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Le contexte et la naissance du RGPD


Par le règlement (UE) 2016/679 du 27 avril 2016 relatif à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données, dit « RGPD » en français (règlement général sur la protection des données) ou en anglais « GDPR » (General Data Protection Regulation), l’Union européenne a renforcé sa législation.
Ce texte est l’aboutissement d’une longue histoire juridique visant à encadrer l’utilisation des données, d’abord par les États (seuls acteurs à avoir des volumes de données conséquents dans les années 1970), puis progressivement par les acteurs privés.
Dans la période récente, on a assisté à un développement très rapide des nouvelles technologies et de l’informatique (Big Data, vente par internet, réseaux sociaux…), avec une exploitation croissante des données personnelles et un risque accru pour les citoyens européens. Leurs données se retrouvent au cœur des enjeux économiques mondiaux et d’une marchandisation galopante. Autre phénomène dans un contexte d’évolution des méthodes de travail consécutif à la pandémie de la Covid, la multiplication des cyberattaques a considérablement augmenté le nombre de violations et d’utilisation malveillante des données à caractère personnel en Europe et dans le monde. Cela rend la législation européenne plus d’actualité que jamais.
Le RGPD, sans bouleverser les principes fondamentaux de la loi Informatique et libertés (loi n° 78-17 du 6 janvier 1978), est venu renforcer le cadre juridique avec des innovations telles que la prise en compte de la protection des données dès la conception des produits et services, la responsabilisation des acteurs traitant des données (responsables de traitement et sous-traitants) ou la création de nouveaux droits pour les personnes concernées par les traitements.
Les acteurs du marché de l’assurance, dont les données sont la véritable matière première, doivent adapter leurs mesures techniques et organisationnelles à cette nouvelle réglementation avec un certain nombre de spécificités liées au secteur d’activité.
S’agissant d’un règlement européen, le texte est d’application directe sans nécessité de transposition en droit français : ses articles sont invocables en l’état dans n’importe quel pays de l’Union.
Néanmoins, le texte du RGPD, à travers plus de cinquante renvois au droit national, permet aux États membres de conserver une marge de manœuvre sur des points en particulier. Par exemple, la détermination des responsabilités respectives des responsables de traitement conjoints (art. 26 du RGPD) ou la limitation des droits des personnes concernées (art. 23 du RGPD).
En France, cette marge de manœuvre a pu être exercée dans le cadre de la loi n° 2018-493 du 20 juin 2018, modifiant la loi Informatique et libertés du 6 janvier 1978, qui a servi à adapter le cadre juridique au texte du RGPD.
Le présent ouvrage s’appuie sur le RGPD mais également sur le texte de la loi Informatique et libertés dans sa dernière version en intégrant l’essentiel des règles « particulières » prises en droit national.
Dans cette version actualisée, il propose une vision pragmatique et complète de ce qu’il faut savoir pour utiliser des données à caractère personnel en toute sécurité. D’une part, vous y trouverez une vision synthétique de la réglementation européenne et nationale en vigueur, d’autre part, la mise en œuvre opérationnelle, ses pièges, ses enjeux (notamment en termes de cybersécurité) seront abordés. Enfin, l’ouvrage s’achève sur une synthèse des positions et de l’application des règles par la CNIL auprès des assureurs français.
Le RGPD dans la continuité de l’histoire française de la protection des données


Le RGPD s’inscrit dans la continuité d’une histoire composée de plusieurs grandes étapes marquant chacune des évolutions fortes dans les règles protégeant les données à caractère personnel.
1. Évolution de la réglementation relative à la protection des données


 ► 1974 : l’affaire SAFARI
Le projet « SAFARI » initié en 1973 prévoyait de mettre en place un système informatisé pour les fichiers administratifs et le répertoire des individus avec une interconnexion à l’aide du fichier INSEE. Ce projet qui a été abandonné est à l’origine de la loi informatique et libertés de 1978. Cette affaire est traitée plus en détails dans le chapitre 7 de cet ouvrage.
 
► 1978 : loi Informatique et libertés du 6 janvier 1978 et création de la CNIL
La loi du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés a permis d’encadrer le développement des fichiers informatiques et ainsi de protéger les personnes physiques contre les conséquences de cette évolution sur leur liberté et leur vie privée. Elle a institué la CNIL (Commission nationale de l’informatique et des libertés), première autorité administrative indépendante (autorité collégiale) qui assure, au nom de l’État, la régulation de secteurs considérés comme essentiels pour lesquels il ne veut pas intervenir directement, et ce, par exception à l’article 20 alinéa 2 de la Constitution selon lequel le Gouvernement dispose de l’administration.
Cette loi a fixé un certain nombre d’obligations spécifiques pour les responsables de traitement de données à caractère personnel (DCP) : formalités préalables auprès de la CNIL, mentions obligatoires dans les formulaires de collecte de DCP notamment sur les destinataires des données, interdiction sauf procédure particulière de recueillir des données « sensibles » (origine raciale, opinions politiques, philosophiques ou religieuses, appartenance syndicale, mœurs des personnes, numéro d’inscription au répertoire des personnes physiques), détermination d’une durée de conservation des données.
La loi a également fixé des droits pour les personnes concernées par les traitements de DCP : droit d’accès et de rectification des données les concernant et, sous certaines conditions, droit d’opposition au traitement des données.
 
► 1995 : directive 95/46 CE du 24 octobre 1995 sur la protection des données personnelles et création du groupe des CNIL européennes
La directive 95/46 CE du 24 octobre 1995 sur la protection des données personnelles est le texte de base en droit européen de la protection des données à caractère personnel.
La directive reprend en grande partie des principes fixés dans la loi française de 1978 : le principe de finalité (les données ne peuvent être recueillies et traitées que pour un usage déterminé et légitime), le principe de proportionnalité, le principe de durée limitée de conservation des données, le principe de sécurité, le principe de confidentialité. Les droits des personnes sont également actés : information, accès et rectification, opposition.
La directive met en place un groupe de travail qui rassemble les représentants de chaque autorité indépendante de protection des données nationales dont la CNIL : le G29, qui notamment participe au travail normatif. La directive institue également un délégué à la protection des données (DPD) mais qui n’est pas obligatoire pour les États.
 
► 2002 : directive 2002/58/CE du 12 juillet 2002 « vie privée et communications électroniques »
Cette directive vise à garantir un niveau égal de protection des DCP et de la vie privée aux utilisateurs de services de communications électroniques accessibles au public (téléphonie fixe et portable, internet).
Elle est en cours d’adaptation et doit s’articuler avec le règlement RGPD. La Commission a adopté le 10 janvier 2017 un projet de règlement « ePrivacy » dont l’objectif est d’abroger la directive 2002/58 du 12 juillet 2002 et d’harmoniser la législation des États membres en matière de respect de la vie privée et de protection des données personnelles dans les communications électroniques.
 
► 2004 : loi Informatique et libertés modifiée
La loi Informatique et libertés du 6 janvier 1978 a été modifiée en 2004 (loi n° 2004-801 du 6 août 2004) pour transposer en droit français la directive européenne 95/46 CE du 24 octobre 1995. Un certain nombre de concepts nouveaux sont introduits tels que notamment les « personnes concernées » et le « responsable de traitement ». Les conditions de légalité d’un traitement de DCP ont été fixées. Le contrôle a priori exercé par la CNIL ne vise désormais que les seuls traitements présentant des risques particuliers d’atteinte aux droits et aux libertés. Les pouvoirs d’investigation et de sanction de la CNIL sont renforcés.
Le CIL (correspondant informatique et libertés) est créé pour faire le relais entre l’organisme et la CNIL et permet de bénéficier d’une dispense de déclaration préalable.
 
► 2014 : signature du pack de conformité assurance entre la CNIL et les acteurs du marché de l’assurance qui constitue un important référentiel pour le secteur
 
► 2016 : règlement UE 2016/679 du 27 avril 2016 relatif à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données
Les grands principes du règlement RGPD sont repris dans le présent ouvrage. Le règlement abroge la directive 95/46/CE de 1995. Ce règlement n’est pas une « révolution » en ce sens que le texte reprend une partie significative des principes de la loi Informatique et libertés de 1978 modifiée en 2004. L’alourdissement du régime de sanctions prévu par le texte donne une portée supérieure aux exigences réglementaires. Un certain nombre d’innovations (notamment l’analyse d’impact ou « AIPD », la responsabilisation des responsables de traitement et des sous-traitants, la notification des violations de données à la CNIL, le délégué à la protection des données) vont obliger même les acteurs qui respectaient déjà les dispositions de la loi de 1978 à adapter leurs pratiques.
 
► 2018-2019 : loi Informatique et libertés modifiée après le RGPD
La loi n° 2018-493 du 20 juin 2018 relative à la protection des données personnelles a apporté des modifications à la loi Informatique et libertés du 6 janvier 1978 avec pour objectif essentiel d’adapter le texte aux principes fixés par le règlement RGPD.
Cette loi a également permis à la France d’exercer les marges de manœuvre autorisées par le RGPD, qui renvoie au droit national pour certains sujets.
Le décret n° 2018-687 du 1er août 2018 contient plusieurs mesures prises pour l’application de la loi Informatique et libertés modifiée par la loi n° 2018-493 du 20 juin 2018 relative à la protection des données personnelles.
Une ordonnance n° 2018-1125 du 12 décembre 2018 a procédé à une réécriture complète de la loi n° 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés.
Un décret n° 2019-536 du 29 mai 2019 a tiré les conséquences de forme et de fond de la loi du 6 janvier 1978 modifiée dans sa version résultant de l’ordonnance n° 2018-1125 du 12 décembre 2018. Il a notamment adopté certaines règles de procédure devant la CNIL et précisé les droits pouvant être exercés par les personnes concernées par le traitement de leurs données personnelles.
 
► 2021 : guide actualisant les principes inscrits dans le pack de conformité assurance
En juillet 2021, un guide actualisant les principes inscrits dans le pack de conformité assurance a été publié. Il a été élaboré en association avec la CNIL par le CTIP, France Assureurs, Planète CSCA et la Mutualité française.
2. Le RGPD et le monde de l’assurance


2.1 Un cadre juridique en réponse aux évolutions des technologies et des pratiques


Le RGPD se veut une réponse à l’évolution rapide des technologies et des pratiques. On retiendra notamment : l’utilisation croissante d’internet et des réseaux sociaux, la hausse de la cybercriminalité, les objets connectés, l’internationalisation des flux de DCP, la marchandisation des DCP, le cloud computing (stockage et accès aux données par l’intermédiaire d’internet), l’explosion du volume de données (phénomène du Big Data), la dématérialisation de la relation contractuelle, la blockchain…
Le texte du RGPD évoque directement ces enjeux. Son considérant 6 dispose que « l’évolution rapide des technologies et la mondialisation ont créé de nouveaux enjeux pour la protection des données à caractère personnel. L’ampleur de la collecte et du partage de données à caractère personnel a augmenté de manière importante ». Le considérant 7 dispose que « ces évolutions requièrent un cadre de protection des données solide et plus cohérent dans l’Union, assorti d’une application rigoureuse des règles, car il importe de susciter la confiance qui permettra à l’économie numérique de se développer dans l’ensemble du marché intérieur ».
2.2 Une responsabilisation des acteurs avec un allégement des obligations déclaratives vis-à-vis de l’autorité de contrôle


La quasi-suppression des formalités préalables qui existaient dans le régime juridique antérieur, associée à l’obligation pour les responsables de traitement et les sous-traitants de prouver leur conformité au RGPD, conduisent à une forte responsabilisation des acteurs. Ces derniers s’inscrivent ainsi dans un dispositif de co-régulation avec l
2.3 Un levier pour mettre fin à une distorsion de concurrence


2.4 Des droits accrus pour les citoyens européens sur leurs données à caractère personnel


2.5 Un régime de sanctions alourdi pour améliorer le niveau de protection


2.6 Une protection des citoyens contre des risques
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