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			PREFÁCIO

			Extremamente honrada pelo convite do Professor Doutor José Eduardo Lourenço dos Santos para prefaciar a presente obra, que vem a público pela prestigiada editora CRV, como resultado da interlocução entre o Grupo de Pesquisa e a disciplina do Programa de Mestrado em Direito do Centro Universitário Eurípides de Marília – UNIVEM, “Direito, Novas Tecnologias e Controle Social”.

			Intitulada “Direito, Novas Tecnologias e Controle Social: O Cenário do Direito Digital” a obra contempla os principais artigos produzidos a partir dos debates e estudos do corpo docente, discente e pesquisadores convidados, no âmbito da disciplina e do grupo de pesquisa. Dignifica o esforço do coordenador, Professor Doutor José Eduardo Lourenço dos Santos, dos organizadores, Aline de Andrade Lourenço e Francisco Henrique Neto e dos demais autores, o rigor científico e a qualidade superior das pesquisas publicadas. O Grupo de Pesquisa “NODICO” demonstra aqui que a busca obstinada pelo conhecimento produz frutos de relevo acadêmico indiscutível.

			Os textos científicos apresentam como fio condutor o estudo acerca da atuação do Estado e das formas de controle social, em vista das novas tecnologias e dos direitos fundamentais, em uma sociedade de constantes transformações.

			Os temais centrais, postos sob análise, são estudados a partir de amplas abordagens, desenvolvendo pensamentos críticos e favorecendo a conscientização social, uma vez que, no campo dos direitos fundamentais, além dos instrumentos gerais de proteção dos direitos humanos positivados na seara jurídica nacional, as inovações tecnológicas surgem como pressuposto para um estudo interdisciplinar dos reflexos da Era Digital no mundo jurídico. 

			Assim, no âmago da coletânea, as análises convergem para a complexa relação entre o controle social, a inovação tecnológica e o Direito. Tais reflexões não prescindem de um exame crítico, voltado a aferir a efetividade do sistema nacional de proteção dos direitos fundamentais diante das novas arquiteturas digitais. 

			Nesse contexto, a obra contribui para o debate atual, maduro e consciente, formulando a hipótese e apresentando relevantes fundamentos para os problemas encontrados, que certamente levaram os construtores do Direito a uma abordagem com olhar detido sobre o objeto da pesquisa.

			Destarte, a obra “Direito, Novas Tecnologias e Controle Social: O Cenário do Direito Digital” consolida vasto espaço de discussão e de aprofundamento que vem contribuir, sobremaneira, à proteção e efetivação dos direitos humanos e fundamentais na Era Digital e mantém-se fiel à finalidade substancial de colaborar para a disseminação do debate acadêmico, com o fim precípuo de desenvolvimento sustentável e inclusivo, no contexto de uma sociedade colaborativa, livre, justa e igualitária.

			Debruçar-se sobre estas páginas não é apenas um convite à leitura; é um exercício de raciocínio crítico que irá levar o leitor a (re)formular seus próprios convencimentos, na busca constante de proteção e efetivação dos direitos humanos e fundamentais na atual sociedade tecnológica.

			Marília/SP, fevereiro de 2026.

			Profa. Dra. Vivianne Rigoldi1

			

			
				
						1	Doutora em Direito Constitucional, pela Instituição Toledo de Ensino–ITE/SP; Mestre em Direito pelo Centro Universitário Eurípides de Marília – UNIVEM (2009); Mestre em Ciências Sociais pela Universidade Estadual Paulista Júlio de Mesquita Filho - UNESP (2002); Especialista em Direito Processual Civil pela Fundação de Ensino Eurípides Soares da Rocha (1999); Graduada em Direito (1994); Pró-Reitora de Pós-Graduação, Pesquisa e Extensão do Centro Universitário Eurípides de Marília-UNIVEM (2026); Coordenadora do Mestrado em Direito do UNIVEM (2025); Docente do Mestrado (2018) e da Graduação em Direito do UNIVEM (2000); Pesquisadora cadastrada no diretório de grupos de pesquisa do CNPq na área de Políticas Públicas e Direitos Fundamentais - líder do grupo de pesquisa REDDE - Reconhecimento dos Vulneráveis e Direito ao Desenvolvimento na Era Digital.


				

			
		

	
		

		
			CRIMES INFORMÁTICOS: idiossincrasias da tutela material e processual no ciberespaço

			Diego Belchior Ferreira Santana1

			Introdução

			Na sociedade da informação se observou desde os anos 1990 o incrível crescimento de tecnologia. Já não se consegue imaginar algum ramo de atividade econômica ou social que não faça uso de equipamentos de informática e de aplicações de tecnologia para o desenvolvimento das suas atividades. A conexões ultrapassam as barreiras nacionais: a “infraestrutura de cabos submarinos essencial para as telecomunicações, responsável por mais de 90% (noventa porcento) da transmissão de dados entre os países e continentes” (ANATEL, 2022).

			Figura 1 – Malha de cabos submarinos em setembro de 2025

			[image: Mapa

Descrição gerada automaticamente]

			Fonte: https://www.submarinecablemap.com/2

			Contudo, o desenvolvimento tecnológico e o atual estado de dependência dos equipamentos informáticos conectados em rede tornaram o crime informático mais diversificado e internacional. A disseminação desse tipo de crime ganha cada vem mais reforço em virtude do nível de complexidade utilizado na sua perpetração, a dificultar a investigação, sobretudo diante dos “múltiplos sistemas de hardware e software, anonimato, criptografia e mobilidade internacional” (Sieber, 1998, p. 3).

			A notável relevância econômica do setor da informática já era destacada em 1988, quando a então Secretaria Especial de Informática (órgão da União que existia à época) observou o crescimento anual do setor na ordem de 27%, com faturamento de US$ 5,9 bilhões (Reis, 1991). 

			Nesse pano de fundo, o Direito Penal precisou de adaptar. Com feito, o desenvolvimento da tecnologia da informação incrementou a importância de bens incorpóreos, intangíveis, embora a legislação penal forjada no início do século XX fosse voltada à proteção de bens corpóreos. Dessa maneira, alguns desses novos valores tiveram de ser tutelados por novos diplomas legislativos frente à insuficiência dos Códigos Penais em geral:

			 “Novos valores não puderam ser protegidos por analogia a objetos corpóreos, mas exigiram novas disposições legais. Assim, o campo do direito penal relacionado a computadores logo se tornou um campo complexo de muitas questões legais novas e diferentes” (Sieber, 1998, p. 26)3.

			Os problemas não encerram por aí. No campo probatório, a tradição dos países de Common Law dificultava a admissibilidade de provas eletrônicas por serem enquadradas inicialmente como “prova por ouvir dizer” (hearsay evidence rule). E, apenas com soluções legislativas específicas, como no caso do Reino Unido com o Police and Criminal Evidence Act, de 1984, foram estabelecidas condições para que a declaração em documento produzido por computador fosse compreendida como prova real (real evidence) (Sieber, 1998).

			Embora os estudos abordarem exaustivamente as perdas econômicas, os crimes informáticos têm gerado danos psicológicos que impactam a saúde das vítimas, notadamente as que possuem baixo letramento digital:

			“A gravidade das perdas econômicas ou psicológicas por meio do cibercrime não deve ser subestimada. Para os afetados, isso transcende meros reveses financeiros e atinge seus meios de subsistência, comprometendo sua segurança financeira. Em certas instâncias, as consequências exibem importância elevada, pois essas perdas podem impactar negativamente aspectos vitais da subsistência, englobando elementos como uma alocação de sustento mensal ou os recursos financeiros diligentemente acumulados de um indivíduo economicamente carente” (Sarakar; Shukla, 2024, p. 2)4.

			Quantitativamente, é preciso destacar que os ataques cibernéticos mundiais aumentaram 50% em 2021, escalando três vezes em relação a 2020 (Tubaishat; Alaleeli, 2024). Pesquisas revelaram que nos Emirados Árabes Unidos (EAU), por exemplo, no ano de 2021 a quantidade de ataques aumentou em sete vezes em relação a 2020. Sendo que, durante a pandemia, em 2020, já se tinha observado um aumento dos ciberataques em 250% no referido país (Tubaishat; Alaleeli, 2024).

			Vê-se, portanto, o intricado desafio do Direito Penal e Processual Penal e questiona-se a sua capacidade de oferecer soluções diante da dinâmica dos crimes informáticos. Crimes estes que acontecem âmbito do ciberespaço, “locus” que a comunidade jurídica está aprendendo a lidar. Este “axmbiente” foi inaugurado com o surgimento da internet, em 1969, e, desde então, aos tradicionais domínios da guerra (terra, ar, mar e espaço) se somou o ciberespaço, definido como domínio artificial construído pelo homem (Pons Gaón, 2017).

			E, há de convir, é difícil imaginar o que escapa aos domínios do ciberespaço:

			“os balanços são preparados com suporte em computador, a produção industrial depende de sistemas de dados, os sistemas de controle marítimo, aéreo e de defesa dependem de computadores. As redes internacionais de computadores são os nervos da economia, do setor público e da sociedade. Não havendo dúvida que a segurança da tecnologia da informação e a prevenção do crime informático é decisiva para a sociedade da informação hoje” (Sieber, 1998).

			No presente artigo se buscará tratar sobre os crimes informáticos, sob o enfoque da sua historicidade recente, o tratamento internacional e algumas nuances que afetam a dogmática penal de direito material e adjetivo.

			Alerta-se que não se incursionará sobre a Convenção da ONU sobre Cibercrime, aprovada na Assembleia Geral da ONU dezembro de 2024, haja vista que seu texto ainda não está formalmente publicado e ela ainda não foi assinada oficialmente por nenhum país. A cerimônia formal de abertura para assinaturas está prevista para ocorrer em 25 de outubro de 2025, em Hanói, no Vietnã. Após, os países poderão assinar e ratificar o Tratado, cuja obrigatoriedade ocorrerá 90 dias após a ratificação pelo 40º país signatário (UNODC, 2024).

			

			Crimes informáticos

			Breve escorço histórico

			Em 1998, Sieber publicou relevante pesquisa que a Comissão Europeia solicitou da Universidade de Wurzburg, antes da Convenção de Budapeste de 2021. O autor destaca que as primeiras notícias de crimes informáticos foram divulgadas na imprensa em 1960, mas o estudo científico sobre a matéria iniciou de 1970 em diante, a partir de quando há dados estatísticos.

			Nas décadas de 1970 e 1980, a incidência desses crimes predominavam em relação a sabotagens, espionagens e fraudes, mas os números referiam ainda poucos casos. Um dos casos com grande repercussão envolvendo sistemas de dados aconteceu no ano 1974, quando várias transações especulativas de câmbio não foram registradas deliberadamente nos arquivos eletrônicos do Banco Herstatt, na Alemanha, que o levou à falência e resultou em prejuízos aos clientes de 1,2 bilhões de dólares (European Central Bank, 2007).

			Esse caso levou à Criação do Comitê da Basileia e determinou profunda mudança nos sistemas de processamento de pagamentos de câmbio. Em 1984, o proprietário do Banco foi condenado à prisão (Sieber, 1998).

			Segundo o citado autor, na metade dos anos 1980, os números de casos se tornaram mais relevantes, começando a despontar os crimes em caixas eletrônicos. A explosão dos casos ocorreu nos anos 1990 e seguintes, mas as estatísticas continuaram imprecisas.

			Em 2001, a partir dos estudos citados e de tantas outras pesquisas e discussões, emergiu a Convenção da União Europeia sobre Crimes Cibernéticos, ou simplesmente Convenção de Budapeste. Até o momento, 81 países são partes nesse tratado internacional e 16 foram convidados a assinar (Council of Europe, 2025). Conforme o preâmbulo da Convenção, ela objetiva fomentar a cooperação entre as partes, bem como enfrentar os desafios dos crimes cibernéticos por meio da uniformidade legislativa.

			O Brasil é parte da Convenção de Budapeste, promulgando-a em 12 de abril de 2023, através do Decreto n° 11.491. Está obrigado, portanto, a adotar os mecanismos de cooperação e de legislar para tutelar os bens sob ataque dos crimes informáticos.

			Onze anos antes, entretanto, a Lei nº 12.737/2012 (Lei “Carolina Dieckmann”) tratou da tipificação criminal de delitos informáticos, incluindo no Código Penal o art. 154-A e criando norma de proibição da conduta de invadir dispositivo informático alheio (conectado ou não à rede de computadores) mediante violação indevida de mecanismo de segurança e com o fim de obter, adulterar ou destruir dados ou informações sem autorização expressa ou tácita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilícita.

			Tal dispositivo recebe a crítica de proteger insuficientemente a invasão de dispositivos informáticos por exigir elemento subjetivo do injusto expressado na fórmula “para obter vantagem ilícita.” Em virtude disso, a simples invasão de perfil de rede social, a quebra de sistemas de segurança, a alteração de páginas de internet por meio da pichação virtual só configurará crime se verificada a intenção de obtenção de vantagem injusta (Lima Filho, 2021).

			Como apontou o Relatório da CPI dos Crimes Cibernéticos de 2016, apesar da importância e da ampla divulgação da referida Lei, outros diplomas legais já tratavam da temática, como o art. 10 da Lei nº 9.296/96, que tipificou a conduta de realizar interceptação de comunicações de informática ou telemática sem autorização judicial ou com objetivos não autorizados em lei.

			Além desses crimes, pode-se citar, sem exaurir os exemplos, o crime informático do art. 313-A, do Código Penal, o qual criminaliza a conduta de inserir ou facilitar, o funcionário autorizado, a inserção de dados falsos, alterar ou excluir indevidamente dados corretos nos sistemas informatizados ou bancos de dados da Administração Pública. Além do art. 313-B, do Código Penal, pelo qual constitui crime modificar ou alterar sistema de informações ou programa de informática sem autorização ou solicitação de autoridade competente.

			Também anterior à Lei Carolina Dieckmann, tem-se o art. 12 da Lei nº 9.609/98, que tipifica o crime de violação de direito de autoral de programa de computador. Pelo disposto no art. 2º, inciso V, da Lei nº 8.137/90, é crime contra a ordem tributária utilizar ou divulgar programa de processamento de dados que permita ao sujeito passivo da obrigação tributária possuir informação contábil diversa daquela que é, por lei, fornecida à Fazenda Pública.

			A Lei das Eleições (Lei nº 9.504/97) tipifica no seu art. 72 as condutas de obter acesso a um sistema de tratamento automático de dados usado pelo serviço eleitoral, a fim de alterar a apuração ou a contagem de votos; desenvolver ou introduzir comando, instrução, ou programa de computador capaz de destruir, apagar, eliminar, alterar, gravar ou transmitir dado, instrução ou programa ou provocar qualquer outro resultado diverso do esperado em sistema de tratamento automático de dados usados pelo serviço eleitoral, ou causar, propositadamente, dano físico ao equipamento usado na votação ou na totalização de votos ou a suas partes.

			Adicionalmente, a Lei nº 14.155/2021 alterou o Código Penal para tornar mais graves as penas do crime de violação de dispositivo informático (art. 154-A), bem como dos crimes de furto mediante fraude eletrônica (art. 155) e de estelionato cometido de forma eletrônica ou pela internet (art. 171).

			

			A Convenção de Budapeste

			A Convenção de Budapeste, apesar de remontar ao ano de 2001, entrou em vigor em 2004. Trata-se de marco relevante em matéria de crimes informáticos, com avanços significativos frente às iniciativas antecedentes que já buscavam combater conteúdos ilegais online, como as diretrizes de 1989 e 1990 da ONU sobre os fluxos de dados computadorizados e a Diretiva 95/46 da União Europeia (Sieber, 1998).

			Convém destacar que a denominação Convenção não lhe retira a natureza jurídica de Tratado Internacional, haja vista que o conceito do art. 2ª, a, da Convenção de Viena sobre Direito dos Tratados define-o como acordo internacional celebrado entre Estados e regido pelo direito internacional, independentemente da denominação. A Convenção, portanto, é obrigatória e vinculante para os países parte (Araujo, 2022).

			Trata-se do primeiro Tratado Internacional a focar nos crimes informáticos (Araujo, 2022), com a finalidade de harmonizar leis nacionais sobre o tema, apoiar investigação desses crimes e fomentar a cooperação internacional contra o cibercrime. Logo, há obrigações de criminalização de condutas e de estabelecer regras processuais de coletas de provas.

			No que se refere ao dever legislativo de ordem penal, há a necessidade de criminalizar as condutas de acesso não autorizado à sistema de computador (art. 2º); interceptação não autorizada (art. 3º); alteração, eliminação, deterioração ou supressão de dados de computador (art. 4º); obstrução ou impedimento de funcionamento de sistema de computador; falsificação de dados informatizados (art. 7º); fraude informática (art. 8º); pornografia infantil (art. 9º) e violações de direitos autorais e conexos por meio de computador (art. 10).

			Quanto às disposições processuais, podem ser destacados os art. 16 e 17, que tratam da preservação expedita de dados de tráfego e conteúdo, bem como 20, que possibilita a coleta de dados de tráfego em tempo real. No aspecto da cooperação internacional, o art. 35 estabelece a necessidade de indicação de “órgão de contato disponível 24 horas por dia, 7 dias por semana, de modo a assegurar a assistência imediata para investigações ou procedimentos relacionados a crimes de computador e de dados”.

			Ainda segundo Araujo, 2022, o art. 26 da Convenção estabelece o princípio de cortesia negativa com a informação espontânea, pela qual há a possibilidade de uma parte deixar a cargo da outra que investigue a conduta, apesar de ocorrida nos seus limites territoriais. Como exemplo da cortesia positiva, cita o art. 27, que possibilita que a parte, sentindo-se prejudicada por práticas ocorridas no território da outra, notifica-a para adotar as providencias pertinentes.

			

			Como a própria Convenção destaca em suas considerações iniciais, ela pretende combater ações dirigidas contra a confidencialidade, integridade e disponibilidade de sistemas de computador, de redes e de dados de computador. E estabelece como meios de alcançar isso a criminalização das condutas que seleciona e a adoção de poderes suficientes para combater efetivamente tais delitos, facilitando sua detecção, investigação e processo, fornecendo arranjos para cooperação internacional rápida e confiável.

			Por outro lado, a Convenção ressalta a necessidade de buscar encontrar um equilíbrio adequado entre os interesses da aplicação da lei e o respeito pelos direitos humanos fundamentais consagrados em tratados internacionais em matéria de direitos humanos, que reafirmam o direito de todos a ter opiniões sem interferência, bem como o direito à liberdade de expressão, incluindo a liberdade de procurar, receber e transmitir informações e ideias de todos os tipos, independentemente das fronteiras, bem como os direitos relativos ao respeito pela privacidade.

			Estudos de jurimetria apontam que o Brasil e os Estados Unidos possuem 90% de aderência aos parâmetros da Convenção de Budapeste (Messias et al., 2023, p. 70), servindo de amostra do atingimento do objetivo de uniformização internacional da legislação.

			Conceito, classificação dos crimes informáticos e reflexões sobre a tutela material e processual

			Primeiro é preciso destacar as diversas expressões utilizadas como sinônimos de crimes informáticos. Utiliza-se, por vezes, cibercrimes ou cybercrimes (utilizada na Convenção de Budapeste), computer crimes (expressão usual nos Estados Unidos), netcrimes, crimes eletrônicos, crimes virtuais, digitais, cibernéticos (Ferreira, 2023). No presente estudo foi adotada a expressão crimes informáticos em virtude da grande abrangência dos termos, bem como sua utilização na Convenção de Budapeste.

			O crime informático, segundo a OCED (Organização para a Cooperação e Desenvolvimento Econômico), vinculada à ONU, abrange “quaisquer comportamentos antijurídicos, não éticos ou não autorizados relacionados ao processamento ou transmissão de dados” (Messias et al., 2023, p. 72). Trata-se de conceito amplo, mas que atende ao escopo do estudo de traçar o panorama geral.

			Quanto à classificação, há grande difusão da proposta que se funda no bem jurídico afetado, realizando a divisão em dois grandes grupos: (i) crimes informáticos perpetrados contra um sistema informático e (ii) crimes informáticos contra outros bens jurídicos. Tal classificação resulta na distinção entre crimes informáticos próprios (que atingem o bem jurídico da autodeterminação informática) e impróprios (que atingem os demais bens jurídicos) (Ferreira, 2023).

			Os próprios são os crimes informáticos em sentido estrito, ou seja, são “condutas que não existiam antes da era da tecnologia digital e são inseparáveis da novel tecnologia da informação” (Masini Neto, 2025). O autor cita como exemplos o furto mediante fraude eletrônica, fraude eletrônica do art. 171, § 2º-A, do Código Penal; bem como a inserção de dados falsos em sistema de informações (art. 313-A, do Código Penal)

			Já os impróprios são os crimes tipificados antes era digital, mas que podem ser consumados por meios informáticos, como a ameaça, os crimes contra a honra e a pornografia infantil prevista na Lei 8.069/90, art. 241-A.

			A tutela penal especializada através de novos tipos penais não é mero aprimoramento, senão uma obrigação dos tempos emergentes. Negligenciar medidas protetivas produz circunstâncias criminogênicas há muito alertadas pelos meios acadêmicos (Sieber, 1998).

			A Índia experimenta dificuldades por não contar com diversos mecanismos de cooperação policial em virtude de não ser parte da Convenção de Budapeste. A despeito disso, entre 2017 e 2022 foram verificados aumentos significativos nos números de casos relatos de crimes informáticos contra crianças (Manoj, 2025).

			Manoj, 2025, p. 4, destaca, por exemplo, a necessidade de aperfeiçoamento legislativo na Índia para criminalizar o grooming infantil (aliciamento online que ocorre de forma gradual), o que já é feito pelo Reino Unido há mais de vinte anos: “o Sexual Offences Act de 2003 criminaliza ‘encontrar uma criança após grooming sexual’ quando tais encontros se originam online.”

			Adicionalmente, reconhece que a cooperação internacional poderia criar condições para mais eficaz enfrentamento ao abuso sexual infantil, especialmente na colaboração na preservação de evidências, haja vista que frequentemente não conhecem fronteiras nacionais (Manoj, 2025).

			Além do abuso infantil, outro crime potencializado pelas transformações digitais foram os crimes financeiros, tais como a lavagem de dinheiro, o financiamento do terrorismo e a evasão fiscal, praticados com alto nível de profissionalismo e coordenação: “a revolução na tecnologia da informação bancária e financeira deu à lavagem de dinheiro uma dimensão global e internacional, tornando-a sem fronteiras e transcontinental” (Diop, 2025, p. 1).

			 A guisa de exemplo, desde 2023 a Turquia e a Nigéria, dada a deficiência legislativa e ineficácia de medidas corretivas, foram classificadas como nações na zona de perigo do Índice Basel de Combate à Lavagem de Dinheiro (Diop, 2025). Isso implica em perdas financeiras para os países e demonstra os prejuízos da ausência de compromisso com a tutela dos crimes informáticos de viés financeiro.

			Já a Costa do Marfim tornou-se reconhecida pela especialização de cibercriminosos conhecidos com “brouteurs”, que se dedicam a esquemas de fraude romântica (romance scams) e extorsão sexual (sextortion). Há uma verdadeira rede de criminosos que compartilham “o modus operandi escolhido, que inclui aplicações e técnicas de manipulação, o uso de perfis falsos, o processo de seleção do alvo” (Cretu-Adatte, 2024, p. 4).

			Embora os grupos criminosos estruturados atraiam muita atenção, não se pode excluir o papel dos insiders, “indivíduos com conhecimento intrínseco dos ciclos do sistema, podem causar danos substanciais” (Tubaishat; Alaleeli, 2024, p. 558). Em muitos casos são os insiders que acessam deliberadamente e-mails com phishing para abrir caminhos de crimes informáticos (Cretu-Adatte, 2024). 

			A gravidade dos crimes também faz emergir preocupações do ponto de vista processual penal. Stoykova (2024) destaca novos desafios para a jurisdição criminal, especialmente em razão do: (i) uso aumentado de ciência e tecnologia no procedimento criminal; (ii) a escassa regulamentação e padronização da forense digital; e (iii) os efeitos transfronteiriços das investigações digitais.

			Há de se buscar o procedimento justo através do que ela denomina “proteção contra processamento de evidência digital não confiável”; “direito de acesso, explicação e assistência forense” e “direito de participar em estágios do processamento da evidência digital” (Stoykova, 2024, p. 15-16).

			Argumenta haver o “direito à precisão processual” enquanto evolução dos direitos fundamentais para a era digital, representando proteções específicas contra os riscos decorrentes do uso inadequado ou não validado de tecnologias forenses digitais (Stoykova, 2024).

			Como se observa, a resposta jurídica aos crimes informáticos passa por desafios de produção legislativa internacionalmente uniforme e adoção de mecanismos de investigação eficazes, calcados em cooperação internacional. Todavia, nada disso é válido se ocorrer à míngua dos compromissos com a ordem jurídica justa, sem equilíbrio com os direitos fundamentais processuais.

			Paralelamente, o letramento digital, enquanto medida estratégica preventiva eficaz para boa parte dos crimes informáticos deve ser alçado ao patamar de política pública a ser efetivada com prioridade. Com efeito, para que crimes informáticos evitáveis e menos sofisticados não ocorram, é “essencial que as escolas, universidades e instituições de segurança pública invistam em programas de formação que abordem as questões de segurança digital” (Lopes, 2024, p. 3).

			Conclusão

			Considerando que apenas no ano de 2017 o prejuízo dos crimes informáticos atingiu o patamar de 22,5 bilhões de dólares no Brasil, que o faz ocupar o segundo lugar em danos financeiros causados por cibercrimes, atrás apenas da China (Messias et al., 2023), não há como retroceder em medidas de penais e processuais penais de tutela dos bens jurídicos tangíveis e intangíveis.

			No estudo realizado evidenciou-se que os crimes informáticos impõem desafios progressivos ao Direito Penal e Processual Penal. Observa-se que a tutela jurídica dos valores intangíveis demanda mecanismos legislativos específicos e instrumentos processuais adaptados à era tecnológica. Contudo, o equilíbrio e compromisso com a proteção dos direitos fundamentais não pode ser negligenciado a pretexto de rigor no combate aos crimes.

			Além disso, a transnacionalidade dos delitos cibernéticos exige instrumentos jurídicos globais capazes de superar barreiras jurisdicionais e facilitar a investigação e sanção dos responsáveis. Nesse cenário, a cooperação internacional torna-se indispensável, demandando a integração de políticas públicas, capacitação tecnológica das instituições de segurança e um sistema jurídico dinâmico.

			São elevadas as expectativas para a entrada em vigor da Convenção da ONU sobre Crimes Cibernéticos, provavelmente em 2026, como marco no fortalecimento da cooperação internacional e nos avanços normativos uniformes, alcançado número maior que os atuais 81 países parte da Convenção de Budapeste.

			Talvez o novo marco internacional demonstre, de uma vez por todas, a importância do investimento em programas de letramento digital como medida preventiva estratégica, a diminuir a vulnerabilidade da população frente às ameaças virtuais. A educação digital deve ser aliada permanente no enfrentamento dos crimes informáticos, complementando as ações repressivas na busca de ambiente digital mais seguro diante dos desafios emergentes da era da informação.

			

			
				
						1	Promotor de Justiça do Ministério Público do Estado do Pará, mestrando em Direito pelo Centro Universitário Eurípides de Marília (UNIVEM).


						2	Nota: o mapa é um produto da empresa TeleGeography; que o atualiza em edições anuais desde 2019 até 2025.


						3	No original: These new values could not be protected in analogy to corporeal objects, but required new legal provisions. Thus, the field of computer-related criminal law soon became a complex field of many different new legal questions.


						4	Originalmente: “The gravity of the economic or psychological losses via cybercrime should not be undermined. For those affected, it transcends mere financial setbacks and penetrates their livelihoods, jeopardizing their financial security. In certain instances, consequences exhibit heightened significance, as these losses may negatively impact vital aspects of livelihood, encompassing elements such as a monthly sustenance allocation or the diligently accumulated financial resources of an economically constrained individual”
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			A INTELIGÊNCIA ARTIFICIAL NO DIREITO PÚBLICO: redefinindo conceitos essenciais e urgência regulatória no Brasil

			Mara Augusto Dias1

			José Eduardo Lourenço dos Santos2

			Introdução: o Direito Público frente à transfiguração tecnológica da Inteligência Artificial

			A contemporaneidade é inequivocamente marcada por uma revolução tecnológica incessante, na qual a Inteligência Artificial (IA) emerge como uma das forças mais disruptivas e transformadoras.

			A capacidade da IA de processar e analisar volumes massivos de dados, de aprender a partir de padrões complexos e de simular processos cognitivos humanos em escala sem precedentes tem redefinido os paradigmas em praticamente todos os setores da sociedade (Bortolotto; Giacomet, 2024).

			Nesse cenário de rápidas mudanças, o Direito Público, em sua complexidade inerente e em sua função primordial de regulamentar e harmonizar as relações sociais em um Estado Democrático de Direito, não pode e não permanece imune a essa onda de inovação. Pelo contrário, a integração crescente da IA no cerne da Administração Pública e nas diversas relações jurídicas que a permeiam impõe, de forma premente, uma reavaliação crítica e profunda de conceitos jurídicos que, outrora, foram considerados consolidados. Essa reavaliação abrange desde a natureza e a força vinculante dos princípios jurídicos, passando pela extensão e os limites da responsabilidade estatal, até a própria configuração e validade do ato administrativo na era digital.

			A inegável busca por eficiência e celeridade, impulsionada pelas capacidades analíticas e de automação que a IA oferece, caminha lado a lado com desafios significativos que clamam por soluções jurídicas inovadoras e éticas. Dentre esses desafios, destacam-se a imperiosa necessidade de proteção de dados pessoais e corporativos, a garantia de transparência nas decisões algorítmicas, a prevenção de vieses discriminatórios e a salvaguarda de direitos fundamentais que podem ser vulnerabilizados por sistemas autônomos.

			Nesta esteira, o presente artigo realiza uma análise minuciosa dos múltiplos reflexos da interseção entre a Inteligência Artificial e o Direito Público brasileiro. A abordagem aqui adotada conjuga o aprofundamento teórico sobre os institutos jurídicos tradicionais com uma crítica construtiva às iniciativas regulatórias em curso, visando a identificar caminhos para um desenvolvimento tecnológico responsável.

			Deste modo, o objetivo central é investigar de que forma a dinamicidade do sistema jurídico brasileiro é confrontada e desafiada pela crescente adoção da IA, bem como analisar os riscos inerentes à sua aplicação nas esferas da governança e da proteção de dados. Os objetivos específicos, por sua vez, se resumem em: a) examinar a dinamicidade do sistema jurídico e a releitura de princípios fundamentais diante da IA; b) investigar a responsabilidade civil do Estado frente a danos causados por sistemas algorítmicos; c) analisar o ato administrativo digital e os princípios de transparência e explicabilidade; d) discutir as propostas de governança e os desafios regulatórios do PL 21/2020.

			A metodologia empregada é de natureza qualitativa, com abordagem dedutiva e método exploratório-descritivo. Foram utilizadas fontes bibliográficas e documentais – doutrinas, legislações, notas técnicas e publicações científicas – para sustentar a análise teórica e crítica sobre o tema.

			Será ainda explorado o panorama regulatório, tanto em âmbito internacional, com modelos como os da União Europeia e dos Estados Unidos, quanto no contexto nacional, com o PL 21/20. Almeja-se, com esta análise, argumentar pela necessidade premente de um marco legal robusto e de políticas de governança eficazes, capazes de assegurar um equilíbrio prudente e consciente entre a inegável busca por eficiência administrativa e a impostergável salvaguarda dos direitos fundamentais.

			O problema de pesquisa que orienta este artigo é: de que forma a Inteligência Artificial desafia e redefine os princípios e institutos tradicionais do Direito Público, especialmente no contexto da responsabilidade civil do Estado e dos atos administrativos digitais?

			Nos tópicos seguintes, o artigo se desenvolve com base em quatro eixos: (1) a dinamicidade do Direito e a necessidade de releitura de princípios; (2) a responsabilidade civil do Estado na era algorítmica; (3) o ato administrativo digital e a transparência; e (4) a governança, proteção de dados e regulamentação da IA. Por fim, apresenta-se uma conclusão voltada à consolidação de um Direito Administrativo Algorítmico ético e responsável.

			

			Dinamicidade do Direito, releitura de princípios e a necessidade de participação no debate regulatório

			O Direito, longe de ser uma estrutura monolítica e imutável, revela-se, em sua essência mais profunda, como um “sistema aberto de princípios normativos” (Braga Netto et al., 2021). Esta característica fundamental implica que a força vinculante e a dimensão exata dos princípios jurídicos não se exaurem em sua formulação abstrata, mas se manifestam plenamente e adquirem contornos definidos somente no cotejo direto com o caso concreto (Braga Netto et al., 2021). Essa flexibilidade intrínseca é o que permite que os princípios jurídicos se expandam ou se retraiam de maneira orgânica diante das novas realidades sociais, das inovações tecnológicas emergentes e das transformações axiológicas que perpassam a sociedade, afastando, de modo categórico, qualquer concepção de um ordenamento jurídico estático e imobilizado no tempo.

			Nesse contexto dinâmico, os princípios constitucionais, tais como a cidadania e a dignidade da pessoa humana, ambos consagrados nos incisos II e III do art. 1º da Constituição Federal de 1988 e o objetivo fundamental de construir uma sociedade livre, justa e solidária, estabelecido nos incisos I e III do art. 3º da mesma Lei Maior, não são meras diretrizes programáticas de caráter idealístico. Ao contrário, eles se configuram como normas jurídicas de eficácia plena e vinculante, que servem de bússola para orientar e conformar toda a legislação infraconstitucional e, por conseguinte, a atuação do Poder Público.

			A ascensão da Inteligência Artificial e a complexidade dos novos cenários que ela desenha exigem, portanto, uma “releitura de antigos conceitos, categorias e institutos com um novo olhar” (Braga Netto et al., 2021). O olhar crítico e renovado torna-se indispensável para que o Direito possa adaptar-se e oferecer respostas adequadas aos desafios contemporâneos. Braga Netto (2021) defende que a exigência de um olhar doutrinário assume uma importância capital, pois é por meio dele que se torna possível discernir os elementos essenciais e permanentes do fenômeno jurídico frente à vertiginosa proliferação de inovações tecnológicas. A doutrina, nesse sentido, atua como um farol, orientando a interpretação e a aplicação do direito em contextos cada vez mais complexos.

			A Nota Técnica sobre o Substitutivo ao Projeto de Lei nº 21 de 2020 (FGV, 2022), ao criticar o processo de tramitação do PL 21/20, reforça de maneira incisiva a concepção desse sistema aberto e a imperatividade de uma participação social ampla e qualificada no processo legislativo. A nota, produzida por um renomado Centro de Inovação e Pesquisa, destaca que a temática da Inteligência Artificial impacta, consideravelmente, em diversas áreas do conhecimento e da sociedade. Consequentemente, sua regulamentação não pode ocorrer de modo apressado e desprovido da participação efetiva da sociedade no processo legislativo, sob pena de gerar um marco legal dissociado da realidade e das necessidades dos diversos atores envolvidos.

			A NT PL 21/2020 (FGV, 2022) enfatiza a necessidade de mais audiências públicas para ampliar as perspectivas do debate e alcançar, assim, um consenso que seja verdadeiramente multidisciplinar e multissetorial. Com isso podemos partir da premissa de que a legitimidade e a efetividade de qualquer norma jurídica dependem não apenas de sua conformidade formal com o ordenamento, mas, sobretudo, de sua capacidade de espelhar as múltiplas vozes, os diversos interesses e as expertises especializadas da sociedade civil, da academia e do setor produtivo. A ausência de servidores públicos com experiência prática e direta em IA na Comissão de Juristas responsável pela elaboração do substitutivo é apontada como um déficit significativo que pode comprometer a profundidade e a adequação do debate, limitando a incorporação de aspectos técnicos e práticos essenciais para uma regulamentação eficaz (FGV, 2022).

			O Direito do presente século, em sua missão intrínseca de concretizar os direitos fundamentais e de promover a solidariedade social em um ambiente cada vez mais digitalizado, distancia-se dos exageros formalistas que, por vezes, caracterizaram o pensamento jurídico do passado. A eficácia normativa dos princípios, nesse panorama em constante mutação, está umbilicalmente ligada à plasticidade do sistema jurídico, o qual permite que as inovações normativas e as adaptações interpretativas surjam não apenas da esfera legislativa tradicional, mas também da hermenêutica judicial, que se debruça sobre os casos concretos e do incessante labor doutrinário, que produz reflexões e teorias.

			Neste sentido, temos que o Direito não pode ser relegado à obsolescência diante da velocidade vertiginosa das transformações tecnológicas impulsionadas pela IA. Pelo contrário, o Direito deve se reafirmar como um instrumento dinâmico e proativo, capaz de guiar e conformar eticamente a evolução tecnológica, garantindo que ela sirva aos propósitos mais elevados da justiça e do bem-estar social.

			A legislação aplicável a este contexto, fundamentalmente, inclui a Constituição Federal de 1988, que estabelece a dignidade humana, a cidadania e a construção de uma sociedade justa e solidária como pilares inegociáveis para a interpretação dinâmica de todas as normas jurídicas. A doutrina constitucionalista, com autores de peso como Robert Alexy e Ronald Dworkin, sustenta, em suas teorias, a força normativa dos princípios, distinguindo-os das regras e enfatizando sua capacidade intrínseca de promover a abertura e a flexibilidade necessárias ao sistema jurídico para que este possa responder eficazmente aos desafios impostos por uma sociedade em constante evolução.

			

			A responsabilidade civil do Estado na era algorítmica: necessidade de revisão e a defesa da responsabilidade objetiva para Sistemas de Alto Risco

			O instituto da responsabilidade civil, em sua trajetória histórica, tem se revelado um espelho fidedigno das transformações sociais, adaptando-se e redefinindo-se continuamente em face dos problemas emergentes e dos anseios coletivos de cada época (Braga Netto et al., 2021).

			Braga Netto (2021) observa que a interpretação das normas de responsabilidade evolui de maneira contínua e progressiva, sendo que, em muitas ocasiões, a doutrina e a jurisprudência demonstram a capacidade de antecipar-se ao próprio legislador. Tal fenômeno foi observado, por exemplo, na consolidação de teorias como a do risco e a do abuso do direito, bem como na expansão do conceito de responsabilidade civil do Estado.

			No campo específico da responsabilidade estatal, essa dinâmica se manifesta de forma ainda mais acentuada. Historicamente, a rígida distinção entre atos de império, que se presumiam insuscetíveis de indenização e atos de gestão, considerados passíveis de responsabilização, foi amplamente superada. Nos dias atuais, atos pertencentes a ambas as categorias podem, em tese, ensejar o dever de indenizar por parte do Estado, como se exemplifica no caso hipotético de uma condenação criminal injusta de um inocente (Braga Netto et al., 2021).

			A promulgação da Constituição Federal de 1988 e o subsequente fortalecimento da jurisdição constitucional impulsionaram essa mudança paradigmática, ampliando o controle de constitucionalidade dos atos legislativos e garantindo que o Estado responda por danos que cause, inclusive por meio de atos normativos que ameacem direitos fundamentais dos cidadãos.

			A inevitável redução dos espaços de omissão estatal legítima seria um reflexo direto da crescente exigência social por uma atuação estatal que seja não apenas proativa, mas também eficaz, pautada inequivocamente pela proporcionalidade, eficiência, segurança e um planejamento criterioso (Braga Netto et al., 2021).

			Impende assinalar ainda que o ordenamento jurídico brasileiro adota a teoria do risco administrativo, princípio fundamental consagrado constitucionalmente no art. 37, § 6º, da CF/88, o qual estabelece a responsabilidade objetiva do Estado pelos danos que seus agentes, nessa qualidade, causarem a terceiros. Contudo, a emergência da Inteligência Artificial, com seus riscos intrínsecos e a opacidade inerente a alguns de seus modelos de funcionamento (a chamada black box), coloca em xeque a aplicação tradicional e simplificada dessa teoria.

			

			Braga Netto (2021) recomenda, com propriedade, que a teoria do risco administrativo precisa sofrer releituras para a inserção de novos riscos, impostos pela inovação tecnológica.

			Alerta, ainda, que a “previsibilidade de seus riscos – cada vez maior, tendo em vista o próprio aprimoramento do Estado – revelará possibilidades de imputação que, no atual estado da técnica, ainda são nebulosas” (Braga Netto et al., 2021). A complexidade de se estabelecer, com precisão, o nexo de causalidade entre a conduta (seja ela humana ou puramente algorítmica), o resultado danoso e o dano efetivamente sofrido é acentuada em sistemas de IA. 

			Essa dificuldade se torna ainda mais crítica no âmbito da responsabilidade objetiva, no qual a culpa é um elemento mitigado e a prova do nexo causal assume primazia inquestionável para a configuração do dever de indenizar.

			Ainda, a Nota Técnica sobre o Substitutivo ao Projeto de Lei nº 21 de 2020 (FGV, 2022), documento de alta relevância para o debate atual, oferece uma crítica contundente e bem fundamentada à abordagem da responsabilidade civil contida no Projeto de Lei nº 21/2020.

			Embora o PL seja reconhecido como um verdadeiro marco legal para o tema da IA no país, a nota técnica aponta, de forma categórica, que ele “não prevê claramente as responsabilidades, e tampouco fixa as penalidades para casos de descumprimento” (FGV, 2022). Essa lacuna é notável e se apresenta como um ponto de fragilidade quando se compara o modelo proposto no Brasil com marcos regulatórios mais maduros, como o europeu, que, em seu art. 71, estabelece sanções e multas substanciais para infrações relacionadas ao uso da IA.

			A crítica central da NT PL 21/2020 recai, de forma mais específica, sobre a previsão da responsabilidade subjetiva como regra geral no art. 6º, VI, do PL. Este dispositivo exige a comprovação de culpa por parte do agente para que se configure o dever de indenizar, ressalvadas apenas as hipóteses de relações de consumo (conforme o art. 6º, §3º) e de pessoas jurídicas de direito público, cuja responsabilidade já é objetiva por força constitucional (art. 6º,§4º, que replica o art. 37, §6º da CF). A nota técnica argumenta, com razão, que essa opção legislativa do PL, de adotar a responsabilidade subjetiva como regra, é inadequada e potencialmente prejudicial por, pelo menos, quatro razões fundamentais (FGV, 2022), quais sejam:

			i.Heterogeneidade dos Sistemas de IA: A IA não constitui um fenômeno homogêneo; existe uma vasta diversidade de sistemas, cada qual operando com distintos níveis de risco, complexidade e autonomia. A previsão de um regime de responsabilidade único e indiferenciado para essa gama de tecnologias é incompatível com a própria diretriz de gestão baseada em risco, expressa no art. 6º, III, do PL, que preconiza uma intervenção proporcional aos riscos concretos apresentados por cada sistema;

			ii.Dificuldade de Prova da Culpa: A opacidade intrínseca de alguns modelos de IA, popularmente conhecida como black box, aliada à sua conectividade, capacidade de autoaprendizagem e crescente autonomia, torna complexa a identificação da intervenção humana específica que possa ter originado um dano. Em tais cenários, provar a culpa do agente torna-se uma tarefa hercúlea, senão impossível, o que, na prática, pode privar a vítima da devida e justa reparação;

			iii.Insuficiência da Responsabilidade Subjetiva: Para a plena e integral reparação dos danos eventualmente causados por sistemas de IA, a responsabilidade objetiva mostra-se um regime jurídico mais adequado e eficiente. Este é particularmente pertinente em atividades que, por sua própria natureza, implicam risco para os direitos de outrem, conforme já previsto no art. 927, parágrafo único, do Código Civil, que estabelece a responsabilidade independentemente de culpa quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para os direitos de outrem.

			iv.Parâmetros Internacionais e Boas Práticas: O modelo regulatório europeu, exemplificado pela Resolução do Parlamento Europeu de 2020, adota uma abordagem proporcional ao risco. Tal abordagem estabelece um regime de responsabilidade objetiva para sistemas de IA classificados como de alto risco, ao mesmo tempo em que prevê um regime de responsabilidade culposa, com a inversão do ônus da prova, para sistemas considerados de baixo risco (FGV, 2022), distinção esta que reflete uma compreensão mais aprofundada da complexidade da IA.

			Diante de todas essas considerações, a NT PL 21/2020 propõe uma alteração fundamental no art. 6º, VI, do PL, sugerindo a adoção da responsabilidade objetiva para os agentes envolvidos no desenvolvimento e operação de sistemas de IA de alto risco, com a ressalva importante de que será o regulamento e não a lei, que definirá quais sistemas se enquadram nessa categoria (FGV, 2022).

			Referida mudança representa um passo crucial e significativo para a conformação da teoria da responsabilidade civil brasileira aos “novos anseios vivenciados atualmente pela sociedade” (Braga Netto et al., 2021), promovendo, de fato, uma teoria da responsabilidade que seja robusta, eficaz e verdadeiramente interdisciplinar.

			A nota técnica reitera, ainda, a importância estratégica da criação de um Grupo de Trabalho multidisciplinar, composto não apenas por profissionais do Direito, mas também por especialistas em tecnologia da informação e servidores públicos com expertise prática, para o aprofundamento dessas discussões. O objetivo é alcançar uma regulamentação que esteja mais alinhada com a realidade técnica e as implicações práticas da IA, garantindo sua aplicabilidade e justiça (FGV, 2022).

			A legislação aplicável a este tema da responsabilidade civil estatal no contexto da IA inclui, primariamente, a Constituição Federal de 1988 (art. 37, § 6º), que constitui a base da responsabilidade objetiva do Estado. Adicionalmente, o Código Civil, em seu art. 927, parágrafo único, fundamenta a responsabilidade objetiva em casos de risco e em previsão legal.

			A doutrina de direito administrativo, por sua vez, tem explorado intensamente a responsabilidade estatal, com foco na superação da teoria dos atos de império/gestão e na ampliação da responsabilidade por omissão.

			O ato administrativo digital e o imperativo da transparência e explicabilidade na era da automação

			A figura central do direito administrativo foi o ato administrativo, que surgiu porque pretendia-se expressar cada função tomada pelo Estado: ato jurisdicional, ato normativo, ato administrativo. De toda forma, podemos conceituar o ato administrativo como sendo uma decisão da Administração Pública alterando a sua relação com o particular.

			Seus atributos tradicionais e reconhecidos – a presunção de legitimidade e veracidade, a imperatividade e a autoexecutoriedade – bem como seus elementos constitutivos essenciais – a competência, o objeto, o motivo, a forma e a finalidade – devem, no entanto, ser transpostos e reinterpretados de forma crítica e inovadora no contexto dos atos administrativos digitais. 

			Estes são atos que, cada vez mais, são gerados e processados por algoritmos e sistemas de Inteligência Artificial, o que exige uma adaptação conceitual e prática para que sua validade e legitimidade sejam mantidas.

			No cenário da automação administrativa, a competência para a prática do ato não reside, paradoxalmente, no programa de computador ou no algoritmo em si, mas sim no agente público que o concebeu, que o ordenou, que o implementou e, crucialmente, que responde pelas decisões algorítmicas que dele resultam.

			De acordo com Nobre Júnior e Cocentino (coord.) (2023), o objeto do ato automatizado deve permanecer lícito, determinável e possível, sendo sua conformação intrinsecamente moldada pelo fluxo de dados fornecidos ao programa. O motivo, elemento fundamental que justifica a prática do ato, mantém sua vinculação estrita à legalidade, ainda que, no contexto de sistemas de IA, possa admitir uma certa margem de discricionariedade derivada do próprio aprendizado da máquina. A forma do ato administrativo digital incorpora os ritos e a publicidade agora eletrônicos e a finalidade essencial permanece sendo a pré-ordenação da máquina para servir ao interesse público, que é a razão de ser da atuação estatal.

			A tradicional distinção entre atos administrativos vinculados e discricionários assume uma relevância particular e diferenciada na era da IA. Os atos vinculados, dada sua natureza em que todos os aspectos a serem ponderados já estão predeterminados pela legislação, apresentam-se como candidatos ideais para uma automação mais direta e menos complexa. O verdadeiro desafio, contudo, reside nos atos discricionários, pois nestes, a margem de liberdade do administrador para decidir sobre o conteúdo final do ato, considerando a oportunidade e a conveniência, parece, à primeira vista, colidir com a suposta rigidez e determinismo da lógica algorítmica.

			Nobre Júnior e Cocentino (2023), propõem uma solução pragmática e equilibrada: a automação deveria ser restringida a atos de baixa discricionariedade, no qual o número de variáveis e de possíveis decisões é limitado e previsível. Para os atos discricionários de maior complexidade, a automação deveria ser sempre condicionada à revisão e validação por um agente público competente. Este agente revisor assume um papel crucial, pois deve estar atento a “eventuais aspectos relevantes não mencionados pela IA ou a ocorrência de erros de predição” (Nobre Júnior; Cocentino, 2023).

			Não obstante, decisões administrativas que imponham restrições a direitos, dada sua sensibilidade e impacto na esfera individual, deveriam ser, por princípio, obrigatoriamente passíveis de recurso administrativo a ser julgado por um agente humano, garantindo assim a revisão de possíveis vícios e vieses algorítmicos.

			Ademais, um pilar fundamental e inegociável para a validade de qualquer ato administrativo e com especial proeminência para os atos automatizados, é o dever de motivação. A Lei nº 9.784/1999 que regula o processo administrativo no âmbito federal, estabelece a motivação como um de seus princípios basilares. No contexto da automação, o Enunciado nº 12 da I Jornada de Direito Administrativo é categórico e explícito ao afirmar que “a decisão administrativa robótica deve ser suficientemente motivada, sendo a sua opacidade motivo de invalidação” (Nobre Júnior; Cocentino, 2023). Esta diretriz destaca que a tecnologia, longe de ser um fim em si mesma, deve ser encarada como um instrumento a serviço dos imperativos do Estado de Direito. Consequentemente, a automação de processos não pode, em hipótese alguma, suprimir ou mitigar a necessidade essencial de explicar e justificar as decisões tomadas em nome do Poder Público.

			Ainda, a Nota Técnica sobre o Substitutivo ao Projeto de Lei nº 21 de 2020 (FGV, 2022) enriquece substancialmente esse debate, ao abordar a necessidade premente de aprimoramento dos princípios de transparência e explicabilidade (art. 6º, IV; 7º, I e II; 9º, I, II e IV do PL 21/20). A nota, com sua análise aprofundada, aponta que o PL, em sua redação atual, gera dúvidas sobre como atender adequadamente os princípios, uma vez que os parâmetros para esses conceitos ainda estão em intensa discussão global e nem sempre uma explicação puramente técnica é acessível ou compreensível para o usuário leigo (FGV, 2022). 

			Ademais, a Nota Técnica faz uma distinção conceitual necessária entre interpretabilidade e explicabilidade. No primeiro caso, a interpretabilidade é considerada uma característica passiva do sistema, ou seja, o grau em que um modelo é naturalmente compreensível por um observador humano. A explicabilidade, por sua vez, é uma característica ativa, representando o processo intencional e deliberado de esclarecer as funções e o raciocínio subjacente a um algoritmo (FGV, 2022).

			Como se não bastasse, a Nota Técnica sugere, de forma assertiva, que o Projeto de Lei esclareça e incorpore ambos os termos em seu texto e que a explicabilidade persiga oito objetivos essenciais para ser efetiva, quais sejam: causalidade, transferibilidade, informatividade, confiança, equidade, acessibilidade, interatividade e conscientização da privacidade. Outrossim, são propostas seis abordagens ou tipos de explicabilidade (justificativa, responsabilidade, dados, imparcialidade, segurança/desempenho e impacto), as quais visam a garantir que a tão falada “caixa preta” algorítmica seja, de fato, desvendada e compreendida. (FGV, 2022).

			Cabe assinalar que a inobservância desses requisitos fundamentais pode, invariavelmente, levar a quatro tipos de erros potenciais nos sistemas de IA, sendo o erro estatístico, decorrente de falhas no design ou nos dados de entrada; o erro por generalização, resultante de suposições incorretas baseadas em correlações estatísticas; o erro decorrente do uso de informações sensíveis, ou seja, quando dados pessoais ou sensíveis são utilizados inadequadamente e o erro limitador do exercício de direitos que é verificado quando a decisão automatizada restringe indevidamente direitos dos cidadãos (Nobre Júnior; Cocentino, 2023). A superação da opacidade intrínseca e a garantia de explicabilidade tornam-se, assim, elementos vitais e inegociáveis para a legitimidade, a validade e o controle efetivo dos atos administrativos digitais na era da Inteligência Artificial.

			A legislação aplicável para fundamentar e balizar a discussão sobre o ato administrativo digital inclui, dentre outras, a Lei nº 9.784/1999, que exige a motivação dos atos administrativos, configurando um pilar fundamental para a validade de decisões automatizadas.

			A doutrina contemporânea de direito administrativo tem se debruçado exaustivamente sobre a reinterpretação dos elementos do ato administrativo na era digital, buscando, de forma incansável, harmonizar a eficiência que a automação pode oferecer com os princípios essenciais do devido processo legal e com a imperiosa necessidade de controle da Administração Pública.

			Governança, proteção de dados e o cenário regulatório da IA: riscos, desafios e propostas e aprimoramento

			A proliferação da Inteligência Artificial em todos os estratos da sociedade, tanto no setor público quanto no privado, embora prometa ganhos significativos em eficiência e inovação, acarreta, por outro lado, riscos substanciais à governança e, especialmente, à proteção de dados.

			Essa dualidade de potencial e perigo evidencia a urgência premente de um marco regulatório claro, robusto e preventivo. Bortolotto e Giacomet (2024) detalha de forma minuciosa os perigos intrínsecos à utilização desregulada da IA pelos funcionários. Destacam que a disseminação de plataformas de IA, como ChatGPT, Bard, Midjourney e outras, embora projetadas para aumentar a produtividade, expõe as empresas a sérios riscos, como o “vazamento de dados pessoais sensíveis, informações estratégicas da empresa e propriedade intelectual” (Bortolotto; Giacomet, 2024).

			Referida preocupação é corroborada por casos paradigmáticos que já ganharam notoriedade global. Uma pesquisa da Fishbowl revela que “quase 70% dos funcionários as utilizam [soluções de IA] sem o conhecimento de seus superiores” (Fishbowl, 2023 apud Bortolotto; Giacomet, 2024), o que, evidentemente, amplia de forma considerável a vulnerabilidade das organizações a erros operacionais, decisões inadequadas baseadas em informações incorretas, armazenamento descontrolado de dados em servidores externos e, notadamente, à manifestação de vieses algorítmicos. O próprio ChatGPT, ao ser utilizado, alerta que “Conversas podem ser analisadas por nossos instrutores de IA para aprimorar nossos sistemas” e “por favor, evite compartilhar informações sensíveis em suas conversas” (Bortolotto; Giacomet, 2024), o que representa uma clara desarmonia com os preceitos fundamentais da Lei Geral de Proteção de Dados, especialmente no que tange à proteção de informações estratégicas e pessoais.

			Panorama Regulatório Internacional

			A regulamentação da IA constitui, atualmente, um campo jurídico em plena efervescência, com a emergência de abordagens diversas que refletem não apenas as particularidades jurídicas, mas tamb
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