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Longtemps, nous nous sommes couchés de bonne heure : la CIA veillait pour nous, Européens, sur les menaces du monde global. Certes, elle espionnait bien un peu au passage nos dirigeants et nos entreprises technologiques… mais c’était le prix à payer pour une puissante protection. De plus, le renseignement américain poussait la bienveillance jusqu’à publier régulièrement de copieuses analyses, traduites en France sous l’étiquette vendeuse de « Rapports CIA ».
Mais ça, c’était avant : avant la tornade Trump et l’isolationnisme MAGA (qui ne disparaîtra pas avec Trump). Avant la guerre en Ukraine, les guerres douanières, la tentative de prédation sur le Groenland, les menaces et insultes en tous genres1. Nous n’avons plus le choix : il nous faut désormais rester éveillés et compter sur nos propres forces, qui ne sont pas minces. Le temps est venu pour une vision européenne des menaces globales qui nous font face. Ce livre est né d’un constat : de plus en plus de services de renseignement et de sécurité européens (pas tous) produisent des rapports publics de qualité, part émergée et dicible de leurs activités de renseignement. Ils sont parfois difficiles à trouver, parfois disponibles en anglais en plus de leur langue d’origine. Quelques-uns font l’objet de mentions dans la presse spécialisée. Mais jusqu’ici, seuls quelques chercheurs motivés pouvaient en avoir une vue d’ensemble.
Ce livre offre au plus large public une sorte de « best of », indispensable pour comprendre les enjeux géopolitiques auxquels nous sommes et serons confrontés dans un proche avenir. Cette sélection ne prétend pas remplacer la lecture des rapports originaux mais pose les grands enjeux du futur et témoigne que, dans la plupart des cas, une véritable expertise européenne se développe, qui souffre la comparaison avec les plus grandes puissances du renseignement.
 
Les coopérations européennes du renseignement

Le renseignement reste en Europe une compétence nationale. Il n’existe pas de service européen unique comparable à la CIA américaine, et de nombreux pays (dont la France) ne le souhaitent pas. Les États conservent la maîtrise de la collecte, de l’analyse et de la diffusion du renseignement, notamment parce que ces activités touchent au cœur de leur souveraineté : sécurité nationale, défense, contre-espionnage, lutte antiterroriste, protection des institutions et conduite de la politique étrangère.
Cette fragmentation explique la diversité des modèles nationaux. Certains pays séparent le renseignement intérieur, extérieur, militaire, financier ou douanier ; d’autres disposent de structures plus unifiées (un service civil et un militaire). En France, la communauté du renseignement comprend notamment la Direction générale de la sécurité extérieure (DGSE), la Direction générale de la sécurité intérieure (DGSI), la Direction du renseignement militaire (DRM), la Direction du renseignement et de la sécurité de la Défense (DRSD) pour le contre-espionnage de défense, la Direction nationale du renseignement et des enquêtes douanières (DNRED) pour le renseignement douanier et Tracfin pour le renseignement financier (pour ne pas alourdir le texte, nous proposons en début d’ouvrage une liste des acronymes).
Cette organisation nationale n’empêche pas l’existence d’une coopération européenne, mais celle-ci repose largement sur le volontariat, la confiance et la sensibilité des informations concernées. Le Centre de l’Union européenne pour l’analyse des renseignements, ou EU INTCEN, ne collecte pas directement du renseignement : il exploite les contributions des États membres et produit de l’analyse stratégique à destination des institutions européennes. L’Union européenne dispose d’une capacité d’analyse, mais pas d’une capacité autonome de renseignement équivalente à celle d’un État2. Notons qu’il existe aussi une instance de coopération militaire (EUMS INT). La France est un contributeur majeur, mais considère que la valeur ajoutée du renseignement « fusionné » n’est pas exceptionnelle. Elle rejette l’idée d’une « CIA européenne » comme irréaliste et politiquement inacceptable. Elle recommande la création d’un système d’information sécurisé permettant l’échange de données classifiées de niveau « Secret UE » et l’instauration d’un cadre stratégique de coopération sécurité entre l’Union européenne et le Royaume-Uni3.
Autre acteur important, Europol n’est pas non plus un service de renseignement au sens classique, mais une agence de coopération policière. Son Centre européen de lutte contre le terrorisme joue un rôle important dans l’échange d’informations relatives au terrorisme, aux réseaux criminels, à la radicalisation et aux déplacements suspects. Toutefois, Europol travaille surtout sur des données policières et judiciaires, et son accès aux données de sécurité nationale dépend des États.
La stratégie européenne de sécurité intérieure ProtectEU, présentée par la Commission européenne en 2025, insiste sur la nécessité d’améliorer le partage d’informations, l’analyse intégrée des menaces et les canaux sécurisés de communication entre institutions européennes, agences et États membres.
Il existe d’autres forums d’échanges entre services européens. Le Club de Berne est l’un des réseaux les plus importants de coopération multilatérale, particulièrement en matière de contre-terrorisme. Depuis la fin du XIXe siècle, la menace terroriste a joué un rôle structurant : lorsque des services nationaux se sont trouvés confrontés à des phénomènes transnationaux qu’ils ne pouvaient comprendre seuls, ils ont accru le partage d’informations. Cette coopération, initialement réactive, s’est progressivement transformée en mode de fonctionnement régulier4. Les attentats de Paris, Bruxelles ou Vienne ont montré que des informations existaient parfois dans un pays sans être pleinement exploitées ailleurs.
Pour autant, la majorité des échanges « sensibles » entre services se fait dans le cadre de relations bilatérales, suivant les intérêts bien compris des partenaires et les relations établies au long cours. La règle générale est simple : les services partagent plus facilement des analyses et des alertes, mais beaucoup moins les sources, les méthodes, les capacités techniques et les données brutes les plus sensibles. Les données policières et judiciaires, les analyses géopolitiques et évaluations générales de menaces sont souvent bien partagées, de même que les signalements terroristes (sauf quand cela risque de compromettre une source précieuse). Les services sont moins partageurs s’agissant des données militaires, du contre-espionnage et des cybermenaces. Ils ne le sont en général pas ou très peu sur les données brutes et tout ce qui touche à leurs sources humaines, ce qui se comprend. Dans une relation bilatérale, la gratuité n’existe pas : un service donne à un autre parfois parce que son autorité politique le lui a ordonné, mais le plus souvent parce qu’il attend en retour des renseignements qu’il n’a pas, des facilités pour une opération, voire une action conjointe. Ce qui signifie que pour un « petit » service, il est nécessaire de faire preuve de dynamisme pour se rendre indispensable aux « grands ». Dans un contexte financier difficile, tout le monde a intérêt à coopérer : cela permet de mutualiser des expertises rares à l’échelle du continent : langues, cyber, renseignement financier, analyse satellitaire, contre-ingérence, suivi des diasporas vulnérables aux pressions étrangères…
 
Consensus et divergences

On constate une convergence croissante des services européens autour de plusieurs priorités : Russie, cyber, terrorisme, criminalité organisée, infrastructures critiques, ingérences étrangères et menaces hybrides. Les cybermenaces concernent tous les États, mais certains pays ont développé des capacités particulièrement visibles ou réputées, comme l’Estonie, les Pays-Bas, le Royaume-Uni, la France, l’Allemagne, la Suède et la Finlande. La criminalité organisée est de plus en plus transnationale et se moque bien des frontières. Europol insiste régulièrement sur le caractère durable, entrepreneurial et transfrontalier des réseaux criminels en Europe. La stratégie ProtectEU mentionne le rôle croissant des cryptomonnaies et des systèmes financiers parallèles dans le blanchiment. L’espionnage économique et technologique progresse partout : les cibles européennes sont l’énergie, les semi-conducteurs, les télécommunications, l’intelligence artificielle, la défense, la recherche médicale, le spatial et les infrastructures critiques. Enfin, les ingérences étrangères se font sentir tous azimuts : elles visent autant l’information que la cohésion sociale. Désormais, toutes les élections font l’objet de manipulations, comme l’a montré l’annulation de l’élection présidentielle roumaine en 2024.
Pour autant, certaines priorités nationales restent différentes. Les pays Baltes et les pays nordiques ont logiquement placé la Russie au premier rang des menaces. Ils développent de ce fait une expertise pointue. La France, la Belgique, l’Espagne, le Royaume-Uni ou l’Allemagne accordent une attention majeure au terrorisme djihadiste et à la radicalisation intérieure. Les pays méditerranéens comme l’Italie sont davantage exposés aux enjeux migratoires, aux trafics, à l’instabilité du Sahel, du Maghreb et du Moyen-Orient. Enfin, les États ayant d’importantes capacités industrielles et technologiques, comme l’Allemagne, la France, les Pays-Bas, la Suède ou l’Italie, surveillent particulièrement l’espionnage économique.
Ces différences ne signifient pas une absence de coopération, bien au contraire. Elles traduisent plutôt des géographies stratégiques différentes : la menace russe n’est pas perçue de la même façon à Tallinn ou à Lisbonne ; les flux méditerranéens ne sont pas vécus de la même manière à Rome, Madrid ou Helsinki ; le terrorisme n’a pas la même histoire à Paris, Londres, Madrid ou Vilnius. Les spécialisations sectorielles et géographiques offrent aussi de bonnes raisons d’échanger sur les valeurs ajoutées de chacun.
 
Non-dits et tabous

Alors que la Russie continue de faire la guerre à l’Ukraine, une guerre conventionnelle contre l’OTAN n’est plus un sujet tabou. Le Bundesnachrichtendienst (BND) et la Bundeswehr allemands estiment que Moscou se prépare à une « guerre conventionnelle à grande échelle » avec l’OTAN d’ici la fin de la décennie, le ministre de la Défense Boris Pistorius citant 2028-2029 comme horizon possible. Le Forsvarets Efierretningstjeneste (FE) danois juge que la Russie pourrait être prête pour une guerre régionale contre les États baltes dans les deux ans suivant la fin des hostilités en Ukraine, et pour une guerre européenne à grande échelle dans les cinq ans. Le service de renseignement extérieur estonien note qu’aucune attaque n’est prévue en 2026, mais signale une reconstitution des forces à long terme, l’intégration massive de drones et un déploiement accru de troupes le long du flanc est de l’OTAN. L’objectif d’un tel conflit, estiment les services néerlandais, ne serait pas de vaincre militairement l’OTAN mais d’utiliser des gains territoriaux limités pour diviser l’OTAN sur le plan politique – « si nécessaire sous la menace de l’utilisation d’armes nucléaires ».
Fait exceptionnel dans un monde où la parole des chefs de service est rare et mesurée, la nouvelle directrice du MI6 britannique, Biaise Metreweli, ne se contente pas de qualifier dans un discours récent (reproduit ci-après) la Russie de « menace ». En réplique aux actes d’espionnage, assassinats, incendies criminels, cyber-attaques et ingérences électorales russes en Europe, elle invoque l’héritage du Special Operations Executive (SŒ), le service lancé par Winston Churchill dans les jours les plus sombres de 1940 pour « mettre le feu à l’Europe occupée par les nazis ». Le soutien à l’Ukraine ne passe plus seulement par des fournitures d’armes et de renseignement mais peut aller jusqu’à des missions de type « action »… La plupart des services européens ne vont pas – publiquement – jusque-là, mais plus personne ne nie l’agressivité et la menace russe, ni ne fait mine de croire aux démentis du Kremlin. La guerre hybride est devenue une réalité. Une dimension essentielle de cette guerre reste méconnue : l’intégration des structures et des méthodes criminelles dans la panoplie stratégique de la Russie. Le système russe ne se contente pas d’opérer dans une « zone grise ». Il est devenu un État gris, soutenu par une « Uber Krysha », un système de protection mafieuse dans lequel le Kremlin fusionne son appareil de sécurité avec le crime organisé pour exercer son influence et intimider tant à l’intérieur qu’à l’étranger.
Un aspect peu discuté de la guerre en Ukraine est la disparition du concept de « seuil » nucléaire, apparu dans les années 1960, qui supposait une ligne précise au-delà de laquelle la guerre atomique devenait certaine. Nous sommes entrés dans une zone d’incertitude, où de forts actes hostiles restent tolérables sans mener automatiquement à l’escalade ultime. De fait les menaces russes sont restées sans effet et ont d’ailleurs cessé. Il faudrait un effondrement de l’armée russe – peu probable – et une invasion de son territoire pour réactiver une réelle menace nucléaire.
On est enfin frappé par la discrétion des rapports sur un aspect de la guerre hybride russe qui touche pourtant tous les pays européens : la corruption. Selon nos informations, les services estiment que pratiquement aucun pays en Europe n’a échappé au phénomène, certains membres les plus vulnérables de l’Europe de l’Est ayant été victimes à grande échelle, comme l’Albanie, la Bosnie-Herzégovine et le Monténégro. Cependant, le lecteur devra se reporter aux médias d’investigation pour obtenir des exemples précis. De ce fait, il est difficile de connaître l’ampleur du phénomène. Or, selon un câble publié par le Département d’État américain5, le montant des pots-de-vin offerts à des hommes et partis politiques européens pour les attirer dans l’orbite de la Russie s’est élevé à 300 millions de dollars entre 2014 et 2022. Ce chiffre ne représente qu’une fraction des dépenses de corruption qui ont pu être documentées, et donc officielles. Il est loin de refléter le budget global des actions d’influence contrôlées par le Kremlin.
Si la Russie apparaît comme une menace immédiate et brutale, la Chine est perçue comme une menace plus lointaine et progressive : l’image la plus courante est celle d’une grande puissance subtile qui avance ses pions en silence pour imposer sa domination par petites touches. L’espionnage chinois en Europe est particulièrement fréquent dans les domaines de la science et de la technologie, de l’industrie, des biens à double usage et de la propriété intellectuelle. Tant en France qu’en Belgique, les autorités nationales ont mis en garde les universités et les instituts de recherche contre les risques liés à la coopération avec la Chine. En Allemagne, la Chine est considérée comme la plus grande menace en matière d’espionnage industriel et scientifique, ainsi que d’investissements directs étrangers. On découvrira ici comment la Chine surinvestit dans l’IA et les technologies quantiques pour imposer sa vision du monde et ses valeurs. Un rapport présente même Tiktok comme un véritable outil de guerre cognitive contre l’Occident.
Il est politiquement difficile pour les services européens de traiter publiquement de la puissance américaine sous l’angle de la menace – pourtant évidente depuis la tentative trumpiste d’annexer le Groenland : l’épisode a laissé des traces profondes et aurait pu dégénérer. Il a suscité et continue d’inspirer des scénarios de conflit, certes improbables mais plus totalement impossibles. Les services l’ont bien évidemment intégré, mais ils se gardent d’en faire état publiquement. Nous avons essayé pour autant de couvrir cet angle mort. Il faut par exemple savoir lire entre les lignes : certaines notes de la DGSI française évoquent des menaces contre les entreprises françaises à l’international, à partir de cas anonymisés. Les professionnels de l’intelligence économique n’ont pas besoin d’explication de texte pour reconnaître dans certains cas de dénigrement ou d’espionnage l’action d’acteurs américains. Plus préoccupant encore, il est établi que la législation américaine compromet les données des entreprises européennes et la vie privée des citoyens européens qui utilisent des services de cloud et de messagerie américains – c’est-à-dire beaucoup de monde. À titre exceptionnel, ce n’est pas un rapport de service européen qui le dit… mais une ONG américaine, l’Electronic Privacy Information Center, dans un avis public à l’attention de la Commission européenne qui n’a pas eu l’écho qu’il méritait.
Dernière limite de notre publication : les conséquences de la guerre en Iran initiée par l’administration Trump et le gouvernement israélien fin février 2026 ne sont pas (encore) analysées par les rapports rédigés, pour la plupart, fin 2025-début 2026. Ceci étant, l’Iran figurait déjà parmi les acteurs très surveillés. Les services de sécurité allemands et suédois ont tous deux mis en évidence les activités d’espionnage menées par l’Iran. Les services allemands ont averti que les espions iraniens en Allemagne se concentrent principalement sur l’opposition iranienne, ainsi que sur des cibles israéliennes et/ou juives. Dès 2024, le service de sécurité suédois estimait que l’Iran recueille secrètement des informations technologiques et scientifiques en Europe.
Les services de sécurité occidentaux, dont Europol, ont mis en garde contre une montée de la menace terroriste, visant en particulier des sites juifs et israéliens, en raison du risque d’attaques de représailles soutenues par l’État iranien. Le 9 mars 2026, un engin explosif improvisé a explosé devant une synagogue dans la ville belge de Liège. D’autres attentats ont eu lieu les jours suivants, aux Pays-Bas, puis le 23 mars à Londres, où quatre voitures appartenant à un service d’ambulances juif bénévole ont été incendiées. Un groupe jusque-là inconnu se faisant appeler Harakat Ashab al-Yamin al-Islamia (HAYI) a revendiqué ces attentats dans des messages relayés par les médias et comptes pro-iraniens sur les réseaux sociaux. C’est à coup sûr un sujet de préoccupation pour les services de sécurité intérieure.
 
Mode d’emploi

Pour préparer cet ouvrage, nous avons consulté tous les rapports publiés entre janvier 2025 et mai 2026 par les services européens (y compris ceux ne faisant pas partie de l’UE). Une évidence s’impose : il n’est pas question ici de représenter l’ensemble des pays, ni même de respecter une quelconque hiérarchie. Plusieurs « gros » services européens font le choix de ne publier que peu voire aucun rapport, à l’image de la DGSE française. (Il faudrait toutefois nuancer : d’une part la DGSE est à l’origine de certaines informations que l’on peut retrouver dans les rapports d’autres services français comme l’ANSSI ; d’autre part on observe que le directeur actuel Laurent Lerner communique dans les médias, non seulement sur le métier et les activités du service, mais aussi sur ses analyses géopolitiques6). Certains services ne publient de rapport qu’une fois tous les deux, voire trois ans. D’autres publient non seulement un rapport annuel, mais aussi des études thématiques, voire financent des recherches d’acteurs du monde universitaire. Les services de « petits » pays comme l’Estonie font preuve d’un grand effort de communication et d’analyse, non seulement à usage interne mais aussi pour susciter l’intérêt de leurs partenaires européens. D’autres, comme les néerlandais, s’inscrivent dans une culture politique de transparence déjà ancienne. Nous avons donc « fait notre marché » en toute indépendance et subjectivité parmi l’offre disponible, choisissant pour chaque thème les extraits qui nous semblaient fournir la meilleure valeur ajoutée pour un public déjà informé. Il serait vain d’y lire une hiérarchie du type « meilleurs services européens ». On peut en revanche parler de domaines de force reconnus. Les pays Baltes et les pays nordiques sont logiquement bien représentés, en raison de leur expertise sur la Russie.
Sans chercher une impossible exhaustivité, nous nous sommes accordé quelques rares exceptions à la règle de n’utiliser que des productions de services européens : outre la note d’une ONG américaine déjà mentionnée, nous citons une étude sur l’usage de l’IA par la Chine dans la guerre informationnelle, produite par des chercheurs taïwanais avec le soutien de l’Agence suédoise de défense psychologique. L’article sur les menées chinoises en Nouvelle-Calédonie est produit par l’IRSEM (Institut de recherche stratégique de l’École militaire), qui n’est pas un service de renseignement mais produit de la recherche et de l’analyse pour l’ensemble des armées françaises. Les titres de chapitres sont choisis par l’éditeur mais les intertitres, quand il y en a, sont ceux des rapports d’origine. Il a parfois été nécessaire d’opérer quelques coupes dans les extraits choisis, sur des développements trop locaux ou sur des sujets plus techniques (cyber, IA, quantique), afin de rester accessible au plus grand nombre. On trouvera en fin d’ouvrage une notice sur chacun des services ayant produit les rapports cités. Pour ceux qui souhaitent prolonger la lecture, la majorité des rapports consultés est disponible en anglais à l’adresse :
 
https://www.numeriquepremium.com/topic/collections/renseignement-et-securite
 
L’accumulation de menaces interconnectées décrites ci-après peut, à juste titre, inquiéter. La somme d’articles réunis donne aussi des raisons d’espérer : on ne peut combattre efficacement que ce que l’on a correctement identifié. Au vu des errements des services de pays dictatoriaux, de la chasse aux sorcières en cours dans les services américains, où la loyauté l’emporte sur le souci de la vérité, il n’est pas sûr que les services européens, avec tous leurs défauts mais aussi leur culture démocratique, soient les plus mal placés pour faire face aux nuages qui s’amoncellent.
Depuis la fin de la guerre froide, les services de renseignement européens ont travaillé dans un environnement dominé par le partenaire états-unien. On attendait d’eux qu’ils complètent la collecte de renseignements américains, soutiennent les opérations de l’OTAN et surveillent les menaces régionales. Ce modèle n’est plus. La puissance américaine semble ignorer une évidence : une supériorité tactique écrasante ne permet pas forcément d’obtenir des résultats politiques durables. L’Iran constitue le dernier exemple d’une série d’échecs stratégiques qui inclut l’Irak, l’Afghanistan et l’Ukraine. Les succès militaires rapides ne suffisent pas à se débarrasser d’un régime honni.
L’ordre émergent est dominé par la rivalité entre les États-Unis et la Chine. Pour ne pas être dévorée ou vassalisée, l’Europe doit continuer à muscler ses structures de renseignement, viser une plus grande autonomie stratégique, une mobilisation plus rapide de ses forces de défense et apporter des réponses plus sophistiquées en matière de guerre cognitive. Au pessimisme de l’intelligence il nous faut
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