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      Avant-propos
   


    
Qu'il soit DSI[1] ou RSSI[2], celui que nous appellerons de façon générique responsable de système d'information, ou « RSI » est le gardien de l'information avec un grand « I », puisque cette information est de plus en plus riche et structurante du patrimoine de l'entreprise. Le RSI s'interroge à juste titre sur ses risques et ses responsabilités, et ce d'autant que son métier s'est considérablement complexifié ces dernières années, du fait de plusieurs facteurs.


    
Le premier de ces facteurs est celui de la multiplication des offres de service externalisées. Le système d'information n'a plus un périmètre fermé et maîtrisable, auquel il suffirait d'ajouter les remparts permettant de se protéger des attaques extérieures. Les RSI doivent passer de la gestion de la sécurité à la gestion du risque, et assumer le fait que le risque zéro n'existe pas. Les offres de service externalisées permettent l'accès à des ressources sophistiquées, mais elles complexifient le périmètre fonctionnel du système d'information et étendent sa localisation géographique de façon incontrôlable. L'exemple le plus récent en est le cloud dans sa version SaaS (Software as a Service).


    
Le deuxième facteur concerne la multiplication des réglementations qui ont un impact sur le système d'information, et qui ont vocation à réguler un secteur d'activités, une fonction de l'entreprise, ou encore comme récemment à travers la loi Hadopi, de sanctionner l'entreprise pour des comportements de ses utilisateurs. Il est difficile de demander à un responsable de système d'information, qui souvent n'a aucune formation juridique, de connaître toutes ces réglementations et surtout d'en apprécier l'impact. Or, la méconnaissance de ces règles peut avoir des conséquences lourdes pour l'entreprise dans des situations de plus en plus fréquentes où le système d'information fait l'objet d'audits et de demandes de production forcée de type discovery.


    
Le troisième facteur est la difficulté à maîtriser tant les utilisateurs du système d'information que ses acteurs. Les utilisateurs peuvent créer de graves dommages aux tiers et à l'entreprise par des comportements inappropriés. Quant aux nombreux sous-traitants et prestataires qui interviennent sur le système d'information, que ce soit en administration, en maintenance applicative ou en développement, ils sont liés à l'entreprise par des contrats qui sont parfois très peu protecteurs des intérêts de l'entreprise.


    
Objectif et organisation de l'ouvrage

L'objectif que nous nous sommes fixé dans cet ouvrage consiste à présenter au RSI son environnement de risque et à lui donner les clés qui lui permettront de l'évaluer de façon réaliste. Bien gérer le risque, n'est-ce pas déjà bien le connaître ?

Les différents chapitres de cet ouvrage peuvent être vus comme des fiches indépendantes dont l'objectif est de décrire les aspects de l'état de l'art qui ne sont pas strictement technologiques, pour donner au RSI les bases qui lui permettront de se les approprier dans le contexte qui est plus précisément le sien, et exercer ainsi son métier de la façon la plus éclairée possible.

À cette fin, nous aborderons tout d'abord la signification juridique du terme « responsabilité », qui a un sens différent dans le langage courant et dans le langage juridique, et est souvent mal compris et/ou mal interprété. Responsabilité pénale, civile, disciplinaire, que risque réellement le responsable du SI ?

Nous verrons que le RSI doit de se conduire en « bon père de famille » de sa profession afin de limiter son risque. Cela implique de bien connaître l'environnement légal et réglementaire ayant un impact sur le système d'information, ce qui n'est pas une mince affaire dans une époque qui légifère et réglemente à tour de bras, souvent à la hâte. Nous présenterons les principales réglementations qui s'appliquent au système d'information, selon deux grandes parties, les règles de bases et les principales contraintes réglementaires. Pour une meilleure accessibilité, chacune de ces parties a été découpée en chapitres traitant d'un sujet précis et se terminant par des recommandations associées :


        	I) Les règles de bases (chapitres 1 à 5) – La première partie de l'ouvrage s'attache aux règles de base en matière de protection du patrimoine informationnel de l'entreprise, comprenant, outre les notions juridiques concernant le logiciel et les créations intellectuelles, les recommandations pour contrôler les utilisateurs du SI, maîtriser les intervenants, et savoir organiser de façon professionnelle les archives numériques de l'entreprise.

        	II) Les principales contraintes en matière de conformité (chapitres 6 à 9) – La deuxième partie présente les principales contraintes de conformité : protection des données personnelles, contrôle fiscal des comptabilités informatisées et situations de e-discovery. Les réglementations sectorielles spécifiques (telles que celles liées au secteur pharmaceutique ou au secteur bancaire) ne sont pas abordées dans cet ouvrage.

      

Nous terminerons par un sujet impossible à ne pas aborder de nos jours, celui du cloud computing, objet du chapitre 10 et en abordant un aspect non moins important des risques, celui de l'assurance au chapitre 11.

Cet ouvrage ne prétend pas à l'exhaustivité : il plante le décor général, déjà fort chargé, de l'environnement juridique du système d'information. Nous souhaitons que sa lecture rende les choses non pas plus compliquées mais plus simples, en donnant au RSI les clés essentielles pour aborder les aspects non strictement techniques de son métier.

Un glossaire et un index détaillé figurent en fin d'ouvrage.


    
À qui s'adresse ce livre ?

Cet ouvrage s'adresse aux responsables de système d'information, appellation qui recouvre des métiers très divers selon qu'elle vise le DSI d'un groupe international, un RSSI, ou le responsable informatique d'une petite PME. Mais au-delà de cette diversité, ils ont tous un point en commun : ils sont les gardiens du patrimoine informationnel de leur entreprise, sans que la dimension de leur fonction ne soit vraiment reconnue et valorisée par le management, et sans formation adéquate sur les aspects non techniques de leur métier.

Dans une PME de petite taille, le RSI est souvent seul, et il est responsable de l'ensemble du système d'information alors que dans un groupe international, la direction des systèmes d'information, qu'elle soit ou non centralisée, comprend un grand nombre d'acteurs et a de fortes adhérences avec des fonctions annexes : direction de la sécurité, direction des méthodes, direction des grands projets, direction des archives, etc.

Dans un tel contexte, celui que nous appelons RSI désigne tout acteur qui porte une responsabilité quelconque au niveau du système d'information : le directeur des systèmes d'information, les responsables de sécurité, les responsables des systèmes d'archivages, leurs principaux adjoints, les responsables qualité (la qualité, la fiabilité de l'information est en effet de plus en plus essentielle), etc.
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Notes
[1]  Directeur des systèmes d'information.
[2]  Responsable de la sécurité des systèmes d'information.
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RSI  De quoi êtes-vous responsables ?


1.1.  Quels sont les risques pour les RSI ?

Une des questions posées de façon récurrente par les RSI (Responsables du système d'information) que nous rencontrons régulièrement dans le cadre de nos activités de conseil et de formations est celle de leur responsabilité. Abreuvés de littérature commerciale sur les « risques » de leur métier et cernés par une actualité inquiétante en matière de mise en examen, ils finissent par penser qu'ils pourraient eux aussi finir leurs jours en prison.

Ce questionnement est légitime car le SI est devenu l'ossature de l'entreprise, et il est le support de tout son patrimoine informationnel. Le terme de patrimoine n'est ici pas trop fort, dans la mesure où la donnée, et plus encore l'information, constituent une part de plus en plus importante de l'actif de l'entreprise. Cette information est de plus en plus « valorisée », et l'innovation, qui est de l'information pure, est maintenant reconnue comme un des seuls véritables moteurs de croissance des entreprises françaises. Aujourd'hui cette précieuse information se trouve essentiellement sous forme numérique, d'où l'importance du SI et de la sécurité à y apporter. Un dysfonctionnement grave du SI peut provoquer des préjudices majeurs en termes d'organisation, d'image, de performance commerciale ou d'atteinte concurrentielle.

Il est essentiel pour le RSI de bien identifier l'ensemble des risques encourus au niveau du SI dont il a la garde et par voie de conséquence l'impact de ces risques, y compris les condamnations possibles. Sachant que le risque zéro n'existe pas il est néanmoins essentiel de connaître les risques, de les réduire le plus possible et d'en transférer une partie vers l'assurance. Pour le reste, il faut apprendre à raisonner avec ce que l'on a désormais coutume d'appeler le « risque résiduel », accepté par l'entreprise comme tel mais bien mesuré à tout point de vue tant pour sa vraisemblance que pour ses impacts.

C'est à juste titre que les RSI craignent d'avoir à assumer les conséquences d'un dysfonctionnement du SI. Peuvent-ils être condamnés à indemniser personnellement les victimes du préjudice ? Risquent-ils une sanction pénale ?

Nous donnons ci-après les clés qui permettent de mieux comprendre comment replacer cette question dans le système juridique et judiciaire français.

1.2.  Le contexte de la mise en œuvre  de la responsabilité du RSI

1.2.1.  Définition

La responsabilité n'a pas le même sens dans le langage courant et dans le langage juridique, ce qui génère quelques incompréhensions entre ingénieurs et juristes, les premiers ayant du mal à comprendre pourquoi les seconds sont capables de bloquer pendant un mois la négociation d'un contrat sur la clause de « responsabilité », alors que pour les ingénieurs la chose est plutôt simple : en gros, le prestataire est responsable de la réalisation de ce pourquoi on le paye, et le client a la responsabilité de bien définir ses besoins.

Dans le langage courant, et en particulier dans le langage technique, le « responsable » est celui qui doit « faire » quelque chose, qui a l'obligation de répondre de certains actes. Le mot anglais correspondant est « responsibility ». On rencontre couramment dans les contrats informatiques des tableaux de répartition de la « responsabilité » qui sont, en fait, des tableaux d'allocation des tâches qui reviennent aux uns et aux autres.

Mais la responsabilité a une autre signification, apparue au XIXe siècle, qui est, d'après le Petit Robert, de « réparer le dommage que l'on a causé par sa faute, dans certains cas déterminés par la loi ». Le mot anglais utilisé pour désigner ce concept est « liability », évitant ainsi la confusion entraînée par cette homonymie.

La responsabilité, dans son sens juridique, peut être mise en jeu de façon différente selon le contexte et selon le pays. Nous traiterons ici de la situation en France. Rappelons en effet qu'en France, seule la loi française est applicable, sachant que parfois elle est une transposition de directives européennes.

Nous décrivons ci-après deux situations qui intéressent le RSI : la responsabilité civile et la responsabilité pénale.

Nous ne traiterons pas de la responsabilité administrative (c'est-à-dire celle des agents publics) ni de la responsabilité disciplinaire (c'est-à-dire celle qui découle du droit du travail) qui obéissent à des règles spécifiques et dont l'application s'analyse au cas par cas.

1.2.2.  La responsabilité civile

La responsabilité dite « civile » correspond à la situation dans laquelle une personne (physique ou morale)[1] a subi un préjudice du fait des agissements d'une autre personne.

En France, il existe une séparation stricte entre la responsabilité « contractuelle » et la responsabilité « délictuelle ».

La responsabilité civile contractuelle

La responsabilité civile est de nature contractuelle dès lors qu'il existe un contrat entre celui qui a causé le préjudice et celui qui le subit. En matière de SI, de très nombreux contrats sont conclus entre l'entreprise, ses partenaires, ses fournisseurs, et ses clients. Il y a responsabilité contractuelle dès lors que la « faute » contractuelle d'une partie a entraîné un préjudice pour l'autre partie.

[image: Rietsch_1_fiche01_VuFig1.eps] Exemple : le contrat d'infogérance
Prenons l'exemple d'un contrat d'infogérance conclu entre une entreprise et un prestataire. Une difficulté majeure chez le prestataire peut entraîner l'indisponibilité du SI du client pendant plusieurs heures. Il en résulte alors une perte d'exploitation pour le client car il n'a pas pu traiter ses commandes ou faire tourner sa chaîne de fabrication. Dans une telle situation et si le prestataire s'était contractuellement engagé sur un certain niveau de disponibilité, alors le client peut demander à son fournisseur réparation du préjudice subi.
C'est la responsabilité de la personne juridique qui a conclu le contrat qui sera recherchée, à savoir dans notre exemple l'entreprise, et non la responsabilité d'une personne physique au sein de l'entreprise, que ce soit un salarié ou un dirigeant.


La responsabilité civile délictuelle

La responsabilité civile est délictuelle lorsqu'il n'existe aucun lien contractuel entre l'auteur du dommage et sa victime. Si un tiers sans lien avec l'entreprise subit un préjudice du fait d'un dysfonctionnement grave du







[image: Rietsch_1_fiche01_VuFig2.eps] Exemple de responsabilité civile délictuelle


Le RSI peut-il être tenu personnellement responsable  si la responsabilité civile, contractuelle ou délictuelle,  de son employeur est engagée ?








              
              
              
              
              
              
              
              
              
            






              
                	De connaître l'environnement réglementaire dans lequel il évolue, et les contraintes qui en découlent.

                	On imagine mal par exemple le RSI d'une banque ignorant la notion de « prestation essentielle » et les obligations issues du règlement CRBF 97-02 (Comité de la réglementation bancaire et financière, règlement relatif au contrôle interne des établissements de crédit et des entreprises d'investissement). Alors même que cette ignorance serait tout à fait pardonnable venant du RSI d'un laboratoire pharmaceutique qui devrait, lui, par contre connaître parfaitement la réglementation CFR 21 part 11 (Code of Federal Regulation de la FDA, Food & Drug Administration, applicable depuis 1997, dont l'objet est de spécifier la façon dont doivent être gérés les documents ou données électroniques et les signatures électroniques).

              
              	De posséder des bases qui lui permettent de conduire une négociation contractuelle et d'identifier les principaux pièges des contrats types proposés par les grands prestataires informatiques.

              	D'avoir des notions de propriété intellectuelle, puisque toutes les informations qui résident sur le SI sont régies par ces règles.

              	De savoir comment, et dans quelles limites, il peut surveiller et encadrer l'activité des utilisateurs du SI pour éviter les comportements préjudiciables à l'entreprise sans pour autant commettre d'impair par rapport au droit social ou à la législation protectrice des données personnelles.

              	De connaître les besoins de l'entreprise en termes d'organisation de son patrimoine informationnel et d'archivage au sens large, et savoir l'articuler avec les situations de « e-discovery » (Voir chapitre 9), au sens large, auxquelles les entreprises françaises seront de plus en plus souvent confrontées dans les années à venir.

            

1.2.3.  La responsabilité pénale


[image: Rietsch_1_fiche01_VuFig3.eps] Exemple de responsabilité pénale


Les conditions de la responsabilité pénale

1. Pas de responsabilité sans texte


[image: Rietsch_1_fiche01_VuFig4.eps] Exemple : pas de responsabilité pénale sans texte



2. Le responsable pénal de premier rang est le chef d'entreprise




3. La délégation de pouvoir



                	le délégataire doit être pourvu des compétences et de l'autorité nécessaire ;

                	le délégataire doit disposer des moyens nécessaires à l'exécution de sa mission.

              




4. Un caractère intentionnel





                	Dans le contexte particulier du SI, ce texte est totalement cohérent avec l'idée de connaissance des règles de l'art qui a été développée dans la section précédente sur la responsabilité civile. Le DSI n'a pas commis de délit, ou participé à un délit, si il a agi avec diligence compte tenu du contexte, c'est-à-dire conformément à l'état de l'art.

                	Nous pouvons illustrer cette situation en matière de protection des données personnelles, sujet sur lequel nous reviendrons plus largement dans le chapitre 6.

              

[image: Rietsch_1_fiche01_VuFig5.eps] Exemple : données personnelles et faute pénale



5. La procédure pénale


6. Les principales infractions liées au SI en matière pénale



                	Toutes les infractions pénales qui peuvent être commises par les employés à partir de leur accès aux ressources informatiques et réseau de l'entreprise (diffamation, comportements illicites sur internet, téléchargements illicites…).

                	Les infractions liées à la loi Hadopi (voir chapitre 3).

                	Les violations de la loi Informatique et Libertés (voir chapitre 6).

                	Les infractions issues de la loi Godfrain relatives aux intrusions non autorisées dans un SI (articles 323-1 et s. du Code pénal).

                	Les infractions relatives à la contrefaçon, si un utilisateur du SI introduit dans le SI de l'entreprise des logiciels ou contenus appartenant à un tiers sans autorisation.

                	La divulgation d'un élément confidentiel de l'entreprise « par une personne qui en est dépositaire soit par état ou par profession, soit en raison d'une fonction ou d'une mission temporaire » (article L226-13 Code pénal).

                	Le fait de « livrer ou de rendre accessibles à une puissance étrangère, à une entreprise ou organisation étrangère ou sous contrôle étranger ou à leurs agents des renseignements, procédés, objets, documents, données informatisées ou fichiers dont l'exploitation, la divulgation ou la réunion est de nature à porter atteinte aux intérêts fondamentaux de la nation » (article L411-6 et s. Code pénal).

              

1.2.4.  Le préjudice subi par l'entreprise du fait de son SI


[image: Rietsch_1_fiche01_VuFig6.eps] Exemple


1.3.  Recommandations



          	Soit dans le cadre d'une action pénale, si le RSI est titulaire d'une délégation de pouvoir valable, dès lors que le SI de l'entreprise est impliqué dans la réalisation d'une infraction pénale.

          	Soit dans le cadre d'une sanction disciplinaire, si, du fait d'un dysfonctionnement de son SI, l'entreprise a été victime d'un préjudice important ou a causé un préjudice à un tiers.
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OEBPS/CPW.js
/*



function popup() {

  var new_y = this.offsetTop;

   this.style.webkitTransform = 'translateY(' + this.offsetTop + 'px) translateX(' + this.offsetLeft - 30 + 'px)';

}



var terms = document.getElementsByTagName('h3');

for (var i=0; i < terms.length; i++) {

  terms[i].addEventListener('click', popup);

   }



var terms = document.getElementsByTagName('h4');

for (var i=0; i < terms.length; i++) {

  terms[i].addEventListener('click', popup);

   }



var terms = document.getElementsByTagName('h5');

for (var i=0; i < terms.length; i++) {

  terms[i].addEventListener('click', popup);

   }



var terms = document.getElementsByTagName('h6');

for (var i=0; i < terms.length; i++) {

  terms[i].addEventListener('click', popup);

   }

*/



function montest(event) {

   alert('Essai de script synamique'); 

   }



function ChangeMultipleRadioState(evt) {

   evt.stopPropagation();

   evt.preventDefault();

   var fc = event.target.correspondingUseElement.instanceRoot.correspondingElement.firstElementChild;

   var sc = fc.nextElementSibling;

   if (fc.getAttribute('display')=='none') {fc.removeAttribute('display'); sc.setAttribute('display','none')}else {sc.removeAttribute('display'); fc.setAttribute('display','none')}

   }



function ChangeSimpleRadioState(evt) {

   evt.stopPropagation();

   evt.preventDefault();

   var fc = event.target.correspondingUseElement.instanceRoot.correspondingElement.firstElementChild;

   var sc = fc.nextElementSibling;

   for (var i = 1 ; i < 100 ; i++) {

      var node = document.getElementById('sradio' + i + '_selected');

      if (node == null) break;

      node.setAttribute('display','none');

      }

   for (var i = 1 ; i < 100 ; i++) {

      var node = document.getElementById('sradio' + i + '_unselected');

      if (node == null) break;

      node.removeAttribute('display');

      }

   sc.removeAttribute('display');   

   }
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