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Vorwort

Wenn Sie dieses Buch in der Hand halten, dann wahrscheinlich nicht, weil Sie sich besonders für Computer, Handys oder das Internet begeistern. Wahrscheinlicher ist: Sie nutzen diese Dinge, weil sie heute einfach zum Alltag gehören. Man schreibt Nachrichten, sucht Informationen, bestellt etwas, macht Onlinebanking, bekommt E-Mails von Behörden, der Bank oder vom Paketdienst. Vieles ist bequem geworden. Aber vieles ist auch unübersichtlich, verwirrend und manchmal leider riskant.

Genau deshalb gibt es dieses Buch.

Ich habe es nicht geschrieben, um Ihnen Angst zu machen. Im Gegenteil. Angst hilft selten weiter. Sie verunsichert, blockiert und führt oft nur dazu, dass man entweder gar nichts mehr macht oder an der falschen Stelle klickt, weil man sich unter Druck gesetzt fühlt. Mir geht es um etwas anderes: um Ruhe, Klarheit und Orientierung.

Denn die Wahrheit ist: Man muss heute kein Fachmann sein, um einen Computer oder ein Handy zu benutzen. Aber man sollte ein paar Dinge wissen, damit man Gefahren besser erkennt. Nicht jedes Problem lässt sich verhindern. Nicht jede Falle ist sofort zu durchschauen. Und eine absolute, lückenlose Sicherheit gibt es leider nirgends. Aber das bedeutet nicht, dass man hilflos ist. Ganz im Gegenteil. Jede sinnvolle Einstellung, jede gute Gewohnheit und jedes Stück Wissen macht den Umgang mit Computer und Handy ein Stück sicherer. Oft sind es gerade die einfachen Dinge, die im Alltag den größten Unterschied machen.

Dabei soll dieses Buch helfen.

Es erklärt in verständlicher Sprache, worauf Sie achten sollten, woran Sie Betrug oder Gefahr erkennen können und was Sie im konkreten Fall tun können. Also nicht nur: „Da müssen Sie aufpassen“, sondern vor allem: „Woran erkenne ich das? Was mache ich jetzt? Was lasse ich besser? Und was ist im Notfall wichtig?“

Mir war wichtig, dieses Buch so zu schreiben, dass man es wirklich lesen kann, ohne sich durch Fachwörter kämpfen zu müssen. Viele Menschen haben nicht zu wenig Verstand, sondern wurden mit technischen Erklärungen einfach oft allein gelassen. Da werden Begriffe benutzt, die niemand erklärt. Da wird so getan, als sei alles selbstverständlich. Und wenn etwas schiefgeht, fühlen sich die Betroffenen auch noch dumm. Das halte ich für falsch.

Denn viele Betrugsmaschen sind so gemacht, dass sie ganz normale Menschen täuschen sollen. Sie arbeiten mit Druck, mit Angst, mit Überraschung, mit Eile oder mit gut nachgemachten Nachrichten. Wer darauf hereinfällt, ist nicht automatisch leichtgläubig oder unvorsichtig. Oft wurde man einfach im richtigen Moment erwischt. Gerade deshalb ist es wichtig, die typischen Muster zu kennen.

Dieses Buch richtet sich besonders an Menschen, die keine Technikprofis sind. An Menschen, die ihr Gerät nutzen wollen, ohne sich ständig unsicher zu fühlen. Vielleicht gehören Sie zu denen, die bei manchen Meldungen auf dem Bildschirm schon ein ungutes Gefühl bekommen. Vielleicht haben Sie schon merkwürdige SMS erhalten, dubiose E-Mails, seltsame Anrufe oder Pop-up-Fenster, die Druck machen. Vielleicht haben Sie sich schon gefragt, ob Sie etwas falsch gemacht haben oder ob die digitale Welt einfach unnötig kompliziert geworden ist.

Ich würde sagen: Oft ist sie tatsächlich unnötig kompliziert.

Computer helfen uns Probleme zu lösen, die wir ohne sie nicht hatten.

Darum soll dieses Buch kein technisches Lehrbuch sein, sondern eine praktische Hilfe für den Alltag. Ein Buch zum Verstehen, Nachlesen und Wiederfinden. Vielleicht lesen Sie es von vorne bis hinten. Vielleicht legen Sie es ins Regal und holen es genau dann heraus, wenn Sie eine konkrete Frage haben. Beides funktioniert — dafür ist es gebaut. Deshalb ist jedes Kapitel so geschrieben, dass es möglichst für sich verständlich ist.

Sie müssen also nicht alles auf einmal wissen und nicht alles perfekt machen. Es geht nicht darum, fehlerfrei zu werden. Es geht darum, sicherer zu werden. Schritt für Schritt. Mit mehr Überblick. Mit mehr Ruhe. Und mit dem guten Gefühl, dass Sie viele Risiken deutlich verringern können, wenn Sie wissen, worauf es ankommt.

Wenn dieses Buch dazu beiträgt, dass Sie in einer merkwürdigen Situation kurz innehalten, einen Betrugsversuch erkennen, eine gefährliche Nachricht löschen, ein wichtiges Konto besser absichern oder sich einfach ein Stück sicherer fühlen, dann hat es seinen Zweck erfüllt.

Sie müssen nicht alles beherrschen.

Aber Sie können sehr viel tun.

Und genau damit fangen wir jetzt an.

Ergänzend zu diesem Buch:

Auf Adminkompakt.de finden Sie ergänzende Inhalte zu vielen Themen aus diesem Buch: Checklisten, aktuelle Hinweise zu Betrugsmaschen, ein Glossar mit Suchfunktion und weitere praktische Hilfen für den digitalen Alltag.




So lesen und nutzen Sie dieses Buch

Sie müssen dieses Buch nicht von vorne bis hinten durchlesen. Legen Sie es ins Regal und schlagen Sie genau das Kapitel auf, das Sie gerade brauchen. Jedes Kapitel ist so geschrieben, dass es für sich verständlich ist — ohne dass Sie vorher andere Kapitel gelesen haben müssen, bis auf wenige Ausnahmen.

Damit Sie sich schneller zurechtfinden, nutze ich an einigen Stellen kleine Symbole — aber nur sparsam, damit das Buch nicht unruhig wirkt.

[image: ] Hinweis Kurze Zusatzinformationen, praktische Tipps oder kleine Erklärungen, die im Alltag hilfreich sind.

[image: ] Achtung Besondere Vorsicht ist nötig. Hier geht es oft um typische Fehler, Drucksituationen oder konkrete Risiken.

[image: ] Zusammenfassung Die kurze Übersicht am Ende jedes Kapitels. Die wichtigsten Punkte noch einmal gebündelt — zum schnellen Nachschlagen, ohne das ganze Kapitel nochmal lesen zu müssen.

[image: ] Einstellung Hier sollten Sie an Ihrem Computer oder Handy etwas prüfen, einschalten, ändern oder bewusst festlegen.

Ein kurzer Hinweis zu Programmen und Produkten, die im Buch genannt werden: Diese sind immer nur als Momentaufnahme zu verstehen. Vor einem Kauf oder Download lohnt sich ein zusätzlicher Blick auf aktuelle, seriöse Quellen — zum Beispiel das Bundesamt für Sicherheit in der Informationstechnik unter bsi.bund.de oder die Verbraucherzentrale unter verbraucherzentrale.de.

Die Hinweise und Empfehlungen in diesem Buch sind allgemein gehalten und ersetzen keine individuelle Fachberatung. Für Schäden, die aus der Anwendung oder Nichtanwendung der beschriebenen Maßnahmen entstehen, wird keine Haftung übernommen.




1. Sicher im Alltag mit Computer und Handy

Sicherheit am Computer oder Handy klingt für viele nach einem Thema für Fachleute. Nach Technik, Einstellungen und Begriffen, die man ohnehin nicht versteht. Das stimmt so nicht — und genau darum geht es in diesem ersten Kapitel.

Hier geht es nicht um Programme oder komplizierte Einstellungen, sondern um das Grundverständnis: Was bedeutet Sicherheit im Alltag überhaupt? Wo setzen Betrüger an — und warum funktioniert das so oft? Und welche einfachen Regeln helfen in erstaunlich vielen Situationen?

Wer das verstanden hat, ist bereits deutlich besser aufgestellt. Nicht weil er plötzlich ein Fachmann ist, sondern weil er weiß, worauf es ankommt.

1.1 Sicherheit bedeutet nicht Perfektion, sondern weniger Risiko

Viele Menschen denken bei Sicherheit am Computer oder Handy zuerst an etwas sehr Technisches. An komplizierte Programme, merkwürdige Einstellungen oder Fachbegriffe, die man ohnehin nicht versteht. Genau das führt oft dazu, dass sie innerlich einen Schritt zurückgehen und denken: „Das ist nichts für mich. Davon verstehe ich zu wenig.“

Aber so ist es nicht.

Sicherheit beginnt nicht erst bei Technik. Sicherheit beginnt viel früher. Sie beginnt damit, wie man auf eine Nachricht schaut. Ob man sich unter Druck setzen lässt. Ob man kurz innehält, bevor man klickt. Ob man ein Gerät regelmäßig aktualisiert. Ob man für wichtige Konten ein gutes Passwort nutzt. Und ob man weiß, dass man nicht alles glauben muss, nur weil es auf dem Bildschirm steht.

Das ist eine wichtige Erkenntnis: Sicherheit bedeutet nicht, alles perfekt zu beherrschen. Es geht nicht darum, aus einem normalen Nutzer plötzlich einen Computerfachmann zu machen. Es geht darum, Risiken zu erkennen und unnötige Gefahren zu verringern.

Ganz ohne Risiko ist weder die digitale Welt noch das normale Leben. Niemand kann Ihnen eine absolute, lückenlose Sicherheit versprechen. Aber genau daraus sollte man keine Angst ableiten. Man sollte daraus ableiten, dass jede sinnvolle Maßnahme etwas bringt. Jedes Stück Wissen, jede gute Gewohnheit und jede vernünftige Einstellung macht Ihr Gerät und Ihre Konten ein Stück sicherer. Nicht auf einen Schlag, aber Schritt für Schritt. Und genau das ist im Alltag oft entscheidend.

Man kann sich das gut wie bei einer Wohnung oder einem Haus vorstellen. Eine Tür mit gutem Schloss ist sicherer als eine offene Tür. Geschlossene Fenster sind sicherer als gekippte Fenster im Erdgeschoss. Licht schreckt eher ab als Dunkelheit. Ein Tresor ist sicherer als Bargeld auf dem Küchentisch. Trotzdem gibt es auch dann keine hundertprozentige Sicherheit. Aber niemand würde deshalb sagen: „Dann kann ich es auch gleich ganz lassen.“ Man macht das Naheliegende, weil es schützt und weil es vieles deutlich schwerer macht.

Bei Computer und Handy ist es genauso.

Wie Betrüger dabei genau vorgehen und warum ihre Methoden so oft funktionieren, schauen wir uns im nächsten Abschnitt genauer an.

Ein Betrüger sucht fast nie den aufwendigsten Weg. Er sucht den leichtesten. Er will Menschen erwischen, die überrascht sind, unter Druck stehen oder in einem unachtsamen Moment reagieren. Er setzt auf Eile, Angst, Neugier oder Hilfsbereitschaft. Genau deshalb ist es so wichtig, die typischen Muster zu kennen. Nicht, um misstrauisch gegen alles und jeden zu werden. Sondern um im richtigen Moment aufmerksam zu sein.

Viele Gefahren im Internet haben nichts mit mangelnder Intelligenz zu tun. Das ist mir wichtig. Wer auf eine gefälschte Nachricht hereinfällt, ist nicht automatisch leichtgläubig oder dumm. Viele Nachrichten sind heute täuschend echt gemacht. Logos sehen richtig aus, Namen klingen vertraut, Formulierungen wirken offiziell. Manche Betrugsversuche treffen Menschen genau in einem stressigen oder unruhigen Moment. Das kann jedem passieren.

Gerade deshalb hilft Wissen so sehr. Wer typische Anzeichen kennt, merkt schneller: Hier stimmt etwas nicht. Wer ein paar Grundregeln verinnerlicht hat, reagiert ruhiger. Wer weiß, dass eine echte Bank niemals per E-Mail oder SMS nach Zugangsdaten fragt, ist schon besser geschützt. Wer gelernt hat, Links nicht unüberlegt anzutippen und bei Druck oder Angst besonders vorsichtig zu sein, hat bereits einen wichtigen Schutz aufgebaut.

Sicherheit hat also viel mit Gewohnheiten zu tun. Kleine Dinge, die zusammen eine große Wirkung entfalten. Ein Gerät aktuell halten. Unbekannte Anhänge nicht öffnen. Bei merkwürdigen Anrufen nicht in Panik geraten. Für wichtige Konten sichere Passwörter verwenden. Wichtige Daten sichern, damit man im Ernstfall nicht alles verliert. Das sind keine großen Heldentaten. Es sind ruhige, vernünftige Schritte. Gerade deshalb sind sie so wirksam.

Vielleicht denken Sie an manchen Stellen: „Das ist mir alles zu viel.“ Auch das ist verständlich. Niemand muss von heute auf morgen alles umstellen. Es reicht, anzufangen. Ein Schritt nach dem anderen. Vielleicht prüfen Sie heute eine wichtige Einstellung. Morgen ändern Sie ein Passwort. Später lesen Sie nach, woran man eine gefälschte E-Mail erkennt. So wächst Sicherheit nicht durch Perfektion, sondern durch viele kleine, brauchbare Entscheidungen.

Je besser Sie verstehen, wie typische Tricks funktionieren und welche einfachen Schutzmaßnahmen wirklich helfen, desto ruhiger werden Sie mit Computer und Handy umgehen können. Und das ist am Ende vielleicht der wichtigste Punkt überhaupt: Sicherheit soll nicht dazu führen, dass man sich gar nichts mehr traut. Sicherheit soll dazu führen, dass man Dinge bewusster, klarer und mit einem besseren Gefühl nutzt.

1.2 Woran Betrüger und Angreifer ansetzen

Viele Menschen stellen sich digitale Gefahren so vor, als müsste jemand erst den Computer „knacken“, ein hochkompliziertes Programm schreiben oder auf geheimnisvolle Weise in ein Gerät eindringen. Das kommt zwar vor, ist im Alltag normaler Nutzer aber oft gar nicht der häufigste Weg.

Der leichtere Weg ist meistens der Mensch.

Genau dort setzen viele Betrüger an. Nicht, weil Menschen dumm wären, sondern weil Menschen Gefühle haben, Gewohnheiten haben und im Alltag nicht jede Sekunde misstrauisch durchs Leben gehen. Wer das ausnutzen will, versucht selten zuerst, ein Gerät anzugreifen. Er versucht, den Menschen vor dem Gerät zu einer falschen Handlung zu bringen.

Das kann auf sehr unterschiedliche Weise geschehen. Mal wird Druck aufgebaut. Dann heißt es plötzlich, ein Konto werde gesperrt, ein Paket könne nicht zugestellt werden oder es habe einen verdächtigen Zugriff gegeben. Mal wird Angst erzeugt, etwa durch Drohungen, Warnmeldungen oder Schockanrufe. Mal wird Neugier genutzt, zum Beispiel mit einer angeblichen Nachricht, einem Gewinn oder einem Link, der „nur kurz“ geöffnet werden soll. Und manchmal wird Hilfsbereitschaft ausgenutzt, wenn jemand so tut, als brauche er dringend Unterstützung oder schnelle Bestätigung.

Das Grundmuster ist fast immer gleich: Der Mensch soll dazu gebracht werden, etwas zu tun, das er in Ruhe vielleicht nicht tun würde.

Zum Beispiel:


	auf einen Link klicken,

	eine Datei öffnen,

	ein Passwort eingeben,

	einen Code weitergeben,

	ein Programm installieren,

	jemanden auf das eigene Gerät lassen,

	oder schnell Geld überweisen,


bevor man richtig nachgedacht hat.

Betrüger wollen dabei oft vor allem eines verhindern: Ruhe. Denn Ruhe ist ihr Feind. Sobald ein Mensch innehält, noch einmal liest, eine zweite Person fragt oder selbst bei der Bank, beim Amt oder beim Paketdienst nachschaut, fällt die Masche oft schnell in sich zusammen. Deshalb arbeiten viele Angriffe mit Tempo, Druck und dem Gefühl, man müsse sofort handeln.

Dahinter steckt keine Zauberei, sondern Psychologie — das Wissen darüber, wie Menschen fühlen, denken und reagieren. Betrüger kennen keine Technik auf magische Weise besser als andere. Sie verstehen oft nur gut, wie man typische menschliche Reaktionen auslöst: Stress, Eile, Unsicherheit, Vertrauen, Hilfsbereitschaft oder Angst, etwas Wichtiges zu verpassen.

Deshalb sehen viele Betrugsversuche auch gar nicht aus wie ein Angriff. Sie sehen aus wie Alltag.


	Wie eine E-Mail von der Bank.

	Wie eine SMS vom Paketdienst.

	Wie ein Anruf der Polizei.

	Wie eine Nachricht vom Enkel.

	Wie ein Fenster auf dem Bildschirm, das vor einem Virus warnt.

	Wie ein Hilferuf eines Bekannten.


Gerade das macht diese Dinge so gefährlich. Nicht weil sie technisch übermächtig wären, sondern weil sie vertraut wirken. Sie tarnen sich als etwas Normales. Und wenn etwas normal aussieht, sinkt die innere Wachsamkeit.

Hinzu kommt: Viele Menschen sind im Alltag beschäftigt, müde, abgelenkt oder unter Zeitdruck. Man liest eine Nachricht zwischen Tür und Angel. Man schaut kurz aufs Handy, während man gerade mit etwas anderem beschäftigt ist. Man will „das schnell erledigen“. Genau solche Momente sind für Betrüger ideal.

Auch Hilfsbereitschaft ist ein häufiger Angriffspunkt. Viele Menschen wollen freundlich sein, helfen, reagieren, niemanden warten lassen. Wenn ein Anrufer überzeugend klingt oder eine Nachricht so formuliert ist, als sei etwas dringend und wichtig, reagieren viele zunächst menschlich statt misstrauisch. Das ist an sich nichts Schlechtes. Es wird nur dann zum Problem, wenn diese Hilfsbereitschaft bewusst missbraucht wird.

Ein weiterer wichtiger Punkt ist Gewöhnung. Wer jeden Tag viele Nachrichten bekommt, klickt leichter einmal routiniert weiter. Wer ständig Fenster, Hinweise und Meldungen sieht, liest sie irgendwann nicht mehr richtig. Wer oft Onlinekäufe tätigt, wundert sich vielleicht weniger über eine Paket-SMS. Wer regelmäßig Überweisungen macht, hinterfragt eine Zahlungsaufforderung manchmal nicht sofort. Betrüger nutzen genau diese alltäglichen Abläufe aus. Sie verstecken sich in dem, was für uns normal geworden ist.

Deshalb ist es so wichtig zu verstehen: Die größte Gefahr ist oft nicht ein geheimer Technikhack, sondern ein guter Vorwand im richtigen Moment.

Das bedeutet nicht, dass Sie nun allem misstrauen sollen. Man kann nicht entspannt leben, wenn man hinter jeder Nachricht und jedem Anruf sofort eine böse Absicht vermutet. Aber man sollte typische Angriffspunkte kennen. Nicht panisch, sondern bewusst.

Fragen Sie sich bei wichtigen Dingen ruhig öfter:


	Warum soll ich das gerade jetzt sofort tun?

	Warum werde ich unter Druck gesetzt?

	Warum soll ich auf diesen Link tippen?

	Warum soll ich einen Code nennen, ein Passwort eingeben oder eine Datei öffnen?

	Warum meldet sich jemand auf diesem Weg und nicht wie sonst?


Schon diese wenigen Fragen können sehr viel verändern. Sie holen einen aus dem Automatismus heraus. Und genau das ist oft der Moment, in dem man eine Falle erkennt, bevor etwas passiert.

Digitale Sicherheit hat deshalb sehr viel mit Unterbrechen zu tun. Ein paar Sekunden Abstand können reichen, um aus einer gefährlichen Situation wieder eine kontrollierbare zu machen.

Viele Schutzmaßnahmen in diesem Buch sind deshalb eigentlich Denk- und Verhaltenshilfen. Technik hilft — aber zuerst muss der Mensch nicht in die Falle tappen.

Wer verstanden hat, woran Betrüger ansetzen, ist ihnen nicht schutzlos ausgeliefert. Im Gegenteil. Dann erkennt man schneller, was hier gerade gespielt wird. Und genau dieses Erkennen ist oft der erste und wichtigste Schutz.

1.3 Die wichtigsten Grundregeln, die fast immer helfen

Wenn es um Sicherheit am Computer oder Handy geht, wünschen sich viele Menschen eine einfache Liste mit Regeln, die man sich merken kann. Das ist verständlich. Niemand möchte vor jeder Nachricht, jedem Anruf und jeder Internetseite erst lange nachdenken müssen. Die gute Nachricht ist: Solche Grundregeln gibt es tatsächlich. Sie lösen nicht jedes Problem. Aber sie helfen in erstaunlich vielen Situationen. Gerade im Alltag sind es oft nicht komplizierte Spezialmaßnahmen, die den größten Unterschied machen, sondern einige wenige Regeln, die man verinnerlicht und immer wieder anwendet.

Handeln Sie nicht unter Druck. Sobald etwas auf Ihrem Bildschirm, in einer Nachricht oder am Telefon dringend, bedrohlich oder panisch wirkt, sollten Sie innerlich einen Schritt zurückgehen. Genau dann ist Vorsicht besonders wichtig. Betrüger wollen oft, dass Sie keine Zeit zum Nachdenken haben. Sie sollen klicken, bestätigen, bezahlen, Daten eingeben oder einen Code weitergeben, bevor Sie zur Ruhe kommen. Wer sich angewöhnt, bei Druck gerade nicht sofort zu handeln, hat schon einen sehr wirksamen Schutz aufgebaut.

Vertrauen Sie nicht blind dem, was angezeigt wird. Ein Name, ein Logo, eine Telefonnummer oder ein bekanntes Aussehen beweisen noch nicht, dass etwas echt ist. Eine E-Mail kann aussehen wie von der Bank und trotzdem falsch sein. Eine SMS kann wirken, als käme sie vom Paketdienst, obwohl sie von Betrügern stammt. Ein Anruf kann offiziell klingen und trotzdem frei erfunden sein. Darum sollte man sich nicht nur fragen, wie etwas aussieht, sondern ob es inhaltlich wirklich plausibel ist.

Öffnen Sie nichts unüberlegt. Klicken Sie nicht hastig auf Links. Öffnen Sie keine Anhänge, nur weil eine Nachricht wichtig klingt. Installieren Sie keine Programme, nur weil ein Fenster behauptet, Ihr Gerät sei gefährdet. Und erlauben Sie niemandem Fernzugriff auf Ihren Computer oder Ihr Handy, nur weil jemand am Telefon überzeugend klingt. Gerade die ersten Sekunden entscheiden oft. Wer sich angewöhnt, nicht reflexartig zu tippen, sondern kurz zu prüfen, vermeidet viele Probleme, bevor sie überhaupt entstehen.

Geben Sie niemals leichtfertig Zugangsdaten oder Bestätigungscodes weiter. Passwörter, Einmalcodes, Freigaben in einer App oder Sicherheitsnummern gehören nur Ihnen. Weder Bank noch Paketdienst noch Polizei noch ein angeblicher Technikmitarbeiter haben das Recht, so etwas telefonisch, per E-Mail oder per SMS von Ihnen zu verlangen. Sobald jemand so etwas möchte, sollte bei Ihnen innerlich sofort ein Warnsignal angehen.

Halten Sie Ihre Geräte aktuell. Updates sind kleine und manchmal auch größere Erneuerungen für Programme, Apps und das Betriebssystem. Sie bringen nicht nur neue Funktionen, sondern schließen oft auch bekannte Schwachstellen. Eine Schwachstelle ist vereinfacht gesagt eine Lücke, durch die Schaden entstehen kann. Viele Menschen schieben Updates vor sich her, weil sie gerade keine Zeit haben oder Angst vor Veränderungen haben. Das ist menschlich. Aber dauerhaft ungepflegte Geräte sind leichter angreifbar. Nicht jedes Update ist angenehm, viele sind aber wichtig.

Eine gute Grundordnung bei Passwörtern. Sie müssen nicht alle Regeln sofort perfekt umsetzen. Aber eines sollte klar sein: Ein einfaches Passwort, das man mehrfach verwendet, ist ein unnötiges Risiko. Wenn ein Passwort in falsche Hände gerät, sind sonst schnell mehrere Konten betroffen. Besser ist es, wichtige Zugänge besonders gut abzusichern und Passwörter nicht wieder und wieder zu verwenden. Später im Buch schauen wir uns dieses Thema noch ausführlich an. An dieser Stelle reicht der Grundgedanke: Schwache oder mehrfach genutzte Passwörter machen Betrügern vieles zu leicht.

Trennen Sie Wichtiges von Unwichtigem. Nicht jedes Konto ist gleich kritisch. Ob jemand Zugang zu einem harmlosen Newsletter bekommt, ist etwas anderes als Zugriff auf Ihr E-Mail-Konto, Ihr Onlinebanking oder den Zugang zu Ihrem Handy-Vertrag. Besonders wichtige Konten verdienen deshalb auch besonders viel Aufmerksamkeit. Genau dort sollten gute Passwörter, zusätzliche Schutzmaßnahmen und ein genauer Blick selbstverständlich sein.

Prüfen Sie wichtige Dinge über den offiziellen Weg. Wenn eine Nachricht behauptet, Ihr Konto sei gesperrt, gehen Sie nicht über den Link in der Nachricht, sondern öffnen Sie die Internetseite selbst oder nutzen Sie die offizielle App. Wenn angeblich Ihre Bank anruft, legen Sie auf und rufen Sie die Bank über die bekannte Nummer zurück. Wenn ein Paketdienst Geld will, prüfen Sie den Vorgang direkt beim echten Anbieter. So entziehen Sie vielen Betrugsmaschen sofort den Boden.

Im Zweifel lieber einmal zu viel prüfen als einmal zu schnell handeln. Manche Menschen haben Angst, damit umständlich oder misstrauisch zu wirken. Aber Vorsicht ist keine Unhöflichkeit. Sie ist Selbstschutz. Niemand muss sich schämen, bei einer ungewöhnlichen Nachricht, einem seltsamen Fenster oder einem merkwürdigen Anruf erst nachzudenken, jemanden zu fragen oder selbst nachzuprüfen. Im Gegenteil: Genau dieses Verhalten verhindert oft größeren Schaden.

Datensicherung. Das klingt auf den ersten Blick nicht so spannend wie Betrug oder Schutz vor Angriffen, ist aber enorm wichtig. Denn nicht jedes Problem besteht darin, dass jemand Daten stiehlt. Manchmal gehen Daten verloren, weil ein Gerät kaputtgeht, verloren wird oder durch Schadprogramme unbrauchbar wird. Wer wichtige Fotos, Dokumente oder





	Vollständige Sicherheit gibt es nicht. Aber jede sinnvolle Maßnahme und jedes Stück Wissen senken das Risiko.

	Viele Angriffe zielen zuerst auf den Menschen: auf Druck, Angst, Neugier, Hilfsbereitschaft und Gewohnheit.

	Ein kurzer Moment des Innehaltens schützt oft mehr als hektisches Reagieren unter Zeitdruck.

	Schon einfache Grundregeln helfen fast immer: keine unbekannten Anhänge öffnen, bei Links vorsichtig sein, Geräte aktuell halten und wichtige Konten gut absichern.

	Ruhige, brauchbare Schritte machen den Alltag sicherer.





Bibliografische Information der Deutschen Nationalbibliothek: Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen Nationalbibliografie; detaillierte bibliografische Daten sind im Internet über www.dnb.de abrufbar.

Die automatisierte Analyse des Werkes, um daraus Informationen insbesondere über Muster, Trends und Korrelationen gemäß §44b UrhG („Text und Data Mining“) zu gewinnen, ist untersagt.
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