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    APÊNDICE A: APÊNDICE METODOLÓGICO


    1 NATUREZA E DELINEAMENTO DA PESQUISA


    Esta obra se fundamenta em um delineamento teórico-analítico de caráter qualitativo, ao qual foram integrados elementos quantitativos para a modelagem conceitual e para a síntese comparativa, seguindo a prática defendida por Herbert Simon, em seu estudo The Sciences of the Artificial. Assim justifica-se o uso de modelos formais como instrumentos cognitivos.


    A pesquisa é de caráter exploratório-explicativo e se destina à construção e organização de um arcabouço conceitual original sobre soberania cibernética na Era Informacional.


    A proposta metodológica principal é uma revisão crítica do conceito tradicional de soberania, fundamentado na territorialidade física, para apresentar uma estrutura multidimensional da soberania estatal, que se adeque à transversalidade do espaço cibernético.


    2 ABORDAGEM EPISTEMOLÓGICA


    A obra se apoia em uma epistemologia crítica e interdisciplinar, que se baseia nos aportes das seguintes áreas do saber:


    - Teoria do Estado e Relações Internacionais;


    - Direito Internacional Público;


    - Geopolítica Clássica e Crítica;


    - Pesquisa em Segurança e Defesa;


    - Informática e Cibernética; e


    - Teoria Geral dos Sistemas.


    Adota-se uma perspectiva não positivista estrita, que vê a soberania como um constructo político-jurídico em constante evolução, moldado por elementos históricos, tecnológicos e sociais.


    A análise valoriza a consistência lógica e conceitual em vez de generalizações estatísticas.


    3 ESTRATÉGIA METODOLÓGICA


    A estratégia metodológica é estruturada em quatro eixos complementares:


    3.1 Revisão teórica sistematizada


    Realizou-se levantamento e análise crítica de literatura clássica e contemporânea, abrangendo:


    - Teorias clássicas da soberania (Bodin, Hobbes, Rousseau);


    - Abordagens contemporâneas (Krasner, Bobbio, Shaw);


    - Teoria do poder (Mann, Nye);


    - Sociedade em rede e cidadania digital (Castells, Floridi); e


    - Documentos estratégicos estatais e multilaterais.


    A revisão não assume caráter meramente descritivo, mas analítico-comparativo, buscando contradições, convergências e lacunas conceituais.


    3.2 Análise histórico-comparativa


    Emprega-se o método histórico-comparativo para demonstrar a evolução da soberania nos diferentes domínios de territorialidade:


    - Terrestre;


    - Marítimo;


    - Aéreo;


    - Sideral; e


    - Cibernético.


    Esse procedimento permite evidenciar que o espaço cibernético não rompe com a lógica histórica da soberania, mas impõe sua reconfiguração funcional.


    3.3 Modelagem conceitual e sistêmica


    Como procedimento inovador, a obra utiliza modelagem conceitual inspirada na Teoria dos Conjuntos e na Teoria Geral dos Sistemas, com finalidade heurística e explicativa, e não matemática estrita.


    A soberania plena é concebida como um conjunto maior composto por subconjuntos dimensionais, nos quais cada domínio representa uma qualidade funcional da soberania, e não uma quantidade mensurável isoladamente.


    O uso de notações formais (conjuntos, funções de medida) tem caráter:


    - Didático;


    - Analítico; e


    Estruturante do argumento teórico.


    3.4 Análise conceitual aplicada ao ciberespaço


    O espaço cibernético é analisado por meio de sua decomposição em camadas cognitiva, física e lógica, permitindo distinguir:


    - Exercício direto da soberania;


    - Exercício indireto ou regulatório; e


    - Limites estruturais da autoridade estatal.


    Esse procedimento evita confusão entre territorialidade física e territorialidade normativa, ponto central para a proposta de soberania cibernética.


    4 TÉCNICAS DE COLETA E ANÁLISE DE DADOS


    A pesquisa utiliza predominantemente fontes secundárias qualificadas, incluindo:


    - Livros acadêmicos e artigos científicos;


    - Tratados internacionais e convenções multilaterais;


    - Documentos estratégicos estatais; e


    - Doutrina jurídica e geopolítica consolidada.


    A análise dos dados segue técnica de avaliação de conteúdo temática, com categorização orientada pelos seguintes eixos:


    - Soberania;


    - Territorialidade;


    - Poder;


    - Interconectividade;


    - Ciberespaço; e


    - Estado.


    5 UNIDADE DE ANÁLISE


    A unidade central de análise é o Estado soberano, compreendido como ente político-jurídico dotado de:


    - Povo (constante estrutural);


    - Território (variável histórica); e


    - Soberania (variável funcional).


    O espaço cibernético é tratado como ambiente transversal, e não como domínio substitutivo dos demais.


    6 DELIMITAÇÕES E ESCOPO


    O livro não se propõe a:


    Medir empiricamente capacidades cibernéticas estatais;


    Avaliar operações cibernéticas específicas; e


    Realizar estudos estatísticos comparativos.


    Seu foco reside na construção de um modelo teórico-conceitual robusto, aplicável a análises estratégicas e estudos posteriores.


    7 LIMITAÇÕES METODOLÓGICAS


    Reconhecem-se como limitações do estudo:


    - A natureza predominantemente teórica da abordagem;


    - A impossibilidade de quantificação plena da soberania; e


    - A constante mutabilidade tecnológica do ciberespaço.


    Tais limitações, contudo, são consideradas inerentes ao objeto de estudo e não comprometem a validade teórica da proposta.


    8 VALIDADE, COERÊNCIA E REPLICABILIDADE


    A validade da pesquisa é assegurada por:


    - Coerência interna do modelo conceitual;


    - Fundamentação em literatura reconhecida;


    - Transparência metodológica;


    - Possibilidade de replicação analítica por outros pesquisadores.


    O modelo proposto pode ser utilizado como:


    - Base para estudos comparativos;


    - Instrumento de análise estratégica; e


    - Fundamento para pesquisas empíricas futuras.


    9 CONSIDERAÇÕES FINAIS METODOLÓGICAS


    O apêndice metodológico complementa o compromisso da obra com a inovação conceitual e a clareza epistemológica, estabelecendo os fundamentos necessários para que se discuta a soberania cibernética como fenômeno estrutural da Era Informacional.


    A abordagem utilizada possibilita uma conversa com diversas tradições acadêmicas.

  


  
    APÊNDICE B: METODOLOGIA DO MODELO MATEMÁTICO


    Caro leitor, esta seção tem como objetivo explorar de maneira mais profunda a metodologia científica que sustentou o desenvolvimento do raciocínio do autor na formulação de sua equação sobre os componentes do Estado e suas interações com o espaço cibernético.


    Teoricamente, o modelo E = P x (S+T) busca traduzir, de forma inovadora, em linguagem lógico-matemática, as relações constitutivas do ente estatal na Era Informacional.


    Para se afirmar cientificamente, torna-se necessária a promoção de uma fundamentação empírica que exponha de que maneira os elementos povo (P), soberania (S) e território (T) interagem de forma mensurável e observável no contexto cibernético.


    A finalidade deste apêndice é apresentar de forma prática, por meio de comparações, métricas e estudos de casos, como a equação se aplica.


    1 METODOLOGIA


    A metodologia sugerida é do tipo mista (qualitativa-quantitativa), em que se cruzam observações sistemáticas e dados aferíveis, mantendo o rigor conceitual e a validade metodológica.


    Segundo o modelo E = P x (S+T), o Estado é o produto de um povo, configurado como constante social e legitimadora, e da adição de duas variáveis dinâmicas: soberania e território.


    Se o povo é o elemento que confere estabilidade, as outras variáveis são o que permitem ao Estado exercer poder e autonomia, tanto em domínios físicos quanto no ciberespaço.


    A ideia central é que o Estado se torna mais forte na Era Informacional quando a soberania cibernética se une à concretude do conceito de territorialidade aplicada ao ciberespaço, e ambas são sustentadas pela coesão e participação do povo na esfera digital.


    Nesse contexto, foi definida a hipótese zero (H0): quanto mais se integrar a soberania cibernética à concretude do “território cibernético”, por meio de uma população digitalmente informada, mais forte e resiliente será o Estado, e maior será sua capacidade de se interconectar nas redes digitais globais, com autonomia e independência.


    Levantou-se o seguinte conjunto de condicionantes conjunturais (CC) da hipótese, que decorrem de H0 para reforçar a abrangência da equação proposta e materializar o modelo de soberania cibernética adotado pelo Estado:


    a. Condicionante Conjuntural 1 (CC1): a autonomia digital de um Estado é diretamente proporcional ao nível de sinergia entre a sua soberania cibernética e o grau de concretude que ele adota ao conceito de territorialidade no ciberespaço;


    b. Condicionante Conjuntural 2 (CC2): a coesão social na esfera digital, expressa pela participação online e pela confiança cívica, eleva a resiliência do Estado frente às crises cibernéticas;


    c. Condicionante Conjuntural 3 (CC3): modelos de soberania cibernética centralizada diminuem a interconexão global, mas fortalecem a segurança interna; e


    d. Condicionante Conjuntural 4 (CC4): modelos flexíveis de soberania cibernética promovem maior interconexão global, porém elevam a insegurança interna.


    Na busca de tais validações, as estruturas estatais foram reduzidas a variáveis observáveis que foram mensuradas através de indicadores extraídos das principais publicações internacionais especializadas na questão em pauta, como se vê na tabela:


    TABELA 22


    
      
        

        

        

        
      

      
        
          	
            ELEMENTO

          

          	
            DIMENSÃO EMPÍRICA

          

          	
            INDICADORES MENSURÁVEIS

          

          	
            FONTES DE DADOS

          
        


        
          	
            P

          

          	
            Coesão social e cidadania digital

          

          	
            Nível de alfabetização digital, confiança em instituições e taxa de participação cívica online

          

          	
            ITU Digital Skills Index, OECD, World Bank

          
        


        
          	
            S

          

          	
            Autonomia e resiliência cibernética

          

          	
            Existência de Estratégia Nacional de Cibersegurança, grau de efetivo controle sobre infraestruturas críticas e políticas de dados nacionais

          

          	
            Global Cybersecurity Index (GCI), ITU

          
        


        
          	
            T

          

          	
            Infraestrutura e topologia digital

          

          	
            Número de Data Centers nacionais e cabos submarinos e grau de dependência tecnológica externa

          

          	
            Telegeography, World Bank Data, ICANN

          
        


        
          	
            E

          

          	
            Eficiência estatal cibernética

          

          	
            Capacidade de resposta a incidentes, grau de continuidade governamental digital e integração entre defesa física e digital

          

          	
            National Cyber Incident Reports, OECD GovTech Index

          
        

      
    


    Com base nos indicadores, é viável desenvolver o Índice Composto de Soberania Cibernética (ICSC), representando de forma empírica o resultado da equação.


    O índice é heurístico-comparativo, não um modelo preditivo causal estrito, sendo:


    P = Proporção da população que utiliza a internet, baseado no World Bank / ITU;


    S = Grau de soberania cibernética, fundamentado nos dados da ITU Global Cybersecurity Index – GCI, com valor de 0 a 100; e


    T = Infraestrutura digital, medida pelo número de data centers, sendo normalizada por Min-Max entre os países comparados.


    A equação que o traduz matematicamente pode ser descrita como:


    ICSC= P x (Snorm+Tnorm)


    Cabe ressaltar que o modelo foi validado empiricamente em três etapas metodológicas:


    1. Primeira etapa (Análise comparativa): uso dos indicadores em um grupo de países que exemplificam diferentes tipos de regimes de soberania cibernética. Para fins didáticos, foram escolhidos os seguintes países: Estônia, EUA, China, Rússia e Brasil, o que possibilitou a observação de diferentes equilíbrios entre S e T.


    A comparação pode ser observada na tabela:


    TABELA 23


    
      
        

        

        

        

        

        

        
      

      
        
          	
            PAÍS

          

          	
            P


            (%)

          

          	
            P


            (decimal)

          

          	
            S


            (0-100)

          

          	
            S_norm


            (S/100)

          

          	
            T


            (nº data centers)

          

          	
            T_norm (Min-Max)

          
        


        
          	
            Brasil

          

          	
            84,46%

          

          	
            0,8446

          

          	
            87,30

          

          	
            0,8730

          

          	
            197

          

          	
            0,0340

          
        


        
          	
            China

          

          	
            67,00%

          

          	
            0,6700

          

          	
            92,50

          

          	
            0,9250

          

          	
            449

          

          	
            0,0807

          
        


        
          	
            Estônia

          

          	
            92,24%

          

          	
            0,9224

          

          	
            96,67

          

          	
            0,9667

          

          	
            12

          

          	
            0,0000

          
        


        
          	
            EUA

          

          	
            93,50%

          

          	
            0,9350

          

          	
            98,00

          

          	
            0,9800

          

          	
            5425

          

          	
            1,0000

          
        


        
          	
            Rússia

          

          	
            83,00%

          

          	
            0,8300

          

          	
            72,00

          

          	
            0,7200

          

          	
            210

          

          	
            0,0364

          
        

      
    


    * Observações:


    1. T_norm é obtido por Min-Max, normalização: [image: ] com Tmin = 12 (Estônia) e Tmax = 5425 (EUA).


    2. Fontes utilizadas: World Bank (Uso da Internet, 2023); ITU GCI (2020); Data Center Map (2024).


    3. Ressalta-se que todos os valores de S e T foram normalizados para a escala 0-1.


    Os resultados obtidos foram interpretados e analisados empiricamente, produzindo os seguintes conhecimentos:


    TABELA 24


    
      
        

        

        

        
      

      
        
          	
            CLASSE

          

          	
            INTERVALO ICSC (E)

          

          	
            INTERPRETAÇÃO RESUMIDA

          

          	
            IMPLICAÇÕES

          
        


        
          	
            Muito baixa

          

          	
            0,00 - 0,40

          

          	
            Estado com fraca coesão digital; baixa soberania e/ou infraestrutura insuficiente

          

          	
            Prioridade máxima: alfabetização digital, políticas básicas de cibersegurança e investimentos em infraestrutura

          
        


        
          	
            Baixa

          

          	
            0,41 - 0,80

          

          	
            Inclusão limitada; S e/ou T ainda não sustentam resiliência.

          

          	
            Plano de curto prazo para fortalecer S (estratégia nacional) e ampliar T (data centers, conectividade)

          
        


        
          	
            Moderada

          

          	
            0,81 - 1,20

          

          	
            Estado com capacidade razoável; vulnerabilidades pontuais; equilíbrio parcial entre P, S e T

          

          	
            Estratégias integradas: consolidação normativa, parcerias público-privadas, fortalecimento de confiança pública

          
        


        
          	
            Alta

          

          	
            1,21 - 1,60

          

          	
            Boa inserção digital; forte soberania ou território; alta resiliência e capacidade de interconexão

          

          	
            Foco em governança avançada, interoperabilidade, diplomacia cibernética e proteção de cadeias críticas

          
        


        
          	
            Muito Alta

          

          	
            1,61 - 2,00

          

          	
            Nível de excelência: alta inclusão (P), soberania robusta (S) e infraestrutura dominante (T)

          

          	
            Liderança global: exportar normas, influenciar governança global, investimentos estratégicos contínuos

          
        

      
    


    a. EUA (1,85): o maior índice, sendo o resultado da alta inclusão digital do seu povo, da sua soberania em tecnologia e da supremacia no território. Essa conjuntura revela uma soberania cibernética tanto difusa quanto transnacional, implicando uma liderança global por meio: da exportação de normas, da influência na governança global, e dos investimentos estratégicos contínuos;


    b. Estônia (0,89): diminuto país, mas com uma forte consistência entre a política e a sua sociedade. Embora possua um território restrito, conserva elevada a sua condição estatal devido ao poder institucional e à educação digital. Implica no desenvolvimento de estratégias integradas focadas em: consolidação normativa, parcerias público-privadas e fortalecimento de confiança pública;


    c. Brasil (0,76): representa um sistema intermediário, com soberania cibernética em desenvolvimento, infraestruturas em expansão e inclusão digital firmada. Implica na elaboração de um plano de curto prazo para fortalecer S e ampliar T;


    d. China (0,67): possui uma forte aplicação da sua visão de soberania cibernética, sendo fundamentada em elevada concretude do conceito de territorialidade no ciberespaço. Entretanto, o seu resultado global é baixo devido ao percentual moderado de inserção da sua população ao espaço cibernético e excessivo controle informacional que diminui a sua abertura digital. Implica na elaboração de um plano de curto prazo para fortalecer S e ampliar T; e


    e. Rússia (0,63): expõe uma ampla infraestrutura digital e uma soberania cibernética elevada. Contudo, expõe um valor para o povo moderado e significativa centralização informacional que reduzem a sua pontuação geral. Implica na elaboração de um plano de curto prazo para fortalecer S e ampliar T.


    Os resultados demonstram que o modelo E = P x (S+T) reflete de maneira consistente a força cibernética de cada Estado, na medida em que:


    - Os EUA buscam uma hegemonia tecnológica em todo o mundo, refletindo uma alta convergência entre poder, segurança e tecnologia;


    - A Estônia possui uma sólida soberania informacional produzida pelos elevados valores de P e S que compensam o seu T;


    - O Brasil expõe uma soberania cibernética mista com um crescimento gradual em S e T;


    - A China e a Rússia fundamentam-se na soberania cibernética centralizada, gerando uma assimetria entre inclusão e controle.


    O Índice Composto de Soberania Cibernética permite a validação empírica da equação proposta ao espelhar com precisão as disparidades estruturais entre os modelos de soberania cibernética cooperativa, híbrida e autoritária.


    2. Segunda Etapa (Estudo de casos extremos): investigação qualitativa aprofundada em casos pragmáticos, explorados no capítulo I, e empregando os seguintes intervalos de valores para análise:


    TABELA 25


    
      
        

        
      

      
        
          	
            CLASSE

          

          	
            INTERVALO P

          
        


        
          	
            Muito baixo

          

          	
            0,00 – 0,39

          
        


        
          	
            Baixo

          

          	
            0,40 – 0,59

          
        


        
          	
            Moderado

          

          	
            0,60 – 0,74

          
        


        
          	
            Alto

          

          	
            0,75 – 0,89

          
        


        
          	
            Elevado

          

          	
            0,90 – 1,00

          
        

      
    


    TABELA 26


    
      
        

        

        
      

      
        
          	
            CLASSE

          

          	
            INTERVALO S_norm

          

          	
            EQUIVALENTE GCI

          
        


        
          	
            Muito baixa

          

          	
            0,00 – 0,39

          

          	
            0 – 39

          
        


        
          	
            Baixa

          

          	
            0,40 – 0,59

          

          	
            40 – 59

          
        


        
          	
            Moderada

          

          	
            0,60 – 0,74

          

          	
            60 – 74

          
        


        
          	
            Alta

          

          	
            0,75 – 0,84

          

          	
            75 – 84

          
        


        
          	
            Elevadíssima

          

          	
            0,85 – 1,00

          

          	
            85 – 100

          
        

      
    


    TABELA 27


    
      
        

        
      

      
        
          	
            CLASSE

          

          	
            INTERVALO T_norm

          
        


        
          	
            Muito baixo

          

          	
            0,00 – 0,09

          
        


        
          	
            Baixo

          

          	
            0,10 – 0,29

          
        


        
          	
            Moderado

          

          	
            0,30 – 0,49

          
        


        
          	
            Alto

          

          	
            0,50 – 0,74

          
        


        
          	
            Muito elevado

          

          	
            0,75 – 1,00

          
        

      
    


    TABELA 28


    
      
        

        

        
      

      
        
          	
            CLASSE

          

          	
            INTERVALO ICSC (E)

          

          	
            INTERPRETAÇÃO

          
        


        
          	
            Muito baixo

          

          	
            0,00 – 0,40

          

          	
            Vulnerabilidade severa

          
        


        
          	
            Baixo

          

          	
            0,41 – 0,60

          

          	
            Capacidade limitada

          
        


        
          	
            Elevado

          

          	
            0,61 – 0,80

          

          	
            Resiliência consolidada

          
        


        
          	
            Alto

          

          	
            0,81 – 1,20

          

          	
            Forte capacidade e interconexão

          
        


        
          	
            Muito alto

          

          	
            1,21 – 2,00

          

          	
            Liderança/hegemonia tecnológica

          
        

      
    


    a. Estônia (2007-2024): recuperação da soberania cibernética após ataques, sublinhando a importância do fator P por meio da coesão social digital.


    Depois dos ciberataques de 2007, a Estônia se estabeleceu como um modelo global de resiliência digital. O país se dedicou à alfabetização tecnológica de sua população (P), à formalização da sua soberania em matéria de cibernética (S), estabelecendo o Cyber Defense League e o e-Residency, e à criação de um território digital soberano (T), com data centers que estão localizados dentro do país e protocolos de backup governamental no exterior (Data Embassy).


    TABELA 29


    
      
        

        
      

      
        
          	
            ANÁLISE

          
        


        
          	
            ATRIBUTO

          

          	
            CLASSIFICAÇÃO

          
        


        
          	
            Povo

          

          	
            Elevado

          
        


        
          	
            Soberania

          

          	
            Elevada

          
        


        
          	
            Território

          

          	
            Médio

          
        


        
          	
            ICSC

          

          	
            0,8915

          
        

      
    


    Resultado: confirma as relações propostas pela equação, indicando que a solidez do Estado estoniano foi mantida devido à aplicação do modelo de soberania cibernética normativa. Esse estudo de caso comprova a H0 e reforça o modelo adotado para atender às CC 2 e CC 4.


    b. China (2010-2024): caso de ampliação da soberania cibernética com foco na territorialização do espaço cibernético.


    A China concebeu a sua soberania cibernética de forma estritamente estatal, erguendo uma arquitetura tecnológica própria, a Great Firewall, e alcançando total autonomia industrial em chips, inteligência artificial e redes 5G. O controle do fluxo informacional e a censura fortalecem o aspecto da sua soberania, enquanto os enormes investimentos em infraestrutura digital valorizam o seu território. O povo está digitalmente engajado, mas com participação filtrada por políticas defendidas pelo Estado Chinês.


    TABELA 30
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    Resultado: confirma as relações propostas pela equação, sustentando um modelo de soberania cibernética centralizada e com sólida concretude do conceito de territorialidade do espaço cibernético. Esse estudo de caso comprova a H0 e reforça o modelo adotado para atender às CC 1 e CC 3.


    c. Brasil (2020-2024): caso de soberania híbrida, dependente da infraestrutura global, mas com uma normatização institucional cada vez mais sólida.


    O Brasil adota um modelo híbrido de soberania cibernética, mesclando regras democráticas e dependência de tecnologia externa. O povo digital está em crescimento, com a ampliação da inclusão digital. A sua soberania é moderada devido às políticas nacionais de cibersegurança e à Lei Geral de Proteção de Dados. O território se expande rapidamente, por meio de data centers, cabos submarinos e redes 5G.


    TABELA 31
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    Resultado: confirma as relações propostas pela equação, sustentando um modelo de soberania cibernética colaborativa e com relativa concretude do conceito de territorialidade do espaço cibernético, tornando-o vulnerável pela dependência de infraestruturas externas. Esse estudo de caso comprova a H0 e reforça o modelo adotado para atender às CC 1 e CC 4.


    d. Estados Unidos (2000-2024): caso de soberania cibernética descentralizada e dominação tecnológica mundial.


    Os Estados Unidos são o paradigma da soberania cibernética hegemônica, em que o elemento território digital atinge uma escala de influência mundial, controlando a espinha dorsal da internet (ICANN, servidores-raiz e provedores globais). O povo é extremamente engajado e conectado, enquanto a soberania cibernética mescla liberdade econômica com um robusto suporte militar e regulatório (NSA, Cyber Command). A crescente diversidade de provedores de infraestruturas críticas permite que o Estado exerça um poder informacional transnacional.


    TABELA 32
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    Resultado: confirma as relações propostas pela equação, sustentando um modelo de soberania cibernética sólida e com considerável concretude do conceito de territorialidade do espaço cibernético, fruto da combinação de uma alta inserção da população no espaço cibernético, uma soberania cibernética liberal-militar e um território globalizado. Representa um modelo de soberania cibernética difusa, mas com amplo alcance na prática. Esse estudo de caso comprova a H0 e reforça o modelo adotado para atender às CC 1 e CC 2.


    e. Rússia (2014-2024): caso de soberania cibernética defensiva e autossuficiente.


    A Rússia implementa uma estratégia defensiva para sua soberania cibernética, que foi fortalecida após as sanções internacionais de 2014 e 2022. Ela investe em infraestruturas nacionais, estabelecendo as suas próprias redes e protocolos (RuNet) e busca a independência em relação a gestão dos dados. A soberania cibernética é alta e muito controlada pelo governo, enquanto a população tem um nível médio de inclusão digital e confiança nas instituições. O modelo prioriza a autonomia territorial informacional em vez da integração global.


    TABELA 33
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    Resultado: confirma as relações propostas pela equação, sustentando um modelo de soberania cibernética defensiva e com alta concretude do conceito de territorialidade do espaço cibernético, sendo restrito pela fraca conectividade internacional e pela excessiva centralização. Representa um modelo de soberania cibernética centralizada. Esse estudo de caso comprova a H0 e reforça o modelo adotado para atender às CC 1 e CC 3.


    Os cinco casos confirmam empiricamente a coerência do modelo E = P x (S+T), na medida em que:


    - Os Estados com alto valor de P (coesão e inclusão digital) e equilíbrio entre S e T (autonomia tecnológica e infraestrutura digital) apresentam maior capacidade de resiliência e governança cibernética (Estônia);


    - Os modelos abertos (Estônia, EUA) alcançam E elevado pela confiança social e inovação;


    - Os modelos fechados (China, Rússia) obtêm E elevado por centralização e controle territorial;


    - Os modelos híbridos (Brasil) indicam potencial de crescimento condicionado à autonomia tecnológica.


    - Os Estados com S alto e T dependente (China) tendem a maior controle informacional interno, mas menor integração global, o que reduz o potencial cooperativo; e


    - Os entes estatais com T desenvolvido, mas S fragmentada, demonstram vulnerabilidade em crises digitais.


    3. Terceira Etapa (Teste de sensibilidade e robustez do Índice Composto de Soberania Cibernética- ICSC): Para assegurar a solidez estrutural do modelo sugerido e reduzir o risco de dependência excessiva de ponderações arbitrárias, foi conduzido um teste de sensibilidade do ICSC, a partir de variações controladas nos pesos atribuídos às variáveis Soberania Cibernética (S) e Território Digital (T), conforme a equação fundamental: E = P x (S+T).


    Com o objetivo de garantir a comparabilidade entre os cenários e manter a escala do índice dentro do intervalo teórico de 0 a 2, foi adotada uma restrição metodológica que estipula que a soma dos pesos atribuídos a S e T deve ser constante.


    Três cenários analíticos foram estabelecidos com base nesse critério:


    Cenário 1 (S > T): E1 = P x (1,3S+0,7T), tendo ênfase na soberania cibernética institucional, legal e estratégica;


    Cenário 2 (S = T): E2 = P x (1,0S+1,0T), representa o modelo básico utilizado na análise principal; e


    Cenário 3 (T > S): E3 = P x (0,7S+1,3T), indica a territorialidade real do ciberespaço e dependência tecnológica. 


    Os cálculos foram feitos com base nos valores normalizados utilizados inicialmente para os países selecionados (Rússia, China, Brasil e Estados Unidos).


    Os resultados apontam para uma grande variação do ICSC em países que possuem modelos de soberania cibernética híbridos ou centralizados, enquanto aqueles que detêm um domínio simultâneo das variáveis P, S e T apresentam uma classificação muito estável.


    No que diz respeito à classificação qualitativa:


    A Rússia, a China e o Brasil mostraram alta elasticidade estrutural, variando entre as classes baixa, elevada e alta, conforme o cenário de pesos aplicado. Aquela variabilidade expõe uma dependência crucial do equilíbrio entre a soberania institucional e a territorialidade digital.


    Os Estados Unidos, por sua vez, mantiveram sua classificação como Altíssimo Estado Cibernético em todos os cenários, demonstrando uma sólida robustez sistêmica, uma baixa sensibilidade metodológica e uma alta resiliência estrutural.


    A oscilação que se vê é uma confirmação de que:


    Os modelos centralizados se saem melhor em situações em que a soberania tem maior peso (S > T), mas perdem eficácia quando a análise se concentra mais na infraestrutura e na interconexão (T > S), o que reforça as Condicionantes Conjunturais CC1 e CC3;


    Os híbridos, como o modelo brasileiro, podem prosperar em contextos institucionais sólidos, mas são suscetíveis à dependência de infraestrutura vital externa;


    Os modelos abertos e hegemônicos revelam uma estabilidade notável, independentemente da política de atribuição de pesos, o que sugere uma maturidade estrutural mais avançada na prática da soberania cibernética.


    O teste de sensibilidade revela que o ICSC:


    - Não é uma tautologia, pois não reage da mesma forma às mudanças de peso;


    - Possui valor diagnóstico, uma vez que consegue mapear vulnerabilidades estratégicas particulares a cada tipo de estado;


    - Mantém uma comparação robusta, dado que os Estados com maior equilíbrio estrutural preservam suas posições relativas.


    Isso, por sua vez, valida empiricamente a equação E = P x (S + T) e deixa claro que a força cibernética de um Estado não está somente no montante total de recursos, mas na sinergia entre povo, soberania e território no ciberespaço.


    2 CONCLUSÕES


    As observações confirmam que o produto entre P e (S+T) fornece uma métrica lógica para estimar a robustez estatal na era digital. Quanto maior a coesão social digital e o equilíbrio entre soberania e território informacional, mais forte e autônomo será o Estado.


    A análise empírica comprova a robustez estrutural e explicativa do modelo E = P x (S+T), evidenciando sua aplicabilidade como ferramenta para avaliar:


    1. Como um Estado exerce soberania cibernética sobre sua infraestrutura tecnológica e a gestão de dados;


    2. A maturidade informacional da sociedade (P) contribui para a estabilidade e a legitimidade do Estado; e


    3. As políticas nacionais de cibersegurança se estruturam com base em critérios de autonomia e integração tecnológica.


    O modelo, portanto, vai além da teoria e se torna empiricamente válido e aplicável em pesquisas de cibernética, defesa nacional e política internacional, estabelecendo-se como um instrumento interdisciplinar de análise científica do poder soberano na Era Informacional.


    Portanto, a equação se mostra útil na prática como instrumento de medição comparada da soberania cibernética, evidenciando a interdependência entre sociedade, poder estatal e infraestrutura informacional.

  


  
    APÊNDICE C: O PODER CIBERNÉTICO E SUAS MANIFESTAÇÕES NO PODER NACIONAL


    Caro leitor, seu interesse no poder cibernético é plenamente justificado pelo conteúdo abordado no presente livro. O autor, em sua obra O jogo do Poder no Espaço Cibernético (2004), explorou essa temática de forma detalhada.


    Este apêndice tem por finalidade expor, de forma complementar ao conteúdo central do livro, a aplicação do poder cibernético nas diversas expressões do Poder Nacional pelos Estados no intuito de moldar o ecossistema cibernético de maneira a facilitar a conquista de seus Objetivos Nacionais.


    Nesse intuito, a ligação do referido assunto com o conceito de soberania cibernética torna-se latente na medida em que a autonomia e a independência passam a ser focos de ações estatais e/ou não estatais.


    1 O PODER CIBERNÉTICO


    O Poder Cibernético, como recurso aplicável às quatro expressões do Poder Nacional, é apresentado como outra ferramenta para viabilizar a conquista dos Objetivos Nacionais, com a finalidade de compatibilizar, harmonizar e integrar seus componentes aos propósitos de desenvolvimento e segurança do Estado, sendo entendido pelo autor como: a capacidade de agir ou produzir efeitos, gerada pela transformação dos recursos disponíveis em ações voltadas à promoção de mudanças de comportamento, dentro ou fora de qualquer domínio empírico, particularmente no ciberespaço, visando à obtenção de resultados desejados.


    O referido poder é constituído pelo somatório dos poderes cibernéticos específicos e dos fatores de suporte necessários à sua construção, sendo seus componentes integrantes descritos a seguir:


    - Poder Cibernético Militar, compreendendo as estruturas militares voltadas à condução da Guerra Cibernética, bem como os meios cibernéticos, suas bases e as estruturas de comando e controle, logística e administração, além dos meios de apoio não orgânicos, quando vinculados à projeção da expressão militar;


    - Poder Cibernético Social, abarcando os meios dos atores estatais direcionados ao atendimento das demandas sociais vinculadas ao Espaço Cibernético, particularmente direcionados à segurança da conectividade da população que integra o Estado, sendo vocacionado à projeção da expressão política;


    - Poder Cibernético Econômico, sendo composto pelas estruturas financeiras e de negócios que utilizam o ciberespaço para fomentar as transações de forma efetiva no mundo globalizado, estando vinculado à projeção da expressão econômica;


    - Poder Cibernético Cultural, constituído pelo emprego cibernético no conjunto dos modos de sentir, pensar e agir, estando direcionado à promoção de mudanças comportamentais, contribuindo para o aprimoramento da sociedade, relacionando-se à expressão psicossocial; e


    - Poder Cibernético Científico-Tecnológico, sendo integrado pelas estruturas civis mobilizadas, abarcando as instalações, serviços e organizações relacionadas ao ciberespaço; infraestruturas de suporte, como cabos submarinos de comunicação, satélites, repetidoras; indústrias tecnológicas direcionadas à construção e manutenção das infraestruturas que integram o espaço cibernético; organizações e meios de pesquisa e desenvolvimento tecnológicos de interesse para o uso cibernético e de seus recursos; organizações e meios de exploração e explotação de recursos essenciais à produção de insumos tecnológicos; e recursos humanos que desempenham atividades relacionadas ao Espaço Cibernético.


    Não existe predominância de um sobre os outros elementos do Poder Cibernético. O equilíbrio do conjunto e sua interdependência harmônica são condições fundamentais para o seu funcionamento eficiente e eficaz.


    Ele gera efeitos no Poder Nacional perceptíveis em cada expressão que o compõe na seguinte medida:


    - Na expressão política, o Poder Cibernético potencializa a capacidade do governo em mobilizar recursos por instituições públicas e privadas a fim de aumentar os níveis de participação, organização e benefícios sociais;


    - Na expressão econômica, representa o crescimento do produto bruto e per capita, sendo possível por meio do emprego da tecnologia. Isto é, alcançado pela conjugação de uma variedade de mobilização de recursos, investimentos, importação de know-how, administração e comércio. Sem exceção, o progresso no campo econômico é sempre alcançado por meio da contínua escalada de transformação do potencial em poder, isto é, de recursos naturais em recursos econômicos;


    - Na expressão psicossocial, sendo representado pelo estabelecimento dos padrões de organização geral e social que correspondem à mudança na gama e nos valores das profissões resultantes do aumento de especialização e oportunidades voltadas à educação;


    - Na expressão militar, promove ações intra e extra ciberespaço, contribuindo para a conquista de objetivos militares por meio da degradação do poder de combate das forças adversas provenientes de ações de proteção, ataque e exploração cibernéticas. O Poder Cibernético volta-se ao controle do fluxo informacional, permitindo vantagens estratégicas e potencializando as operações militares realizadas nos demais ambientes; e


    - Na expressão científico-tecnológica, fomenta a pesquisa e o desenvolvimento direcionados às infraestruturas de suporte ao ciberespaço. Dessa forma, vultosos investimentos são destinados aos centros de pesquisas, indústrias e ao meio acadêmico para o desenvolvimento de arquiteturas mais seguras, hardware, software, etc.


    O Poder Cibernético, como mais uma forma de projeção do Poder Nacional, poderá atuar de modo global por meio das somas de todas as suas vertentes ou de maneira específica.


    Na atualidade, ele é aplicado de forma sutil em parcela do ciberespaço por meio da difusão de tecnologias ubíquas presentes no cotidiano da vida em sociedade. Tal situação representa uma forma de emprego do soft power dessa modalidade de poder, fugindo da tradicional visão do hard power direcionada à expressão militar do Poder Nacional.


    Um exemplo marcante dessa realidade é a utilização das plataformas digitais que viabilizam a aplicação do Poder Cibernético Cultural, permitindo a promoção de transformações comportamentais em âmbito global.


    No pensamento de Wael Ghonim, programador egípcio do Google sobre a Primavera Árabe: “Essa revolução começou no Facebook. A mesma ferramenta que nos uniu para derrubar ditadores acabou nos dilacerando. Amplificar o espalhamento da desinformação, dos boatos, das câmaras de eco e dos discursos de ódio, transformará a sociedade em veneno puro”.


    A disputa entre potências estatais é o ponto da análise das questões desenvolvidas no ciberespaço. Uma nação poderá buscar a difusão de conteúdos no seio de sua sociedade e no mundo, com a finalidade de promover seu estilo de vida como modelo para a comunidade internacional.


    Essa estratégia será fundamentada na aplicação do Poder Cibernético Cultural como ferramenta de nível estratégico voltada à disseminação de seus valores e crenças.


    A fórmula é simples e baseia-se no aumento da produção de conteúdo voltado à conquista e à manutenção de seus interesses e na proteção de sua sociedade em relação aos produtos gerados em plataformas digitais originadas em outros Estados. Tal visão é operacionalizada por regulamentações internas e efetivo controle das comunidades estrangeiras presentes em seu território.


    O intenso fluxo populacional existente no mundo globalizado permite a formação de comunidades estrangeiras nos países mais atrativos em termos de desenvolvimento. Essas concentrações populacionais podem ser utilizadas como vetores de inserção de plataformas digitais produzidas em Estados concorrentes.


    A população de um operador estrangeiro dentro de um país introduz novos fatores culturais, econômicos e estratégicos. Há a preocupação de que essas plataformas possam fomentar, mesmo que de maneira passiva, um nível de conexão e influência que anteriormente só teria surgido de uma aliança próxima, principalmente com o uso da IA como ferramenta para aprender sobre os cidadãos e influenciá-los (Eric Schmit, 2023).


    Outro aspecto relevante do Poder Cibernético Cultural é o desenvolvimento da dependência social em relação à plataforma digital. Atualmente, 2 bilhões de pessoas utilizam o WhatsApp, 2 bilhões postam no Instagram e 1,05 bilhão emprega para diversos fins o TikTok.


    Nas palavras de Daniel Huttenlocher, ganhador do Prêmio Nobel da Paz:


    Se uma plataforma digital é útil e bem-sucedida, ela passa a dar suporte a funções comerciais e industriais mais amplas, e por meio dessa capacidade, pode se tornar nacionalmente indispensável. Pelo menos teoricamente, a ameaça de retirada de tal plataforma digital, seja por um governo ou uma corporação, serve como um potencial instrumento de alavancagem, mas, ao mesmo tempo, como incentivo para torná-la dispensável. Essa capacidade hipotética de armar plataformas digitais, retendo-as em um momento de crise, pode levar os governos a se engajarem em novas formas de política e estratégia.


    O TikTok, um aplicativo de fabricação chinesa, mostra a cada usuário um fluxo de vídeos selecionado quase integralmente por algoritmos. Sua IA é tão sofisticada que o aplicativo atraiu quase imediatamente 80 milhões de usuários nos Estados Unidos, que muitas vezes o usam por horas a fio, apesar de a maioria dos seus engenheiros não falar inglês nem entender a cultura norte-americana (Max Fisher, 2023).


    Os Estados podem ser divididos em duas grandes categorias: aqueles que possuem a capacidade de desenvolver plataformas digitais e os demais que não possuem essa característica. Ao segundo grupo cabe limitar a dependência das plataformas estrangeiras que possuem potencial de desestabilizar o tecido social, permanecer vulnerável às ações promovidas pelo Poder Cibernético Cultural desenvolvido por outro Estado que possua capacidade de geração ou buscar um equilíbrio entre a dependência de tecnologias estrangeiras e as necessidades internas.


    Naturalmente, os Estados com elevada capacidade cibernética irão assumir a postura de evitar depender de produtos de qualquer outro país para funções importantes.


    2 CASOS DE ESTUDO DA APLICAÇÃO DO PODER CIBERNÉTICO


    O estudo da aplicação do Poder Cibernético e seus impactos nas expressões do Poder Nacional será materializado pelos recentes casos em Myanmar (2010-2020) e Nepal (2025).


    No dia 1º de fevereiro de 2021, o órgão militar chamado State Administration Council (SAC) realizou um golpe de Estado, prendendo a líder civil eleita Aung San Suu Kyi e outros integrantes do governo.


    Logo após, ocorreram grandes manifestações nas ruas de várias cidades, com a participação de estudantes, funcionários públicos e trabalhadores, que se uniram ao que ficou conhecido como o movimento de desobediência civil (Civil Disobedience Movement- CDM).


    Simultaneamente, o governo militar implementou censura online, interrupções na internet, suspensão de redes sociais e aumento da vigilância.


    No contexto da crise, os meios digitais, especialmente Facebook, Twitter, Instagram e Telegram, serviram para compartilhar vídeos de manifestações, relatos de violência militar, chamadas para greves e mobilizações de protesto.


    Essa conduta da população demonstra a aplicação do Poder Cibernético Social partindo das camadas mais baixas de poder e promovendo reações nos níveis mais elevados.


    Aspectos humorísticos, ironia, referências da cultura pop, roupas criativas (como jovens fantasiados ou usando táticas visuais originais) foram fundamentais para chamar a atenção nas redes sociais e para criar uma identidade coletiva de resistência.


    O regime militar instaurou cortes de internet nacionalizados ou regionais, diminuiu a conectividade ao mínimo possível, bloqueou redes sociais ou as tornou inalcançáveis para grande parte dos usuários.


    Por outro lado, os manifestantes e grupos de ativistas utilizaram ferramentas de contorno: redes privadas virtuais (VPNs), aplicativos de comunicação alternativos que ainda funcionam com uma internet limitada, redes mesh para a troca de informações offline ou com conectividade restrita. Esse ambiente materializa a aplicação do Poder Cibernético Científico-Tecnológico.


    A conexão entre o online e offline foi intensa: protestos presenciais eram transmitidos ao vivo e compartilhados nas redes sociais; o meio digital contribuiu para aumentar a visibilidade das manifestações, tanto interna quanto externamente.


    A cultura de resistência ganhou características mistas, como o barulho de panelas batendo às 20h nos bairros de Yangon, manifestações em uniformes e o uso de hashtags, que visavam chamar a atenção do mundo, fortalecendo o sentimento de pertencimento e aumentando a visibilidade internacional. Tal conduta demonstrou a integração entre o virtual e o físico, bem como a capacidade que essa sinergia possui para moldar um ecossistema.


    O Poder Cibernético Social não só mobilizou os politicamente engajados, mas também jovens urbanos que viam o protesto como algo que integrava sua identidade digital e geracional.


    Apesar de toda a sofisticação digital, os manifestantes se depararam com enormes obstáculos: vigilância, ciberataques, prisões de ativistas, ameaças à sua segurança física.


    A repressão digital-institucional aumentou: o regime sugeriu e implementou uma nova lei de cibersegurança que concedeu poderes para investigar, bloquear e punir usuários de VPNs e controladores de conteúdos “não aprovados”. A utilização do Poder Cibernético Militar é caracterizada pelo emprego de estruturas militares voltadas à condução da Guerra Cibernética.


    A tensão do tecido social foi notável: enquanto o digital possibilitou a organização, a repressão intensa, a fragmentação geográfica (entre áreas rurais e urbanas) e as limitações práticas (como a desconexão da internet e o corte dos dados móveis) tornaram difícil a manutenção de uma mobilização uniforme.


    O poder cibernético que se manifestou em Myanmar é uma evidência de que a cultura digital é uma arena crucial de disputa política, não apenas “meio de organização”, mas de construção de identidade, narrativa e visibilidade.


    Ao regime militar, sobraram os dilemas clássicos: quanto mais tentou efetivar o controle digital, mais se estimulou a resistência simbólica, restando medidas extremas como a tentativa de desligar a internet.


    Para a sociedade civil e os jovens digitais, o ecossistema cibernético atuou como um impulsionador do ativismo, da visibilidade internacional e de novas maneiras de se mobilizar.


    Por fim, o tecido social em Myanmar está sendo construído por uma geração que é simultaneamente digital e analógica, que entrelaça a resistência local com redes de solidariedade globais, e que emprega cultura pop, memes e símbolos transnacionais como ferramentas para clamar por democracia.


    Em setembro de 2025, um grande movimento jovem, particularmente da geração Z, irrompeu em protestos no Nepal contra o governo, que decidiu banir aproximadamente 26 plataformas de redes sociais (incluindo Facebook, YouTube e X) por não se registrarem junto ao ministério responsável.


    O que teve início como uma resposta ao bloqueio de plataformas logo se transformou em um movimento mais abrangente contra a corrupção, o nepotismo, a desigualdade econômica e a falta de oportunidades para os jovens.


    A mobilização não ocorreu pelos meios convencionais partidários ou sindicais: foi, em grande parte, organizada online, pelos próprios jovens, de forma não centralizada, através de redes sociais, hashtags, memes, vídeos e plataformas alternativas, demonstrando a utilidade do Poder Cibernético Social, que, mais uma vez, emergiu dos níveis mais baixos de poder e atingiu os mais elevados.


    O resultado imediato foi explosivo: tumultos, barricadas, toques de recolher, dezenas de mortos e centenas de feridos, e a queda do primeiro-ministro.


    Para muitos jovens nepaleses, as redes sociais eram mais do que apenas entretenimento: eram ambientes para aprendizado, trabalho freelancer e conexão internacional. Dessa forma, o bloqueio foi percebido como um ataque a esse modo de viver, representando o efeito tradicional da aplicação do Poder Cibernético no tecido social da sociedade do Nepal.


    A cultura digital ofereceu emblemas de união: hashtags como #NepoBaby ou #NepoKid e vídeos virais de luxo contrastando com uma realidade econômica desafiadora. Esse contexto ajudou a construir uma narrativa de “nós versus eles”.


    A mobilização online resultou em manifestações nas ruas. Os jovens se organizaram, utilizaram QR codes, transformaram flyers digitais em impressos, estabeleceram chats, e usaram VPNs para contornar a censura.


    Isso evidencia a maneira como o Poder Social Cibernético influenciou a consciência coletiva dos participantes, que não apenas protestavam, mas se viam como geração detentora de um novo papel.


    O governo tentou calar as manifestações, proibindo as plataformas e fazendo uso do Poder Cibernético Social para moldar o espaço comunicacional. Contudo, esse controle gerou um impulso contracultural: o bloqueio atuou como um catalisador para a raiva e a mobilização, gerando resiliência por meio de plataformas alternativas e mídia descentralizada, além de intensificar o sentimento de urgência.


    O Poder Cibernético Social que os jovens mobilizados demonstraram pode mudar dinâmicas de poder, demonstrando que já não são apenas os partidos que possuem a capacidade de mobilização, mas pessoas conectadas digitalmente que se organizam entre si.


    O tecido social, a maneira como as pessoas se percebem, o que acreditam ser legítimo, os valores relacionados à transparência, à voz e à liberdade de expressão, passam por uma reconfiguração.


    A juventude da geração Z no Nepal está afirmando que se relaciona com o mundo todo, que busca ser ouvida e que não aceita os privilégios das elites.


    Para o Estado, isso implica que não é suficiente controlar apenas o aparelho estatal ou os meios convencionais; deve-se manter constante atenção ao ecossistema cibernético e possuir a habilidade de empregar o Poder Cibernético com eficiência e eficácia.


    Os exemplos explorados revelam que o Poder Cibernético não se resume a uma ferramenta técnica: abrange a criação de uma cultura digital, símbolos, narrativas e uma identidade coletiva.


    Ele tem o potencial de impulsionar mudanças, como aconteceu no Nepal, em que jovens mobilizados tanto online quanto presencialmente conseguiram depor um governo em questão de dias.


    Para os entes estatais, a mensagem é inequívoca: não é suficiente dominar fisicamente ou legalmente o espaço cibernético; deve-se ter o controle simbólico e digital dele.


    3 CONCLUSÃO


    A produção do poder é condicionada à existência de uma estrutura legal que o normatize, uma organização que coordene a sua fluidez, processos efetivos de uma prática repetitiva com a finalidade de permitir a execução efetiva e eficaz, meios físicos de suporte, uma cadeia de capacitação voltada à educação, recursos humanos habilitados ao seu emprego e à existência de infraestrutura compatível aos objetivos estabelecidos por seu detentor.


    Identifica-se em sua estrutura a ação e o potencial na aplicação da transformação da atitude de terceiros, fundamentado em capacidades.


    Assim, para a existência do poder, deve-se possuir quatro elementos: o agente que irá exercê-lo, o ator que terá seu comportamento modificado, o meio em que ele será exercido e as capacidades requeridas.


    Para definir um certo poder, não basta especificar a pessoa ou o grupo que o detém e aquele que a ele está sujeito: ocorre determinar também a esfera de atividade à qual o poder se refere ou a sua esfera. A mesma pessoa ou o mesmo grupo pode ser submetido a vários tipos de poder relacionados com diversos campos (Bobbio, 1998).


    O entendimento do poder é reforçado como um vetor social, sendo limitado na competência em que é praticado, não possuindo capacidade ampla de ação.


    Para Max Weber, poder significa toda probabilidade de impor à vontade numa relação social, mesmo contra resistências, seja qual for o fundamento dessa probabilidade.


    Nota-se que ele impõe uma relação social de transformação comportamental por meio da capacidade de empregar adequados recursos no ambiente que o limita.


    Fundamentados nas visões expressas, o autor propõe o seu conceito de Poder Cibernético:


    Capacidade de agir ou produzir efeitos, gerada pela transformação dos recursos disponíveis em ações voltadas à transformação de comportamentos, dentro ou fora de qualquer domínio empírico, particularmente no ciberespaço, promovendo a obtenção de resultados desejados.


    Em cenários complexos, ele poderá ser utilizado nos quatro modelos de emprego (hard, smart, soft e sharp power), caracterizando-se como um poder híbrido em sua natureza.


    Ele será soft ou smart power quando buscar, por meio do fluxo informacional, condicionar comportamentos ou alterar percepções, atuando por meio de elementos culturais e ideológicos, e hard e sharp power quando afetar o mundo real, ainda que tais efeitos não sejam cinéticos.


    O poder cibernético tornou-se um elemento comum em todas as expressões do Poder Nacional (político, econômico, militar, psicossocial e científico-tecnológico), mudando a maneira como os Estados exercem influência, asseguram sua segurança e mantêm a autonomia.


    Nesse cenário, ele passou a desempenhar papel central tanto para a preservação quanto para a vulnerabilização da soberania nacional. A interdependência digital cria oportunidades, mas amplia significativamente a superfície de exposição a atores estatais e não estatais. A dependência em tecnologia, a centralização do poder computacional nas mãos de algumas corporações e a movimentação transnacional de dados diminuem a habilidade dos Estados de manter um controle absoluto sobre os fluxos de informação que são essenciais para sua gestão, economia e segurança.


    Simultaneamente, o aumento de ataques cibernéticos, operações psicológicas digitais e espionagem algorítmica revelam que a competição geopolítica se transferiu para um espaço onde as fronteiras não são uma proteção adequada.


    A utilização do poder cibernético, embora crucial para o fortalecimento das manifestações do Poder Nacional, carrega consigo um paradoxo fundamental: ela aumenta a capacidade do Estado de agir, mas, ao mesmo tempo, introduz fragilidades significativas que podem ameaçar a soberania.


    O Estado que não desenvolver autonomia tecnológica, capacidade de defesa e governança digital robusta corre o risco de perder controle sobre seus próprios recursos informacionais, suas instituições e sua população.


    Portanto, no século XXI, a soberania será uma questão de saber como mesclar, de maneira coordenada, ética e resiliente, o poder cibernético com as estratégias nacionais, de modo que a interdependência digital não se transforme em
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