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    Anexos


    Neste tópico, apresentamos uma série de modelos de documentos LGPD, que podem ser utilizados como referência durante o processo de adequação à Lei Geral de Proteção de Dados. Esses modelos abrangem uma variedade de documentos essenciais para garantir a conformidade com os requisitos da LGPD, incluindo políticas de privacidade, termos de consentimento, acordos de processamento de dados, entre outros.


    É importante destacar que os documentos aqui apresentados são apenas modelos genéricos, e não devem ser considerados como soluções definitivas ou completas para todas as organizações. Cada empresa possui particularidades próprias relacionadas ao seu porte, setor de atuação, fluxos de dados e operações internas, o que significa que o consultor responsável pela adequação deve ajustar esses documentos conforme a realidade específica de cada cliente.


    Portanto, o documento final elaborado deve refletir as práticas, necessidades e regulamentações específicas da empresa, levando em consideração os processos internos de tratamento de dados pessoais. A personalização desses documentos é fundamental para garantir que atendam de forma precisa e eficaz aos requisitos legais e às exigências do negócio, além de assegurar a total conformidade com a LGPD.


    MODELO SIMPLIFICADO PARA ELABORAÇÃO DO ROPA


    Este formulário visa padronizar o levantamento de todas as operações de tratamento de dados realizadas pelos departamentos da organização, com foco em assegurar que a coleta, armazenamento, utilização, compartilhamento e eliminação de dados pessoais estejam em conformidade com a LGPD.


    1. Dados da Operação de Tratamento


    • Título da Operação de Tratamento: _______________________________


    • Departamento Responsável: _______________________________


    • Responsável pela Operação de Tratamento (Nome): _______________________________


    • Data de Início do Tratamento: __/__/____


    • Data de Término/Eliminação do Tratamento (se aplicável): __/__/____


    2. Dados Pessoais Tratados


    • Tipo(s) de Dados Pessoais Coletados (Marque todas as opções aplicáveis):


    ◉ Nome


    ◉ E-mail


    ◉ Endereço


    ◉ CPF


    ◉ RG


    ◉ Telefone


    ◉ Dados Bancários


    ◉ Dados Sensíveis (ex.: saúde, orientação sexual, dados biométricos)


    ◉ Outros (especificar): _______________


    3. Finalidade do Tratamento


    • Finalidade do Tratamento de Dados:


    ◉ Contratação de funcionários


    ◉ Envio de marketing direto


    ◉ Processamento de pagamentos


    ◉ Análise de comportamento do cliente


    ◉ Atendimento ao cliente


    ◉ Outros (especificar): _______________


    4. Base Legal para o Tratamento


    • Qual a base legal utilizada para o tratamento? (Marque a opção que se aplica):


    ◉ Consentimento do titular


    ◉ Execução de contrato


    ◉ Cumprimento de obrigação legal


    ◉ Interesse legítimo


    ◉ Proteção da vida ou da integridade física


    ◉ Outras (especificar): _______________


    5. Fonte dos Dados


    • De onde os dados foram obtidos? (Marque todas as opções aplicáveis):


    ◉ Coleta direta do titular


    ◉ Formulários online (website, landing page)


    ◉ Banco de dados interno


    ◉ Parcerias/fornecedores externos


    ◉ Outros (especificar): _______________


    6. Armazenamento e Local de Armazenamento


    • Onde os dados são armazenados?:


    ◉ Servidores internos da empresa


    ◉ Nuvem (especificar o provedor): _______________


    ◉ Arquivos físicos


    ◉ Outros (especificar): _______________


    • Quem tem acesso aos dados? (Marque todas as opções aplicáveis):


    ◉ Equipe do departamento responsável


    ◉ Equipe de TI


    ◉ Terceiros/Fornecedores (especificar): _______________


    7. Compartilhamento de Dados


    • Os dados são compartilhados com terceiros?


    ◉ Sim


    ◉ Não


    • Se sim, com quem os dados são compartilhados? (Exemplos: parceiros comerciais, fornecedores, empresas do grupo):


    ◉ Nome do terceiro/entidade: _______________


    ◉ Finalidade do compartilhamento: _______________


    8. Medidas de Segurança Adotadas


    • Quais medidas de segurança são adotadas para proteger os dados pessoais? (Marque todas as que se aplicam):


    ◉ Criptografia de dados


    ◉ Acesso restrito por senha


    ◉ Monitoramento de acesso


    ◉ Backup regular dos dados


    ◉ Outros (especificar): _______________


    9. Eliminação e Retenção de Dados


    • Qual a política de retenção de dados? (Por quanto tempo os dados são mantidos?):


    ◉ Até o término do contrato


    ◉ Durante o período de necessidade operacional


    ◉ Outro (especificar): _______________


    • Quando os dados serão eliminados? (Marque a opção aplicável):


    ◉ Após o término do período de retenção


    ◉ A pedido do titular


    ◉ A qualquer momento (conforme a política interna)


    • Método de eliminação:


    ◉ Destruição física (ex.: destruição de documentos em papel)


    ◉ Exclusão eletrônica segura (ex.: formatação de discos, remoção de dados em servidores)


    10. Impactos e Riscos Potenciais


    • Existem riscos de segurança ou de violação associados a essa operação de tratamento?:


    ◉ Sim


    ◉ Não


    • Se sim, quais são os riscos identificados? (Exemplos: vazamento de dados, uso indevido de dados, acesso não autorizado):


    11. Ações Corretivas e Planos de Mitigação


    • Quais ações corretivas ou planos de mitigação estão em vigor para os riscos identificados?


    12. Observações Finais


    • Comentários ou informações adicionais:


    Assinatura do Responsável pelo Preenchimento:


    __________________________________________________________


    Data de Preenchimento: __/__/____


    Este formulário serve como um registro inicial para mapear as operações de tratamento de dados, ajudando a garantir que a organização tenha um controle adequado sobre todas as atividades realizadas com dados pessoais, de acordo com as exigências da LGPD. As informações coletadas aqui serão utilizadas para compor o Inventário das Atividades de Tratamento de Dados, facilitando o cumprimento das obrigações legais e ajudando a mitigar riscos.


    POLÍTICA DE RETENÇÃO E DESCARTE DE DADOS


    1. Objetivo


    Esta política define as diretrizes para a retenção e o descarte adequado de dados e informações pela [Nome da Empresa]. O objetivo é garantir que os dados sejam mantidos pelo tempo necessário para cumprir obrigações legais, regulatórias e operacionais, protegendo a privacidade e a segurança dos dados dos indivíduos e das informações da empresa.


    2. Abrangência


    Esta política se aplica a todos os dados e informações processados pela [Nome da Empresa], incluindo dados eletrônicos e físicos, abrangendo dados pessoais, financeiros, de clientes, fornecedores, parceiros e demais partes interessadas.


    3. Definições


    Para a compreensão desta política, considere as seguintes definições:


    • Dados Pessoais: Informações relacionadas a uma pessoa física identificada ou identificável.


    • Retenção de Dados: Período pelo qual os dados são armazenados antes de serem descartados.


    • Descarte de Dados: Processo de eliminação dos dados que já não são necessários para fins legais, comerciais ou de conformidade.


    4. Princípios Gerais


    A [Nome da Empresa] compromete-se a:


    • Coletar e reter dados de maneira responsável, assegurando-se de que cada conjunto de dados tenha uma finalidade específica e um período de retenção definido.


    • Descarte seguro dos dados após o período de retenção, utilizando métodos adequados para garantir que os dados não possam ser recuperados.


    • Minimizar o tempo de retenção para reduzir riscos e atender a legislação vigente, como a Lei Geral de Proteção de Dados Pessoais (LGPD).


    5. Responsabilidades


    • Departamento de TI: Garantir que existam mecanismos de armazenamento seguro e métodos de descarte seguro dos dados digitais.


    • Departamento Jurídico: Assegurar a conformidade da política com leis e regulamentos aplicáveis.


    • Gestores de Dados: Determinar e revisar os períodos de retenção de acordo com a legislação e as necessidades de negócios.


    • Todos os Colaboradores: Cumprir esta política ao lidar com dados sensíveis e garantir que as práticas de retenção e descarte sejam seguidas.


    6. Períodos de Retenção


    Os períodos de retenção variam conforme o tipo de dado e a finalidade de seu uso. Os períodos recomendados são:


    
      
        
          	
            Categoria de Dados

          

          	
            Prazo de Retenção

          

          	
            Justificativa para o Prazo de Retenção

          
        


        
          	
            Dados de Clientes

          

          	
            5 anos após o término do contrato

          

          	
            Cumprimento de obrigações contratuais e legais

          
        


        
          	
            Dados de Colaboradores

          

          	
            10 anos após a rescisão

          

          	
            Requisitos fiscais e trabalhistas

          
        


        
          	
            Registros de Transações Financeiras

          

          	
            7 anos

          

          	
            Obrigações fiscais

          
        


        
          	
            Dados de Marketing

          

          	
            Até a revogação do consentimento

          

          	
            Consentimento do titular

          
        


        
          	
            Dados de Fornecedores

          

          	
            5 anos após fim do contrato

          

          	
            Requisitos contratuais

          
        


        
          	
            Dados sensíveis (ex. saúde)

          

          	
            3 anos após último uso

          

          	
            Proteção de dados sensíveis

          
        

      
    


    Nota: O período pode ser ajustado caso exigências legais específicas se apliquem.


    7. Procedimentos de Descarte


    7.1 Dados Digitais


    Para os dados eletrônicos armazenados em servidores, nuvem e dispositivos de armazenamento:


    • Método de Descarte: Utilizar ferramentas de exclusão permanente, desmagnetização ou sobrescrita segura.


    • Verificação: Após o descarte, confirmar que os dados foram completamente eliminados.


    7.2 Dados Físicos


    Para documentos em papel e outros formatos físicos:


    • Método de Descarte: Utilizar fragmentadoras de papel ou serviços de descarte seguro.


    • Registro: Documentar o descarte com uma lista dos itens eliminados e a data de descarte.


    7.3 Dados Pessoais Sensíveis


    Dados pessoais sensíveis, incluindo dados de saúde e informações confidenciais, devem ser eliminados de acordo com os padrões mais rigorosos de segurança e sob supervisão dos responsáveis de cada setor.


    8. Exceções e Prorrogações


    Em casos específicos, o período de retenção pode ser prorrogado. Exemplos incluem:


    • Litígios legais em andamento: Dados relevantes podem ser mantidos até o encerramento de processos judiciais.


    • Investigações regulatórias: Dados podem ser mantidos se estiverem sujeitos a auditorias ou revisões.


    A extensão do período deve ser justificada e documentada pelo responsável.


    9. Auditoria e Revisão


    Esta política deve ser revista anualmente, ou quando ocorrerem mudanças legais relevantes. Auditorias internas serão realizadas para verificar a conformidade dos procedimentos de retenção e descarte com esta política.


    10. Consequências pelo Não Cumprimento


    O descumprimento desta política poderá acarretar sanções disciplinares, incluindo advertências e ações legais, caso o descumprimento resulte em infrações regulamentares, danos à privacidade ou comprometa a segurança dos dados.


    11. Aprovação e Divulgação


    Esta política deve ser aprovada pela alta administração e amplamente divulgada entre todos os colaboradores e parceiros. Todos os colaboradores devem estar cientes dos princípios e práticas estabelecidos neste documento.


    AVISO DE PRIVACIDADE


    [Nome da Empresa], inscrita no CNPJ sob o nº [CNPJ da Empresa], localizada em [endereço completo], respeita a sua privacidade e está comprometida em proteger os seus dados pessoais. Este Aviso de Privacidade tem como objetivo informar como coletamos, usamos, compartilhamos e protegemos seus dados pessoais, de acordo com a Lei nº 13.709/2018 (Lei Geral de Proteção de Dados Pessoais - LGPD).


    1. QUEM SOMOS


    Nós somos [Nome da Empresa], uma empresa especializada em [especificar a atividade principal da empresa]. Estamos comprometidos com a transparência no tratamento de seus dados pessoais e a conformidade com a LGPD.


    2. QUAIS DADOS PESSOAIS COLETAMOS?


    Coletamos os seguintes dados pessoais, conforme necessário para a prestação de nossos serviços e atendimento ao cliente:


    • Dados de Identificação: nome completo, CPF, RG, data de nascimento, e-mail, telefone, endereço etc.


    • Dados de Navegação: informações sobre sua interação com nosso site, como endereço IP, dados de cookies e histórico de navegação.


    • Dados de Pagamento: informações relacionadas a compras e transações financeiras, quando aplicável.


    3. COMO UTILIZAMOS SEUS DADOS PESSOAIS?


    Seus dados pessoais podem ser utilizados para:


    • Realizar a prestação de serviços ou fornecimento de produtos solicitados.


    • Processar pagamentos e transações financeiras.


    • Comunicar-se com você sobre atualizações de serviços, novidades e promoções.


    • Melhorar a experiência de navegação no nosso site.


    • Cumprir obrigações legais ou regulatórias.


    4. BASE LEGAL PARA O TRATAMENTO DOS DADOS


    Tratamos seus dados pessoais com base nas seguintes hipóteses legais, conforme a LGPD:


    • Execução de contrato: quando o tratamento é necessário para a execução de um contrato.


    • Cumprimento de obrigação legal ou regulatória: para atender a exigências legais.


    • Consentimento: quando você consente expressamente para que seus dados sejam tratados, como no caso de marketing direto.


    5. COMPARTILHAMENTO DE DADOS


    Seus dados pessoais poderão ser compartilhados com:


    • Parceiros e fornecedores: para a execução dos serviços contratados.


    • Autoridades públicas: em cumprimento a obrigações legais ou regulamentares.


    • Empresas do nosso grupo: para fins administrativos internos.


    6. COMO PROTEGEMOS SEUS DADOS PESSOAIS?


    Adotamos medidas de segurança física, eletrônica e administrativa para proteger seus dados pessoais de acessos não autorizados, vazamentos ou perda. Porém, é importante notar que nenhuma transmissão de dados pela internet é 100% segura.


    7. DIREITOS DO TITULAR DOS DADOS


    Você possui os seguintes direitos em relação aos seus dados pessoais:


    • Acesso: solicitar informações sobre os dados pessoais que temos sobre você.


    • Correção: solicitar a correção de dados incompletos, inexatos ou desatualizados.


    • Exclusão: solicitar a exclusão dos seus dados pessoais, quando aplicável.


    • Portabilidade: solicitar a transferência dos seus dados pessoais para outro fornecedor de serviços.


    • Revogação do consentimento: a qualquer momento, você pode revogar o consentimento dado para o tratamento de seus dados.


    8. COMO ENTRAR EM CONTATO CONOSCO?


    Se você tiver dúvidas ou quiser exercer seus direitos, entre em contato conosco pelo seguinte canal:


    • E-mail: [email de contato]


    • Telefone: [número de telefone]


    • Endereço: [endereço físico]


    9. ALTERAÇÕES NESTE AVISO DE PRIVACIDADE


    Este Aviso de Privacidade pode ser alterado periodicamente para refletir mudanças nos nossos serviços ou na legislação. Qualquer atualização será publicada neste site, e recomendamos que você o consulte regularmente.


    POLÍTICA DE SEGURANÇA DA INFORMAÇÃO


    1. OBJETIVO


    O objetivo desta Política de Segurança da Informação é estabelecer as diretrizes e procedimentos necessários para garantir a proteção e a confidencialidade dos dados e informações de propriedade de [Nome da Empresa]. Esta política visa prevenir acessos não autorizados, perda, roubo ou dano aos dados, garantindo a conformidade com a legislação vigente, como a Lei Geral de Proteção de Dados Pessoais (LGPD).


    2. ÂMBITO DE APLICAÇÃO


    Esta política se aplica a todos os colaboradores, prestadores de serviços, parceiros comerciais e qualquer pessoa que tenha acesso aos sistemas de informação, dados e recursos tecnológicos de [Nome da Empresa], independentemente da forma ou dispositivo utilizado para acesso.


    3. PRINCÍPIOS GERAIS


    • Confidencialidade: Assegurar que as informações sejam acessíveis apenas por pessoas autorizadas.


    • Integridade: Garantir a precisão e a completude das informações.


    • Disponibilidade: Garantir que a informação esteja acessível e utilizável no momento necessário, para aqueles autorizados a acessá-la.


    • Autenticidade: Assegurar que as informações sejam originadas de fontes verificáveis e que os usuários sejam devidamente autenticados.


    • Legalidade: Garantir que as atividades relacionadas ao tratamento da informação estejam em conformidade com as leis e regulamentos aplicáveis.


    4. RESPONSABILIDADES


    • Diretoria: Responsável pela aprovação e revisão periódica desta política e pela garantia de que todos os recursos necessários sejam disponibilizados para a implementação da segurança da informação.


    • Equipe de TI: Responsável pela implementação, manutenção e monitoramento dos controles de segurança da informação, bem como pela gestão de incidentes.


    • Colaboradores: Responsáveis pela adoção das boas práticas de segurança, reportando incidentes e não comprometendo a proteção da informação no exercício de suas funções.


    • DPO (Encarregado de Dados): Responsável pela supervisão da conformidade com a LGPD, incluindo a implementação de controles de segurança de dados pessoais.


    5. CONTROLES DE ACESSO


    • Autenticação: Todos os usuários devem utilizar senhas fortes para acessar os sistemas e dados da empresa. O uso de autenticação multifatorial (MFA) é recomendado onde possível.


    • Permissões: O acesso a sistemas e informações será concedido com base no princípio do menor privilégio, ou seja, o usuário terá acesso apenas aos dados e sistemas necessários para a execução de suas funções.


    • Revisão de Acessos: Acessos a dados sensíveis serão revisados periodicamente para garantir que os direitos de acesso estejam atualizados.


    6. PROTEÇÃO DE DADOS PESSOAIS


    Em conformidade com a LGPD, [Nome da Empresa] adota medidas rigorosas para proteger os dados pessoais de seus clientes, colaboradores e parceiros, incluindo:


    • Criptografia: Dados sensíveis devem ser criptografados durante o armazenamento e a transmissão.


    • Anonimização e Pseudonimização: Quando apropriado, dados pessoais serão anonimizados ou pseudonimizados para reduzir os riscos em caso de incidentes.


    • Treinamento: Todos os colaboradores envolvidos no tratamento de dados pessoais devem ser treinados regularmente sobre as melhores práticas de segurança e a importância da proteção de dados.


    7. GESTÃO DE INCIDENTES DE SEGURANÇA


    • Detecção: Monitoramento contínuo dos sistemas para detectar incidentes de segurança, como acessos não autorizados, malware, vazamentos de dados, etc.


    • Resposta: Em caso de incidente de segurança, uma resposta imediata deve ser realizada conforme o plano de resposta a incidentes, para minimizar danos e restaurar a normalidade.


    • Notificação: Caso ocorra um vazamento de dados pessoais, a empresa se compromete a notificar a Autoridade Nacional de Proteção de Dados (ANPD) e os titulares afetados, conforme exigido pela LGPD.


    8. USO DE DISPOSITIVOS E EQUIPAMENTOS


    • Dispositivos Móveis: Todos os dispositivos móveis que contêm dados corporativos ou acessam sistemas da empresa devem estar protegidos por senha ou biometria. O uso de dispositivos pessoais para acessar sistemas corporativos deve ser evitado, a menos que sejam protegidos adequadamente.


    • Segurança de Endpoints: Todos os dispositivos que acessam a rede corporativa devem possuir software antivírus atualizado, firewall habilitado e estar protegidos contra ataques cibernéticos.


    9. BACKUP E RECUPERAÇÃO DE DESASTRES


    • Backup: Realizar backups regulares de todos os dados críticos e garantir que esses backups sejam armazenados em locais seguros, de preferência fora das instalações principais.


    • Plano de Recuperação: Desenvolver e manter um plano de recuperação de desastres para garantir que a empresa possa recuperar rapidamente dados e operações essenciais em caso de falhas de segurança ou desastres naturais.


    10. CONFORMIDADE E AUDITORIA


    • Conformidade: A empresa se compromete a cumprir todas as leis, regulamentos e normas aplicáveis à segurança da informação, incluindo a LGPD e a ISO 27001.


    • Auditoria: Auditorias periódicas serão realizadas para verificar a conformidade com esta política e com as leis aplicáveis. Quaisquer não conformidades serão corrigidas de imediato.


    11. TREINAMENTO E CONSCIENTIZAÇÃO


    Todos os colaboradores devem ser treinados periodicamente sobre as melhores práticas de segurança da informação e sobre a importância de proteger dados e informações confidenciais. O treinamento deve incluir:


    • Como identificar e evitar ataques de phishing.


    • Como proteger dispositivos móveis e computadores.


    • Como tratar dados pessoais conforme a LGPD.


    12. PENALIDADES


    O descumprimento das disposições desta política poderá resultar em ações disciplinares, incluindo, mas não se limitando a, advertências, suspensão ou até demissão, conforme a gravidade da infração.


    13. REVISÃO E ATUALIZAÇÃO


    Esta Política de Segurança da Informação será revisada periodicamente para garantir que esteja atualizada e em conformidade com as mudanças tecnológicas e legais. Qualquer alteração será comunicada aos colaboradores.


    MODELOS DE CONSENTIMENTO


    MODELO DE CONSENTIMENTO PARA COLETA DE DADOS PESSOAIS


    [Nome da Empresa]


    CNPJ: [CNPJ da Empresa]


    Endereço: [Endereço da Empresa]


    Prezado(a) [Nome do Titular],


    Em conformidade com a Lei nº 13.709/2018 (Lei Geral de Proteção de Dados Pessoais - LGPD), solicitamos o seu consentimento para o tratamento de seus dados pessoais para fins específicos. Ao assinar este documento, você concorda com as condições descritas abaixo.


    1. Dados Coletados:


    Serão coletados os seguintes dados pessoais:


    • [Exemplo: nome, CPF, e-mail, telefone, endereço etc.]


    2. Finalidade do Tratamento:


    Os dados pessoais fornecidos serão utilizados para:


    • [Exemplo: processar suas compras, enviar atualizações sobre nossos produtos, realizar campanhas publicitárias, etc.]


    3. Armazenamento e Compartilhamento:


    Os dados coletados serão armazenados de forma segura e poderão ser compartilhados com as seguintes partes:


    • [Exemplo: fornecedores, parceiros comerciais, prestadores de serviços etc.]


    4. Direitos do Titular:


    Você tem o direito de acessar, corrigir, excluir ou solicitar a portabilidade dos seus dados pessoais a qualquer momento, mediante solicitação.


    5. Consentimento:


    Ao assinar este documento, você consente expressamente com a coleta e o tratamento dos seus dados pessoais conforme descrito acima.


    MODELO DE CONSENTIMENTO PARA USO DE IMAGEM


    [Nome da Empresa]


    CNPJ: [CNPJ da Empresa]


    Endereço: [Endereço da Empresa]


    AUTORIZAÇÃO PARA USO DE IMAGEM


    Eu, [Nome Completo], portador do CPF nº [CPF do Titular], residente e domiciliado em [Endereço], autorizo a [Nome da Empresa] a capturar, reproduzir e utilizar minha imagem, voz e nome para as seguintes finalidades:


    • [Exemplo: campanhas publicitárias, materiais promocionais, vídeos institucionais etc.]


    1. Finalidade do Uso:


    A utilização das imagens e vídeos será feita para [especificar as finalidades, como: divulgação de produtos, campanhas publicitárias etc.], sem que isso implique qualquer vínculo empregatício ou obrigação financeira para a empresa.


    2. Direitos do Titular:


    Tenho pleno conhecimento de que posso revogar este consentimento a qualquer momento, bastando uma comunicação por escrito para [email de contato].


    3. Prazo de Utilização:


    A utilização da minha imagem ocorrerá por prazo indeterminado, em conformidade com os termos deste consentimento.


    MODELO DE CONSENTIMENTO PARA ENVIO DE COMUNICAÇÕES PUBLICITÁRIAS


    [Nome da Empresa]


    CNPJ: [CNPJ da Empresa]


    Endereço: [Endereço da Empresa]


    Prezado(a) [Nome do Titular],


    Em conformidade com a Lei Geral de Proteção de Dados Pessoais (LGPD), solicitamos seu consentimento para o envio de comunicações publicitárias relacionadas aos nossos produtos e serviços. Ao assinar este documento, você autoriza que sua informação seja utilizada para as finalidades descritas.


    1. Dados Coletados:


    Serão utilizados os seguintes dados:


    • [Exemplo: nome, e-mail, telefone etc.]


    2. Finalidade:


    Seu e-mail e telefone serão utilizados para o envio de materiais promocionais, ofertas e novidades sobre produtos e serviços oferecidos pela [Nome da Empresa].


    3. Canal de Comunicação:


    As comunicações serão enviadas por meio de e-mail, SMS, ou outros canais de comunicação digital.


    4. Consentimento:


    Ao assinar este documento, você consente expressamente com o envio de comunicações publicitárias relacionadas a [Nome da Empresa], até que você opte por revogar seu consentimento.


    MODELO DE CONSENTIMENTO PARA TRATAMENTO DE DADOS SENSÍVEIS


    [Nome da Empresa]


    CNPJ: [CNPJ da Empresa]


    Endereço: [Endereço da Empresa]


    Prezado(a) [Nome do Titular],


    De acordo com a Lei Geral de Proteção de Dados Pessoais (LGPD), solicitamos o seu consentimento explícito para o tratamento de dados sensíveis, conforme descrito abaixo.


    1. Dados Sensíveis Coletados:


    Os dados sensíveis que poderão ser coletados incluem:


    • [Exemplo: dados sobre saúde, crenças religiosas, opiniões políticas etc.]


    2. Finalidade do Tratamento:


    Os dados sensíveis serão tratados para [descrever as finalidades, como: programas de saúde, seguros etc.].


    3. Compartilhamento de Dados:


    Os dados poderão ser compartilhados com [informar parceiros, prestadores de serviços etc.], sempre conforme a finalidade do tratamento.


    4. Direitos do Titular:


    Você pode revogar o consentimento a qualquer momento, através do envio de solicitação por escrito para [e-mail de contato].


    MODELO DE CONSENTIMENTO PARA PARTICIPAÇÃO EM PESQUISA


    [Nome da Empresa]


    CNPJ: [CNPJ da Empresa]


    Endereço: [Endereço da Empresa]


    Eu, [Nome Completo], portador do CPF nº [CPF do Titular], autorizo a [Nome da Empresa] a utilizar minhas respostas na pesquisa [nome da pesquisa], com o propósito de [objetivo da pesquisa].


    1. Confidencialidade:


    Minha participação é voluntária, e todas as informações coletadas serão mantidas em sigilo, de acordo com as leis de proteção de dados pessoais, e não serão utilizadas para fins diferentes dos descritos.


    2. Direitos do Titular:


    Tenho conhecimento de que posso retirar meu consentimento a qualquer momento, sem que isso afete a minha relação com a empresa.


    PLANO DE RESPOSTA A INCIDENTES DE SEGURANÇA


    Objetivo:


    Este plano tem como objetivo definir os procedimentos e as responsabilidades para identificar, responder, mitigar e recuperar incidentes de segurança da informação na [Nome da Empresa], em conformidade com as políticas internas e a Lei Geral de Proteção de Dados (LGPD).


    1. Definições e Classificação de Incidentes


    Incidente de Segurança:


    Qualquer evento que comprometa a confidencialidade, integridade ou disponibilidade das informações e sistemas da empresa, incluindo, mas não se limitando a, violação de dados, ataque cibernético, falha de sistemas, perda de dados ou acesso não autorizado.


    Classificação dos Incidentes:


    • Crítico: Incidente que compromete gravemente a operação da empresa e afeta diretamente a segurança de dados sensíveis ou dados pessoais.


    • Alto: Incidente que causa danos significativos, mas a operação pode ser restaurada em um período razoável.


    • Médio: Incidente com impacto limitado, que pode ser resolvido em um curto período sem grandes danos à operação.


    • Baixo: Incidente com baixo impacto, sem prejuízo significativo à segurança ou continuidade das operações.


    2. Equipe de Resposta a Incidentes


    Composição da Equipe:


    A equipe de resposta a incidentes será formada pelos seguintes profissionais:


    • Líder do Comitê de Resposta (Responsável pelo PRIS):


    [Nome] – [Cargo]


    Responsável pela coordenação das ações e decisões do plano de resposta.


    • Técnico de Segurança da Informação:


    [Nome] – [Cargo]


    Responsável pela análise técnica do incidente, coleta de evidências e mitigação dos impactos.


    • Gestor de TI:


    [Nome] – [Cargo]


    Responsável pela infraestrutura de TI, incluindo servidores, redes e dispositivos, bem como por garantir a restauração dos sistemas afetados.


    • Encarregado de Proteção de Dados (DPO):


    [Nome] – [Cargo]


    Responsável por monitorar e garantir a conformidade com a LGPD, incluindo a comunicação com autoridades e titulares de dados afetados.


    • Equipe de Comunicação Interna:


    [Nome(s)] – [Cargo(s)]


    Responsável pela comunicação interna e externa, incluindo a notificação de incidentes aos funcionários e ao público, se necessário.


    3. Identificação e Notificação de Incidentes


    • Detecção de Incidentes:


    O incidente pode ser identificado por meio de sistemas de monitoramento de rede, relatórios de funcionários, alertas de software de segurança ou outras fontes. A equipe de TI, junto com os sistemas de monitoramento, deve garantir a detecção rápida e eficiente.


    • Notificação Imediata:


    Qualquer incidente detectado deve ser comunicado imediatamente à equipe de resposta. O ponto de contato para notificações de incidentes será:


    Email: [email de contato]


    Telefone: [número de emergência]


    4. Avaliação Inicial do Incidente


    • Análise de Impacto:


    A equipe de resposta avalia a gravidade do incidente, considerando os seguintes fatores:


    ◉ Tipo de dados afetados (pessoais, financeiros etc.)


    ◉ Escala do impacto (quantos sistemas ou pessoas estão afetados)


    ◉ Potenciais danos à imagem da empresa e à confiança dos clientes


    • Classificação do Incidente:


    O incidente é classificado como crítico, alto, médio ou baixo com base na avaliação inicial.


    5. Resposta e Mitigação


    Ação Imediata:


    • Para incidentes críticos ou de alto impacto, medidas de contenção devem ser tomadas imediatamente. Isso pode incluir:


    ◉ Isolamento de sistemas afetados.


    ◉ Bloqueio de acessos não autorizados.


    ◉ Desconexão de servidores comprometidos.


    ◉ Reconfiguração de senhas ou credenciais de acesso.


    Mitigação:


    A equipe de resposta trabalha para minimizar os danos, restaurar os sistemas e garantir a proteção contínua. Isso inclui:


    • Análise forense para entender a origem e a extensão do incidente.


    • Restauração de sistemas e dados a partir de backups seguros.


    • Aplicação de patches de segurança e reforço de medidas preventivas.


    6. Comunicação do Incidente


    Interna:


    • Comunicação rápida e clara com todos os departamentos da empresa, incluindo detalhes do incidente e as ações corretivas tomadas.


    Externa:


    • Caso o incidente envolva dados pessoais, o Encarregado de Proteção de Dados (DPO) deve comunicar os incidentes às autoridades competentes (ANPD) dentro do prazo legal (72 horas).


    • Notificação aos titulares dos dados, se necessário, explicando o incidente e os riscos potenciais.


    7. Recuperação e Restauração


    Recuperação de Sistemas:


    Após a mitigação do incidente, os sistemas afetados devem ser restaurados a partir de backups seguros, e verificações de integridade e segurança devem ser realizadas.


    Revisão e Melhoria de Controles:


    • Após a resolução do incidente, a equipe realiza uma análise pós-incidente para identificar falhas nos controles de segurança e sugerir melhorias.


    8. Documentação e Relatório Pós-Incidente


    Registro do Incidente:


    Todos os passos do incidente, incluindo a identificação, resposta, mitigação, comunicação e recuperação, devem ser documentados detalhadamente.


    Relatório Pós-Incidente:


    Após a resolução do incidente, um relatório detalhado é preparado, incluindo:


    • Descrição do incidente.


    • Ação tomada.


    • Impacto causado.


    • Lições aprendidas e recomendações para evitar incidentes futuros.


    9. Treinamento e Testes


    Treinamento Contínuo:


    A equipe de segurança e todos os funcionários devem ser regularmente treinados para identificar e reagir a incidentes de segurança.


    Testes e Simulações:


    O PRIS deve ser testado periodicamente por meio de simulações de incidentes de segurança para garantir que os membros da equipe saibam como responder rapidamente.


    10. Conformidade com a LGPD e Outras Normas


    O plano de resposta a incidentes deve estar em conformidade com a Lei Geral de Proteção de Dados (LGPD) e outras regulamentações aplicáveis, especialmente no que se refere à notificação de incidentes envolvendo dados pessoais.


    TERMOS DE USO


    Estes Termos de Uso regem o acesso e uso dos serviços oferecidos por [Nome da Empresa]. Ao acessar ou utilizar nossos serviços, você concorda em cumprir todos os termos e condições aqui descritos. Caso não concorde com algum dos termos, solicitamos que não utilize nossos serviços.


    1. Aceitação dos Termos


    Ao utilizar os serviços oferecidos pela [Nome da Empresa], você concorda com estes Termos de Uso e com a nossa Política de Privacidade. Caso não concorde com algum dos termos, você deve interromper o uso do serviço imediatamente.


    2. Descrição dos Serviços


    A [Nome da Empresa] oferece os seguintes serviços:


    • [Descrição do serviço 1]


    • [Descrição do serviço 2]


    • [Descrição do serviço 3]


    Nosso objetivo é fornecer [descrever o objetivo do serviço], de acordo com os requisitos descritos nos termos abaixo.


    3. Responsabilidades do Usuário


    Ao utilizar os nossos serviços, você se compromete a:


    • Utilizar o serviço de forma legal e conforme as leis aplicáveis.


    • Não realizar atividades ilícitas, fraudulentas ou prejudiciais ao funcionamento dos serviços.


    • Fornecer informações precisas e atualizadas durante o processo de cadastro, caso necessário.


    • Proteger suas credenciais de login e notificar imediatamente a [Nome da Empresa] caso haja qualquer uso não autorizado de sua conta.


    4. Propriedade Intelectual


    Todo o conteúdo disponível nos serviços da [Nome da Empresa], incluindo, mas não se limitando a textos, gráficos, imagens, logotipos, vídeos, software e outros materiais, é protegido por direitos autorais, marcas registradas e outros direitos de propriedade intelectual, sendo propriedade exclusiva da [Nome da Empresa] ou de seus licenciadores.


    Você concorda em não copiar, reproduzir, distribuir, modificar ou criar obras derivadas de qualquer conteúdo sem a devida autorização expressa.


    5. Limitação de Responsabilidade


    A [Nome da Empresa] não se responsabiliza por:


    • Danos indiretos, acidentais, especiais ou consequenciais resultantes do uso ou incapacidade de uso dos serviços.


    • Erros ou omissões nos conteúdos fornecidos.


    • Acesso não autorizado ou uso indevido de seus dados pessoais, desde que a empresa tenha tomado todas as medidas razoáveis de segurança.


    Nosso compromisso é oferecer serviços de qualidade, mas não garantimos que os serviços estarão sempre livres de erros ou interrupções.


    6. Alterações nos Termos de Uso


    A [Nome da Empresa] se reserva o direito de modificar, alterar ou atualizar estes Termos de Uso a qualquer momento, sem aviso prévio. Quaisquer mudanças serão publicadas nesta página, e a data da última atualização será modificada. Recomendamos que você consulte regularmente esta página para se manter informado sobre possíveis alterações.


    7. Política de Privacidade


    A utilização dos nossos serviços também está sujeita à nossa Política de Privacidade, que descreve como coletamos, utilizamos e protegemos suas informações pessoais. Ao aceitar estes Termos de Uso, você também concorda com a nossa Política de Privacidade.


    8. Cancelamento e Suspensão


    A [Nome da Empresa] pode suspender ou encerrar sua conta e/ou acesso aos serviços, a qualquer momento, por violação dos Termos de Uso ou por outros motivos, como atividades fraudulentas ou comportamentos que possam prejudicar a integridade ou a segurança dos serviços.


    9. Lei Aplicável e Jurisdição


    Estes Termos de Uso serão regidos e interpretados de acordo com as leis da [jurisdição ou país]. Quaisquer disputas relacionadas a estes termos serão resolvidas exclusivamente nos tribunais da [localidade].


    10. Contato


    Nome e E-mail


    TERMO DE CONFIDENCIALIDADE


    Entre as partes:


    [Nome da Contratante], pessoa jurídica de direito privado, inscrita no CNPJ nº [CNPJ da Contratante], com sede em [endereço da Contratante], doravante denominada “Contratante”, e [Nome da Contratada], pessoa jurídica de direito privado, inscrita no CNPJ nº [CNPJ da Contratada], com sede em [endereço da Contratada], doravante denominada “Contratada”, celebram o presente Termo de Confidencialidade, conforme as seguintes cláusulas e condições:


    1. OBJETO


    Este Termo de Confidencialidade tem por objetivo garantir a proteção das informações confidenciais que a Contratante compartilhar com a Contratada durante o curso de sua relação comercial, de forma que tais informações não sejam divulgadas a terceiros ou utilizadas para fins alheios à relação acordada.


    2. DEFINIÇÃO DE INFORMAÇÕES CONFIDENCIAIS


    Para os fins deste termo, considera-se informações confidenciais todas as informações, de qualquer natureza (inclusive dados pessoais), que sejam fornecidas pela Contratante à Contratada, seja de forma oral, escrita, eletrônica ou de qualquer outro tipo, relacionadas a:


    • [Descrição das informações confidenciais, como: dados comerciais, estratégias de negócios, informações financeiras, especificações de produtos, fórmulas, softwares, listas de clientes, contratos etc.]


    As informações confidenciais não incluem aquelas que:


    • Se tornem de domínio público sem violação deste termo.


    • Já eram de conhecimento da Contratada no momento do recebimento.


    • Sejam legalmente obtidas de terceiros, sem violação de qualquer obrigação de confidencialidade.


    • Sejam desenvolvidas de forma independente pela Contratada, sem o uso das informações confidenciais.


    3. OBRIGAÇÕES DA CONTRATADA


    A Contratada se compromete a:


    1. Manter as informações confidenciais em total sigilo e tomar todas as medidas necessárias para proteger tais informações contra divulgação ou uso não autorizado.


    2. Utilizar as informações confidenciais exclusivamente para os fins acordados entre as partes.


    3. Não divulgar as informações confidenciais a terceiros sem o consentimento prévio e por escrito da Contratante.


    4. Garantir que qualquer funcionário, colaborador ou representante envolvido no tratamento das informações confidenciais esteja ciente e cumpra as obrigações estabelecidas neste termo.


    5. Retornar ou destruir todas as informações confidenciais quando solicitado pela Contratante ou ao término do acordo, conforme o que ocorrer primeiro.


    4. EXCEÇÕES


    A Contratada poderá divulgar as informações confidenciais caso seja legalmente obrigada a fazê-lo, mediante ordem judicial ou por autoridade competente. Nesses casos, a Contratada deverá notificar a Contratante imediatamente, a fim de que ela tenha a oportunidade de tomar as medidas cabíveis para proteger tais informações.


    5. DURAÇÃO DA OBRIGAÇÃO DE CONFIDENCIALIDADE


    A obrigação de confidencialidade estabelecida neste termo permanecerá em vigor por um período de [inserir período] anos após o término ou a rescisão do acordo entre as partes, exceto se a Contratante solicitar a devolução ou destruição das informações antes desse prazo.


    6. PROPRIEDADE DAS INFORMAÇÕES CONFIDENCIAIS


    A Contratante permanecerá como a única proprietária das informações confidenciais compartilhadas, e a Contratada não adquire qualquer direito sobre tais informações, exceto pelo direito limitado de uso para os fins acordados entre as partes.


    7. SANÇÕES


    Em caso de violação das obrigações previstas neste termo, a Contratada poderá ser responsabilizada por perdas e danos, sem prejuízo de outras medidas legais cabíveis.


    8. RESCISÃO


    Este Termo de Confidencialidade poderá ser rescindido por qualquer uma das partes, mediante notificação por escrito, mas as obrigações de confidencialidade permanecerão em vigor conforme o estipulado na cláusula 5.


    9. LEGISLAÇÃO APLICÁVEL


    Este Termo de Confidencialidade será regido e interpretado de acordo com as leis da [jurisdição ou país]. Em caso de litígios, as partes elegem o foro da comarca de [localidade], renunciando a qualquer outro, por mais privilegiado que seja.


    10. DISPOSIÇÕES GERAIS


    • Alterações: Qualquer alteração a este Termo de Confidencialidade deverá ser feita por escrito e assinada por ambas as partes.


    • Independência das Cláusulas: Se qualquer cláusula deste termo for considerada inválida ou inaplicável, as demais disposições permanecerão em pleno vigor.


    • Não Renúncia: A falha em exercer qualquer direito previsto neste termo não implica renúncia a tal direito.


    REGISTRO DE SOLICITAÇÕES DOS TITULARES DE DADOS


    Empresa/Organização: [Nome da empresa/organização]


    CNPJ: [Número do CNPJ]


    Data de Criação do Documento: [Data de criação]


    Responsável pelo Registro: [Nome do responsável]


    1. DADOS DO TITULAR


    • Nome Completo: [Nome do titular]


    • CPF/CNPJ: [Número do CPF ou CNPJ do titular]


    • E-mail: [E-mail do titular]


    • Telefone: [Telefone de contato do titular]


    • Endereço: [Endereço completo do titular, se aplicável]


    • Número de Protocolo (se houver): [Número de protocolo ou referência]


    2. TIPO DE SOLICITAÇÃO


    • Acesso aos dados pessoais


    • Correção de dados pessoais


    • Exclusão de dados pessoais


    • Portabilidade dos dados


    • Revogação de consentimento


    • Oposição ao tratamento


    • Outros: [especificar]


    3. DESCRIÇÃO DA SOLICITAÇÃO


    • Data da Solicitação: [Data de recebimento da solicitação]


    • Descrição detalhada da solicitação:


    [descreva a solicitação do titular de dados com detalhes, incluindo o motivo da solicitação, os dados que estão sendo solicitados ou corrigidos, e qualquer outra informação relevante.]


    4. STATUS DA SOLICITAÇÃO


    • Status atual:


    [ ] Pendente


    [ ] Em andamento


    [ ] Concluída


    • Data de Conclusão: [Data em que a solicitação foi concluída]


    • Motivo da Conclusão/Pendência (se aplicável):


    [Explique o motivo do status da solicitação, como por exemplo, pendente por documentação faltante ou concluída com a ação realizada.]


    5. AÇÃO REALIZADA


    • Descrição da ação tomada para atender à solicitação:


    [Explique o que foi feito em resposta à solicitação do titular de dados, como correção de dados, fornecimento de acesso, ou outras ações.]


    • Data da Ação: [Data em que a ação foi realizada]


    6. DOCUMENTAÇÃO ANEXA


    [Se houver documentos ou evidências relacionadas à solicitação (como formulários, comprovantes ou correspondências), indique quais são os arquivos anexados e suas descrições.]


    7. MOTIVO DE NÃO ATENDIMENTO (se aplicável)


    [Se a solicitação não foi atendida ou foi parcialmente atendida, explique o motivo, com base nas exceções previstas na LGPD ou outra justificativa.]


    8. CONFIRMAÇÃO DO TITULAR (se aplicável)


    • Data de resposta ao titular: [Data de resposta]


    • Meio de resposta: [ ] E-mail [ ] Carta [ ] Telefone [ ] Outros (especificar)


    • Confirmação do titular sobre a solicitação (se aplicável):


    [anexar ou descrever a confirmação do titular sobre a solicitação, se necessário.]


    9. OBSERVAÇÕES ADICIONAIS


    [Campo livre para adicionar quaisquer outras informações relevantes sobre o tratamento da solicitação.]


    Assinatura do Responsável pelo Registro:


    Nome: [Nome do responsável]


    Cargo: [Cargo do responsável]


    Assinatura: ______________________


    Data: [Data de assinatura]


    ADITIVO CONTRATUAL AO CONTRATO DE TRABALHO COM CLÁUSULAS DE PRIVACIDADE DE DADOS (LGPD)


    EMPREGADOR: [Nome da empresa], inscrita no CNPJ sob nº [CNPJ da empresa], com sede em [endereço completo da empresa], neste ato representada por seu [cargo do representante da empresa], [nome do representante], portador do CPF nº [CPF do representante], doravante denominada “EMPREGADOR”;


    EMPREGADO: [Nome completo do colaborador], portador do CPF nº [CPF do colaborador], residente e domiciliado em [endereço completo do colaborador], doravante denominado “EMPREGADO”;


    Considerando que o EMPREGADOR trata dados pessoais no exercício de suas atividades e com base na Lei Geral de Proteção de Dados (Lei nº 13.709/2018 – LGPD), as partes resolvem celebrar o presente Aditivo Contratual ao Contrato de Trabalho, que se regerá pelas cláusulas e condições seguintes:


    CLÁUSULA 1 - OBJETO


    O presente aditivo tem por objeto a inclusão de cláusulas de proteção de dados pessoais, em conformidade com a LGPD, no contrato de trabalho firmado entre as partes em [data do contrato original], visando garantir a proteção da privacidade e os direitos do EMPREGADO no que tange ao tratamento de seus dados pessoais.


    CLÁUSULA 2 - DADOS PESSOAIS COLETADOS E TRATADOS


    O EMPREGADOR poderá coletar, armazenar e tratar os dados pessoais do EMPREGADO necessários para o cumprimento do contrato de trabalho, tais como:


    • Nome completo


    • CPF


    • RG


    • Dados bancários (para pagamento de salários)


    • Endereço


    • E-mail


    • Telefone


    • Dados relacionados à saúde (se aplicável)


    • Outros dados necessários para a execução das atividades laborais e cumprimento de obrigações legais.


    CLÁUSULA 3 - FINALIDADE DO TRATAMENTO


    Os dados pessoais do EMPREGADO serão tratados para as seguintes finalidades:


    1. Cumprimento das obrigações trabalhistas, previdenciárias e fiscais.


    2. Gestão de folha de pagamento e benefícios.


    3. Comunicação interna, incluindo avisos, comunicados e atualizações relativas ao contrato de trabalho.


    4. Cumprimento de obrigações legais e regulatórias.


    5. Gerenciamento de performance e avaliação de funcionários (se aplicável).


    6. Outras finalidades necessárias para o bom desempenho das atividades contratuais e organizacionais.


    CLÁUSULA 4 - DIREITOS DO EMPREGADO


    O EMPREGADO, enquanto titular dos dados pessoais, tem os seguintes direitos, conforme estabelecido pela LGPD:


    1. Acesso aos Dados: O direito de solicitar informações sobre os dados pessoais tratados pelo EMPREGADOR.


    2. Correção de Dados: O direito de solicitar a correção de dados pessoais incompletos, inexatos ou desatualizados.


    3. Exclusão de Dados: O direito de solicitar a exclusão dos dados pessoais, quando aplicável, salvo quando houver obrigação legal ou regulatória de retenção.


    4. Revogação de Consentimento: Caso o tratamento dos dados seja baseado em consentimento, o EMPREGADO tem o direito de revogar seu consentimento a qualquer momento, respeitando a legislação vigente.


    5. Portabilidade de Dados: O direito de solicitar a transferência dos dados pessoais a outro fornecedor de serviço, quando aplicável.


    6. Oposição ao Tratamento: O direito de se opor ao tratamento de seus dados pessoais em determinadas situações, conforme disposto na LGPD.


    CLÁUSULA 5 - OBRIGAÇÕES DO EMPREGADOR


    O EMPREGADOR compromete-se a:


    1. Realizar o tratamento dos dados pessoais do EMPREGADO de acordo com os princípios da LGPD, incluindo os princípios de finalidade, adequação, necessidade, transparência, segurança, prevenção, não discriminação e prestação de contas.


    2. Garantir a segurança dos dados pessoais do EMPREGADO, adotando medidas técnicas e administrativas para proteger os dados contra acessos não autorizados, alterações, divulgações e perdas.


    3. Fornecer ao EMPREGADO informações claras sobre o tratamento de seus dados pessoais e atender prontamente a quaisquer solicitações do EMPREGADO relativas aos seus direitos conforme a LGPD.


    4. Informar ao EMPREGADO sobre qualquer incidente de segurança que possa comprometer seus dados pessoais, quando
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