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    Hiago Kin Levi é especialista em resposta a incidentes cibernéticos e implementação de operações de segurança desde 2007. Com mais de 4 mil incidentes analisados e coordenados ao longo de sua carreira, atua na linha de frente da segurança cibernética nacional, liderando times de resposta e forças-tarefa em ataques de grande escala que afetaram instituições públicas, infraestruturas críticas e organizações privadas em todo o Brasil.


    Presidente fundador da ABRASECI, Associação Brasileira de Resposta a Incidentes, em 2020, Hiago hoje preside o IBRINC, Instituto Brasileiro de Resposta a Incidentes Cibernéticos.


    Referência em defesa cibernética, Hiago é responsável por estruturar e amadurecer equipes técnicas de black teams, CSIRT e SOC, com foco em resposta rápida, inteligência tática e resiliência operacional. Seu trabalho une rigor técnico e visão estratégica, com base em frameworks como NIST, MITRE ATT&CK e ISO/IEC 27035. Participa ativamente do desenvolvimento de metodologias e protocolos voltados ao enfrentamento de ameaças persistentes avançadas (APT) e à gestão de crises cibernéticas.


    Além de sua atuação prática em campo, é mentor de profissionais de segurança, palestrante e articulador de iniciativas voltadas à capacitação técnica e ao fortalecimento das capacidades defensivas do ecossistema brasileiro de cibersegurança. Esta obra reúne sua experiência acumulada em quase duas décadas dedicadas ao combate direto das ameaças que moldam a nova geopolítica digital.

  


  
    Prefácio


    Há momentos na vida profissional em que testemunhamos algo que transcende o conhecimento técnico e toca a essência do que significa dedicar-se verdadeiramente a proteger outros. Conheci Hiago Kin Levi durante simulados de ataques cibernéticos, onde meu papel era observar o fator mais imprevisível e complexo de qualquer resposta a incidentes: as pessoas.


    Enquanto eu analisava reações, comportamentos e dinâmicas interpessoais sob pressão, Hiago emergia sempre vestido de preto, representando o black team, com uma presença que imediatamente alterava a atmosfera da sala. Não eram apenas suas considerações objetivas ou o conhecimento técnico que causava impacto nos participantes. Era a percepção clara de que suas palavras não vinham de livros ou teorias, mas de trincheiras digitais onde batalhas reais haviam sido travadas.


    Durante esses exercícios, presenciei algo peculiar: Hiago tinha o dom de identificar fragilidades técnicas, operacionais e estratégicas com precisão cirúrgica – mas sempre com o objetivo de fortalecer, nunca de expor. Era como observar um cirurgião explicando uma operação complexa: cada palavra carregava o peso da experiência vivida.


    Como pessoa, Hiago possui uma característica que me intrigava profundamente. Assim como os super-heróis dos quadrinhos, ele eventualmente desaparecia. Dias ou semanas depois ressurgia, com o olhar de quem havia enfrentado adversários reais no mundo digital. Esses desaparecimentos coincidiam com incidentes de segurança que exigiam sua presença na linha de frente do que ele próprio denominou “confronto cibernético”.


    Mais de uma vez ele compartilhou cenários que pareciam roteiros cinematográficos: equipes confinadas em salas por dias inteiros, sem sair até que o incidente estivesse totalmente identificado e neutralizado. Sacrificava sono, saúde física e mental, mas jamais abandonava o compromisso com o que representa o Bem nessa guerra silenciosa.


    Este livro não é apenas uma obra técnica. É o resultado de dezenas de milhares de horas de abnegação e dedicação de alguém que escolheu fazer da proteção cibernética sua missão de vida. Hiago não apresenta aqui frameworks vagos ou conceitos teóricos desconectados da realidade. Ele compartilha, de forma generosamente detalhada, conhecimento que custou caro para ser desenvolvido – conhecimento forjado na violência e no estresse absoluto dos confrontos reais contra criminosos cibernéticos.


    O que diferencia esta obra é sua natureza prática. Cada técnica, cada procedimento, cada estratégia descrita nessas páginas foi testada em cenários reais, onde o fracasso poderia resultar em danos incalculáveis a organizações e pessoas. É o tipo de conhecimento que não se encontra em manuais convencionais, pois surge da intersecção entre expertise técnica e coragem moral.


    Em nome desse Bem maior que Hiago defende, ele compartilha aqui seu patrimônio intelectual mais valioso. É um ato de generosidade rara em um campo onde o conhecimento avançado costuma ser guardado como segredo profissional.


    Desejo que você, leitor, possa aproveitar ao máximo a oportunidade de aprendizagem proporcionada por esta obra. Que o conhecimento aqui compartilhado seja sua luz nos momentos difíceis do combate aos ataques, e que você carregue adiante o compromisso ético que permeia cada página: a proteção daqueles que dependem de nossa vigilância no mundo digital.


    A guerra cibernética é real. Os heróis que a enfrentam também.


    Fabrizia Rossetti

  


  
    Nota do autor


    Escrever este livro como primeira obra de defesa e enfrentamento a APTs no Brasil e em língua portuguesa é o resultado de uma jornada de mais de 17 anos dedicados ao estudo, à prática e à implementação de times avançados de segurança cibernética e resposta a incidentes. O material que você encontrará nas próximas páginas é o reflexo direto de anos de experiências acumuladas em operações de combate a ataques sofisticados, investigações forenses e desenvolvimento de estratégias defensivas e ofensivas para enfrentar algumas das ameaças mais avançadas e persistentes que o mundo já conheceu.


    Minha trajetória profissional em segurança cibernética foi moldada por um cenário de rápida evolução tecnológica e por um constante jogo de adaptação entre atacantes e defensores. Desde os primeiros dias trabalhando em segurança de rede e análise de vulnerabilidades até a criação e liderança de equipes de resposta a incidentes (CSIRT) e forças táticas de elite (black teams), enfrentei diretamente os desafios técnicos, operacionais e estratégicos que definem o campo da cibersegurança moderna.


    Os ataques que testemunhei e combati não foram apenas exercícios técnicos – foram confrontos reais com adversários altamente sofisticados, muitas vezes patrocinados por estados-nação ou organizações criminosas transnacionais. Atuar em um ambiente de confronto cibernético exige, além de conhecimento técnico, criatividade, disciplina, resiliência, rapidez de pensamento e uma execução operacional precisa em ambientes onde os erros podem resultar em desastres e perdas financeiras massivas, danos reputacionais irreversíveis e até mesmo comprometimento de infraestruturas críticas nacionais.


    Durante os anos de prática, vi muitas estratégias e ferramentas que pareciam eficazes falharem diante de adversários determinados e adaptáveis. Vi grandes infraestruturas ruírem por ataques de adolescentes em casa. Vi ataques complexos sendo defendidos por pessoas de TI e até do setor financeiro. A realidade é que os métodos tradicionais de resposta a incidentes, baseados exclusivamente em defesa passiva, são insuficientes para lidar com o nível de sofisticação das ameaças persistentes avançadas (APTs), como se a ‘‘frameworkização’’ produzisse em si uma vulnerabilidade por esgotamento e desgaste de formatos. Foi dessa percepção que nasceu a necessidade de estruturar equipes táticas avançadas – os black teams – capazes de atuar não apenas na defesa e contenção, mas também em operações ofensivas de neutralização e destruição da infraestrutura de ataque adversária.


    Este livro é, portanto, um compilado técnico e prático sobre como estruturar, treinar e liderar um black team para enfrentar e neutralizar ataques cibernéticos persistentes. Ele traz embasamento teórico inicial e reúne técnicas operacionais de ponta, estratégias de detecção e resposta baseadas em inteligência e princípios de contraespionagem adaptados à realidade do cenário cibernético moderno.


    Mas este livro não é apenas o resultado de uma jornada individual. A segurança cibernética é, e sempre foi, uma construção coletiva. Todo avanço técnico e científico é o resultado do trabalho árduo de milhares de profissionais (pesquisadores, engenheiros, desenvolvedores, analistas, operadores e líderes) que, conhecidos ou anônimos, dedicaram suas vidas à proteção de pessoas e organizações contra as ameaças digitais. Cada framework, cada ferramenta, cada técnica descrita neste livro é parte de um esforço global contínuo para tornar o ciberespaço mais seguro e mais resiliente.


    Escrevi este livro como uma homenagem a todos esses profissionais. Àqueles que operam em silêncio, monitorando redes durante a madrugada, buscando padrões em logs intermináveis, analisando códigos maliciosos em busca de uma fraqueza, desenvolvendo exploits defensivos e elaborando respostas para ataques nunca antes vistos. A cibersegurança é um campo no qual o reconhecimento raramente acompanha o esforço. Os melhores resultados são invisíveis e o sucesso é medido pela ausência de incidentes. O silêncio – e não o barulho – é o som do sucesso, e, sobretudo, raramente quem brilha é quem de fato traz esperança e confiabilidade à luz.


    Dedico também este trabalho aos times de resposta a incidentes que tive o privilégio de liderar e às equipes com as quais colaborei em operações nacionais e internacionais. A confiança mútua, a disciplina operacional e o espírito de equipe que surgem em momentos de crise são elementos fundamentais para o sucesso em qualquer operação de segurança cibernética. Este livro é, em parte, o registro técnico de tudo o que aprendi com essas experiências, mas também é uma tentativa de compartilhar o conhecimento acumulado para fortalecer as próximas gerações de profissionais de segurança.


    A decisão de escrever este livro foi motivada pela necessidade de preencher uma lacuna crítica na literatura técnica sobre resposta a ataques APT. Muito já foi escrito sobre segurança ofensiva e defensiva em um nível tático, mas faltava uma obra que integrasse esses dois domínios em uma estrutura operacional unificada. O conceito de confronto cibernético, descrito ao longo deste livro, é uma resposta direta a essa lacuna. Ele oferece um modelo estratégico para combater ameaças persistentes por meio de uma combinação de inteligência, técnicas ofensivas e resposta adaptativa.


    Espero que este material sirva não apenas como um manual técnico, mas também como um guia estratégico para profissionais de segurança que enfrentam ataques sofisticados em ambientes reais. As operações descritas aqui foram testadas e validadas em cenários de combate cibernético real, onde o sucesso é tangível, palpável, medido pela resiliência da infraestrutura, pela integridade dos dados e pela capacidade de neutralizar o adversário antes que ele atinja os objetivos táticos e estratégicos.


    Por fim, gostaria de reforçar um princípio fundamental que guia toda operação bem-sucedida em segurança cibernética: a resposta não termina com a erradicação do ataque. O verdadeiro sucesso em segurança é alcançado por meio de ciclos contínuos de aprendizado e adaptação. As técnicas descritas neste livro devem ser vistas como pontos de partida – e jamais de fim – para o desenvolvimento contínuo de novas estratégias e métodos para enfrentar adversários cada vez mais sofisticados.


    Este livro é uma contribuição para essa construção coletiva. Se, em algum momento, ele ajudar um profissional de segurança a detectar um ataque mais rápido, a erradicar uma ameaça com mais precisão ou a proteger um sistema crítico contra um adversário avançado, então ele terá cumprido seu propósito.


    Boa leitura – e que o conhecimento aqui compartilhado o fortaleça na batalha constante contra as ameaças cibernéticas.


    Hiago Kin Levi


    18 de Tishrei de 5783 a 25 de Adar II de 5785
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    1. O que é uma APT (Advanced Persistent Threat)


    Uma Advanced Persistent Threat (APT), ou ameaça persistente avançada, é um tipo de ataque cibernético sofisticado, sustentado e cuidadosamente planejado, no qual um agente mal-intencionado obtém acesso não autorizado a uma rede ou sistema e mantém esse acesso por um longo período sem ser detectado. As APTs diferem dos ataques cibernéticos convencionais porque são planejados em fases, com o objetivo de comprometer o sistema-alvo de maneira contínua, coletando informações, escalando privilégios e mantendo a persistência de forma invisível para os mecanismos de defesa da rede.


    Os ataques APT são conduzidos por adversários altamente capacitados e bem financiados, como grupos patrocinados por governos (state-sponsored threat actors) ou cibercriminosos organizados. Esses agentes têm acesso a recursos avançados, incluindo ferramentas de exploração zero-day, capacidades de engenharia reversa e infraestrutura de comando e controle (C2) robusta.


    Os ataques APT caracterizam-se pelo uso de um ciclo de ataque estruturado, baseado em modelos como o Cyber Kill Chain e o MITRE ATT&CK, que permitem explorar cada fase do ataque de maneira estratégica e escalável. A combinação de técnicas avançadas de exploração, persistência e evasão torna os ataques APT especialmente desafiadores para equipes de defesa cibernética. O uso de exploits zero-day, engenharia reversa e técnicas de movimentação lateral permite que os agentes mal-intencionados adaptem suas estratégias em tempo real para contornar as camadas de defesa.


    1.1. Infraestrutura e ferramentas utilizadas em APTs


    Os ataques APT utilizam uma infraestrutura sofisticada para garantir a persistência e a comunicação com os servidores de comando e controle (C2). Essa infraestrutura é composta por servidores distribuídos geograficamente, frequentemente configurados para utilizar técnicas de mascaramento e anonimização. Redes privadas virtuais (Virtual Private Networks – VPNs), proxies reversos, redes de anonimato (como Tor) e servidores comprometidos de terceiros são comumente utilizados para ocultar a origem do tráfego de ataque e dificultar a identificação e o bloqueio da comunicação.


    As ferramentas utilizadas em ataques APT incluem:


    ● Exploradores de vulnerabilidades (exploit kits) – Verificam e exploram vulnerabilidades conhecidas ou desconhecidas em sistemas operacionais, navegadores, servidores e aplicativos.


    ● Backdoors personalizados – Os atacantes desenvolvem malwares customizados que criam canais de acesso oculto ao sistema comprometido, permitindo a execução remota de comandos.


    ● Malware modular – Programas maliciosos que podem ser atualizados dinamicamente após a instalação, permitindo que os atacantes adicionem novas funcionalidades sem a necessidade de reinfecção.


    ● Ferramentas de movimentação lateral – Após o comprometimento inicial, os atacantes utilizam técnicas de exploração de credenciais, pass-the-hash e abuso de ferramentas nativas para se movimentar lateralmente na rede.


    ● Ferramentas de exfiltração de dados – Programas especializados para coletar dados sensíveis, compactá-los e transmiti-los para servidores externos, utilizando técnicas de evasão de tráfego.


    Os grupos que realizam APTs frequentemente utilizam técnicas de fileless malware, em que o código malicioso é carregado diretamente na memória, sem deixar rastros nos sistemas de arquivos. Esse tipo de ataque é especialmente difícil de detectar com assinaturas tradicionais, exigindo uma abordagem baseada em análise comportamental para identificação.


    1.2. Persistência e evasão em APTs


    A capacidade de persistência é um dos fatores que diferenciam as APTs de ataques cibernéticos convencionais. Os agentes de APT desenvolvem múltiplos pontos de entrada e redundâncias para garantir que o acesso ao sistema não seja perdido após a aplicação de patches ou medidas de remediação. Entre as técnicas de persistência mais utilizadas estão:


    ● Uso de contas administrativas ocultas – Os atacantes criam usuários administrativos com permissões elevadas, escondendo-os dos logs de auditoria.


    ● Modificação de chaves de registro – No Windows, os atacantes podem criar ou alterar chaves de registro para que o malware seja carregado automaticamente após a reinicialização do sistema.


    ● Rootkits e bootkits – Ferramentas que manipulam o kernel do sistema operacional, permitindo que o malware seja carregado antes dos mecanismos de segurança durante o processo de inicialização.


    ● Persistência via DLL hijacking – Os atacantes injetam bibliotecas maliciosas (Dynamic Link Libraries – DLL) em processos confiáveis para garantir a execução contínua do código malicioso.


    ● Execução em memória (fileless attacks) – Código malicioso é carregado diretamente na memória, sem criar arquivos físicos no sistema, dificultando a detecção por ferramentas de antivírus baseadas em assinatura.


    As técnicas de evasão são projetadas para contornar mecanismos de detecção como sistemas de prevenção e detecção de intrusão (Intrusion Detection System/Intrusion Prevention System – IDS/IPS), soluções de EDR (Endpoint Detection and Response) e ferramentas de análise comportamental. Segundo o relatório da FireEye (2019), algumas das táticas mais eficazes incluem:


    ● Ofuscação de tráfego – Os atacantes codificam e fragmentam os pacotes de dados para evitar a detecção por análise de assinatura.


    ● Abuso de protocolos legítimos – A comunicação C2 é mascarada como tráfego legítimo, utilizando protocolos como HTTP, HTTPS, DNS e SMB.


    ● Uso de servidores comprometidos de terceiros – Os invasores configuram servidores de comando e controle em domínios confiáveis ou previamente comprometidos para evitar a detecção por listas de bloqueio.


    ● Manipulação de timestamps e logs – Os adversários alteram os registros de data e hora para criar inconsistências nos logs e dificultar a análise forense.


    ● Execução em processos confiáveis – Os atacantes injetam código malicioso em processos do sistema ou aplicativos confiáveis para contornar as políticas de execução de código.


    1.3. Exfiltração de dados em APTs


    Após obter o acesso e estabelecer persistência, o principal objetivo de uma APT é a exfiltração de dados sensíveis. Ela é realizada de maneira cuidadosa para evitar a detecção e minimizar o impacto sobre o desempenho do sistema. As técnicas mais utilizadas para exfiltrar dados incluem:


    ● Exfiltração por HTTP/HTTPS – Os dados são compactados e transmitidos para servidores externos por meio de canais criptografados, mascarando o tráfego como navegação legítima.


    ● Exfiltração por DNS tunneling – Os atacantes codificam os dados dentro de pacotes DNS para contornar mecanismos de firewall e inspeção de tráfego.


    ● Uso de protocolos de rede personalizados – Os atacantes desenvolvem protocolos específicos para transmissão de dados, utilizando portas de comunicação não monitoradas para evitar detecção.


    ● Uso de redes P2P (peer-to-peer) – Os dados são fragmentados e transmitidos por meio de redes P2P para dificultar a correlação e o rastreamento do tráfego.


    ● Exfiltração por esteganografia – Os dados são ocultados em arquivos de imagem ou áudio, que são posteriormente transmitidos para servidores de comando e controle.


    O relatório da Symantec (2018) identificou que a exfiltração em ataques APT é frequentemente realizada em fases, com volumes limitados de dados sendo transmitidos em intervalos irregulares para evitar detecção por análise de tráfego anômalo.


    1.4. Detecção e resposta a APTs


    A detecção de APTs requer análise comportamental, inteligência de ameaças e resposta automatizada. Ferramentas baseadas em aprendizado de máquina (machine learning) e inteligência artificial (IA) são frequentemente empregadas para identificar padrões de comportamento anômalos e desvios em relação ao tráfego normal da rede. O modelo MITRE ATT&CK oferece um framework detalhado para mapear o comportamento dos atacantes e identificar técnicas específicas de exploração e movimentação lateral.


    As estratégias mais eficazes para resposta a APTs incluem:


    ● Isolamento automatizado de sistemas comprometidos – Após a identificação de atividade suspeita, os sistemas afetados devem ser isolados automaticamente para impedir a movimentação lateral.


    ● Análise forense em tempo real – As ferramentas de EDR devem ser configuradas para coletar e analisar dados de memória e tráfego de rede em tempo real, facilitando a identificação de artefatos maliciosos.


    ● Implementação de honeypots e armadilhas digitais – Sistemas de engano (deception systems) são úteis para atrair e monitorar atacantes, coletando dados sobre suas táticas e ferramentas.


    ● Resposta em tempo real com bloqueio de C2 – Após identificar os servidores de comando e controle utilizados pelos atacantes, é essencial bloquear o tráfego de saída para impedir a exfiltração de dados e a recepção de comandos externos.


    As APTs representam um desafio constante para organizações de todos os setores, devido à sua natureza sofisticada e adaptativa. A capacidade dos atacantes de manter persistência e contornar mecanismos de defesa exige que as equipes de segurança adotem uma postura proativa, combinando análise de tráfego em tempo real, caça a ameaças (threat hunting) e resposta automatizada para mitigar os danos e impedir novas intrusões. A combinação de frameworks como o MITRE ATT&CK e o Cyber Kill Chain fornece uma base estratégica para detectar, conter e erradicar ataques APT com maior eficiência.


    1.5. Diferença entre ataques convencionais e APTs


    ● Ataques convencionais – São rápidos, exploram vulnerabilidades de curto prazo e têm como objetivo obter ganhos financeiros imediatos ou causar danos operacionais rapidamente. Exemplo: ransomware, ataques DDoS (Distributed Denial of Service), ataques de força bruta.


    ● APT – São metódicos, organizados e realizados em fases. O objetivo é obter acesso contínuo e invisível para coletar informações sensíveis ou manipular processos críticos de forma estratégica. Exemplo: Stuxnet, APT28, APT29.


    Os ataques APT não são caracterizados pelo volume ou pela intensidade do ataque, mas sim pelo nível de planejamento, pela sofisticação técnica e pela persistência empregada pelo atacante.


    1.6. Motivação por trás dos ataques APT


    As motivações refletem a sofisticação e o planejamento dos ataques. Os principais tipos de motivação incluem:


    ● Motivação política e geopolítica – Estados-nação patrocinam grupos de ataque para coletar informações estratégicas de rivais, influenciar resultados políticos ou comprometer a infraestrutura crítica de adversários. Exemplo: APT29 foi atribuído ao governo russo e envolvido em operações de espionagem contra governos europeus e dos EUA.


    ● Motivação econômica e comercial – As APTs também são usadas para roubo de segredos industriais, propriedade intelectual e dados de clientes. Empresas de tecnologia e setores farmacêuticos são alvos frequentes.


    ● Motivação ideológica (hacktivismo) – Grupos como Anonymous conduzem ataques persistentes para promover causas políticas ou sociais.


    ● Motivação militar e estratégica – Infraestruturas críticas, como redes de telecomunicações, sistemas de controle de tráfego aéreo, redes de distribuição de energia e sistemas de defesa, são alvos comuns em cenários de conflito militar.


    1.7. Ciclo de vida de um ataque APT


    Os ataques APT seguem um ciclo de vida estruturado e contínuo, no qual o atacante executa cada fase de maneira controlada, explorando a rede alvo de forma sistemática.


    1.7.1. Reconhecimento (Reconnaissance)


    A fase de reconhecimento é o ponto inicial do ciclo de uma APT, na qual o atacante coleta o máximo possível de informações sobre o alvo antes de tentar qualquer exploração.


    Objetivos:


    ● Identificar a superfície de ataque.


    ● Coletar informações sobre infraestrutura, sistemas operacionais, serviços em execução e configurações de segurança.


    Técnicas utilizadas:


    ● OSINT (Open Source Intelligence) – Coleta de dados disponíveis em sites, redes sociais, bancos de dados públicos e ferramentas de busca (Google dorking).


    ● Shodan – Motor de busca que lista serviços expostos na internet, incluindo portas abertas e serviços em execução.


    ● Recon-ng – Framework de reconhecimento automatizado para coletar metadados e mapear alvos.


    ● Fingerprinting – Identificação de sistemas operacionais e serviços usando análise de cabeçalhos, banners e respostas de rede.


    
      Exemplo de ataque real: APT29 utilizou campanhas de spear phishing altamente personalizadas após coletar dados públicos sobre funcionários de agências governamentais nos EUA.

    


    1.7.2. Exploração (Initial exploit)


    Depois de coletar informações suficientes, o atacante utiliza exploits para comprometer o sistema alvo.


    Objetivos:


    ● Obter acesso inicial ao sistema alvo.


    ● Comprometer credenciais e obter privilégios iniciais.


    Técnicas utilizadas:


    ● Exploits zero-day – Utilização de vulnerabilidades desconhecidas para ganhar acesso.


    ● Spear


    

    

    

    

    

    

    
      
    


    1.7.3. Movimentação lateral (Lateral movement)


    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    
      
    


    

    

    

    

    

    

    1.7.4. Execução (Execution)


    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    
      
    


    

    

    

    

    

    1.7.5. Persistência e evasão (Persistence and evasion)


    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    
      
    


    

    

    

    

    

    1.7.6. Comando e controle (Command and control – C2)


    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    
      
    


    

    

    

    

    

    

    

    

    

    

    

    

    

    1.7.7. Exfiltração de dados (Data exfiltration)


    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    
      
    


    

    

    

    

    

    

    

    

    

    

    

    

    

    1.7.8. Sabotagem e destruição (Sabotage and destruction)


    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    
      
    


    

    

    

    

    

    

    

    

    

    

    
      
    


    

    

    

    

    

    

    

    

    

    

    
      
    


    

    

    

    

    

    

    

    

    

    

    
      
    


    

    

    

    

    

    

    

    

    

    

    
      
    


    

    

    

    

    

    

    

    

    

    

    

    

    

    1.7.9. Evasão pós-ataque e reconfiguração (Post-attack evasion and reconfiguration)


    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    
      
    


    

    

    

    

    

    

    

    

    

    

    
      
    


    

    

    

    

    

    

    

    

    

    

    
      
    


    

    

    

    

    

    

    

    

    

    

    
      
    


    

    

    

    

    

    

    

    

    

    

    
      
    


    

    

    

    

    

    

    

    

    

    

    

    

    

    1.8. Como as fases se conectam


    

    

    

    

    

    

    

    

    

    

    1.9. O papel do MITRE ATT&CK e do Cyber Kill Chain na análise de APT
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    1.9.3. Limitações na combinação de MITRE ATT&CK e Cyber Kill Chain


    

    

    

    

    1.10. Por que APTs são difíceis de combater


    

    

    

    

    

    

    1.11. Estratégias de defesa contra APTs
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