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Der Auftrag

Der Regen fiel seit Stunden. Bern lag unter einer grauen Wolkendecke, die kaum erkennen liess, ob es Morgen oder bereits früher Nachmittag war. Die Strassen glänzten vom Wasser, die Strassenbahnen bewegten sich langsam durch die nasse Stadt, und die Menschen eilten mit gesenkten Köpfen durch die Altstadt.

Für Besucher war Bern eine ruhige Stadt. Eine Stadt der Politik. Eine Stadt der Verwaltung. Eine Stadt, in der Entscheidungen mit Geduld und Präzision getroffen wurden. Das gemächliche Bern, wie man es den Einwohnern nachsagte und in der ganzen Schweiz darüber zu scherzen weiss.

Doch Dino Di Marsico wusste, dass die ruhigsten Orte manchmal die gefährlichsten Geheimnisse verbargen. Er stand am Fenster seiner Wohnung und betrachtete die Stadt. Seine Wohnung lag nicht weit von der Aare entfernt. Modern eingerichtet, aber nicht luxuriös.

Wenige persönliche Gegenstände. Einige Bücher. Ein Schreibtisch. Eine kleine Sammlung von Fotografien aus verschiedenen Ländern. Er lebte bewusst zurückgezogen. Menschen, die beruflich mit Geheimnissen arbeiteten, konnten sich selten ein normales Leben leisten. Dino Di Marsico hatte das früh verstanden.

Mit 185 Zentimetern Körpergrösse, athletischer Statur, dunkelblonden Haaren und blauen Augen wirkte er auf den ersten Blick nicht wie jemand, der in der Welt der Nachrichtendienste arbeitete. Doch sein Blick verriet Erfahrung. Ein tiefer, ruhiger Blick. Ein Blick, der Menschen beobachtete, bevor er ihnen vertraute. Ein Blick, der gelernt hatte, nicht nur zuzuhören, was jemand sagte, sondern auch darauf zu achten, was jemand verschwieg.

Sein Telefon klingelte. Nicht der normale Klingelton. Eine verschlüsselte Verbindung. Major Di Marsico sah auf das Display.

Bundesnachrichtendienst Bern.

Er nahm sofort ab. „Di Marsico.“

Eine kurze Pause. Dann hörte er die Stimme von Markus Wüthrich. Direktor des Schweizerischen Bundesnachrichtendienstes.

„Dino, komm sofort in die Zentrale.“

Di Marsico blieb ruhig.

„Was ist passiert?“

„Wir haben einen Sicherheitsvorfall.“

„Welche Art?“

Wüthrich antwortete nicht sofort. Das gefiel Di Marsico nicht. Menschen in seiner Position überlegten nicht lange, wenn die Situation eindeutig war. Wenn sie zögerten, gab es meistens ein Problem.

„Wir wissen nicht, ob es ein Angriff war“, sagte Wüthrich schliesslich.

„Ein Cyberangriff?“

„Vielleicht.“

„Vielleicht?“

„Komm her. Ich erkläre alles vor Ort.“

Wenig später fuhr Di Marsico durch Bern. Sein Dienstfahrzeug, ein dunkler BMW X5, bewegte sich unauffällig durch den Verkehr. Keine Sirenen. Keine Begleitung. Keine Aufmerksamkeit. Der Bundesnachrichtendienst arbeitete nicht wie in Filmen. Keine sichtbaren Agenten. Keine dramatischen Auftritte. Die wichtigste Arbeit geschah meistens dort, wo niemand hinsah.

Die Zentrale des Dienstes befand sich in einem Gebäude, das von aussen kaum auffiel. Kein grosses Schild. Keine sichtbaren Sicherheitsmassnahmen. Ein gewöhnliches Verwaltungsgebäude. Genau so sollte es auch sein.

Am Eingang wartete Markus Wüthrich bereits. Der Direktor war ein Mann Anfang sechzig. Gepflegtes graues Haar. Ruhige Stimme. Ein Mensch, der seine Gefühle selten zeigte.

„Dino.“

„Ciao Markus“

Wüthrich ging sofort los.

„Wir haben um 02:17 Uhr eine ungewöhnliche Aktivität registriert.“

„Was für eine Aktivität?“

„Datenzugriffe.“

„Von aussen?“

„Das ist nicht klar.“

Di Marsico sah ihn an.

„Das klingt ungewöhnlich.“

„Das ist es.“

Sie gingen durch mehrere Sicherheitsbereiche. Je weiter sie ins Gebäude kamen, desto weniger Menschen waren zu sehen. Die Arbeit der Analysten fand im Hintergrund statt. Dort, wo Informationen gesammelt, verglichen und bewertet wurden. Im Analysezentrum wartete bereits Yolanda Balsberg. Balsberg war eine der besten Analystinnen des Dienstes. Nicht jemand, der im Vordergrund stand. Aber eine Person, deren Einschätzungen oft über den Erfolg einer Operation entschieden. Sie blickte kurz auf.

„Di Marsico.“

„Frau Balsberg.“

„Wir haben ein Problem.“

„Das habe ich gehört.“

„Dann wissen Sie noch nicht, wie gross es ist.“

Sie führte ihn zu einem grossen Bildschirm. Mehrere Dateien erschienen. Di Marsico las. Sein Gesicht blieb ausdruckslos. Aber seine Aufmerksamkeit war sofort geweckt.

Vertrauliche Wirtschaftsverhandlungen. Strategische Unterlagen zur Landesverteidigung. Entwicklungsdaten eines neuen Flugabwehrsystems. Zentrale Patientendatenbank.

Vier Bereiche. Vier unterschiedliche Welten. Di Marsico sah zu Yolanda.

„Weshalb diese Daten?“

„Das versuchen wir herauszufinden.“

„Was wurde gestohlen?“

Yolanda antwortete:

„Genau das wissen wir nicht.“

Wüthrich trat näher.

„Das ist der Punkt, an dem Du übernimmst.“

Di Marsico sah ihn an.

„Du willst wissen, ob wir gehackt wurden.“

„Ja.“

„Oder?“

Wüthrich schwieg. Di Marsico verstand.

„Oder ob jemand bereits im System war.“

Yolanda öffnete eine weitere Analyse.

„Es gibt keine klassische Angriffssignatur.“

„Also kein gewöhnlicher Hacker.“

„Nein.“

„Was dann?“

Sie sah auf den Bildschirm.

„Jemand hat eine Tür geöffnet. Wir gehen derzeit davon aus, dass ein anderer Geheimdienst aus dem Osten dahinterstecken könnte.“

Di Marsico betrachtete die Daten.

„Von innen?“

„Möglicherweise.“

„Das bedeutet von einem Mitarbeiter.“

„Oder jemanden, der Zugriff erhalten hat.“

Ein Moment der Stille. Die Möglichkeit eines internen Verrats war immer eine der gefährlichsten Situationen für einen Nachrichtendienst. Denn ein Gegner von aussen konnte bekämpft werden.

Ein Gegner im Inneren musste erst gefunden werden.

„Noch etwas“, sagte Yolanda.

„Was?“

Sie zeigte auf eine kleine Datei.

„Eine Nachricht wurde hinterlassen.“

Di Marsico trat näher. Auf dem Bildschirm erschien ein einziger Satz:

Sicherheit ist nur so stark wie das Vertrauen in diejenigen, die sie schützen.

Niemand sprach.

„Eine Drohung?“, fragte Wüthrich.

Di Marsico schüttelte langsam den Kopf.

„Nein.“

„Was dann?“

Er betrachtete die Worte.

„Eine Einladung.“

Wüthrich sah ihn fragend an.

„Eine Einladung?“

„Jemand möchte, dass wir suchen.“

„Weshalb?“

Di Marsico wandte sich vom Bildschirm ab.

„Weil er glaubt, dass wir nicht finden werden, was wirklich dahintersteckt.“

Der triefende Regen, von einem bissigen Wind begleitet, fegte weiter über Bern. Die Stadt blieb ruhig. Doch im Inneren der Nachrichtendienstzentrale begann eine Untersuchung, deren Ausmass zu diesem Zeitpunkt noch niemand abschätzen konnte. Ein Angriff auf Daten. Ein möglicher Verrat. Vielleich eine Spur nach Osten. Und ein Gegner, der offenbar wollte, dass Dino Di Marsico ihm folgte.




Die ersten Spuren

Dino Di Marsico blieb noch lange nach dem Ende der ersten Besprechung in der Zentrale. Er hatte gelernt, dass die ersten Stunden nach einem Vorfall oft die wichtigsten waren. Nicht, weil man dann bereits Antworten hatte. Sondern weil die Spuren noch frisch waren. Menschen machten Fehler. Systeme hinterliessen Muster. Und diejenigen, die glaubten, alles kontrollieren zu können, unterschätzten oft die kleinen Details.

Das Analysezentrum war inzwischen ruhiger geworden. Die hektische Betriebsamkeit der ersten Stunden hatte einer konzentrierten Anspannung Platz gemacht. Die Mitarbeiter arbeiteten weiter. Aber jetzt mit einem gemeinsamen Bewusstsein: Dies war kein gewöhnliches Datenproblem.

Yolanda Balsberg sass noch immer vor ihren Bildschirmen. Vor ihr mehrere Fenster mit Datenströmen, Zugriffsprotokollen und internen Systeminformationen.

Di Marsico stellte eine Tasse Kaffee neben ihren Arbeitsplatz. Sie blickte überrascht auf.

„Seit wann bringen Sie anderen Kaffee?“

„Seit ich erkannt habe, dass Menschen mit Kaffee bessere Entscheidungen treffen.“

Yolanda nahm die Tasse.

„Das ist wissenschaftlich nicht bewiesen.“

„Aber praktisch oft richtig.“

Ein kurzes Lächeln erschien auf ihrem Gesicht. Es war selten.

„Was haben Sie herausgefunden?“, fragte Di Marsico.

Yolanda drehte den Bildschirm zu ihm.

„Der Zugriff erfolgte nicht auf einmal.“

„Sondern?“

„In mehreren kleinen Schritten.“

„Wie lange?“

„Über mehrere Wochen.“

Di Marsico wurde aufmerksam.

„Dann war die Nacht nicht der eigentliche Angriff.“

„Nein.“

„Nur der Moment, in dem wir ihn bemerkt haben.“

Yolanda nickte.

„Genau.“

Diese Erkenntnis veränderte alles. Ein gewöhnlicher Angriff war ein Ereignis. Etwas, das begann und endete. Aber eine langfristige Vorbereitung bedeutete etwas anderes. Jemand hatte geplant. Beobachtet. Gewartet.

„Welche Systeme wurden zuerst untersucht?“, fragte Di Marsico.

Yolanda öffnete eine Zeitleiste.

„Zuerst allgemeine Verwaltungsbereiche.“

„Weshalb?“

„Um herauszufinden, wie unsere Struktur funktioniert.“

„Dann?“

„Dann die sensiblen Bereiche.“

Di Marsico betrachtete die Reihenfolge. Verwaltung. Wirtschaft. Verteidigung. Technologie. Gesundheitsdaten.

„Interessant.“

„Was?“

„Die Reihenfolge.“

Yolanda sah ebenfalls auf die Liste.

„Was fällt Ihnen auf?“

„Jemand hat nicht einfach nach wertvollen Daten gesucht.“

„Sondern?“

„Er hat unser System kennengelernt.“

Sie schwiegen. Direktor Wüthrich betrat den Raum.

„Wie ist der Stand?“

Yolanda berichtete kurz. Wüthrich hörte aufmerksam zu.

„Also jemand war wochenlang in unseren Systemen.“

„Ja“, sagte sie.

„Und wir haben es nicht bemerkt.“

Niemand antwortete. Denn genau das war die beunruhigende Wahrheit. Wüthrich wandte sich an Di Marsico.

„Deine Einschätzung?“

Di Marsico überlegte.

„Der Gegner wollte nicht sofort Schaden verursachen.“

„Weshalb?“

„Weil Zerstörung Aufmerksamkeit erzeugt.“

„Und was wollte er?“

„Kontrolle.“

Wüthrich sah ihn an.

„Kontrolle über was oder über wen?“

Di Marsico blickte auf die vier betroffenen Datenbereiche.

„Über Informationen.“

Der Direktor blieb still. Dann sagte er:

„Es gibt noch einen Punkt.“

„Welchen?“

„Die Daten aus dem Patientenarchiv.“

Di Marsico nickte. Das war weiterhin der ungewöhnlichste Teil.

„Was ist dort passiert?“

Yolanda öffnete eine neue Datei.

„Bisher nichts.“

„Nichts?“

„Die Daten wurden nur angesehen.“

Di Marsico dachte nach. Ein Gegner, der Zugang zu medizinischen Informationen hatte, diese aber nicht nutzte. Weshalb?

„Vielleicht war das Patientenarchiv nicht das Ziel“, sagte er.

„Sondern?“, fragte Wüthrich.

„Eine Ablenkung.“

Yolanda runzelte die Stirn.

„Damit wir glauben, es geht um etwas Anderes.“

„Genau.“

In diesem Moment erschien eine neue Meldung auf Yolandas Bildschirm. Sie wurde sofort aufmerksam.

„Moment.“

Di Marsico trat näher.

„Was ist?“

„Ein weiterer Zugriff.“

„Jetzt?“

„Ja.“

Alle drei blickten auf den Bildschirm.

Der Zugriff dauerte nur wenige Sekunden. Dann verschwand er.

„Können Sie ihn zurückverfolgen?“, fragte Wüthrich.

Yolanda arbeitete bereits.

„Ich versuche es.“

Die Sekunden vergingen. Dann erschien eine Adresse. Ein Land. Eine Stadt. Tschechien – Prag. Wüthrich sah zu Di Marsico.

„Zufall?“

Di Marsico betrachtete die Anzeige.

„Nein.“

„Du glaubst, die Spur ist echt?“

„Das weiss ich noch nicht.“

„Aber?“

„Jemand möchte, dass wir sie sehen.“

Wüthrich verschränkte die Arme.

„Eine falsche Spur.“

„Möglich.“

„Und trotzdem willst Du ihr folgen.“

Di Marsico nickte.

„Ja.“

„Weshalb?“

Di Marsico antwortete ruhig:

„Weil auch eine falsche Spur von jemandem gelegt werden muss.“

Am Abend verliess Di Marsico die Zentrale nicht sofort. Er ging in sein Büro. Auf dem Tisch lagen die bisherigen Erkenntnisse. Keine Namen. Keine Täter. Nur Fragen. Er öffnete die Datei mit der Nachricht des Angreifers.

Sicherheit ist nur so stark wie das Vertrauen in diejenigen, die sie schützen.

Er las den Satz erneut. Dann vergrösserte er die Metadaten. Er erwartete nichts. Doch nach einigen Minuten erschien etwas. Ein kleiner technischer Hinweis. Eine Signatur. Nicht vollständig. Aber vorhanden. Di Marsico lehnte sich zurück. Jemand hatte einen Fehler gemacht. Oder jemand wollte, dass er diesen Fehler fand. Er schrieb eine einzige Notiz: Prag prüfen.

Darunter:

Nicht nur Hacker suchen. Auftraggeber suchen.

Bevor er das Büro verliess, erhielt er eine Nachricht von einer unbekannten Nummer. Nur wenige Worte.

„Sie suchen nach Osten. Vergessen Sie nicht, nach innen zu schauen.“

Di Marsico betrachtete die Nachricht. Ein ungutes Gefühl breitete sich aus. Denn manchmal waren Warnungen keine Drohungen. Manchmal waren sie Hinweise. Und manchmal kamen sie von Menschen, die mehr wussten, als sie wissen durften.

Am nächsten Morgen würde Dino Di Marsico nach Prag reisen. Nicht als offizieller Vertreter der Schweiz. Nicht als Agent. Sondern als jemand, der eine Spur verfolgte. Eine Spur, die möglicherweise direkt zum Ursprung des Angriffs führte. Oder direkt in eine Falle.




Die Reise nach Prag

Die Entscheidung fiel innerhalb weniger Minuten. Nicht weil Dino Di Marsico ungeduldig war. Ungeduld war im Nachrichtendienst eine der gefährlichsten Eigenschaften. Sondern weil er wusste, dass jede verlorene Stunde jemandem Anderen Zeit gab. Zeit, Spuren zu beseitigen. Zeit, Daten zu verschieben. Zeit, zu verschwinden.

Am frühen Morgen sass Di Marsico erneut im Büro von Markus Wüthrich. Der Direktor hatte die Tür geschlossen. Das allein zeigte, dass dieses Gespräch nicht für andere Ohren bestimmt war.

„Du willst also nach Prag.“

Di Marsico nickte.

„Ja.“

„Offiziell?“

„Nein.“

Wüthrich sah ihn an.

„Das war keine Frage.“

„Dann kennst Du meine Antwort bereits.“

Der Direktor ging zum Fenster. Von dort aus konnte man einen Teil von Bern sehen und hinauf zum Berner Hausberg, dem Gurten. Die Stadt wirkte friedlich. Fast unwirklich friedlich.

„Wenn Du offiziell reist, wissen zu viele Menschen davon.“

„Ja.“

„Und wenn die Spur absichtlich gelegt wurde?“

„Dann weiss derjenige, dass wir kommen.“

Wüthrich drehte sich um.

„Du glaubst, jemand wartet auf Dich?“

Di Marsico schwieg kurz.

„Ich glaube, jemand wartet darauf, dass jemand die Spur verfolgt.“

Der Direktor setzte sich wieder.

„Was brauchst Du?“

„Eine Tarnidentität.“

„Bereits vorbereitet.“

Wüthrich schob ihm eine dünne Mappe über den Tisch. „Ein Schweizer Unternehmensberater. Internationale Projekte. Regelmässige Reisen nach Osteuropa.“

Di Marsico öffnete die Mappe. Eine Legende. Ein Name. Eine Geschichte. Eine Vergangenheit. Alles, was eine glaubwürdige Identität benötigte.

„Und Unterstützung?“, fragte Wüthrich.

„Keine.“

Wüthrich sah ihn ernst an.

„Dino.“

„Je weniger Menschen davon wissen, desto sicherer ist die Untersuchung.“

„Oder desto gefährlicher ist sie.“

Di Marsico nickte.

„Das ist mir bewusst.“

Wüthrich lehnte sich zurück.

„Weshalb hast Du eigentlich zugesagt?“

Di Marsico sah ihn fragend an.

„Zum Auftrag?“

„Nein.“

Eine kurze Pause.

„Weshalb arbeitest Du noch immer für diesen Dienst?“

Die Frage überraschte ihn. Nicht, weil er sie nicht erwartet hatte. Sondern weil Wüthrich sie selten stellte.

Di Marsico blickte aus dem Fenster.

„Weil ich glaube, dass manche Dinge geschützt werden müssen.“

„Das klingt nach einer offiziellen Antwort.“

„Es ist meine persönliche.“

Wüthrich nickte langsam.

„Dann bring uns die Wahrheit.“

Der Flug nach Prag war für den nächsten Vormittag gebucht. Di Marsico bereitete sich nicht wie ein Reisender vor. Er bereitete sich wie jemand vor, der möglicherweise nicht zurückkehren würde. Nicht dramatisch. Nicht mit Angst. Einfach professionell. In seiner Wohnung kontrollierte er seine Ausrüstung.

Ein verschlüsseltes Mobiltelefon. Ein zweites Gerät für Notfälle. Dokumente. Bargeld. Ein kleiner Notizblock. Keine unnötigen Gegenstände. Alles hatte einen Zweck. Auf dem Tisch lag ausserdem eine alte Fotografie. Sie zeigte ihn vor vielen Jahren. Jünger. Mit weniger Erfahrung. Damals hatte er noch geglaubt, Geheimdienstarbeit bedeute vor allem Verfolgungen und geheime Operationen. Heute wusste er: Die schwierigsten Entscheidungen waren nicht die gefährlichen. Die schwierigsten waren die moralischen. Er steckte die Fotografie zurück in eine Schublade. Dann verliess er die Wohnung.

Am Flughafen Zürich blieb er unauffällig. Keine Sonderbehandlung. Keine Sicherheitsbegleitung. Er reihte sich ein zwischen Geschäftsreisenden und Touristen. Ein Mann mit einer Tasche. Mehr nicht.

Während des Fluges beobachtete er die Menschen um sich herum. Ein älterer Mann las eine Zeitung. Eine Frau arbeitete an einem Laptop. Zwei Geschäftsleute diskutierten über eine Präsentation. Normale Menschen. Normale Sorgen. Und irgendwo dazwischen begann eine Operation, von der niemand etwas wusste.

Als das Flugzeug über Tschechien flog, blickte Di Marsico aus dem Fenster. Unter ihm lagen Felder, Wälder und kleine Ortschaften. Eine Landschaft, die ruhig wirkte. Aber er wusste: Jede Stadt hatte ihre zweite Ebene. Die sichtbare. Und die verborgene.

Prag

Der Vaclav-Havel-Flughafen empfing ihn mit der üblichen Mischung aus Bewegung und Gleichgültigkeit. Menschen kamen. Menschen gingen. Niemand interessierte sich für einen einzelnen Reisenden. Das war gut. Am Mietwagenschalter nahm er den Schlüssel für einen grauen Škoda Octavia entgegen. Der Mitarbeiter überprüfte die Unterlagen.

„Geschäftsreise?“

Di Marsico nickte.

„Ja.“

„Erster Besuch in Prag?“

„Nein.“

Eine kleine Lüge. Aber eine glaubwürdige. Der Mitarbeiter gab ihm den Schlüssel. Der Wagen war perfekt. Kein Luxus. Keine Aufmerksamkeit. Ein Fahrzeug, das in Prag tausendfach unterwegs war. Auf dem Weg zum Hotel machte Di Marsico keine direkten Ermittlungen. Noch nicht. Er beobachtete. Die Strassen. Die Kameras. Die Umgebung. Die Wege.

Das Hotel lag an der Moldau. Ein älteres Gebäude mit Blick auf den Fluss. Sein Zimmer befand sich im vierten Stockwerk. Von dort konnte er den Eingang sehen. Eine wichtige Gewohnheit. Immer wissen, wer kommt. Immer wissen, wer geht. Nach dem Einchecken legte er seine Tasche ab. Dann begann die eigentliche Arbeit. Er öffnete die Informationen über die Spur. Prag. Die IP-Adresse. Die Hackergruppe.

Sunset of the Evolution.

Er suchte nach öffentlich bekannten Informationen. Fast nichts. Ein paar Hinweise in Sicherheitsforen. Einige Berichte über ungewöhnliche Angriffe. Keine

Namen. Keine Gesichter. Dann fand er eine Bemerkung. Nicht offiziell. Nur ein Kommentar eines unbekannten Nutzers: „Sie verkaufen keine Informationen. Sie verkaufen Zugang.“

Di Marsico las den Satz mehrmals. Zugang. Nicht Daten. Nicht Geheimnisse. Zugang. Das änderte die Perspektive. Wenn die Gruppe nur Zugang verkaufte, bedeutete das: Sie waren vielleicht nicht die eigentlichen Täter. Nur die Tür. Sein Telefon vibrierte. Eine Nachricht von Yolanda.

Neue Information. Stromverbrauch geprüft. Drei mögliche Standorte in Prag. Einer besonders aufällig.

Di Marsico hatte Balsberg gebeten, in das System der Elektrizitätswerke von Prag und seinem Umland einzudringen und nach Auffälligkeiten zu suchen. Auffällig waren in diesem Fall unscheinbare, abgelegene Liegenschaften, welche einen unüblich hohen Stromverbrauch aufweisen würden. Das also, was für den

Betrieb von Servern benötigt würde. Balsberg sandte eine Adresse. Di Marsico sah auf die Karte. Ein altes Industriegebiet. Ausserhalb des Zentrums. Wenig Verkehr. Altes Gebäude. Perfekt geeignet für jemanden, der nicht gesehen werden wollte.

Er schrieb Yolanda zurück:

Ich prüfe es morgen.

Dann legte er das Telefon weg. In dieser Nacht schlief Di Marsico kaum. Nicht aus Angst. Sondern aus Konzentration. Denn er wusste: Morgen würde er herausfinden, ob Prag tatsächlich die Quelle der Spur war. Oder nur der erste Ort, an dem jemand ihn erwartet hatte.
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