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Dedicatória

	10 REM PROGRAMA DEDICATORIA.BAS

20 CLS

30 PRINT "----------------------------------------"

40 PRINT "PARA CARINA,"

50 PRINT "   MINHA ESPOSA E MEU PONTO DE EQUILÍBRIO."

60 PRINT "   SEU APOIO É O 'CÓDIGO-FONTE' DA MINHA JORNADA."

70 PRINT "----------------------------------------"

80 PRINT

90 PRINT "AOS PIONEIROS QUE ESCREVERAM AS PRIMEIRAS LINHAS,"

100 PRINT "   E À PRÓXIMA GERAÇÃO DE 'HACKERS' DO BEM,"

110 PRINT "   QUE TERÁ A MISSÃO DE PROTEGER A NOVA FRONTEIRA DA INTELIGÊNCIA ARTIFICIAL."

120 PRINT

130 PRINT "QUE ESTE CONHECIMENTO SEJA UM 'PATCH' PARA UM FUTURO MAIS SEGURO."

140 PRINT

150 END
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Agradecimentos

	# -*- coding: utf-8 -*-

	# Script: agradecimentos.py

	# Description: Módulo de gratidão para o livro "Injeção de Prompt".

	# Author: Jair Lima

	# Version: 1.0

	import sys

	import time

	def executar_agradecimentos():

	    """

	    Função principal que processa e exibe todos os agradecimentos.

	    A ordem de execução reflete a prioridade das dependências deste projeto.

	    """

	    # Inicializando as variáveis principais de gratidão

	    agradecimentos = {

	        "Deus": "Por ser a fonte de toda a sabedoria, 

	         o 'arquiteto' original que me capacita a entender e a criar.",

	        "Carina (Esposa)": "Minha principal 'biblioteca' 

	         de apoio e amor. Sem seu suporte e paciência, 

	         o 'build' deste projeto teria falhado inúmeras vezes.",

	        "Filhos Rayssa e Raysson": "Pelo suporte incondicional, 

	         compreendendo as longas horas de compilação de ideias 

	         e a depuração de cada capítulo."

	    }

	    # Iterando sobre os agradecimentos fundamentais

	    print(">>> Iniciando processo de gratidão...")

	    time.sleep(1)

	    for key, value in agradecimentos.items():

	        print(f"\n# Agradecendo a {key}...")

	        print(f'>>> print("{value}")')

	        time.sleep(0.5)

	    # Agradecimentos a colaboradores e mentores

	    print("\n# Importando módulos de colaboração...")

	    time.sleep(1)

	    colaboradores = [

	        "À comunidade de cibersegurança, pelos insights e 

	         pelo trabalho incansável que inspiraram este livro.",

	        "Aos meus mentores e colegas, que com suas provocações 

	         intelectuais me forçaram a 'refatorar' muitos dos meus argumentos.",

	        "Aos leitores beta, cujos 'feedbacks' foram essenciais 

	         para encontrar e corrigir os 'bugs' conceituais.",

	    ]

	    for item in colaboradores:

	        print(f'>>> print("{item}")')

	        time.sleep(0.5)

	    # Finalizando o processo

	    print("\n# Concluindo...")

	    time.sleep(1)

	    print(">>> print('Finalmente, a você, leitor, 

	                      por se juntar a mim nesta exploração. 

	                      Que o conhecimento aqui contido seja um 'firewall' 

	                      contra as ameaças do futuro.')")

	    return "[Processo de Agradecimento Concluído com Sucesso]"

	# Executando o script

	if __name__ == "__main__":

	    status = executar_agradecimentos()

	    print(f"\nStatus: {status}")
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Introdução
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	A expressão “injeção de prompt” parece técnica, mas descreve algo simples: fazer um sistema de IA obedecer a instruções que não deveriam ter autoridade. Em vez de inserir código malicioso num formulário ou banco de dados, um atacante injeta linguagem, imagem ou som cuidadosamente preparados para que o modelo “entenda” e cumpra ordens fora do escopo. O que antes era um problema de campos de texto e SQL agora atravessa microfones, câmeras, leitores de documentos, QR codes e agentes que operam ferramentas no nosso lugar.

	Este livro parte de uma constatação: a superfície de ataque cresceu. 

	Casas inteligentes escutam o ambiente; carros “enxergam” o trânsito; assistentes corporativos leem sites, PDFs e e-mails; agentes autônomos executam ações. Se um atacante consegue falar, mostrar, imprimir ou embutir qualquer coisa que esses sistemas percebem, então ele pode tentar persuadi-los. 

	A IA não distingue naturalmente dado de instrução: tudo chega como entrada. Sem proteções, vale o que soa convincente.

	Tratamos a injeção de prompt como classe de risco, não como truque passageiro. Ela aparece em duas vias: direta, quando alguém escreve “ignore as regras” na própria conversa; indireta, quando o modelo lê algo contaminado num site, arquivo ou sensor e acata instruções escondidas ali. Com a multimodalidade, surgem variantes invisíveis ao ser humano: texto branco sobre fundo branco em um documento; comandos em ultrassom que o ouvido não percebe, mas o microfone interpreta; padrões visuais discretos que enganam a visão computacional; luz infravermelha que a câmera capta, mas nossos olhos ignoram.

	As consequências já extrapolam constrangimentos em chats. Em ambientes domésticos, um comando inaudível pode desligar alarmes. Em mobilidade, adesivos ou projeções podem alterar a percepção de placas. No escritório, um relatório PDF com instruções ocultas pode induzir um Copilot a vazar dados. Em agentes com ferramentas, o impacto se aproxima de uma invasão clássica: baixar arquivos, chamar APIs sensíveis, executar código. À medida que ampliamos o “poder” da IA, ampliamos o poder de quem a engana.

	Este livro tem três objetivos práticos: dar linguagem comum para gestores e técnicos, mapear vetores de ataque em texto, áudio e imagem, e oferecer medidas defensivas aplicáveis hoje. Segurança em IA é defesa em profundidade. Não existe bala de prata, mas existe arquitetura mais robusta: separar instruções de dados com rigor; isolar e rotular conteúdo não confiável; aplicar menor privilégio a ferramentas do modelo; exigir confirmação humana para ações críticas; filtrar entradas e saídas com detectores multilíngues de padrões maliciosos; treinar com casos adversariais; monitorar continuamente para detectar desvio e exfiltração.

	A estrutura acompanha essa jornada. O Capítulo 1 define injeção de prompt e por que LLMs e sistemas multimodais são suscetíveis. O Capítulo 2 entra nas casas inteligentes: como a voz, o som fora do espectro e o ecossistema IoT criam canais inesperados. O Capítulo 3 amplia para visão e sinais ocultos: exemplos físicos e digitais que confundem sistemas de percepção. O Capítulo 4 conecta a outras vulnerabilidades clássicas e de machine learning, como adversarial examples1, envenenamento de dados e backdoors2. O Capítulo 5 apresenta estratégias de mitigação e governança. Os Capítulo 6 e 7 projetam alguns cenários, como: agentes autônomos, programação neural opaca, AGI, interfaces cérebro-máquina e o uso estatal ou militar dessas técnicas. Os capítulos finais fecham com síntese, referências e materiais de consulta.

	O público é amplo: líderes que precisam decidir investimentos e políticas; arquitetos que desenham produtos com IA; profissionais de risco, jurídico e compliance; pesquisadores e estudantes. O texto evita jargão desnecessário e privilegia exemplos claros, checklists, princípios e trade-offs. Quando necessário, apontamos limites desta obra: o campo evolui rápido, atacantes inovam e defesas precisam de atualização contínua. Ainda assim, os fundamentos aqui descritos permanecem úteis porque tratam da raiz do problema: modelos que interpretam entradas sem fronteiras claras de autoridade.

	Como usar este livro. Se você é gestor, comece pelos Capítulos 1 e 5, depois leia 2 e 3 para entender a superfície de ataque nos seus produtos, e 6 para planejar horizonte e governança. Se você é técnico, leia na ordem e implemente desde já: sandbox de entradas, valida
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