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Hoe je dit boek gebruikt

Dit is geen boek om van voor naar achter te lezen. Het is een boek om open
te slaan op het moment dat je iets niet meer weet.

Hoe het is ingedeeld

Per onderwerp, niet per moeilijkheidsgraad. Bestanden, tekst, processen,
schijven, netwerk, gebruikers, diensten, pakketten, archiveren,
certificaten. Elk hoofdstuk staat op zichzelf en gaat ervan uit dat je
weet wat je zoekt maar niet meer hoe het heette.

Binnen een hoofdstuk staat het van veelgebruikt naar zelden gebruikt.
Wat je elke dag doet, staat vooraan.

Wat er wel en niet in staat

Wat erin staat: de commando's die je in de praktijk nodig hebt, met de
opties die er werkelijk toe doen, en wat er gebeurt als je ze uitvoert.

Wat er niet in staat: elke optie van elk commando. Die staan in de
handleiding op de machine zelf, en dat is een betere plek — die
handleiding verandert mee met de versie die jij draait, dit boek niet.

Als je een optie zoekt die hier niet staat:

man tar


Dat opent de handleiding. Zoeken doe je met /, weg ben je met q.

Over de voorbeelden

Elk commando staat met de uitleg erboven. Waar iets gevaarlijk is, staat
dat erbij, en niet in kleine letters: er zijn commando's in dit boek die
zonder waarschuwing bestanden weggooien.

De voorbeelden gebruiken namen die duidelijk verzonnen zijn — /pad/naar,
gebruiker, mijnserver. Vervang die door je eigen namen. Kopieer nooit
een commando met een pad erin zonder eerst te kijken naar welk pad het
wijst.

Op pixzo.nl staan dezelfde commando's om aan te klikken en te kopiëren.
Dat scheelt overtypen, en overtypen is waar de fouten in sluipen.

Wat je moet weten voordat dit boek nuttig is

Dat een pad met / begint. Dat hoofdletters uitmaken. Dat sudo betekent
"doe dit als beheerder". Dat een commando dat lukt meestal niets zegt.

Kun je die vier niet plaatsen, begin dan bij Linux zonder angst of
Ubuntu Server; die leggen uit waar dit boek vanuit gaat.

De volgorde die wel loopt

Wil je het toch achter elkaar lezen, dan is deze volgorde het
verstandigst: 2 (bestanden), 7 (rechten), 3 (tekst), 4 (processen), 8
(diensten), 9 (pakketten), 6 (netwerk), 5 (schijven), 10 (archiveren), 11
(certificaten).

Dat is ongeveer de volgorde waarin je ze in de praktijk nodig hebt.

Het laatste hoofdstuk

Hoofdstuk 12 gaat over wat je doet als je het niet meer weet — hoe je op
de machine zelf uitzoekt wat iets doet, zonder internet en zonder dit
boek. Dat is uiteindelijk het nuttigste hoofdstuk, want het maakt de rest
overbodig.

Bestanden en mappen

Dit hoofdstuk behandelt het zoeken naar bestanden en mappen, het bekijken van gekoppelde bestandssystemen en het wijzigen van bestandsrechten. Het zijn drie onderwerpen die je dagelijks nodig hebt als beheerder, maar die elk hun eigen valkuilen kennen.

Bestanden zoeken met find

De kern van find is eenvoudig: je geeft een startpunt (of meerdere) en een expressie die beschrijft wat je zoekt en wat je met de resultaten doet. Zonder startpunt gebruikt find de huidige directory. Zonder expressie wordt -print gebruikt, wat de namen van alle gevonden bestanden toont.

De kracht zit in de expressie, die is opgebouwd uit tests, acties en operatoren. Een test levert waar of onwaar op, bijvoorbeeld -empty (waar als het bestand leeg is). Een actie heeft een neveneffect, zoals -print dat de naam op de standaarduitvoer zet. Waar geen operator staat, neemt find -a (logische AND) aan. Je kunt ook -o (logische OR) gebruiken.

Een voorbeeld: zoek in /tmp naar bestanden met de naam core en verwijder ze:

find /tmp -name core -type f -print | xargs /bin/rm -f


Deze constructie werkt, maar heeft een belangrijk probleem: bestandsnamen met spaties, nieuwe regels of aanhalingstekens worden verkeerd verwerkt. De veiligere variant gebruikt NUL-tekens als scheiding:

find /tmp -name core -type f -print0 | xargs -0 /bin/rm -f


Let op de volgorde van de tests. -name staat vóór -type, zodat find niet voor elk bestand stat(2) hoeft aan te roepen. Dat maakt de zoekopdracht sneller.

Er is nog een subtiel probleem met de xargs-aanpak: er zit een race tussen het moment waarop find de namen print en het moment waarop xargs met het bestand werkt. Voor de meeste administratieve taken is dat geen probleem, maar het is goed om te weten.

Een commando uitvoeren voor elk bestand

Met -exec voer je een commando uit voor elk gevonden bestand. De accolades {} worden vervangen door de bestandsnaam, en de afsluitende \; moet beschermd worden tegen de shell:

find . -type f -exec file '{}' \;


De aanhalingstekens rond {} beschermen tegen interpretatie door de shell. Voor betere prestaties en veiligheid kun je -exec ... + of -execdir ... + overwegen, maar die syntax is minder eenvoudig.

Twee acties in één zoektocht

Soms wil je twee verschillende dingen doen met de resultaten van één zoektocht. Dat kan met een komma-operator:

find / \
    \( -perm -4000 -fprintf /root/suid.txt '%#m %u %p\n' \) , \
    \( -size +100M -fprintf /root/big.txt '%-10s %p\n' \)


Dit zoekt in één keer naar set-user-ID-bestanden (voor /root/suid.txt) en grote bestanden (voor /root/big.txt). De backslash aan het einde van de regels laat de shell weten dat de opdracht doorloopt op de volgende regel.

Zoeken op leeftijd

Een veelgebruikte test is -mtime, die kijkt naar de tijd sinds de laatste wijziging. De tijd wordt gedeeld door 24 uur en de rest wordt weggegooid. Daardoor betekent -mtime 0 dat het bestand in de afgelopen 24 uur is gewijzigd:

find $HOME -mtime 0


Dit vindt bestanden in je thuisdirectory die in de laatste 24 uur zijn gewijzigd. Voor nauwkeurigere tijdstippen kun je -mmin gebruiken (minuten in plaats van dagen), en -daystart laat find de tijd meten vanaf het begin van vandaag in plaats van 24 uur geleden.

Symbolische koppelingen

De opties -H, -L en -P bepalen hoe find met symbolische koppelingen omgaat. De standaard is -P: find volgt geen symbolische koppelingen en gebruikt de eigenschappen van de koppeling zelf. Met -L volgt find de koppelingen en gebruikt het de eigenschappen van het bestand waarnaar ze wijzen. Dit heeft gevolgen voor tests zoals -type: met -L matcht -type tegen het type van het doelbestand, niet van de koppeling. Een kapotte koppeling is de uitzondering: daar gebruikt find nog steeds de eigenschappen van de koppeling zelf.

Met -L kan find ook in directories zoeken die via een symbolische koppeling worden bereikt. Dat klinkt handig, maar wees voorzichtig: het kan leiden tot oneindige lussen als een koppeling naar een bovenliggende directory wijst.

Een praktisch probleem: als een startpunt met een - begint, behandelt find het als een expressie-argument in plaats van een pad. Dit geldt ook voor wildcards die de shell heeft uitgebreid. De veilige oplossing is om paden te voorzien van ./ of een absoluut pad te gebruiken dat met / begint.

Gekoppelde bestandssystemen bekijken met findmnt

Waar find bestanden zoekt, laat findmnt zien welke bestandssystemen zijn gekoppeld. Zonder argumenten toont het alle gekoppelde bestandssystemen in boomstructuur. De standaarduitvoer kan veranderen tussen versies; gebruik in scripts altijd --output om expliciet de kolommen te kiezen.

De relatie tussen blokapparaten en bestandssystemen is niet altijd één-op-één. Een bestandssysteem kan meerdere blokapparaten gebruiken. Daarom heeft findmnt zowel de kolom SOURCE als SOURCES: de laatste toont alle apparaten waarop hetzelfde bestandssysteem is gevonden.

Enkele nuttige opties:


	-D, --df imiteert de uitvoer van df(1) maar sluit pseudo-bestandssystemen uit. Met --all krijg je ook die.

	-b, --bytes toont groottes in bytes in plaats van leesbare eenheden.

	-n, --noheadings onderdrukt de kopregel, handig voor scripts.

	-J, --json geeft JSON-uitvoer.

	-l, --list gebruikt een platte lijst in plaats van een boomstructuur. Dit gebeurt automatisch als je de uitvoer beperkt met -t, -O, -S of -T.



Een apparaat kun je opgeven als apparaatnaam, als majeur:mineur-nummer, of als label of UUID van het bestandssysteem. De optie --target accepteert elk bestand of elke directory en toont dan het bestandssysteem waar dat pad op ligt:

findmnt --target /var/log


De optie --mountpoint doet hetzelfde, maar verwacht expliciet het koppelpunt.

findmnt zoekt standaard in /proc/self/mountinfo. Met --fstab zoek je in /etc/fstab, met --mtab in /etc/mtab. De optie -F, --tab-file laat je een alternatief bestand opgeven; dit overschrijft de standaardpaden. Als je -F meer dan eens opgeeft, wordt de boomstructuur-uitvoer automatisch uitgeschakeld.

Met -M, --mountpoint geef je expliciet het koppelpunt op. -N, --task gebruikt de mountinfo van een andere namespace, bijvoorbeeld van een proces in een container. Dit is geavanceerd, maar onmisbaar als je met namespaces werkt.

Bestandsrechten wijzigen met chmod

chmod verandert de modusbits van bestanden. Er zijn twee notaties: symbolisch en octaal.

De symbolische notatie heeft de vorm [ugoa...][[-+=][perms...]...]. De letters ugoa staan voor de eigenaar (user), de groep (group), anderen (other) en alle drie (all). Als je geen van deze letters opgeeft, is het alsof je a hebt opgegeven, maar bits die in de umask staan worden niet beïnvloed.

De operatoren: + voegt bits toe, - verwijdert ze, en = voegt de genoemde bits toe en verwijdert alle andere. Bij directories laat = de set-user-ID- en set-group-ID-bits met rust als ze niet genoemd worden.

De rechten zelf worden aangeduid met rwxXst:


	r: lezen

	w: schrijven

	x: uitvoeren (of doorzoeken voor directories)

	X: uitvoeren/doorzoeken alleen als het een directory is of al uitvoerrechten heeft voor iemand

	s: set-user-ID of set-group-ID bij uitvoering

	t: restricted deletion flag (sticky bit)



Je kunt ook een van de letters ugo gebruiken in plaats van rechten: dat kopieert de rechten van de eigenaar, groep of anderen.

Meerdere symbolische modi kunnen met komma's worden gescheiden:

chmod u+w,g-x,o=r bestand.txt


De octale notatie is een tot vier octale cijfers (0-7). Weggelaten cijfers worden als voorloopnullen gelezen. Het eerste cijfer selecteert set-user-ID (4), set-group-ID (2) en sticky bit (1). Het tweede cijfer is voor de eigenaar: lezen (4), schrijven (2), uitvoeren (1). Het derde voor de groep, het vierde voor anderen.

Een veelgemaakte fout is denken dat chmod de rechten van een symbolische koppeling zelf verandert. Dat kan niet: de chmod-syscall kan de rechten van een symbolische koppeling niet wijzigen, en dat is ook niet nodig omdat die rechten nooit worden gebruikt. Als je chmod op een symbolische koppeling op de commandoregel toepast, verandert het de rechten van het bestand waarnaar de koppeling wijst. Tijdens een recursieve zoektocht negeert chmod symbolische koppelingen juist.

Met --reference=RFILE kun je de modus van een bestand kopiëren naar een ander:

chmod --reference=voorbeeld.txt doel.txt


De optie -c, --changes rapporteert alleen wanneer er daadwerkelijk iets verandert. Dat is handig in scripts waarin je wilt weten of een wijziging nodig was.

Tekst zoeken en bewerken

Wie op de commandoregel werkt, komt er niet onderuit: teksten doorzoeken en bewerken. Dit hoofdstuk behandelt de drie gereedschappen die je daarvoor het vaakst nodig hebt: less voor het lezen van bestanden, grep voor het zoeken naar patronen en sed voor het bewerken van tekststromen. Het zijn geen vervangers voor elkaar, maar gereedschappen voor verschillende stadia van het werk.

Less: pagina voor pagina lezen

less is een paginator: een programma dat tekst toont, meestal een pagina tegelijk. Het lijkt op more, maar heeft aanzienlijk meer mogelijkheden. Het grote voordeel van less boven een teksteditor als vi is dat het niet het hele invoerbestand hoeft te lezen voordat het start. Bij grote bestanden start less daardoor sneller op.

De bediening is gebaseerd op zowel more als vi. De belangrijkste toetsen:


	Spatie of f: volgende pagina

	b: vorige pagina

	pijl-omhoog of k: één regel omhoog

	pijl-omlaag of j: één regel omlaag

	/patroon: zoek vooruit naar een patroon

	?patroon: zoek achteruit naar een patroon

	n: herhaal de laatste zoekopdracht in dezelfde richting

	N: herhaal de laatste zoekopdracht in de tegenovergestelde richting

	q: beëindig less



Voor veel commando's mag je een getal zetten. Het getal N wordt door sommige commando's gebruikt, bijvoorbeeld om N regels te springen of N keer te zoeken.

less kan overweg met verschillende terminals via termcap of terminfo. Op een hardcopy-terminal (een printer als uitvoerapparaat) worden regels die boven aan het scherm zouden moeten verschijnen voorafgegaan door een dakje (^).

De meeste opties kun je tijdens het draaien wijzigen met de - toets. Commandoregelopties kun je op twee manieren geven: met een streepje gevolgd door één letter, of met twee streepjes gevolgd door een lange optienaam. Lange optienamen mag je afkorten zolang de afkorting ondubbelzinnig is. --quit-at-eof mag je afkorten tot --quit, maar niet tot --qui, omdat zowel --quit-at-eof als --quiet met --qui beginnen. Sommige lange optienamen staan in hoofdletters, zoals --QUIT-AT-EOF, om ze te onderscheiden van --quit-at-eof. Bij zulke namen hoeft alleen de eerste letter een hoofdletter te zijn; de rest mag in beide gevallen.

Opties kun je ook in de omgevingsvariabele LESS zetten. Dat scheelt typwerk als je telkens dezelfde opties nodig hebt:

LESS="-options"; export LESS


De omgevingsvariabele wordt vóór de commandoregel verwerkt, dus commandoregelopties overschrijven de variabele. Staat er een optie in LESS, dan kun je die op de commandoregel terugzetten naar de standaardwaarde door de optie met -+ te beginnen.

Sommige opties, zoals -k of -D, vereisen een string die op de optieletter volgt. Die string eindigt bij een dollarteken ($).

De optie -? of --help toont een overzicht van de beschikbare commando's.

Gawk: patroonherkenning en tekstverwerking

gawk is de GNU-implementatie van de programmeertaal AWK. Het is geen eenvoudige zoekopdracht, maar een volledige taal voor patroonherkenning en tekstverwerking. gawk voldoet aan de POSIX 1003.1-standaard en is gebaseerd op The AWK Programming Language van Aho, Kernighan en Weinberger. Daarnaast heeft gawk eigen uitbreidingen.

De commandoregel bestaat uit opties, de programmatekst (tenzij die via -f wordt aangeleverd) en waarden die beschikbaar komen in de AWK-variabelen ARGC en ARGV.

De belangrijkste opties:


	-f program-file of --file program-file: lees het AWK-programma uit het bestand in plaats van van de commandoregel. Meerdere -f-opties zijn toegestaan.

	-F fs of --field-separator fs: gebruik fs als scheidingsteken voor invoervelden (de waarde van de variabele FS).

	-v var=val of --assign var=val: ken de waarde val toe aan variabele var vóór de uitvoering begint. Deze waarden zijn beschikbaar in de BEGIN-regel van het programma.

	-b of --characters-as-bytes: behandel alle invoer als losse bytes.

	-c of --traditional: compatibiliteitsmodus. gawk gedraagt zich dan identiek aan Brian Kernighans awk; geen enkele GNU-specifieke uitbreiding wordt herkend.

	-C of --copyright: toon een korte versie van de GNU-copyrightmelding.

	-d[file] of --dump-variables[=file]: toon een gesorteerde lijst van globale variabelen met hun types en eindwaarden. Het standaardbestand is awkvars.out in de huidige map.

	-D[file] of --debug[=file]: schakel debugging van AWK-programma's in. Standaard leest de debugger commando's interactief van het toetsenbord. Met het optionele bestandsargument geef je een bestand met debuggercommando's op. gawk kan alleen AWK-programma's debuggen die via -f of --include zijn aangeleverd.

	-e program-text of --source program-text: gebruik program-text als AWK-programmbron.



Een typisch AWK-commando bestaat uit een patroon en een actie. Het patroon bepaalt op welke regels de actie wordt uitgevoerd. Een veelgebruikt voorbeeld: de tweede kolom van een bestand tonen, waarbij kolommen gescheiden worden door dubbele punten:

gawk -F: '{print $2}' bestand.txt


Dit drukt van elke regel het tweede veld af. Zonder patroon wordt de actie op elke regel uitgevoerd.

Zoeken met grep

Waar awk een volledige programmeertaal is, is grep het gereedschap voor het simpelweg filteren van regels die aan een patroon voldoen. De naam komt van het ed-commando global regular expression print. grep leest invoer en schrijft alleen de regels die overeenkomen met het opgegeven patroon naar de standaarduitvoer.

De eenvoudigste vorm:

grep "patroon" bestand.txt


Dit toont alle regels uit bestand.txt die de tekst "patroon" bevatten.

Veelgebruikte opties:


	-i: negeer hoofd- en kleine letters

	-v: toon juist de regels die niet overeenkomen

	-n: toon het regelnummer voor elke gevonden regel

	-r: doorzoek mappen recursief

	-l: toon alleen de namen van bestanden met overeenkomsten, niet de regels zelf

	-c: toon alleen het aantal overeenkomende regels per bestand



grep werkt met reguliere expressies. Een punt (.) staat voor elk willekeurig teken, een sterretje (*) voor nul of meer herhalingen van het vorige teken. Het dakje (^) verankert het patroon aan het begin van de regel, het dollarteken ($) aan het einde.

grep "^ERROR" logbestand.txt


Dit toont alle regels die met "ERROR" beginnen.

Sed: stromen bewerken

sed is de stream editor. Het leest invoer regel voor regel, past er bewerkingen op toe en schrijft het resultaat naar de standaarduitvoer. Het is geen interactieve editor; je geeft de bewerkingen op de commandoregel of in een scriptbestand mee.

De eenvoudigste en meest gebruikte bewerking is vervangen:

sed 's/oud/nieuw/' bestand.txt


Dit vervangt op elke regel de eerste keer dat "oud" voorkomt door "nieuw". Wil je alle voorkomens vervangen, voeg dan de vlag g toe:

sed 's/oud/nieuw/g' bestand.txt


Belangrijk: sed wijzigt het bestand niet. Het schrijft het resultaat naar de standaarduitvoer. Om het resultaat in een bestand op te slaan, leid je de uitvoer om:

sed 's/oud/nieuw/g' bestand.txt > nieuw_bestand.txt


Met de optie -i kun je het bestand wel direct wijzigen. Wees daar voorzichtig mee; er is geen terugdraaifunctie.

Andere veelgebruikte sed-bewerkingen:


	d: verwijder regels die aan een adres voldoen

	p: toon regels die aan een adres voldoen (meestal met -n gebruikt)

	q: stop na een bepaalde regel



Een adres kan een regelnummer zijn of een patroon tussen schuine strepen:

sed '/^#/d' configuratiebestand


Dit verwijdert alle regels die met een hekje beginnen (commentaarregels).

Wanneer gebruik je wat?

De drie


	less gebruik je om een bestand te lezen dat langer is dan je scherm. Het is een vervanger voor more met meer mogelijkheden, geen teksteditor.

	grep gebruik je om regels te selecteren die aan een patroon voldoen. Het is het gereedschap voor snelle zoekopdrachten.

	sed gebruik je om tekst te bewerken die door een pijplijn stroomt of in een bestand staat. Het is geschikt voor eenvoudige, gestructureerde vervangingen.

	awk gebruik je wanneer de bewerking complexer wordt: rekenwerk, condities, het herstructureren van kolommen. Het is een programmeertaal, geen filter.
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