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Technologie übt in unserer Gesellschaft eine große Macht aus. Daten, Software und Kommunikation können missbraucht werden: um ungerechte Machtstrukturen tiefer zu verankern, Menschenrechte auszuhöhlen und Eigeninteressen zu schützen. Aber sie können auch für gute Zwecke genutzt werden: um Minderheiten Gehör zu verschaffen, Chancen für alle zu eröffnen und Katastrophen abzuwenden. Dieses Buch ist jedem gewidmet, der sich für das Gute einsetzt.
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Einleitung


Computing ist Popkultur. […] Die Popkultur verachtet die Geschichte. In der Popkultur dreht sich alles um Identität und das Gefühl mitzumachen. Sie hat nichts mit Zusammenarbeit, Vergangenheit oder Zukunft zu tun – es geht um das Leben in der Gegenwart. Ich denke, das Gleiche gilt für die meisten Leute, die Code für Geld schreiben. Sie haben keine Ahnung, woher [ihre Kultur kommt].

– Alan Kay, im Interview mit Dr Dobb’s Journal (2012)



Wenn Sie in den letzten Jahren in der Softwareentwicklung gearbeitet haben und hier vor allem mit Server- und Backendsystemen, dann sind Sie wahrscheinlich mit einer Fülle von Schlagwörtern rund um die Speicherung und Verarbeitung von Daten bombardiert worden. NoSQL! Big Data! Skalierbarkeit! Sharding! Konsistenz! ACID! CAP-Theorem! Cloud-Dienste! MapReduce! Echtzeit!

Das letzte Jahrzehnt hat viele interessante Entwicklungen hervorgebracht, und zwar bei Datenbanken, in verteilten Systemen und in der Art und Weise, wie wir Anwendungen darauf aufbauen. Für diese Entwicklungen gibt es vielfältige Triebkräfte:


	Internetfirmen wie Google, Microsoft, Amazon, Facebook, LinkedIn, Netflix und Twitter verarbeiten riesige Mengen an Daten und Datenverkehr, was sie dazu zwingt, neue Tools zu entwickeln, die in dieser Größenordnung effizient arbeiten.

	Unternehmen müssen agil sein, Hypothesen kostengünstig testen und schnell auf neue Markterkenntnisse reagieren, indem sie die Entwicklungszyklen kurz und die Datenmodelle flexibel halten.

	Freie und Open-Source-Software ist sehr erfolgreich geworden und wird heute in vielen Umgebungen kommerzieller oder intern entwickelter Software vorgezogen.

	Während sich die Taktfrequenz der Prozessoren kaum mehr erhöht, sind Multi-Core-Prozessoren zum Standard avanciert, und Netzwerke werden immer schneller. Die Entwicklung strebt also in Richtung Parallelverarbeitung.

	Dank Infrastructure as a Service (IaaS) wie zum Beispiel Amazon Web Services können Sie selbst in einem kleinen Team Systeme aufbauen, die über mehrere Computer und sogar über mehrere geografische Regionen hinweg verteilt sind.

	Bei vielen Diensten erwartet man heutzutage, dass sie hochverfügbar sind. Längere Ausfallzeiten aufgrund von Störungen oder Wartungsarbeiten sind kaum noch tragbar.



Datenintensive Anwendungen erweitern die Grenzen des Machbaren, indem sie diese technologischen Entwicklungen nutzen. Eine Anwendung bezeichnen wir als datenintensiv, wenn sie vorrangig Probleme in Bezug auf Daten – die Menge der Daten, ihre Komplexität oder die Geschwindigkeit, mit der sie sich verändern – zu lösen hat, im Unterschied zu rechenintensiv, wenn die CPU-Takte einen Engpass darstellen.

Die Werkzeuge und Techniken, mit denen datenintensive Anwendungen Daten speichern und verarbeiten, haben sich diesen Änderungen schnell angepasst. Neue Arten von Datenbanksystemen (»NoSQL«) haben viel Aufmerksamkeit erregt, doch auch Nachrichtenwarteschlangen, Caches, Suchindizes, Frameworks für Batch- und Stream-Verarbeitung sowie verwandte Techniken sind auch sehr wichtig. Viele Anwendungen kombinieren diese Techniken.

Die diesbezüglichen Schlagwörter kennzeichnen die Begeisterung für die neuen Möglichkeiten, was prinzipiell zu begrüßen ist. Allerdings brauchen wir als Softwareentwickler und -architekten ein technisch genaues und präzises Verständnis für die verschiedenen Techniken und deren Abwägungen, wenn wir gute Anwendungen erstellen wollen. Für dieses Verständnis dürfen wir uns nicht mit Schlagwörtern begnügen, sondern müssen tiefer eintauchen.

Glücklicherweise stehen hinter diesen rasanten technischen Veränderungen dauerhafte Prinzipien, die ihre Gültigkeit behalten, unabhängig davon, welche Version eines bestimmten Tools Sie verwenden. Wenn Sie diese Prinzipien verstehen, können Sie sehen, wozu jedes Werkzeug passt, wie Sie es zweckmäßig einsetzen und wie Sie seine Fallstricke vermeiden. Hier kommt dieses Buch ins Spiel.

Es soll Ihnen helfen, sich in der vielfältigen und sich schnell verändernden Landschaft der Techniken zum Verarbeiten und Speichern von Daten zurechtzufinden. Dabei ist das Buch weder ein Tutorial für ein bestimmtes Tool noch ein Lehrbuch voller trockener Theorie. Vielmehr sehen wir uns Beispiele erfolgreicher Datensysteme an: Techniken, die die Grundlage vieler bekannter Anwendungen bilden und die täglich den Anforderungen an Skalierbarkeit, Leistung und Zuverlässigkeit in der Produktion gerecht werden müssen.

Wir dringen in die Interna dieser Systeme ein, nehmen ihre Schlüsselalgorithmen auseinander und diskutieren ihre Prinzipien und Abwägungen, die sie treffen müssen. Dabei streben wir nach zweckmäßigen Methoden, um über Datensysteme nachzudenken – nicht nur darüber, wie sie funktionieren, sondern auch, warum sie auf diese Weise funktionieren und welche Fragen wir stellen müssen.

Nachdem Sie dieses Buch gelesen haben, befinden Sie sich in einer komfortablen Position, um zu entscheiden, welche Technik für welchen Zweck geeignet ist, und um zu verstehen, wie sich die Tools kombinieren lassen, um die Grundlage für eine gute Anwendungsarchitektur zu bilden. Zwar werden Sie Ihre eigene Datenbank noch nicht von Grund auf neu erstellen können, doch zum Glück ist das auch kaum notwendig. Allerdings werden Sie ein gutes Gespür dafür entwickeln, was Ihre Systeme im Verborgenen tun, sodass Sie über ihr Verhalten nachdenken, gute Entwurfsentscheidungen treffen und eventuelle Probleme aufspüren können.

Wer sollte dieses Buch lesen?

Wenn Sie Anwendungen entwickeln, die Daten auf einer Art Server oder Backend speichern oder verarbeiten, und Ihre Anwendungen das Internet nutzen (zum Beispiel Webanwendungen, mobile Apps oder Sensoren mit Internetanschluss), dann ist dieses Buch genau richtig für Sie.

Die Zielgruppe dieses Buchs sind Softwareentwickler, Softwarearchitekten und technische Führungskräfte, die gerne programmieren. Es ist vor allem relevant, wenn Sie Entscheidungen über die Architektur der Systeme treffen müssen, an denen Sie arbeiten – wenn Sie zum Beispiel Tools für ein bestimmtes Problem auswählen und herausfinden müssen, wie Sie sie am besten anwenden. Doch selbst wenn Sie keinen Einfluss auf die Auswahl Ihrer Tools haben, hilft Ihnen das Buch, deren Stärken und Schwächen besser zu verstehen.

Sie sollten einige Erfahrungen im Erstellen von webbasierten Anwendungen oder Netzwerkdiensten mitbringen und mit relationalen Datenbanken und SQL vertraut sein. Wenn Sie nichtrelationale Datenbanken und andere datenbezogene Tools kennen, ist das prinzipiell von Vorteil, aber nicht unbedingt erforderlich. Hilfreich ist ein allgemeines Verständnis der gängigen Netzwerkprotokolle wie zum Beispiel TCP und HTTP. Welche Programmiersprache oder welches Framework Sie wählen, ist für dieses Buch nicht entscheidend.

Wenn einer der folgenden Punkte auf Sie zutrifft, wird Ihnen dieses Buch nützlich sein:


	Sie möchten lernen, wie sich Datensysteme skalierbar machen lassen, um beispielsweise Webanwendungen oder mobile Apps mit Millionen von Benutzern zu unterstützen.

	Sie müssen Anwendungen hochverfügbar machen (Ausfallzeiten minimieren) und betriebssicher gestalten.

	Sie suchen nach Möglichkeiten, Systeme langfristig wartungsfreundlicher zu machen, selbst wenn sie wachsen und sich die Anforderungen und Techniken verändern.

	Sie sind von Haus aus neugierig, wie die Dinge funktionieren, und wollen wissen, was bei den großen Websites und Onlinediensten hinter den Kulissen vor sich geht. Dieses Buch nimmt die Interna der verschiedenen Datenbanken und Datenverarbeitungssysteme auseinander, und es macht großen Spaß, die cleveren Überlegungen zu erkunden, die in ihr Design eingeflossen sind.



Wenn es um skalierbare Datensysteme geht, hört man manchmal Meinungen wie »Du bist nicht Google oder Amazon. Mach dir keine Gedanken um die Skalierbarkeit und nimm einfach eine relationale Datenbank.« In dieser Aussage liegt etwas Wahres: Ein System zu erstellen für eine Skalierung, die Sie noch nicht brauchen, ist unnützer Aufwand und kann Sie in ein unflexibles Design zwängen. Letztlich handelt es sich dabei um eine Form von vorschneller Optimierung. Allerdings ist es auch wichtig, das richtige Tool für den Job auszuwählen, und verschiedene Techniken zeichnen sich jeweils durch ihre eigenen Stärken und Schwächen aus. Wie wir sehen werden, sind relationale Datenbanken zwar wichtig, aber kein Allheilmittel für den Umgang mit Daten.

Das Themenspektrum dieses Buchs

Dieses Buch liefert keine detaillierten Anleitungen, wie Sie bestimmte Softwarepakete oder APIs installieren oder verwenden. Hierfür gibt es genügend Dokumentationen. Stattdessen erörtern wir die verschiedenen Prinzipien und Abwägungen, die für Datensysteme maßgeblich sind, und wir analysieren die verschiedenen Entwurfsentscheidungen, die für verschiedene Produkte typisch sind.

In den E-Book-Ausgaben sind Links zum vollständigen Text von Onlinequellen enthalten. Zwar wurden alle Links zeitnah zur Veröffentlichung überprüft, doch leider liegt es in der Natur des Webs, dass Links häufig ungültig werden. Falls Sie einen defekten Link finden oder die gedruckte Ausgabe dieses Buchs lesen, können Sie mit einer Suchmaschine nach den Quellen suchen. Bei akademischen Arbeiten können Sie nach dem Titel in Google Scholar nach frei zugänglichen PDFDateien suchen. Alternativ finden Sie alle Quellen unter https://github.com/ept/ddia-references, wo wir aktuelle Links pflegen.

Wir betrachten vor allem die Architektur von Datensystemen und ihre Integration in datenintensive Anwendungen. Der Platz im Buch reicht nicht aus, um Bereitstellung, Betrieb, Sicherheit, Verwaltung und andere Bereiche zu behandeln – solchen komplexen und wichtigen Themen könnten wir nicht gerecht werden, wenn wir sie zu oberflächlichen Randbemerkungen in diesem Buch machen. Sie verdienen eigene Bücher.

Viele der im Buch beschriebenen Techniken lassen sich dem Schlagwort Big Data zuordnen. Allerdings ist der Begriff »Big Data« so überstrapaziert und ziemlich schwammig definiert, dass er für eine ernsthafte technische Diskussion nicht viel taugt. Dieses Buch verwendet weniger zweideutige Begriffe, wie zum Beispiel Einzelknotensysteme vs. verteilte Systeme oder online/interaktiv vs. offline/Batch-Verarbeitungssysteme.

Dieses Buch betont Freie Software und Open-Source-Software, denn wenn man Quellcode selbst lesen, ändern und ausführen kann, versteht man viel besser, wie etwas im Detail funktioniert. Bei offenen Plattformen ist auch die Gefahr einer Anbieterabhängigkeit geringer. Wo es passend erscheint, diskutieren wir aber auch proprietäre Software (Closed-Source-Software, Software as a Service oder firmeninterne Software, die lediglich in der Literatur beschrieben, aber nicht als Code veröffentlicht wird).

Gliederung dieses Buchs

Dieses Buch ist in drei Teile gegliedert:


	1. In Teil I beschäftigen wir uns mit den prinzipiellen Konzepten, die dem Design von datenintensiven Anwendungen zugrunde liegen. Zuerst erläutert Kapitel 1, was wir eigentlich anstreben: Zuverlässigkeit, Skalierbarkeit und Wartbarkeit, welche Überlegungen wir anstellen müssen und wie wir die Ziele erreichen können. In Kapitel 2 vergleichen wir verschiedene Datenmodelle und Abfragesprachen und zeigen, wie sie sich für unterschiedliche Situationen eignen. In Kapitel 3 geht es um Speichermodule: wie Datenbanken die Daten auf der Festplatte anordnen, damit wir sie effizient wiederfinden können. Kapitel 4 erläutert die Formate für die Datencodierung (Serialisierung) und die Entwicklung von Schemas im Laufe der Zeit.

	2. In Teil II gehen wir von den Daten, die auf einem Computer gespeichert sind, zu Daten über, die über mehrere Computer verteilt sind. Dies ist oftmals für Skalierbarkeit erforderlich, bringt aber auch eine Vielzahl von speziellen Problemen mit sich. Zuerst befassen wir uns mit Replikation (Kapitel 5), Partitionierung und Sharding (Kapitel 6) und Transaktionen (Kapitel 7). Dann gehen wir näher auf die Probleme mit verteilten Systemen ein (Kapitel 8) und zeigen, was es bedeutet, Konsistenz und Konsens in einem verteilten System zu erreichen (Kapitel 9).

	3. In Teil III geht es um Systeme, die bestimmte Datenmengen aus anderen Datenmengen ableiten. Abgeleitete Daten sind häufig in heterogenen Systemen zu finden: Wenn eine Datenbank nicht alle Aufgaben gleichermaßen gut übernehmen kann, müssen Anwendungen mehrere verschiedene Datenbanken, Caches, Indizes usw. integrieren. Zu Beginn zeigt Kapitel 10 das Konzept einer Stapelverarbeitung für abgeleitete Daten, und darauf aufbauend erläutert Kapitel 11 eine Stream-Verarbeitung. Schließlich bringen wir in Kapitel 12 alles zusammen und diskutieren Ansätze, um in Zukunft zuverlässige, skalierbare und wartbar Anwendungen zu erstellen.



Quellen und weiterführende Literatur

Das meiste von dem, was wir in diesem Buch besprechen, ist bereits an anderer Stelle in der einen oder anderen Form gesagt worden – auf Konferenzen, in Forschungsarbeiten, Blog-Posts, Code, Bugtracker-Berichten, Mailinglisten und dem mündlich überlieferten technischen Mythos. Dieses Buch fasst die wichtigsten Ideen aus vielen verschiedenen Quellen zusammen und gibt im gesamten Text Verweise auf die Originalliteratur an. Die Verweise am Ende jedes Kapitels bieten sich an, wenn Sie in einem Themenbereich weiter recherchieren wollen. Zudem sind die meisten davon online frei verfügbar.

Vorwort des Autors zur deutschen Übersetzung

Nachdem die englische Originalfassung dieses Buchs viele begeisterte Leser gefunden hat, war ich sehr erfreut von den Plänen zu erfahren, Designing Data-Intensive Applications in mehrere andere Sprachen zu übersetzen. Zu den meisten Übersetzungen, zum Beispiel auf Koreanisch, Russisch und Polnisch, habe ich allerdings keinen Beitrag leisten können, weil ich in Sprachen leider nicht so bewandert bin.

Die deutsche Übersetzung ist jedoch ein Ausnahmefall: Zwar wohne ich inzwischen seit 15 Jahren in Großbritannien, aber da ich in Deutschland aufgewachsen bin, ist mein Deutsch immerhin gut genug, um beim Korrekturlesen der deutschen Übersetzung zu helfen. Ich war von Frank Langenaus Übersetzung von Anfang an beeindruckt: Er hat den beabsichtigten Sinn präzise erfasst und zugleich gute, idiomatische Ausdrucksweisen gefunden – viel besser, als ich es selbst geschafft hätte.

Das vorliegende Buch habe ich komplett überprüft und bei der Übersetzung begleitet; dabei haben wir auch den Inhalt auf den neuesten Stand gebracht. Wir sind bei der Übersetzung auf einige Details gestoßen, die im englischen Original unklar formuliert waren: Diese haben wir nicht nur in der deutschen Fassung korrigiert, sondern auch als Verbesserungen in die nächste Aktualisierung der englischen Ausgabe übernommen. Somit ist die Übersetzung dem Buch doppelt zugutegekommen!

Mein großer Dank gilt also Frank Langenau für seine hervorragende Übersetzung des Buchs. Ebenfalls danken möchte ich Alexandra Follenius und dem Team bei O’Reilly Deutschland.

Danksagungen der englischen Originalfassung
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TEIL I

Grundlagen von Datensystemen

Die ersten vier Kapitel beschäftigen sich mit den fundamentalen Ideen, die auf alle Datensysteme anwendbar sind, egal, ob sie auf einem einzelnen Computer laufen oder über einen Cluster von Computern verteilt sind:


	1. Kapitel 1 führt die Terminologie und die Konzepte ein, die wir das gesamte Buch hindurch verwenden werden. Es untersucht, was wir mit Begriffen wir Zuverlässigkeit, Skalierbarkeit und Wartbarkeit tatsächlich meinen und wie sich diese Ziele erreichen lassen.

	2. Kapitel 2 vergleicht verschiedene Datenmodelle und Abfragesprachen – der offensichtlichste Unterscheidungsfaktor zwischen Datenbanken aus dem Blickwinkel des Entwicklers. Hier erfahren Sie, wie verschiedene Modelle für verschiedene Situationen geeignet sind.

	3. Kapitel 3 wendet sich den Interna der Speichermodule zu und zeigt, wie Datenbanken die Daten auf dem Datenträger anordnen. Verschiedene Speichermodule sind für unterschiedliche Arbeitsbelastungen optimiert, und die Auswahl des richtigen Moduls kann sich drastisch auf die Performance auswirken.

	4. Kapitel 4 vergleicht Formate für die Codierung (Serialisierung) von Daten und untersucht insbesondere, wie sie sich in einer Umgebung verhalten, in der sich die Anforderungen an die Anwendungen ändern und Schemas im Laufe der Zeit angepasst werden müssen.



Später wendet sich Teil II den speziellen Fragen verteilter Datensysteme zu.
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KAPITEL 1

Zuverlässige, skalierbare und
wartbare Anwendungen


Das Internet wurde so gut gemacht, dass die meisten Menschen es als eine natürliche Ressource wie den Pazifischen Ozean betrachten, und nicht als etwas, das vom Menschen geschaffen wurde. Wann war das letzte Mal eine Technologie in einer solchen Größenordnung so fehlerfrei?

– Alan Kay im Interview mit Dr Dobb’s Journal (2012)



Viele Anwendungen sind heutzutage datenintensiv im Gegensatz zu rechenintensiv. Die CPU-Leistung an sich ist für diese Anwendungen kaum ein begrenzender Faktor – größere Probleme ergeben sich üblicherweise aus dem Umfang der Daten, ihrer Komplexität und der Geschwindigkeit, mit der sie sich verändern.

Eine datenintensive Anwendung besteht normalerweise aus Standardbausteinen, die häufig benötigte Funktionalität bereitstellen. Zum Beispiel müssen viele Anwendungen


	Daten speichern, damit sie oder andere Anwendungen die Daten später wiederfinden können (Datenbanken),

	das Ergebnis einer aufwendigen Operation zwischenspeichern, um Lesevorgänge zu beschleunigen (Caches),

	Benutzern ermöglichen, Daten nach Schlüsselwörtern zu durchsuchen oder nach verschiedenen anderen Methoden zu filtern (Suchindizes),

	eine Nachricht an einen anderen Prozess senden, um eine asynchrone Verarbeitung zu veranlassen (Streamverarbeitung) und

	regelmäßig eine große Menge akkumulierter Daten verarbeiten (Stapelverarbeitung).



Sollte das zu offensichtlich klingen, dann nur, weil diese Datensysteme eine so erfolgreiche Abstraktion sind: Wir verwenden sie die ganze Zeit, ohne groß darüber nachzudenken. Wenn ein Entwickler eine Anwendung erstellt, wird er kaum davon träumen, ein neues Speichermodul von Grund auf neu zu schreiben, denn für diese Aufgabe sind Datenbanken prädestiniert.

Die Realität sieht aber nicht so einfach aus. Es existieren viele Datenbanksysteme mit unterschiedlichen Eigenschaften, weil verschiedene Anwendungen unterschiedliche Anforderungen stellen. Für das Zwischenspeichern gibt es verschiedene Methoden, das Gleiche gilt für das Erstellen von Indizes usw. Wenn wir eine Anwendung erstellen, müssen wir immer noch herausfinden, welche Werkzeuge und welche Ansätze für die konkrete Aufgabe am besten geeignet sind. Und falls ein einzelnes Werkzeug diese Aufgabe nicht allein bewältigen kann, ist es mitunter schwierig, passende Tools zu kombinieren.

Dieses Buch führt Sie sowohl durch die Prinzipien als auch die praktischen Aspekte von Datensystemen und zeigt, wie Sie damit datenintensive Anwendungen erstellen können. Wir untersuchen, was verschiedene Werkzeuge gemeinsam haben, was sie unterscheidet und wie sie zu ihren Eigenschaften kommen.

In diesem Kapitel untersuchen wir zunächst die Grundlagen für das, was wir erreichen wollen: zuverlässige, skalierbare und wartbare Datensysteme. Wir machen deutlich, was diese Dinge bedeuten, umreißen Methoden, sie zu analysieren, und wenden uns den Basics zu, die für die späteren Kapitel erforderlich sind. In den folgenden Kapiteln fahren wir mit den einzelnen Ebenen nacheinander fort und sehen uns dabei die verschiedenen Entwurfsentscheidungen an, die beim Arbeiten an einer datenintensiven Anwendung betrachtet werden müssen.

Gedanken zu Datensystemen

In der Regel stellen wir uns Datenbanken, Warteschlangen, Caches usw. als vollkommen verschiedene Kategorien von Werkzeugen vor. Obwohl eine Datenbank und eine Nachrichtenwarteschlange einige oberflächliche Berührungspunkte aufweisen – beide speichern Daten für einen gewissen Zeitraum –, unterscheiden sie sich in ihren Zugriffsmustern. Das bedeutet verschiedene Leistungscharakteristika und somit sehr verschiedene Implementierungen.

Warum sollten wir sie alle unter einem Sammelbegriff wie Datensysteme zusammenfassen?

1In den letzten Jahren sind zahlreiche neue Tools für das Speichern und Verarbeiten von Daten entstanden. Optimiert für eine breite Vielfalt von Einsatzfällen lassen sie sich nicht mehr streng den herkömmlichen Kategorien zuordnen [1]. So gibt es zum Beispiel Datenspeicher, die auch als Nachrichtenwarteschlangen dienen (Redis), und Nachrichtenwarteschlangen mit datenbankähnlichen Beständigkeitsgarantien (Apache Kafka). Die Grenzen zwischen den Kategorien verschwimmen immer weiter.

Zweitens stellen heute immer mehr Anwendungen so anspruchsvolle oder breit gefächerte Anforderungen, dass ein einzelnes Tool nicht mehr sämtliche Ansprüche an die Verarbeitung und Speicherung der Daten realisieren kann. Stattdessen teilt man die Arbeit in Aufgaben auf, die ein einzelnes Tool effizient durchführen kann, und der Anwendungscode verknüpft diese verschiedenen Tools.

Haben Sie zum Beispiel eine von der Anwendung verwaltete Caching-Ebene (etwa mit einem Cache-Server wie Memcached) oder einen Server für die Volltextsuche (wie zum Beispiel Elasticsearch oder Solr) eingerichtet, die von Ihrer Hauptdatenbank getrennt sind, ist normalerweise der Code der Anwendung dafür zuständig, diese Caches und Indizes mit der Hauptdatenbank synchron zu halten. Abbildung 1-1 veranschaulicht dieses Prinzip (mehr Einzelheiten folgen in späteren Kapiteln).
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Abbildung 1-1: Eine mögliche Architektur für ein Datensystem, das mehrere Komponenten kombiniert

Wenn Sie mehrere Tools kombinieren, um einen Dienst zu realisieren, verbirgt die Oberfläche des Diensts oder die API1 normalerweise diese Implementierungsdetails vor den Clients. Praktisch haben Sie nun ein neues spezialisiertes Datensystem aus kleineren, universellen Komponenten erzeugt. Das zusammengesetzte Datensystem kann bestimmte Garantien bieten: beispielsweise, dass der Cache korrekt ungültig gemacht oder bei Schreibvorgängen aktualisiert wird, sodass externe Clients konsistente Ergebnisse sehen. Jetzt sind Sie nicht nur Anwendungsentwickler, sondern auch Datensystemdesigner.

Beim Entwurf eines Datensystems oder eines Diensts tauchen viele knifflige Fragen auf. Wie stellen Sie sicher, dass die Daten korrekt und vollständig bleiben, selbst wenn intern etwas schiefläuft? Wie bieten Sie den Clients eine konstant gute Performance, selbst wenn Teile Ihres Systems ausfallen? Wie skalieren Sie, um einer wachsenden Belastung gerecht zu werden? Wie sieht eine gute API für den Dienst aus?

Viele Faktoren können das Design eines Datensystems beeinflussen, unter anderem die Fertigkeiten und Erfahrungen der beteiligten Entwickler, Abhängigkeiten von einem Legacysystem, die Lieferzeit, die Toleranz Ihres Unternehmens gegenüber verschiedenen Arten von Risiken, regulatorische Beschränkungen usw. Derartige Faktoren hängen stark von der jeweiligen Situation ab.

In diesem Buch konzentrieren wir uns auf drei Aspekte, die in den meisten Softwaresystemen wichtig sind:

Zuverlässigkeit

Das System sollte auch bei Widrigkeiten (Hardware- oder Softwarefehlern und sogar menschlichem Versagen) weiterhin korrekt arbeiten (die richtige Funktion auf dem gewünschten Leistungsniveau ausführen). Siehe Abschnitt »Zuverlässigkeit« unten.

Skalierbarkeit

Wenn das System wächst (in Bezug auf Datenvolumen, Verkehrsaufkommen oder Komplexität), sollte es vernünftige Maßnahmen geben, um mit diesem Wachstum umzugehen. Siehe Abschnitt »Skalierbarkeit« auf Seite 11.

Wartbarkeit

Im Laufe der Zeit arbeiten verschiedene Leute am System (Techniker und Betreiber, die sowohl das aktuelle Verhalten sicherstellen als auch das System an neue Einsatzfälle anpassen), und sie alle sollten daran produktiv arbeiten können. Siehe Abschnitt »Wartbarkeit« auf Seite 20.

Diese Begriffe werden oftmals in den Raum geworfen, ohne überhaupt ihre Bedeutung genau verstanden zu haben. Im Sinne einer nachvollziehbaren Herangehensweise werden wir im Rest dieses Kapitels Möglichkeiten untersuchen, um Überlegungen zu Zuverlässigkeit, Skalierbarkeit und Wartbarkeit anzustellen. In den darauffolgenden Kapiteln sehen wir uns dann die verwendeten Techniken, Architekturen und Algorithmen an, mit denen sich diese Ziele erreichen lassen.

Zuverlässigkeit

Wohl jeder hat eine intuitive Vorstellung davon, was zuverlässig oder unzuverlässig bedeutet. Zu den typischen Erwartungen an Software gehören:


	Die Anwendung führt die Funktion aus, die der Benutzer erwartet.

	Sie kann tolerieren, dass der Benutzer Fehler macht bzw. die Software auf unerwartete Art und Weise benutzt.

	Ihre Leistung ist gut genug für den vorgesehenen Einsatzfall, unter der erwarteten Arbeitslast und für das anfallende Datenvolumen.

	Das System verhindert jeden nicht autorisierten Zugriff und jeden Missbrauch.



Wenn all dies zusammengenommen »korrekt arbeiten« bedeutet, dann können wir Zuverlässigkeit ganz grob verstehen als »weiterhin korrekt arbeiten, auch wenn etwas schiefläuft«.

Die Dinge, die schiefgehen, bezeichnet man als Fehler, und Systeme, die Fehler einkalkulieren und bewältigen können, heißen fehlertolerant oder robust. Der erste Begriff ist etwas irreführend, suggeriert er doch, dass wir ein System gegenüber jeder Art von Fehlern tolerant machen könnten, was in der Praxis aber nicht realisierbar ist. Wenn man damit rechnet, dass ein schwarzes Loch den gesamten Planeten Erde (und alle Server auf ihm) verschluckt, müsste Webhosting im Weltraum stattfinden, um Fehlertoleranz für dieses Ereignis zu bieten – viel Erfolg dabei, diesen Haushaltsposten genehmigt zu bekommen. Es ist demnach nur sinnvoll, von der Toleranz gegenüber bestimmten Fehlerarten zu sprechen.

Beachten Sie, dass ein Fehler nicht dasselbe ist wie ein Ausfall [2]. Entsprechend der üblichen Definition ist ein Fehler eine Komponente des Systems, die von ihrer Spezifikation abweicht, während bei einem Ausfall das System als Ganzes aufhört, dem Benutzer den gewünschten Dienst bereitzustellen. Da es nicht möglich ist, die Wahrscheinlichkeit eines Fehlers auf null zu verringern, ist es normalerweise am besten, Fehlertoleranzmechanismen zu entwickeln, die verhindern, dass Fehler zu Ausfällen führen. In diesem Buch behandeln wir verschiedene Techniken, um zuverlässige Systeme aus unzuverlässigen Bestandteilen aufzubauen.

Auch wenn es der Intuition widerspricht, kann es in derartigen fehlertoleranten Systemen sinnvoll sein, die Fehlerrate zu erhöhen, indem man Fehler bewusst auslöst – zum Beispiel durch zufälliges Beenden einzelner Prozesse ohne Warnung. Viele kritische Bugs gehen auf eine schlechte Fehlerbehandlung zurück [3]. Indem Sie Fehler bewusst herbeiführen, stellen Sie sicher, dass der Fehlertoleranzmechanismus laufend beansprucht und getestet wird. Das kann Ihr Vertrauen stärken, dass Fehler ordnungsgemäß behandelt werden, wenn sie im regulären Betrieb auftreten. Ein Beispiel für dieses Konzept ist das Tool Chaos Monkey [4] von Netflix.

Obwohl wir im Allgemeinen Fehler lieber tolerieren als verhindern, gibt es Fälle, in denen Vorbeugen besser ist als Heilen (zum Beispiel, weil es keine Heilung gibt). Das ist unter anderem bei Sicherheitsfragen der Fall: Wenn ein Angreifer ein System gehackt und Zugriff auf vertrauliche Daten erlangt hat, lässt sich ein solches Ereignis nicht mehr rückgängig machen. Allerdings beschäftigt sich dieses Buch vorrangig mit solchen Fehlern, die sich beheben lassen, wie die folgenden Abschnitte beschreiben.

Hardwarefehler

Denkt man an die Ursachen für Systemausfälle, kommen einem schnell Hardwarefehler in den Sinn: ein Festplattencrash tritt auf, RAM-Zellen verlieren Speicherinhalte, das Stromnetz bricht kurzzeitig zusammen, ein falsches Netzwerkkabel wurde eingesteckt. Jeder, der schon einmal mit großen Datencentern gearbeitet hat, wird bestätigen, dass diese Dinge ständig passieren, wenn nur genügend Computer vorhanden sind.

Bei Festplatten beträgt die mittlere Betriebszeit bis zum Ausfall (Mean Time To Failure, MTTF) etwa 10 bis 50 Jahre [5, 6]. Folglich ist in einem Speichercluster mit 10.000 Festplatten im Durchschnitt ein Festplattenausfall pro Tag zu erwarten.

Unsere erste Reaktion darauf ist üblicherweise, die einzelnen Hardwarekomponenten mit mehr Redundanz auszustatten, um die Ausfallrate des Systems zu verringern. Festplatten lassen sich in einer RAID-Konfiguration betreiben, Server sind mit doppelten Stromversorgungen und Hot-Swap-fähigen CPUs ausgerüstet, und in Rechenzentren sichern Batterien und Dieselgeneratoren die Notstromversorgung ab.

Wenn eine Komponente kaputtgeht, kann die redundante Komponente ihren Platz einnehmen, während die defekte Komponente ersetzt wird. Zwar lässt sich mit diesem Konzept nicht komplett verhindern, dass Hardwareprobleme zu Ausfällen führen, doch es ist praktikabel und sorgt oftmals dafür, dass ein Computer jahrelang ununterbrochen läuft.

Bis vor Kurzem genügten redundante Hardwarekomponenten für die meisten Anwendungen, da dank dieser Maßnahme einzelne Computer nur ziemlich selten komplett ausfallen. Sofern Sie recht schnell eine Sicherung auf einem neuen Computer wiederherstellen können, ist die Ausfallzeit bei den meisten Anwendungen nicht dramatisch. Somit ist eine Redundanz mit mehreren Computern nur für eine kleine Anzahl von Anwendungen erforderlich, bei denen Hochverfügbarkeit an vorderster Stelle steht.

Wegen größerer Datenmengen und gestiegener rechentechnischer Anforderungen geht man jedoch bei immer mehr Anwendungen dazu über, eine größere Anzahl von Computern zu nutzen, wodurch die Rate der Hardwarefehler proportional zunimmt. Darüber hinaus kommt es bei manchen Cloudplattformen wie zum Beispiel Amazon Web Services (AWS) durchaus vor, dass Instanzen virtueller Computer ohne Vorwarnung unverfügbar werden [7], weil die Plattformen dafür konzipiert sind, Flexibilität und Elastizität2 über die Zuverlässigkeit einzelner Computer zu priorisieren.

Folglich gibt es eine Verschiebung hin zu Systemen, die den Verlust ganzer Computer tolerieren können, indem sie softwareseitige Fehlertoleranztechniken bevorzugen oder ergänzend zur Hardwareredundanz einsetzen. Solche Systeme bieten auch operative Vorteile: Bei einem Einzelserversystem müssen Sie die Stillstandszeiten planen, falls Sie den Computer neu starten müssen (um zum Beispiel Sicherheitspatches des Betriebssystems zu installieren), während sich ein System, das den Ausfall eines Computers tolerieren kann, knotenweise mit Patches versorgen lässt, ohne dass das gesamte System stillsteht (rollendes Upgrade; siehe Kapitel 4).

Softwarefehler

Normalerweise geht man davon aus, dass Hardwarefehler zufällig und unabhängig voneinander auftreten: Fällt bei einem Computer die Festplatte aus, heißt das nicht, dass die Festplatte in einem anderen Computer ebenfalls kaputtgeht. Es kann zwar schwache Korrelationen geben (etwa bei zu hohen Temperaturen im Servergestell), doch ansonsten ist es unwahrscheinlich, dass eine große Anzahl von Hardwarekomponenten gleichzeitig ausfällt.

Zu einer anderen Fehlerklasse gehören systematische Fehler innerhalb des Systems [8]. Derartige Fehler sind schwerer vorherzusehen, und weil sie über Knoten korreliert sind, verursachen sie mehr Systemausfälle als nicht korrelierte Hardwarefehler [5]. Beispiele dafür sind:


	Ein Softwarebug bewirkt, dass jede Instanz eines Anwendungsservers abstürzt, wenn eine bestimmte Fehleingabe erfolgt. Denken Sie nur an die Schaltsekunde am 30. Juni 2012, die aufgrund eines Fehlers im Linux-Kernel [9] dazu führte, dass viele Anwendungen gleichzeitig hängenblieben.

	Ein unkontrollierbarer Prozess erschöpft eine gemeinsam genutzte Ressource – CPU-Zeit, Arbeitsspeicher, Festplattenplatz oder Netzwerkbandbreite.

	Ein Dienst, von dem das System abhängig ist, wird langsamer, reagiert nicht mehr oder gibt beschädigte Antworten zurück.

	Kaskadenartiges Ausbreiten von Fehlern, wobei ein kleiner Fehler in der einen Komponente einen Fehler in einer anderen Komponente auslöst, die ihrerseits weitere Fehler auslöst [10].



Die Bugs, die für derartige Softwarefehler verantwortlich sind, schlummern oftmals eine ganze Zeit lang, bis sie durch das Zusammentreffen ungewöhnlicher Umstände zutage treten. In diesen Fällen zeigt sich, dass die Software bestimmte Annahmen über ihre Umgebung trifft – und normalerweise sind diese Annahmen auch richtig, doch schließlich treffen sie aus irgendeinem Grund nicht mehr zu [11].

Für das Problem systematischer Softwarefehler gibt es keine schnelle Lösung. Viele kleine Dinge können helfen: gründliches Nachdenken über Annahmen und Wechselwirkungen im System, umfangreiche Tests, Prozessisolierung; Zulassen, dass Prozesse abstürzen und neu starten; Messen, Überwachen und Analysieren des Systemverhaltens in der Produktion. Wenn man von einem System eine gewisse Garantie erwartet (dass zum Beispiel in einer Nachrichtenwarteschlange die Anzahl der eintreffenden Nachrichten gleich der Anzahl der ausgehenden Nachrichten ist), kann es sich im Betrieb ständig selbst überprüfen und einen Alarm auslösen, wenn es eine Abweichung feststellt [12].

Menschliche Fehler

Menschen entwerfen und erstellen Softwaresysteme, und die Betreiber, die die Systeme am Laufen halten, sind ebenfalls Menschen. Selbst wenn sie die besten Absichten haben, sind Menschen bekanntlich unzuverlässig. So geht aus einer Studie über große Internetdienste hervor, dass Konfigurationsfehler von Betreibern die Hauptursache für Ausfälle waren, während Hardwarefehler (Server oder Netzwerk) nur in 10 bis 25% der Ausfälle eine Rolle gespielt haben [13].

Wie machen wir nun unsere Systeme trotz unzuverlässiger Menschen zuverlässig? Die besten Systeme kombinieren mehrere Ansätze:


	Systeme so entwerfen, dass Fehlermöglichkeiten minimiert werden. Beispielsweise erleichtern es gut konzipierte Abstraktionen, APIs und Administrationsoberflächen, »das Richtige« zu tun und »das Falsche« zu unterbinden. Wenn jedoch die Schnittstellen zu restriktiv sind, umgeht der Programmierer sie und negiert damit ihren Nutzen. Dadurch ist es schwierig, das richtige Gleichgewicht zu finden.

	Die Stellen, an denen Programmierer die meisten Fehler machen, von den Stellen entkoppeln, wo sie Ausfälle hervorrufen können. Stellen Sie insbesondere voll ausgestattete Sandbox-Testumgebungen bereit, die Programmierer erkunden und in ihnen mit echten Daten gefahrlos experimentieren können, ohne dass wirkliche Benutzer davon betroffen sind.

	Gründlich auf allen Ebenen testen, angefangen bei Komponententests (Unit Tests) bis hin zu Integrationstests mit dem gesamten System und manuellen Tests [3]. Automatisiertes Testen ist weit verbreitet, hinreichend bekannt und vor allem wertvoll, um die Grenzfälle abzudecken, die im normalen Betrieb selten auftreten.

	Schnelle und einfache Wiederherstellung bei Fehlern, die auf den Menschen zurückgehen, ermöglichen, die Auswirkungen im Fehlerfall zu minimieren. Zum Beispiel: Konfigurationsänderungen schnell zurücksetzen, neuen Code schrittweise einführen (sodass unerwartete Bugs nur eine kleine Untergruppe von Benutzern betreffen) und Tools bereitstellen, mit denen sich Daten neu berechnen lassen (falls sich herausstellt, dass die alten Berechnungen nicht korrekt waren).

	Detaillierte und klare Überwachung einrichten, wie zum Beispiel Leistungskennziffern und Fehlerquoten. Andere technische Bereiche sprechen hier von Telemetrie. (Nachdem eine Rakete den Boden verlassen hat, sind die Telemetriedaten unerlässlich, um das Geschehen verfolgen und Fehlerereignisse deuten zu können [14].) Die Überwachung liefert uns frühzeitige Warnsignale und erlaubt uns zu überprüfen, ob Annahmen oder Einschränkungen verletzt werden. Tritt ein Problem auf, sind Messwerte unabdingbar für die Diagnose der Ursache.

	Gute Verwaltungspraktiken und Schulungen umsetzen – ein komplexer und wichtiger Aspekt, der aber über den Rahmen dieses Buchs hinausginge.



Wie wichtig ist Zuverlässigkeit?

Zuverlässigkeit hat nicht nur etwas mit Software für Kernkraftwerke oder Flugsicherung zu tun, sondern auch für eher alltägliche Anwendungen. Bugs in Geschäftsanwendungen bedeuten Produktivitätseinbußen (und rechtliche Risiken, wenn Zahlen falsch gemeldet werden), Ausfälle von E-Commerce-Sites verursachen riesige Kosten in Form von Umsatzverlusten und Rufschädigungen.

Selbst in »unkritischen« Anwendungen tragen wir eine Verantwortung gegenüber unseren Benutzern. Denken Sie beispielsweise an Eltern, die sämtliche Bilder und Videos ihrer Kinder in Ihrer Fotoanwendung speichern [15]. Wie würden sie sich fühlen, wenn diese Datenbank plötzlich beschädigt wäre? Wüssten sie, wie sie sie aus einer Datensicherung wiederherstellen könnten?

In manchen Situationen kann es besser sein, auf Zuverlässigkeit zu verzichten, um Entwicklungskosten zu verringern (zum Beispiel bei der Entwicklung eines Prototyps für einen unsicheren Markt) oder die Betriebskosten (zum Beispiel für einen Dienst mit einer sehr geringen Gewinnspanne) – wir sollten uns aber genau darüber im Klaren sein, wenn wir Abstriche machen.

Skalierbarkeit

Selbst wenn ein System heute zuverlässig arbeitet, heißt das nicht, dass es zwangsläufig auch zukünftig zuverlässig arbeiten wird. Eine Verschlechterung ist häufig auf eine erhöhte Belastung zurückzuführen: Vielleicht ist das System von 10.000 gleichzeitigen Benutzern auf 100.000 gleichzeitige Benutzer gewachsen oder von 1 Million auf 10 Millionen. Vielleicht verarbeitet es wesentlich umfangreichere Datenmengen als zuvor.

Mit Skalierbarkeit beschreiben wir die Fähigkeit eines Systems, steigende Belastungen verkraften zu können. Allerdings ist das kein eindimensionales Etikett, das wir einem System anheften können: Es ist sinnlos zu sagen »X ist skalierbar« oder »Y lässt sich nicht skalieren«. Vielmehr geht es bei einer Diskussion über Skalierbarkeit darum, Fragen zu klären wie zum Beispiel: »Wenn das System in bestimmter Art und Weise wächst, welche Optionen haben wir, um mit dem Wachstum klarzukommen?« oder »Mit welchen zusätzlichen rechentechnischen Ressourcen können wir die Mehrbelastung verarbeiten?«

Lasten beschreiben

Zuerst müssen wir kurz und bündig die aktuelle Last im System beschreiben. Nur dann können wir über Fragen des Wachstums diskutieren (was passiert, wenn sich die Last verdoppelt?). Die Last lässt sich mit einigen Kennwerten beschreiben, den sogenannten Lastparametern. Die beste Wahl von Parametern hängt von der Architektur Ihres Systems ab: Denkbar sind die Anzahl der Anfragen an einen Webserver pro Sekunde, das Verhältnis von Lese- zu Schreibzugriffen in einer Datenbank, die Anzahl der gleichzeitig aktiven Benutzer in einem Chatroom, die Trefferquote in einem Cache oder etwas anderes. Vielleicht ist für Sie der Durchschnittsfall relevant, oder der Engpass wird von wenigen Extremfällen dominiert.

Um diesen Gedanken konkreter zu fassen, nehmen wir als Beispiel Twitter und sehen uns Daten an, die im November 2012 veröffentlicht wurden [16]. Zwei Hauptoperationen von Twitter sind:

Tweet posten

Ein Benutzer kann eine neue Nachricht an seine Follower senden (4.600 Anfragen/Sekunde im Mittel, über 12.000 Anfragen/Sekunde in Spitzenzeiten).

Home-Timeline

Ein Benutzer kann Tweets ansehen, die von seinen Followern gepostet wurden (300.000 Anfragen/Sekunde).

Es wäre ein Leichtes, lediglich 12.000 Schreibvorgänge pro Sekunde zu verarbeiten (was dem Höchstwert für das Posting von Tweets darstellt). Die Herausforderung beim Skalieren von Twitter ist nicht in erster Linie das Tweet-Aufkommen, sondern der Lastfaktor3 – jeder Benutzer folgt vielen Personen und jedem Benutzer folgen viele Personen. Im Wesentlichen gibt es zwei Methoden, um diese beiden Operationen zu realisieren:


	1. Beim Posten eines Tweets wird der neue Tweet einfach in eine globale Auflistung von Tweets eingefügt. Wenn ein Benutzer seine Home-Timeline abfragt, sucht man nach allen Personen, denen der Benutzer folgt, sucht alle Tweets für jede dieser Personen und fasst sie (zeitlich sortiert) zusammen. In einer relationalen Datenbank wie in Abbildung 1-2 könnte man zum Beispiel folgende Abfrage schreiben:

SELECT tweets.*, users.* FROM tweets

JOIN users   ON tweets.sender_id    = users.id

JOIN follows ON follows.followee_id = users.id

WHERE follows.follower_id = current_user




	2. Einen Cache für die Home-Timeline jedes Benutzers verwalten – sozusagen ein Postfach von Tweets für jeden Empfänger (siehe Abbildung 1-3). Wenn ein Benutzer einen Tweet postet, sucht man nach allen Personen, die diesem Benutzer folgen, und fügt den neuen Tweet in jede ihrer Home-Timeline-Caches ein. Der Vorgang, die Home-Timeline zu lesen, kostet dann nur wenig, weil die Ergebnisse bereits vorab berechnet wurden.
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Abbildung 1-2: Einfaches relationales Schema für die Implementierung einer Home-Timeline von Twitter
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Abbildung 1-3: Eine Datenpipeline von Twitter, um Tweets für die Follower bereitzustellen, mit den Lastparametern von November 2012 [16]

Die erste Version von Twitter hat mit Methode 1 gearbeitet. Da aber die Systeme mit der Belastung durch Abfragen von Home-Timelines zu kämpfen hatten, wechselte die Firma zu Methode 2. Diese Methode funktioniert besser, weil die durchschnittliche Rate der veröffentlichten Tweets fast zwei Größenordnungen niedriger liegt als die Rate der Lesevorgänge von Home-Timelines. In diesem Fall ist es also vorzuziehen, mehr Arbeit während der Schreibvorgänge zu erledigen und weniger während der Lesevorgänge.

Nachteilig bei Methode 2 ist jedoch, dass das Posten eines Tweets nun zusätzlichen Aufwand erfordert. Ein Tweet wird durchschnittlich an 75 Follower geliefert, sodass aus 4.600 Tweets pro Sekunde 345.000 Schreibvorgänge pro Sekunde in die Home-Timeline-Caches werden. Dieser Durchschnittswert verbirgt aber die Tatsache, dass die Anzahl der Follower je Benutzer stark variiert und manche Benutzer über 30 Millionen Follower haben. Ein einzelner Tweet kann somit zu über 30 Millionen Schreiboperationen in Home-Timelines führen! Diesen Vorgang zeitgerecht auszuführen – Twitter versucht, Tweets an Follower innerhalb von fünf Sekunden zu liefern –, ist eine erhebliche Herausforderung.

Im Twitter-Beispiel ist die Verteilung der Follower pro Benutzer (gegebenenfalls gewichtet nach der Häufigkeit, mit der diese Benutzer twittern) ein wesentlicher Lastparameter für eine Diskussion um Skalierbarkeit, da er die Ausgangslast bestimmt. Möglicherweise hat Ihre Anwendung ganz andere Eigenschaften, doch Überlegungen zu ihrer Last können Sie nach ähnlichen Prinzipien anstellen.

Die letzte Wendung in der Twitter-Geschichte sieht nun so aus: Nachdem Methode 2 robust umgesetzt ist, geht Twitter auf eine Hybridvariante aus beiden Methoden über. Die Tweets der meisten Benutzer werden weiterhin auf die Home-Timelines aufgefächert4, wenn sie gepostet werden, eine kleine Anzahl von Benutzern (d.h. Prominente) mit einer sehr großen Anzahl von Followern werden aber aus dieser Auffächerung ausgenommen. Tweets von Prominenten, denen ein Benutzer folgen kann, werden getrennt abgerufen und – wie in Methode 1 – mit der Home-Timeline dieses Benutzers zusammengebracht, wenn diese gelesen wird. Diese Hybridlösung ist in der Lage, eine beständig gute Performance zu liefern. In Kapitel 12 greifen wir dieses Beispiel noch einmal auf, nachdem wir weitere technische Grundlagen besprochen haben.

Performance beschreiben

Nachdem Sie die Belastung in Ihrem System beschrieben haben, können Sie sich der Frage zuwenden, was bei wachsender Belastung passiert. Das können Sie aus zwei Perspektiven betrachten:


	Wie wird die Performance Ihres Systems beeinflusst, wenn Sie einen Lastparameter erhöhen und die Systemressourcen (CPU, Arbeitsspeicher, Netzwerkbandbreite usw.) unverändert lassen?

	In welchem Maße müssen Sie die Ressourcen aufstocken, wenn Sie einen Lastparameter erhöhen und die Performance unverändert bleiben soll?



Da Sie beide Fragen nur anhand von Leistungskennziffern beantworten können, sehen wir uns kurz an, wie sich die Performance eines Systems beschreiben lässt.

In einem Stapelverarbeitungssystem wie Hadoop interessiert uns normalerweise der Durchsatz – die Anzahl der Datensätze, die wir pro Sekunde verarbeiten können, oder die notwendige Gesamtdauer, um einen Job auf einer Datenmenge einer bestimmten Größe auszuführen.5 In Onlinesystemen ist normalerweise die Antwortzeit des Diensts wichtiger – d.h. die Zeit, die vom Senden einer Anfrage durch einen Client bis zum Eintreffen einer Antwort verstreicht.
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	Latenz und Antwortzeit

Die Begriffe Latenz und Antwortzeit werden oft synonym verwendet, bezeichnen aber nicht dasselbe. Die Antwortzeit ist das, was der Client sieht: Neben der eigentlichen Verarbeitungszeit der Anforderung (der Servicezeit) schließt sie die Netzwerk- und Warteschlangenverzögerungen ein. Die Latenz gibt die Dauer an, die eine Anforderung auf ihre Verarbeitung wartet – in dieser Zeit ist sie latent und wartet auf Bedienung [17].





Selbst wenn Sie die gleiche Anforderung immer wieder ausführen, erhalten Sie bei jedem Versuch eine etwas andere Antwortzeit. In einem System, das ein breites Spektrum von Anfragen verarbeitet, können die Antwortzeiten in der Praxis stark variieren. Demzufolge dürfen wir uns die Antwortzeit nicht als eine einzelne Zahl vorstellen, sondern als Verteilung von Messwerten.

In Abbildung 1-4 stellt jeder graue Balken eine Dienstanforderung dar, wobei die Höhe des Balkens anzeigt, wie lange diese Anforderung gedauert hat. Die meisten Anforderungen sind halbwegs schnell, es gibt aber gelegentliche Ausreißer, die viel mehr Zeit benötigen. Die langsamsten Anfragen sind möglicherweise an sich teurer, weil sie zum Beispiel mehr Daten verarbeiten. Doch selbst in einem Szenario, in dem alle Anfragen die gleiche Zeit benötigen sollten, ist mit Variationen zu rechnen: Zusätzliche Latenzzeiten können durch Kontextwechsel, Hintergrundprozesse, den Verlust von Netzwerkpaketen, erneute TCP-Übertragungen, Pausen aufgrund der Garbage Collection, Seitenfehler, die ein neues Lesen von Festplatte erfordern, mechanische Schwingungen im Servergestell [18] oder viele andere Ursachen entstehen.
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Abbildung 1-4: Mittelwert und Perzentile: Antwortzeiten für eine Stichprobe von 100 Anforderungen eines Diensts

Es ist üblich, die durchschnittliche Antwortzeit eines Diensts anzugeben. (Genau genommen bezieht sich der Begriff »Durchschnitt« nicht auf eine bestimmte Formel, sondern wird in der Praxis gewöhnlich als arithmetisches Mittel verstanden: Sind n Werte gegeben, summiert man alle Werte und teilt die Summe durch n.) Der Mittelwert ist jedoch keine gute Maßzahl, wenn Sie Ihre »typische« Antwortzeit wissen möchten, weil er nichts darüber aussagt, wie viele Benutzer tatsächlich diese Verzögerung erfahren haben.

In der Regel ist es besser, Perzentile (lat. Hundertstelwerte) zu verwenden. Wenn Sie die Liste der Antwortzeiten von der schnellsten zur langsamsten sortieren, teilt der Median die Werte in zwei Hälften: Liegt beispielsweise der Median der Antwortzeiten bei 200 ms, treffen bei der Hälfte Ihrer Anfragen die Antworten in weniger als 200 ms ein und bei der anderen Hälfte in mehr als 200 ms.

Der Median ist deshalb ein geeignetes Maß, wenn Sie wissen möchten, wie lange Benutzer normalerweise warten müssen: Die Hälfte der Benutzeranfragen werden in weniger als der Median-Antwortzeit bedient, und die andere Hälfte braucht länger als der Medianwert. Der Median wird auch als 50. Perzentil bezeichnet und manchmal mit P50 abgekürzt. Beachten Sie, dass sich der Median auf eine einzelne Anfrage bezieht; wenn der Benutzer mehrere Abfragen ausführt (im Verlauf einer Sitzung oder weil mehrere Ressourcen auf einer einzelnen Seite enthalten sind), ist die Wahrscheinlichkeit, dass wenigstens eine von ihnen langsamer als der Median ist, wesentlich größer als 50%.

Um herauszufinden, wie schlecht unsere Ausreißer sind, können Sie sich die höheren Perzentile ansehen: üblicherweise die 95., 99. und 99,9. Perzentile (abgekürzt mit P95, P99 und P999). Sie geben die Schwellenwerte der Antwortzeiten an, bei denen 95%, 99% bzw. 99,9% der Anfragen schneller als der jeweilige Schwellenwert sind. Wenn zum Beispiel das 95. Perzentil der Antwortzeit 1,5 Sekunden beträgt, brauchen 95 von 100 Anfragen weniger als 1,5 Sekunden und 5 von 100 Anfragen 1,5 Sekunden oder mehr. Abbildung 1-4 veranschaulicht dies.

Hohe Perzentile von Antwortzeiten, auch Latenzausreißer genannt, sind wichtig, weil sie die Benutzererfahrung des Diensts direkt beeinflussen. Zum Beispiel beschreibt Amazon die Anforderungen an die Antwortzeit für interne Dienste in Form des 99,9. Perzentils, selbst wenn dieser Wert nur 1 von 1.000 Anfragen betrifft. Das hängt damit zusammen, dass die Kunden mit den langsamsten Anfragen oftmals diejenigen mit den meisten Daten auf ihren Konten sind, weil sie viel eingekauft haben – d.h., sie sind die wertvollsten Kunden [19]. Es ist wichtig, diese Kunden mit einer besonders schnellen Website bei Laune zu halten: Amazon hat auch beobachtet, dass eine Zunahme der Antwortzeit von 100 ms den Verkauf um 1% verringert [20], und andere Onlineshops melden, dass eine Verlangsamung um 1 Sekunde die Kundenzufriedenheit um 16% senkt [21, 22].

Andererseits erscheint Amazon die Optimierung des 99,99. Perzentils (die eine langsamste Anfrage von 10.000 Anfragen) als zu teuer und zu wenig gewinnbringend. Es ist schwierig, die Antwortzeiten bei sehr hohen Perzentilen zu verringern, weil sie leicht durch zufällige Ereignisse beeinflusst werden, die sich Ihrer Kontrolle entziehen, und sich kein nennenswerter Nutzen mehr ergibt.

Zum Beispiel werden Perzentile oftmals in Service-Level-Objectives (SLOs) und Service-Level-Agreements (SLAs) verwendet. Das sind Verträge, die die erwartete Performance und Verfügbarkeit eines Diensts definieren. Ein SLA kann angeben, dass der Dienst als »aktiv« gilt, wenn der Median der Antwortzeit kleiner als 200 ms und das 99. Perzentil unter 1 s liegt (wenn die Antwortzeit größer ist, kann er genauso gut ausgefallen sein) und der Dienst mindestens 99,9% der Zeit aktiv ist. Diese Kennzahlen setzen Erwartungen für Clients des Diensts und erlauben den Kunden, eine Rückerstattung einzufordern, wenn der SLA nicht mehr erfüllt ist.

Verzögerungen durch Warteschlangen machen oftmals einen großen Anteil der Antwortzeit bei hohen Perzentilen aus. Da ein Server nur wenige Objekte parallel verarbeiten kann (zum Beispiel durch die Anzahl seiner CPU-Kerne begrenzt), genügen wenige langsame Anforderungen, um die Verarbeitung von darauffolgenden Anfragen aufzuhalten – ein Effekt, der auch als Head-of-Line-Blocking bezeichnet wird. Selbst wenn der Server diese nachfolgenden Anfragen schnell verarbeitet, erfährt der Client eine lange Gesamtantwortzeit, weil auf die Fertigstellung der vorherigen Anfrage gewartet wird. Wegen dieses Effekts ist es wichtig, die Antwortzeiten auf der Clientseite zu messen.


Perzentile in der Praxis

Hohe Perzentile werden besonders wichtig in Backenddiensten, die mehrfach aufgerufen werden, um ein und dieselbe Endbenutzeranfrage zu bedienen. Selbst wenn Sie die Aufrufe parallel ausführen, muss die Endbenutzeranfrage trotzdem warten, bis der langsamste der parallelen Aufrufe abgeschlossen ist. Wie Abbildung 1-5 veranschaulicht, genügt ein einziger langsamer Aufruf, um die gesamte Endbenutzeranfrage langsam zu machen. Auch wenn nur ein kleiner Prozentsatz der Backendaufrufe langsam ist, steigt die Wahrscheinlichkeit, einen langsamen Aufruf zu erhalten, wenn eine Endbenutzeranfrage mehrere Backendaufrufe durchführen muss. Somit wird am Ende ein höherer Anteil der Endbenutzeranfragen langsam sein (ein Effekt, den man als Latenzausreißerverstärkung bezeichnet [24]).

Wenn Sie die Antwortzeitperzentile in die Überwachungsdashboards für ihre Dienste aufnehmen, müssen Sie sie effizient und kontinuierlich berechnen. Hier bietet sich zum Beispiel ein gleitendes Fenster für die Antwortzeiten der Anfragen in den letzten 10 Minuten an. Den Median und die verschiedenen Perzentile berechnen Sie über den Werten in diesem Fenster und stellen die Kennzahlen in einem Diagramm dar.

Eine naive Implementierung führt eine Liste von Antwortzeiten für alle Anfragen innerhalb des Zeitfensters und sortiert diese Liste jede Minute. Falls Ihnen das zu ineffizient ist, können Sie auf Algorithmen zurückgreifen, die eine gute Annäherung von Perzentilen mit minimalen CPU- und Speicherkosten berechnen können, wie zum Beispiel Forward Decay [25], t-digest [26] und HdrHistogram [27]. Beachten Sie, dass die Mittelwertbildung von Perzentilen, um zum Beispiel die zeitliche Auflösung zu verringern oder Daten von mehreren Computern zusammenzufassen, mathematisch sinnlos ist – um Daten von Antwortzeiten richtig zusammenzufassen, sind die Histogramme zu addieren [28].
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Abbildung 1-5: Wenn mehrere Backendaufrufe erforderlich sind, um eine Anfrage zu bedienen, genügt eine langsame Backendanfrage, um die gesamte Endbenutzeranfrage zu bremsen.

Will man die Skalierbarkeit eines Systems mithilfe von künstlichen Belastungen testen, muss der Client, der die Last generiert, beständig Anforderungen unabhängig von der Antwortzeit senden. Wenn der Client wartet, bis die vorherige Anfrage abgeschlossen ist, bevor er die nächste sendet, werden letztlich die Warteschlangen im Test künstlich kürzer gehalten als in der Realität, was die Messungen verzerrt [23].

Konzepte zur Bewältigung von Belastungen

Nachdem Sie die Parameter kennen, mit denen sich Belastungen und Kennzahlen zur Leistungsmessung beschreiben lassen, können wir uns ernsthaft der Skalierbarkeit zuwenden: Wie gewährleisten wir eine gute Performance, selbst wenn unsere Lastparameter um einen gewissen Betrag ansteigen?

Eine Architektur, die für ein bestimmtes Lastniveau ausgelegt ist, kommt höchstwahrscheinlich nicht mit dem Zehnfachen dieser Last zurecht. Wenn Sie an einem schnell wachsenden Dienst arbeiten, ist es demzufolge wahrscheinlich, dass Sie Ihre Architektur bei jeder Erhöhung der Last um eine Größenordnung – vielleicht auch noch häufiger – überdenken müssen.

Häufig spricht man von einer Zweiteilung zwischen vertikaler Skalierung (Übergang zu einem leistungsfähigeren Computer) und horizontaler Skalierung (Verteilen der Last auf mehrere kleinere Computer). Das Verteilen der Last auf mehrere Computer wird auch als Shared-Nothing-Architektur bezeichnet. Ein System, das auf einem einzelnen Computer laufen kann, ist oftmals einfacher, doch können High-End-Computer sehr teuer werden, sodass es sich oftmals nicht vermeiden lässt, sehr intensive Arbeitslasten horizontal zu skalieren. In der Praxis zeichnen sich gute Architekturen in der Regel durch eine pragmatische Mischung der Konzepte aus: Zum Beispiel kann die Verwendung mehrerer recht leistungsfähiger Computer immer noch einfacher und billiger sein als eine große Anzahl kleiner virtueller Computer.

Manche Systeme sind elastisch, d.h., sie können automatisch rechentechnische Ressourcen hinzufügen, wenn sie eine zunehmende Belastung feststellen, während andere Systeme manuell skaliert werden (ein Mensch analysiert die Kapazität und entscheidet, dem System weitere Computer hinzuzufügen). Ein elastisches System kann zweckmäßig sein, wenn die Last kaum vorhersagbar ist, aber manuell skalierte Systeme sind einfacher und bringen möglicherweise auch weniger Überraschungen im Betrieb mit sich (siehe Abschnitt »Rebalancing – Partitionen gleichmäßig belasten« auf Seite 222.)

Während es ziemlich einfach ist, zustandslose Dienste auf mehrere Computer zu verteilen, kann die Übertragung zustandsbehafteter Datensysteme von einem einzelnen Knoten auf ein verteiltes Setup eine ganze Menge zusätzlicher Komplexität mit sich bringen. Aus diesem Grund war es bis vor Kurzem gängige Lehrmeinung, die Datenbank auf einem einzelnen Knoten zu halten (Scale-up, vertikale Skalierung), bis die Skalierungskosten oder Hochverfügbarkeitsanforderungen dazu zwangen, die Datenbank zu verteilen.

Mit verbesserten Tools und Abstraktionen für verteilte Systeme kann sich diese Lehrmeinung ändern, zumindest für bestimmte Arten von Anwendungen. Es ist denkbar, dass verteilte Systeme in Zukunft zum Standard werden, selbst für Einsatzfälle, die weder mit großen Mengen von Daten noch mit umfangreichem Datenverkehr zu tun haben. Wir diskutieren auch, wie sie sich nicht nur in Bezug auf Skalierbarkeit, sondern auch hinsichtlich Benutzerfreundlichkeit und Wartbarkeit entwickeln.

Die Architektur von Systemen, die im großen Maßstab arbeiten, ist in der Regel stark anwendungsspezifisch – es gibt keine generische, universell für alle Größen skalierbare Architektur (inoffiziell als »magische Skalierungssauce« bekannt). Das Problem kann der Umfang der Lesevorgänge, der Umfang der Schreibvorgänge, der Umfang der zu speichernden Daten, die Komplexität der Daten, die Anforderungen an die Antwortzeit, die Zugriffsmuster oder (in der Regel) eine Mischung aus diesen und vielen weiteren Problemen sein.

Zum Beispiel sieht ein System, das für die Verarbeitung von 100.000 Anforderungen pro Sekunde mit einer Größe von jeweils 1 KB ausgelegt ist, ganz anders aus als ein System, das 3 Anfragen pro Minute mit jeweils 2 GB Datenvolumen verarbeiten soll – obwohl beide Systeme den gleichen Datendurchsatz haben.

Eine Architektur, die sich für eine bestimmte Anwendung gut skalieren lässt, baut auf Annahmen auf, welche Operationen häufig und welche selten vorkommen – die Lastparameter. Stellen sich diese Annahmen als falsch heraus, ist der technische Aufwand für die Skalierung bestenfalls verschwendet und im schlimmsten Fall kontraproduktiv. In einer frühen Inbetriebnahmephase oder bei einem noch nicht erprobten Produkt ist es normalerweise wichtiger, die Produktfeatures schnell abzuarbeiten als auf eine hypothetische zukünftige Belastung zu skalieren.

Skalierbare Architekturen sind zwar auf eine bestimmte Anwendung zugeschnitten, bestehen aber dennoch in der Regel aus universellen Bausteinen, die in bekannten Mustern angeordnet sind. In diesem Buch befassen wir uns mit solchen Bausteinen und Mustern.

Wartbarkeit

Es ist allgemein bekannt, dass die meisten Softwarekosten nicht in der anfänglichen Entwicklung anfallen, sondern in der ständigen Wartung – Fehlerbeseitigung, Gewährleisten des laufenden Betriebs, Untersuchung von Fehlern, Anpassen an neue Plattformen, Modifizieren für neue Einsatzfälle, Zurückzahlen technischer Schulden und Hinzufügen neuer Features.

Leider sind die meisten Menschen, die an Softwaresystemen arbeiten, von der Wartung sogenannter Legacy-Systeme nicht begeistert – möglicherweise müssten sie Fehler anderer Programmierer beheben oder mit Plattformen arbeiten, die inzwischen veraltet sind, oder Systeme krampfhaft zu Funktionen »überreden«, für die sie nie vorgesehen waren. Jedes Legacy-System ist auf seine Art unangenehm, und somit ist es schwierig, allgemeine Empfehlungen für den Umgang mit ihnen zu geben.

Allerdings können und sollten wir Software in einer Art und Weise entwerfen, die nach Möglichkeit die Mühen während der Wartungsphase minimiert, und somit vermeiden, die eigene Software zur Legacy-Software zu machen. In dieser Hinsicht achten wir besonders auf drei Entwurfsprinzipien für Softwaresysteme:


	Bedienbarkeit
Alle Möglichkeiten schaffen, dass die Betreiberteams das System reibungslos am Laufen halten.


	Einfachheit
Neuen Technikern das Verständnis des Systems erleichtern, indem möglichst viel Komplexität vom System entfernt wird. (Das ist nicht das Gleiche wie Einfachheit der Benutzeroberfläche.)


	Evolvierbarkeit
Die Voraussetzungen schaffen, dass Techniker Änderungen am System in der Zukunft vornehmen können, um es bei geänderten Anforderungen an nicht vorgesehene Einsatzfälle anzupassen. Stichwörter hier sind Erweiterbarkeit, Modifizierbarkeit oder Plastizität.




Wie schon bei Zuverlässigkeit und Skalierbarkeit gibt es für das Erreichen dieser Ziele keine einfachen Lösungen. Stattdessen versuchen wir, Systeme zu entwerfen und damit immer Bedienbarkeit, Einfachheit und Evolvierbarkeit im Hinterkopf zu behalten.

Betriebsfähigkeit: Den Betrieb erleichtern

Man spricht davon, dass »gute Betriebsteams oftmals die Beschränkungen von schlechter (oder unvollständiger) Software umgehen können, gute Software aber mit schlechten Betriebsteams nicht zuverlässig laufen kann« [12]. Auch wenn einige Aspekte des Betriebs automatisiert werden können und sollten, liegt es immer noch beim Menschen, die Automatisierung überhaupt erst einzurichten und einen ordnungsgemäßen Ablauf sicherzustellen.

Betriebsteams sind für den reibungslosen Betrieb eines Softwaresystems unerlässlich. Ein gutes Betriebsteam ist normalerweise für die folgenden und für weitere Aufgaben zuständig [29]:


	Die Systemintegrität überwachen und den Dienst schnell wiederherstellen, wenn er in einen ungünstigen Zustand übergeht

	Die Ursache von Problemen aufspüren, wie zum Beispiel Systemausfälle oder sinkende Performance

	Software und Plattformen auf dem neuesten Stand halten, einschließlich der Sicherheitspatches

	Kontrollieren, wie sich verschiedene Systeme einander beeinflussen, um eine problematische Änderung von vornherein zu vermeiden, bevor sie einen Schaden verursacht

	Zukünftige Probleme vorwegnehmen und lösen, bevor sie auftreten (zum Beispiel Kapazitätsplanung)

	Optimale Methoden und Tools für Bereitstellung, Konfigurationsverwaltung und mehr etablieren

	Komplexe Wartungsaufgaben durchführen, beispielsweise eine Anwendung von einer Plattform auf eine andere übertragen

	Die Sicherheit des Systems aufrechterhalten, wenn Konfigurationsänderungen durchgeführt werden

	Prozesse definieren, die den Betrieb vorhersagbar machen und dabei helfen, die Produktionsumgebung stabil zu halten

	Das Wissen über das System im Unternehmen bewahren, selbst wenn einzelne Mitarbeiter neu hinzukommen oder Mitarbeiter das Unternehmen verlassen



Gute Bedienbarkeit heißt auch, Routineaufgaben leicht erledigen zu können, sodass sich das Betriebsteam auf die anspruchsvolleren Aufgaben konzentrieren kann. Datensysteme können unter anderem mit folgenden Mitteln dazu beitragen, Routineaufgaben zu erleichtern:


	Das Laufzeitverhalten und die Interna des Systems mit guter Überwachung transparent gestalten

	Gute Unterstützung für Automatisierung und Integration mit Standardtools bereitstellen

	Abhängigkeit von einzelnen Computern vermeiden (ermöglichen, dass einzelne Computer zu Wartungszwecken heruntergefahren werden, während das System als Ganzes ununterbrochen weiterlaufen kann)

	Gute Dokumentation und ein leicht verständliches Betriebsmodell bereitstellen (»Wenn ich X tue, wird Y passieren«)

	Gutes Standardverhalten realisieren, aber auch Administratoren die Freiheit bieten, bei Bedarf die Standardwerte zu überschreiben

	Selbstheilung, wo es angebracht ist, aber auch den Administratoren bei Bedarf die manuelle Kontrolle über den Systemzustand geben

	Vorhersagbares Verhalten zeigen, Überraschungen minimieren



Einfachheit: Komplexität im Griff

Bei kleinen Softwareprojekten ist der Code oft erfreulich einfach und aussagekräftig, doch wenn der Umfang eines Projekts zunimmt, wird er oftmals erheblich komplexer und schwerer zu verstehen. Diese Komplexität bremst jeden, der am System arbeiten muss, was die Kosten der Wartung weiter in die Höhe treibt. Ein Softwareprojekt, das keine erkennbare Softwarestruktur besitzt, nennt man auch Big Ball of Mud (große Matschkugel) [30].

Komplexität zeigt sich an verschiedenen möglichen Symptomen: Explosion des Zustandsraums, enge Kopplung von Modulen, verwickelte Abhängigkeiten, inkonsistente Benennung und Terminologie, Hacks, die Performanceprobleme lösen sollen, Behandlung von Spezialfällen, um bestimmte Probleme in den Griff zu bekommen, und vielen mehr. Zu diesem Thema ist schon viel gesagt worden [31, 32, 33].

Wenn sich aufgrund der Komplexität die Wartung erschwert, werden Budgets und Zeitpläne oftmals überschritten. In komplexer Software ist auch das Risiko größer, während einer Änderung Bugs einzubringen: Wenn der Entwickler das System nur schwer versteht und überblickt, werden versteckte Annahmen, nicht beabsichtigte Konsequenzen und unerwartete Interaktionen leichter übersehen. Da sich umgekehrt die Wartbarkeit von Software verbessert, wenn man die Komplexität der Software verringert, sollte Einfachheit ein Schlüsselmerkmal der Systeme sein, die wir erstellen.

Ein System zu vereinfachen, heißt nicht zwangsläufig, seine Funktionalität zu verringern, sondern kann auch bedeuten, unbeabsichtigte Komplexität zu beseitigen. Moseley und Marks [32] definieren Komplexität als unbeabsichtigt, wenn sie dem Problem, das die Software (aus Sicht der Benutzer) löst, nicht innewohnt, sondern nur auf die Implementierung zurückzuführen ist.

Zu den besten Mitteln, mit denen sich unbeabsichtigte Komplexität beseitigen lässt, gehört die Abstraktion. Eine gute Abstraktion kann eine ganze Menge Implementierungsdetails hinter einer sauberen und leicht verständlichen Fassade verbergen. Auch kann eine gute Abstraktion für ein breites Spektrum verschiedener Anwendungen eingesetzt werden. Diese Wiederverwendung ist nicht nur effizienter, als etwas Ähnliches mehrfach erneut zu implementieren, sondern führt auch zu qualitativ besserer Software, da von den Qualitätsverbesserungen in der abstrahierten Komponente sämtliche Anwendungen profitieren, die diese Komponente nutzen.

So sind zum Beispiel höhere Programmiersprachen Abstraktionen, die Maschinencode, CPU-Register und Systemaufrufe verbergen. SQL ist eine Abstraktion, die komplexe Datenstrukturen auf der Festplatte und im Hauptspeicher, parallele Anfragen von anderen Clients und Inkonsistenzen nach Systemabstürzen verbirgt. Natürlich verwenden wir trotzdem Maschinencode, auch wenn wir in einer höheren Sprache programmieren, wir verwenden ihn nur nicht direkt, weil uns die Programmiersprachenabstraktion davon befreit, in Maschinencode zu denken.

Allerdings ist es ziemlich schwer, gute Abstraktionen zu finden. Auf dem Gebiet der verteilten Systeme gibt es zwar viele gute Algorithmen, doch es ist weniger klar, wie wir sie in Abstraktionen verpacken können, die es uns erlauben, die Komplexität des Systems auf einem beherrschbaren Niveau zu halten.

Das gesamte Buch hindurch halten wir Ausschau nach guten Abstraktionen, mit denen wir Teile aus einem großen System in eigenständige, wiederverwendbare Komponenten extrahieren können.

Evolvierbarkeit: Änderungen erleichtern

Es ist äußerst unwahrscheinlich, dass die Anforderungen an Ihr System für immer unverändert bleiben. Vielmehr werden sie in einem beständigen Fluss sein: Neue Fakten tauchen auf, bislang nicht angedachte Einsatzfälle eröffnen sich, die Geschäftsprioritäten wechseln, Benutzer verlangen nach neuen Features, alte Plattformen werden durch neue ersetzt, gesetzliche oder regulatorische Anforderungen ändern sich, das Wachstum des Systems erzwingt Architekturänderungen usw.

In Bezug auf organisatorische Prozesse bieten agile Arbeitsmuster einen Rahmen für die Anpassung an Veränderungen. Die Community für agile Methoden hat auch technische Werkzeuge und Muster entwickelt, die hilfreich sind, wenn Sie Software in einer sich häufig ändernden Umgebung entwickeln, beispielsweise testgetriebene Entwicklung (test-driven development, TDD) und Refactoring.

Die meisten Diskussionen dieser agilen Techniken konzentrieren sich auf eine ziemlich kleine, lokale Skala (ein paar Quellcodedateien innerhalb derselben Anwendung). In diesem Buch suchen wir nach Möglichkeiten, die Agilität auf das Niveau eines größeren Datensystems zu erhöhen, das vielleicht aus mehreren verschiedenen Anwendungen oder Diensten mit verschiedenen Eigenschaften besteht. Wie würden Sie zum Beispiel die Architektur von Twitter für das Zusammenstellen der Home-Timeline (siehe Abschnitt »Lasten beschreiben« auf Seite 11) von Methode 1 zu Methode 2 »refaktorisieren«?

Die Leichtigkeit, mit der Sie ein Datensystem modifizieren und es an geänderte Anforderungen anpassen können, ist eng verknüpft mit seiner Einfachheit und seinen Abstraktionen: Einfache und leichtverständliche Systeme lassen sich in der Regel leichter modifizieren als komplexe. Doch weil dies eine so wichtige Idee ist, verwenden wir ein anderes Wort, um uns auf Agilität auf der Ebene eines Datensystems zu beziehen: Evolvierbarkeit [34].

Zusammenfassung

In diesem Kapitel haben wir einige grundlegende Denkansätze für datenintensive Anwendungen untersucht. Diese Prinzipien führen uns durch den Rest des Buchs, wo wir uns eingehend mit den technischen Details befassen.

Um nützlich zu sein, muss eine Anwendung verschiedene Anforderungen erfüllen. Es gibt funktionale Anforderungen (was sie tun soll, zum Beispiel Daten nach verschiedenen Methoden speichern, abrufen, suchen und verarbeiten) und einige nichtfunktionale Anforderungen (allgemeine Eigenschaften wie Sicherheit, Zuverlässigkeit, Konformität, Skalierbarkeit, Kompatibilität und Wartbarkeit). In diesem Kapitel haben wir Zuverlässigkeit, Skalierbarkeit und Wartbarkeit ausführlicher diskutiert.

Zuverlässigkeit bedeutet, dass Systeme korrekt funktionieren, selbst wenn Fehler auftreten. Fehler können sich in der Hardware zeigen (in der Regel zufällig und unkorreliert), in der Software (Bugs sind normalerweise systematisch und schwer zu bewältigen) und beim Menschen (der zwangsläufig von Zeit zu Zeit Fehler macht). Fehlertolerante Systeme können bestimmte Arten von Fehlern gegenüber dem Endbenutzer verbergen.

Skalierbarkeit heißt, Strategien zu haben, mit denen sich eine gute Performance gewährleisten lässt, selbst wenn die Belastung zunimmt. Um über Skalierbarkeit zu diskutieren, brauchen wir zunächst Möglichkeiten, Belastung und Performance quantitativ zu beschreiben. Wir haben uns kurz die Home-Timelines von Twitter als Beispiel angesehen, um Belastungen zu beschreiben, und die Perzentile von Antwortzeiten als Methode, die Performance zu messen. Einem skalierbaren System kann man Verarbeitungskapazität hinzufügen, damit es auch unter höherer Belastung zuverlässig bleiben kann.

Wartbarkeit hat viele Facetten, doch im Wesentlichen geht es darum, Technikern und Betreiberteams, die mit dem System arbeiten müssen, das Leben zu erleichtern. Gute Abstraktionen können dabei helfen, die Komplexität zu verringern und das System schlanker zu machen, sodass es sich leichter für neue Einsatzfälle modifizieren und anpassen lässt. Gute Bedienbarkeit heißt, die Systemintegrität transparent darzustellen und sie mit effizienten Methoden aufrechtzuerhalten.

Leider gibt es keine einfache Lösung, um Anwendungen zuverlässig, skalierbar oder wartungsfähig zu machen. Allerdings sind bestimmte Muster und Techniken bekannt, die in verschiedenen Arten von Anwendungen regelmäßig auftauchen. In den nächsten Kapiteln sehen wir uns einige Beispiele für Datensysteme an und analysieren, wie sie diese Ziele umzusetzen versuchen.

Später im Buch befasst sich Teil III mit Mustern für Systeme, die aus mehreren zusammenwirkenden Komponenten bestehen, wie es beispielsweise bei dem in Abbildung 1-1 gezeigten System der Fall ist.
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KAPITEL 2

Datenmodelle und Abfragesprachen


Die Grenzen meiner Sprache bedeuten die Grenzen meiner Welt.

– Ludwig Wittgenstein, Tractatus Logico-Philosophicus (1922)



Datenmodelle sind der vielleicht wichtigste Teil bei der Entwicklung von Software, weil sie einen so tiefen Einfluss ausüben: nicht nur, wie die Software geschrieben wird, sondern auch, wie wir über das zu lösende Problem nachdenken.

Die meisten Anwendungen entstehen, indem ein Datenmodell auf ein anderes aufgesetzt wird. Für jede Ebene stellt sich die Schlüsselfrage: Wie wird sie in Form der nächst niedrigeren Ebene dargestellt? Zum Beispiel:


	1. Als Anwendungsentwickler betrachten Sie die reale Welt (in der es Menschen, Unternehmen, Waren, Aktionen, Geldflüsse, Sensoren usw. gibt) und modellieren sie in Form von Objekten oder Datenstrukturen sowie APIs, die diese Datenstrukturen manipulieren. Diese Strukturen sind oftmals spezifisch für Ihre Anwendung.

	2. Wenn Sie diese Datenstrukturen speichern möchten, drücken Sie sie in Form eines universellen Datenmodells aus, beispielsweise als JSON- oder XMLDokumente, Tabellen in einer relationalen Datenbank oder als Graph.

	3. Die Entwickler Ihrer Datenbanksoftware haben sich wiederum für eine Darstellungsart dieser JSON-/XML-Dokumente, relationalen Daten oder Graphen entschieden, und zwar in Form von Bytes im Arbeitsspeicher, auf Festplatte oder in einem Netzwerkprotokoll. Abhängig von der Darstellung lassen sich die Daten nach verschiedenen Methoden abfragen, durchsuchen, manipulieren und verarbeiten.

	4. Auf noch tieferen Ebenen haben Hardwareingenieure Verfahren entwickelt, wie sich die Bytes beispielsweise in Form von elektrischem Strom, Lichtimpulsen oder Magnetfeldern darstellen lassen.



In einer komplexen Anwendung kann es weitere Zwischenschichten geben, wie etwa APIs, die auf APIs aufsetzen. Die grundsätzliche Idee bleibt aber immer die gleiche: Jede Ebene verbirgt die Komplexität der darunterliegenden Ebenen, indem sie ein sauberes Datenmodell bereitstellt. Diese Abstraktionen ermöglichen es verschiedenen Personengruppen – zum Beispiel den Ingenieuren beim Datenbankanbieter und den Anwendungsentwicklern, die deren Datenbank einsetzen –, effektiv zusammenzuarbeiten.

Es gibt viele verschiedene Arten von Datenmodellen, und jedes Datenmodell beinhaltet Annahmen, wie es zu verwenden ist. Manche Nutzungsarten sind einfach und manche werden nicht unterstützt, manche Operationen sind schnell und manche zeigen eine schlechte Performance, manche Datentransformationen sind intuitiv anwendbar und manche sind schlicht merkwürdig.

Es kann viel Mühe kosten, nur ein einziges Datenmodell zu beherrschen (denken Sie nur einmal daran, wie viele Bücher es zur Modellierung relationaler Datenbanken gibt). Es ist schwer genug, Software zu erstellen, selbst wenn man mit lediglich einem Datenmodell arbeitet und sich um die inneren Abläufe nicht kümmert. Doch da sich das Datenmodell maßgeblich darauf auswirkt, was die darüber befindliche Software leisten kann und was nicht, sollte man unbedingt ein Modell auswählen, das für die Anwendung geeignet ist.

In diesem Kapitel sehen wir uns eine Auswahl von universellen Datenmodellen für das Speichern und Abfragen von Daten an (Punkt 2 in der obigen Liste). Insbesondere vergleichen wir das relationale Modell, das Dokumentmodell und einige Graphen-orientierte Datenmodelle. Außerdem sehen wir uns verschiedene Abfragesprachen an und vergleichen ihre Einsatzgebiete. Kapitel 3 erläutert, wie Storage-Engines arbeiten, d.h., wie diese Datenmodelle tatsächlich implementiert werden (Punkt 3 in der Liste oben).

Relationales Modell vs. Dokumentmodell

Am bekanntesten ist heute wahrscheinlich das SQL-Datenmodell, welches auf dem relationalen Modell basiert, das von Edgar Codd im Jahre 1970 vorgeschlagen wurde [1]: Die Daten sind in Relationen organisiert (in SQL als Tabellen bezeichnet), wobei jede Relation eine unsortierte Auflistung von Tupeln (in SQL Zeilen) ist. Das relationale Modell war ein theoretischer Ansatz, und viele Entwickler haben zu jener Zeit gezweifelt, ob es sich überhaupt effizient implementieren ließe. Mitte der 1980er-Jahre sind jedoch relationale Datenbankmanagementsysteme (RDBMSe) und SQL zu den Tools der Wahl für die meisten Programmierer geworden, die Daten mit einer gewissen regelmäßigen Struktur speichern und abfragen mussten. Die Dominanz der relationalen Datenbanken hat etwa 25 bis 30 Jahre angehalten – eine Ewigkeit in der Geschichte der Rechentechnik.

Die Wurzeln relationaler Datenbanken liegen in der Geschäftsdatenverarbeitung, die in den 1960er- und 1970er-Jahren auf Mainframes abwickelt wurde. Aus heutiger Sicht muten die Einsatzgebiete banal an: typischerweise Transaktionsverarbeitung (Eingabe von Verkaufsaufträgen oder




Die Geburt von NoSQL




	Eine Notwendigkeit für größere Skalierbarkeit, als sie sich mit relationalen Datenbanken erreichen ließe, einschließlich sehr großer Datensätze oder sehr hohem Schreibdurchsatz

	Eine weitverbreitete Bevorzugung von freier und Open-Source-Software gegenüber kommerziellen Datenbankprodukten

	Spezialisierte Abfrageoperationen, die das relationale Modell nur schlecht unterstützt

	Frustration mit den Einschränkungen der relationalen Schemas und der Wunsch nach einem dynamischeren und ausdrucksstärkeren Datenmodell [5]




Die objektrelationale Unverträglichkeit





	Im herkömmlichen SQL-Modell (vor SQL:1999) ist die häufigste normalisierte Darstellung, Positions-, Bildungs- und Kontaktinformationen in getrennten Tabellen unterzubringen, die jeweils einen Fremdschlüssel auf die Tabelle users enthalten, wie Abbildung 2-1 zeigt.

	Spätere Versionen des SQL-Standards brachten die Unterstützung für strukturierte Datentypen und XML-Daten. Damit ließen sich Daten mit mehreren Werten in einer einzelnen Zeile speichern und innerhalb dieser Dokumente abfragen und indizieren. Diese Features wurden im unterschiedlichen Maße von Oracle, IBM DB2, MS SQL Server und PostgreSQL unterstützt [6, 7]. Mehrere Datenbanken wie zum Beispiel IBM DB2, MySQL und PostgreSQL unterstützten auch einen JSON-Datentyp [8].

	Als dritte Option kann man Jobs, Bildungsdaten und Kontaktinformationen als JSON- oder XML-Dokument codieren, in der Datenbank in einer Textspalte speichern und es der Anwendung überlassen, ihre Struktur und ihren Inhalt zu interpretieren. In diesem Set-up können Sie normalerweise die Datenbank nicht nutzen, um Werte innerhalb dieser codierten Spalten abzufragen.
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n:1- und n:n-Beziehungen




	Einheitlicher Stil und Schreibweise über Profile hinweg

	Vermeidet Mehrdeutigkeiten (zum Beispiel, wenn es mehrere Städte mit dem gleichen Namen gibt)

	Einfaches Aktualisieren – der Name ist nur an einer Stelle gespeichert, sodass er sich leicht einheitlich aktualisieren lässt, wenn er geändert werden muss (zum Beispiel Änderung eines Städtenamens aufgrund politischer Ereignisse).

	Unterstützung für Lokalisierung – wenn die Site in andere Sprachen übersetzt wird, kann die standardisierte Liste übersetzt werden, sodass die Region und die Branche in der Sprache des Betrachters angezeigt werden können.

	Bessere Suche – zum Beispiel kann eine Suche nach Wohltätern (Philanthropen) im Staat Washington diesem Profil entsprechen, weil die Liste der Regionen die Tatsache codieren kann, dass Seattle in Washington liegt (was aus dem String "Greater Seattle Area" nicht hervorgeht).
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Wiederholen Dokumentdatenbanken die Geschichte?







Das Netzwerkmodell







Das relationale Modell





Vergleich mit Dokumentdatenbanken



Heutige relationale Datenbanken vs. Dokumentdatenbanken



Welches Datenmodell führt zu einfacherem Anwendungscode?






Schemaflexibilität im Dokumentmodell























	es viele verschiedene Typen von Objekten gibt und es nicht praktikabel ist, jeden Objekttyp in seiner eigenen Tabelle unterzubringen,

	die Struktur der Daten durch externe Systeme bestimmt wird, über die Sie keine Kontrolle haben und die sich jederzeit ändern können.




Datenlokalität für Abfragen





Konvergenz von Dokument- und relationalen Datenbanken






Abfragesprachen für Daten
































Deklarative Abfragen im Web

























	[image: image] Das ausgewählte Element ist mit der CSS-Klasse "selected" markiert.

	[image: image]  <p>Sharks</p> ist der Titel der derzeit ausgewählten Seite.






































	Wenn die Klasse selected entfernt wird (zum Beispiel weil der Benutzer auf eine andere Seite klickt), wird die blaue Farbe nicht entfernt, selbst wenn der Code erneut ausgeführt wird – und somit bleibt das Element hervorgehoben, bis die gesamte Seite erneut geladen wird. Mit CSS erkennt der Browser automatisch, wann die Regel li.selected > p nicht mehr gilt, und entfernt den blauen Hintergrund, sobald die Klasse selected entfernt wird.

	Wenn Sie von einer neuen API profitieren möchten, beispielsweise document.getElementsBy ClassName("selected") oder sogar document.evaluate() – was die Performance verbessern kann –, müssen Sie den Code neu schreiben. Andererseits können Browseranbieter die Performance von CSS und XPath verbessern, ohne die Kompatibilität zu verletzen.




MapReduce-Abfragen















	[image: image] Die Funktion date_trunc('month', timestamp) ermittelt den Kalendermonat, der den Zeitstempel enthält, und gibt einen anderen Zeitstempel zurück, der den Beginn dieses Monats darstellt. Mit anderen Worten rundet die Funktion einen Zeitstempel auf den aktuellen Monat ab.























	[image: image] Der Filter, um nur die Art Haie zu betrachten, lässt sich deklarativ festlegen (dies ist eine MongoDB-spezifische Erweiterung zu MapReduce).

	[image: image] Die JavaScript-Funktion map wird einmal für jedes Dokument aufgerufen, das der Abfrage entspricht, wobei this auf das Dokumentobjekt gesetzt ist.

	[image: image] Die Funktion map gibt einen Schlüssel (einen String, der aus Jahr und Monat besteht, wie zum Beispiel "2013-12" oder "2014-1") und einen Wert (die Anzahl der Tiere in dieser Beobachtung) aus.

	[image: image] Für alle Schlüssel-Wert-Paare mit demselben Schlüssel (d.h. demselben Monat und Jahr) wird die Funktion reduce einmal aufgerufen.

	[image: image] Die Funktion reduce summiert die Anzahl der Tiere aus allen Beobachtungen in einem bestimmten Monat.

	[image: image] Die endgültige Ausgabe wird in die Datenbank namens monthlySharkReport geschrieben.






































Graphen-ähnliche Datenmodelle
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Property-Graphen



	einem eindeutigen Bezeichner,

	einem Satz von ausgehenden Kanten,

	einem Satz von eingehenden Kanten und

	einer Auflistung von Eigenschaften (Schlüssel-Wert-Paare).





	einem eindeutigen Bezeichner,

	dem Knoten, an dem die Kante beginnt (dem Endknoten),

	dem Knoten, bei dem die Kante endet (dem Kopfknoten),

	einer Beschriftung, um die Art der Beziehung zwischen den beiden Knoten zu beschreiben, und

	einer Auflistung von Eigenschaften (Schlüssel-Wert-Paare).























	1. Jeder Knoten kann eine Kante haben, die ihn mit einem anderen Knoten verbindet. Es gibt kein Schema, das einschränkt, welche Art von Element zugeordnet werden kann oder nicht.

	2. Für einen beliebigen Knoten können Sie die eingehenden und ausgehenden Kanten effizient aufsuchen und somit den Graphen sowohl vorwärts als auch rückwärts durchlaufen – d.h. einem Pfad durch die Kette der Knoten folgen. (Aus diesem Grund verwendet Beispiel 2-2 Indizes für beide Spalten – tail_vertex und head_vertex.)

	3. Mit verschiedenen Beschriftungen für unterschiedliche Beziehungen können Sie mehrere Arten von Informationen in einem einzigen Graphen speichern und dennoch ein sauberes Datenmodell aufrechterhalten.





Die Abfragesprache Cypher



























	1. person hat eine ausgehende BORN_IN-Kante zu einem bestimmten Knoten. Von diesem Knoten aus können Sie einer Kette von ausgehenden WITHIN-Kanten folgen, bis Sie schließlich einen Knoten vom Typ Location erreichen, dessen name-Eigenschaft gleich "United States" ist.

	2. Derselbe person-Knoten hat auch eine ausgehende LIVES_IN-Kante. Wenn Sie dieser Kante und dann einer Kette von ausgehenden WITHIN-Kanten folgen, erreichen Sie schließlich einen Knoten vom Typ Location, dessen name-Eigenschaft gleich "Europe" ist.







Graph-Abfragen in SQL
















































	[image: image] Suche zuerst den Knoten, dessen name-Eigenschaft den Wert "United States" hat, und mache ihn zum ersten Element der Knotenmenge in_usa.

	[image: image] Folge allen eingehenden within-Kanten von Knoten in der Menge in_usa und füge sie zur selben Menge hinzu, bis alle eingehenden within-Kanten besucht worden sind.

	[image: image] Führe das Gleiche aus, beginnend mit dem Knoten, dessen name-Eigenschaft den Wert "Europe" hat, und richte die Knotenmenge in_europe ein.

	[image: image] Folge für jeden Knoten in der Menge in_usa den eingehenden born_in-Kanten, um die Personen zu finden, die in den USA geboren wurden.

	[image: image] Folge analog dazu für jeden Knoten in der Menge in_europe den eingehenden lives_in-Kanten, um Personen zu finden, die in Europa leben.

	[image: image] Bilde abschließend mit einem Join die Schnittmenge aus der Menge der Personen, die in den USA geboren wurden, und der Menge der Personen, die in Europa leben.




Triple-Stores und SPARQL





	1. Ein Wert in einem primitiven Datentyp wie zum Beispiel ein String oder eine Zahl. In diesem Fall sind das Prädikat und das Objekt des Tripels äquivalent zum Schlüssel und Wert einer Eigenschaft im Subjektknoten. Zum Beispiel ist (lucy, age, 33) wie ein Knoten lucy mit den Eigenschaften {"age":33}.

	2. Ein anderer Knoten im Graphen. In diesem Fall ist das Prädikat eine Kante im Graphen, das Subjekt ist der Endknoten und das Objekt ist der Kopfknoten. Zum Beispiel sind in (lucy, marriedTo, alain) das Subjekt und das Objekt lucy und alain beides Knoten, und das Prädikat marriedTo ist die Beschriftung der Kante, die sie verbindet.


































Das semantische Web





Das RDF-Datenmodell































Die Abfragesprache SPARQL































	In CODASYL hat ein Schema in einer Datenbank spezifiziert, welcher Datensatztyp innerhalb welches anderen Datensatztyps verschachtelt werden kann. In einer Graph-Datenbank gibt es keine derartige Einschränkung: Von jedem Knoten kann eine Kante zu irgendeinem anderen Knoten führen. Das bietet Anwendungen mehr Flexibilität, um sich an ändernde Anforderungen anzupassen.

	In CODASYL ließ sich ein bestimmter Datensatz nur erreichen, wenn man einen der Zugriffspfade zu ihm durchlief. In einer Graph-Datenbank können Sie auf einen beliebigen Knoten mit seiner eindeutigen ID direkt verweisen oder einen Index verwenden, um Knoten mit einem bestimmten Wert zu finden.

	In CODASYL waren die untergeordneten Elemente eines Datensatzes eine geordnete Menge, sodass die Datenbank diese Reihenfolge aufrechterhalten musste (was Konsequenzen für das Speicherlayout hatte). Anwendungen, die neue Datensätze in die Datenbank einfügten, mussten sich um die Positionen der neuen Datensätze in diesen Mengen kümmern. In einer Graph-Datenbank sind Knoten und Kanten nicht geordnet (man kann nur die Ergebnisse einer Abfrage sortieren).

	In CODASYL waren alle Abfragen imperativ, schwierig zu schreiben und anfällig gegenüber Änderungen im Schema. In einer Graph-Datenbank können Sie das Durchlaufen in imperativem Code schreiben, wenn Sie das möchten, doch die meisten Graph-Datenbanken unterstützen auch höhere deklarative Abfragesprachen wie zum Beispiel Cypher oder SPARQL.





Das Fundament: Datalog






































	1. name(namerica, 'North America') existiert in der Datenbank, sodass Regel 1 zutrifft. Sie generiert within_recursive(namerica, 'North America').

	2. within(usa, namerica) existiert in der Datenbank, und der vorherige Schritt hat within_recursive(namerica, 'North America') generiert, sodass Regel 2 zutrifft. Sie generiert within_recursive(usa, 'North America').

	3. within(idaho, usa) existiert in der Datenbank, und der vorherige Schritt hat within_recursive(usa, 'North America') generiert, sodass Regel 2 zutrifft. Sie generiert within_recursive(idaho, 'North America').




[image: image]




Zusammenfassung




	1. Dokumentdatenbanken zielen auf Einsatzfälle, bei denen die Daten aus eigenständigen Dokumenten kommen und Beziehungen zwischen einem Dokument und einem anderen selten sind.

	2. Graph-Datenbanken schlagen die entgegengesetzte Richtung ein und zielen auf Einsatzfälle, bei denen gegebenenfalls alles mit allem verknüpft ist.








	Forscher, die mit Genomdaten arbeiten, müssen oftmals Sequenzähnlichkeitssuchen durchführen, d.h., einen sehr langen String (der ein DNA-Molekül darstellt) mit einer großen Datenbank von ähnlichen, aber nicht identischen Strings abgleichen. Keine der hier beschriebenen Datenbanken ist für solche Aufgaben geeignet, weshalb Forscher spezialisierte Genomdatenbanksoftware wie zum Beispiel GenBank [48] entwickelt haben.

	Teilchenphysiker führen seit Jahrzehnten groß angelegte Datenanalysen im Big-Data-Stil durch, und Projekte wie der Large Hadron Collider (LHC, Großer Hadronen-Speicherring) arbeiten jetzt mit Hunderten von Petabytes! In einer solchen Größenordnung sind maßgeschneiderte Lösungen gefragt, damit die Hardwarekosten nicht aus dem Ruder laufen [49].

	Die Volltextsuche ist wohl ein Datenmodell, das häufig neben Datenbanken verwendet wird. Informationsgewinnung ist ein großes Spezialgebiet, das wir in diesem Buch nicht bis ins Detail behandeln werden, aber wir werden in Kapitel 3 und Teil III auf Suchindizes eingehen.
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