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Waarom je dit leest

Er is iets aan het schuiven. Niet hard, niet luid, maar het schuift.

Frankrijk zet zijn ministeries over op Linux en LibreOffice. Duitse
deelstaten hebben het geprobeerd, zijn teruggekomen, en proberen het
opnieuw — deze keer met meer geduld. Deense gemeenten zeggen de licenties
op. Het gaat daarbij zelden om techniek. Het gaat over de vraag wie de
sleutel heeft van de deur waar jouw werk achter ligt.

Voor jou speelt dat waarschijnlijk kleiner. Je beheert Windows-servers,
misschien al vijftien of twintig jaar. Je weet hoe Active Directory zich
gedraagt als een domeincontroller wegvalt. Je weet welke Group Policy je
moet aanraken en welke je met rust laat. Dat is echte kennis, moeizaam
opgebouwd, en niemand gaat je daarvoor bedanken.

En nu staat er ergens een Linux-machine. Misschien omdat een leverancier
het zo levert. Misschien omdat de licentiekosten een keer te vaak op een
vergadering langskwamen. Misschien omdat je zelf nieuwsgierig bent
geworden. Het maakt niet uit waarom. Hij staat er, en jij bent degene die
ernaar kijkt.

Wat dit boek niet is

Dit is geen bekeringsverhaal. Ik ga je niet vertellen dat Linux beter is.
Op een aantal punten is het slechter, en die punten staan gewoon in dit
boek, in het hoofdstuk waar ze thuishoren. Het laatste hoofdstuk gaat er
helemaal over: wat je kwijtraakt als je overstapt. Dat hoofdstuk is er
niet voor de eerlijkheid alleen. Het is er omdat je het moet weten voordat
je iets belooft aan iemand die erop rekent.

Het is ook geen cursus voor beginners. Ik ga niet uitleggen wat een
bestand is, wat een netwerkkaart doet of waarom je back-ups maakt. Dat
weet je. Wat je niet weet is hoe die dingen hier heten en waar ze staan.
Dat is een heel ander probleem, en het is veel vervelender, omdat je bij
elk stap het gevoel hebt dat je iets doms vraagt.

Wat het wel is

Een vertaalboek. Je weet al wat je wilt doen; je weet alleen niet hoe het
hier heet.

Je wilt een gebruiker toevoegen aan een groep. In Windows klik je dat weg
in twee schermen. Hier typ je één regel, en de vraag is welke. Je wilt
weten waarom een dienst niet start. In Windows open je de Event Viewer en
zoek je op rood. Hier gebruik je journalctl, en dat werkt anders — beter
op sommige punten, en op andere punten zul je de Event Viewer missen.

Elk hoofdstuk pakt zo'n stuk beheer op, zet het Windows-woord naast het
Linux-woord, en laat zien wat er in de praktijk anders uitpakt. Niet wat
er in theorie anders is. Wat er anders uitpakt, op een dinsdagmiddag, als
er iemand naast je bureau staat.

De commando's in dit boek staan in blokken. Erboven staat in gewone taal
wat ze doen, want een commando dat je overtypt zonder te weten wat het
doet is geen kennis maar een gok. Op de website waar dit boek vandaan komt
zijn ze aan te klikken en te kopiëren, zodat je ze niet hoeft over te
tikken met de kans op een verkeerde letter.

Een woord over die twintig jaar

Er wordt in dit vak nogal eens gedaan alsof kennis van Windows niets waard
is zodra je naar Linux kijkt. Dat is onzin, en het is bovendien
ontmoedigend op precies het verkeerde moment.

Alles wat je weet over hoe systemen stukgaan geldt hier onverkort. Dat
een schijf die vol loopt zich voordoet als tien andere problemen. Dat een
certificaat verloopt op de zaterdag waarop jij er niet bent. Dat degene
die zegt "ik heb niks gedaan" iets heeft gedaan. Die kennis verhuist mee.

Wat niet meeverhuist zijn de namen, de plekken en een handvol aannames
over hoe het hoort. Dat is wat hier in staat.

Hoe je dit leest

Van voor naar achter, als je tijd hebt. Hoofdstuk 2 is de kaart: een
vertaaltabel van Windows-begrip naar Linux-begrip, om terug te slaan als
je een woord tegenkomt dat je niet plaatst.

Of springend, als het moet. De hoofdstukken staan los van elkaar. Als je
morgen een firewall moet inrichten, begin dan bij hoofdstuk 9 en kom later
terug.

Er staat nergens "en dan werkt het". Soms werkt het niet, en dan staat
erbij waar je moet kijken.

De kaart: wat heet hier hoe

Dit hoofdstuk leest niet als een verhaal. Het is bedoeld om terug te
slaan. Als je verderop een woord tegenkomt dat je niet plaatst, staat het
hier waarschijnlijk naast het Windows-woord dat je wel kent.

Eén waarschuwing vooraf: een vertaling is nooit precies. Bijna elke regel
hieronder klopt voor negentig procent en wijkt in de resterende tien
procent af op een manier die je een keer gaat verrassen. Waar die
afwijking er echt toe doet, staat het erbij.

De machine zelf




	Windows
	Linux
	let op





	Registry
	losse tekstbestanden in /etc
	geen centrale database; per programma een eigen bestand, en de vorm verschilt per programma



	Services (services.msc)
	units, beheerd met systemctl
	zie hoofdstuk 4



	Event Viewer
	journalctl
	één stroom voor alles, doorzoekbaar; geen boomstructuur



	Task Scheduler
	systemd-timers of cron
	twee systemen naast elkaar, beide in gebruik; hoofdstuk 5



	Task Manager
	top, htop, ps
	htop moet je meestal zelf installeren



	Device Manager
	lsblk, lspci, lsusb, /dev
	geen enkel scherm dat alles toont



	Programma's en onderdelen
	apt, dnf — de pakketbeheerder
	hoofdstuk 8; hier ligt het grootste verschil in werkwijze



	Windows Update
	dezelfde pakketbeheerder
	updates van het systeem én van je software komen uit één plek



	C:\Program Files
	/usr/bin, /usr/lib, /usr/share
	een programma ligt verspreid over drie of vier mappen, per soort bestand



	C:\ProgramData
	/var/lib
	veranderlijke gegevens van diensten



	C:\Users\jan
	/home/jan
	



	C:\Windows\Temp
	/tmp
	wordt bij veel systemen leeggemaakt bij herstart



	Stationsletters
	één boom vanaf /
	een tweede schijf wordt ergens ín die boom gehangen; hoofdstuk 11



	Verkenner
	ls, cd, find
	hoofdstuk 7





Gebruikers en toegang




	Windows
	Linux
	let op





	Administrator
	root
	



	"Als administrator uitvoeren"
	sudo
	vraagt jouw wachtwoord, niet dat van root; wie het mag staat in /etc/sudoers



	Lokale gebruikers en groepen
	/etc/passwd, /etc/group
	leesbare tekstbestanden; wachtwoorden staan apart in /etc/shadow



	SID
	UID en GID, gewoon getallen
	ze zijn níet uniek tussen machines — dat maakt bestanden delen lastig, zie hoofdstuk 11



	NTFS-rechten (ACL's)
	drie rechten × drie groepen
	veel grover: eigenaar, groep, rest. ACL's bestaan wel maar zijn niet standaard



	Active Directory
	LDAP, meestal FreeIPA of Samba AD
	hoofdstuk 15; dit is het gat dat het meeste pijn doet



	Group Policy
	Ansible, Puppet, Salt
	hoofdstuk 14; niet ingebouwd, je kiest en installeert zelf



	Remote Desktop
	SSH
	tekst, geen scherm; sneller en betrouwbaarder over een slechte lijn



	Wachtwoordbeleid
	/etc/login.defs, PAM
	verspreid over meerdere plekken





Netwerk




	Windows
	Linux
	let op





	ipconfig
	ip addr
	het oude ifconfig werkt vaak nog maar liegt bij meerdere adressen



	ping, tracert
	ping, traceroute
	traceroute moet je soms installeren



	nslookup
	dig
	nslookup bestaat, dig zegt meer



	netstat -an
	ss -tulpn
	



	Windows Firewall
	nftables, met ufw of firewalld erbovenop
	hoofdstuk 9



	Hosts-bestand
	/etc/hosts
	zelfde idee, zelfde vorm



	DNS-instellingen
	/etc/resolv.conf
	wordt vaak automatisch overschreven; dat is een klassieke tijdvreter



	IIS
	nginx of Apache
	hoofdstuk 13



	Gedeelde map (SMB)
	Samba, of NFS
	hoofdstuk 11; Samba praat SMB, dus Windows-clients kunnen erbij





Onderhoud




	Windows
	Linux
	let op





	Schaduwkopieën
	snapshots van LVM, ZFS of btrfs
	niet standaard aan; je richt het zelf in



	Windows Server Backup
	rsync, borg, restic
	hoofdstuk 16; er is geen ingebouwde back-updienst



	Perfmon
	sar, Prometheus, node_exporter
	hoofdstuk 17



	Certificaatarchief
	/etc/ssl/certs, plus certbot
	hoofdstuk 12



	chkdsk
	fsck
	draait niet zomaar op een gekoppelde schijf



	Defragmenteren
	niet nodig
	de gebruikte bestandssystemen doen dit anders





Kleine woorden die groot verschil maken

Alles is een bestand. Schijven, netwerkkaarten, processen — ze staan
als bestand in de boom. Dat klinkt als een weetje tot je merkt dat je
daardoor met dezelfde gereedschappen naar totaal verschillende dingen kunt
kijken.

Hoofdlettergevoelig. Data en data zijn twee verschillende mappen.
Dit gaat je een keer een uur kosten.

Geen spaties in namen, als het even kan. Het mág, maar elk commando
dat je van internet plakt gaat ervan uit dat je het niet doet.

Geen extensies die iets betekenen. Een bestand heet back-up en is
een script. Wat iets is, bepaalt de inhoud en het uitvoerrecht, niet de
naam.

Stilte is goed nieuws. Een commando dat lukt zegt meestal niets. Wen
eraan: geen bericht is het bericht.

Herstarten helpt zelden. In Windows is opnieuw opstarten een redelijk
eerste antwoord. Hier is het bijna altijd verkeerd: het maakt het bewijs
kapot zonder de oorzaak weg te nemen. Kijk eerst in het logboek.

Waar het woordenboek ophoudt

Drie dingen hebben geen fatsoenlijke vertaling, en dat is geen tekort van
deze tabel maar van de werkelijkheid.

Group Policy heeft geen tegenhanger die erbij zit. Er zijn goede
gereedschappen (hoofdstuk 14), maar je installeert ze zelf, je onderhoudt
ze zelf, en er is geen scherm waarin je aanvinkt wat er moet gebeuren.

Active Directory evenmin. Er zijn onderdelen die stukken van het werk
doen, en samen komen ze een eind. Ze komen niet in de buurt van wat AD in
twintig jaar aan gemak heeft opgebouwd. Hoofdstuk 15 zegt daar het
onaangename over.

Eén leverancier bellen kan niet. Er is geen nummer. Er zijn bedrijven
die ondersteuning verkopen op hún distributie, en die zijn goed, maar de
gedachte dat één partij verantwoordelijk is voor het geheel — die gaat
weg. Hoofdstuk 18 gaat daarover.

Gebruikers en rechten

Je kent het klappen van de zweep: gebruikers aanmaken in Active Directory, ze in de juiste groepen plaatsen, NTFS-machtigingen op shares zetten en met Group Policy de user rights toewijzen die bepalen wie er bij de domeincontroller mag of wie back-ups mag maken. De concepten zijn universeel, maar de namen en de manier waarop je ze beheert verschillen flink.

Laten we beginnen met het fundament. In Windows heb je lokale accounts en domeinaccounts, met SID's die uniek zijn per systeem of per domein. In Linux is het simpel: er is één gebruikersdatabase voor het hele systeem, meestal het bestand /etc/passwd. Er is geen domein, geen AD, geen trust relationships. Een gebruiker is een regel in dat bestand, met een UID (user identifier) die het equivalent is van jouw SID. De UID 0 is de allerbelangrijkste: dat is root, het equivalent van de lokale Administrator. Waar Windows nog wel eens een Administrator-account uitschakelt of hernoemt, is root in Linux altijd aanwezig en altijd UID 0.

Gebruikers en groepen

Het aanmaken van een gebruiker doe je met useradd, het verwijderen met userdel. Een groep maak je met groupadd. De primaire groep van een gebruiker staat in /etc/passwd; aanvullende groepslidmaatschappen staan in /etc/group. Dat lijkt op de manier waarop je in AD een gebruiker aan een groep koppelt, maar er is een belangrijk verschil: in Linux is er geen onderscheid tussen een 'security group' en een 'distribution group'. Alle groepen zijn security groups, punt.

De commando's die je dagelijks gebruikt:


	useradd -m -G wheel piet maakt gebruiker piet aan met een home directory en voegt hem toe aan de groep wheel.

	usermod -aG docker piet voegt gebruiker piet toe aan de groep docker (let op de -a, die staat voor append; zonder -a vervang je de hele lijst met groepslidmaatschappen).

	passwd piet stelt het wachtwoord in.

	groupadd developers maakt een groep aan.



Rechten op bestanden: chmod

Nu het onderdeel waar de meeste Windows-beheerders over struikelen: bestandsrechten. In Windows werk je met NTFS-ACL's: je selecteert een bestand of map, kiest 'Properties' en voegt een gebruiker of groep toe met 'Read', 'Modify' of 'Full Control'. Fijnmazig, maar omslachtig.

Linux doet het anders. Elk bestand en elke map heeft precies drie sets van drie rechten: één voor de eigenaar (user), één voor de groep (group) en één voor alle anderen (other). De rechten zijn r (read), w (write) en x (execute). Voor mappen betekent x dat je de map in kunt, en r dat je de inhoud kunt zien. De eigenaar van een bestand is de gebruiker die het heeft aangemaakt, of degene die later met chown is ingesteld.

Het commando chmod verandert de rechten. De notatie is drie cijfers, één per categorie. Read is 4, write is 2, execute is 1. Tel ze bij elkaar op: 7 is alles, 5 is read+execute, 6 is read+write. Het commando:

chmod 750 /srv/data


geeft de eigenaar alles (7), de groep read+execute (5) en anderen niets (0). Het equivalent van 'iedereen kan alles' is chmod 777, en dat is net zo'n slecht idee als 'Everyone: Full Control' op een share.

De eigenaar wijzig je met chown:

chown piet:developers /srv/data


Dit is grover dan een NTFS-ACL. Je kunt niet zeggen 'gebruiker A mag lezen, gebruiker B mag schrijven, groep C mag alleen lezen' op één bestand. Daar heb je drie categorieën voor, en meer zit er niet in. Als je die granulariteit nodig hebt, zijn er twee opties: gebruik POSIX ACL's (het setfacl-commando, dat meer op NTFS-ACL's lijkt) of accepteer dat je de bestandsstructuur anders moet inrichten.

Dit is een van de punten waar Linux ronduit slechter is dan Windows. NTFS-ACL's zijn veel expressiever. De Linux-filosofie is: maak genoeg groepen aan en zet de juiste groep op de juiste map, in plaats van per gebruiker uitzonderingen te maken. Dat werkt goed in de praktijk, maar het vergt een andere manier van denken.

sudo: het equivalent van 'Run as administrator'

In Windows draait een proces met het token van de ingelogde gebruiker. Wil je iets als administrator doen, dan klik je met de rechtermuisknop op 'Run as administrator' en bevestig je de UAC-prompt. In Linux is er geen UAC. Het equivalent van 'even iets als administrator doen' is sudo.

Het grote verschil: waar je in Windows het Administrator-wachtwoord of een account met administratorrechten nodig hebt, gebruikt sudo het wachtwoord van de aanroepende gebruiker zelf. De policy die bepaalt wie welke commando's met sudo mag uitvoeren, staat in /etc/sudoers. Dat bestand bewerk je niet met een gewone editor, maar met visudo, dat controleert op syntaxfouten voordat je het bestand opslaat. Een fout in /etc/sudoers kan er namelijk voor zorgen dat niemand meer sudo kan gebruiken, en dan sta je buiten.

De simpelste regel die je aan /etc/sudoers kunt toevoegen:

piet    ALL=(ALL:ALL) ALL


Dit geeft gebruiker piet het recht om op alle hosts, als alle gebruikers, alle commando's uit te voeren. Het is het equivalent van piet toevoegen aan de groep Administrators. De standaardgroep die dit recht al heeft is wheel op de meeste distributies, of sudo op Debian en afgeleiden. Een gebruiker toevoegen aan die groep is meestal voldoende:

usermod -aG wheel piet


Maar je kunt het ook fijnmaziger doen, dichter bij de manier waarop je in Group Policy een user right als 'Back up files and directories' aan een specifieke groep toewijst:

%backupadmin    ALL=(ALL) /usr/bin/rsync


Dit geeft iedereen in de groep backupadmin het recht om alleen rsync uit te voeren met sudo. Geen shell, geen andere commando's. Dat is preciezer dan wat je in Windows gewend bent met user rights: die werken op systeemniveau, terwijl sudo per commando kan beperken.

Er is nog een belangrijk detail: sudo cached je authenticatie standaard 15 minuten per terminal. Voer je binnen die tijd nog een sudo-commando uit, dan hoef je niet opnieuw je wachtwoord in te voeren. Het commando sudo -v ververst de cache zonder een commando uit te voeren, en sudo -k verwijdert de cache.

Wat er anders is en waarom

Een paar dingen die je in het begin zullen irriteren, maar die logisch zijn als je erover nadenkt:

Er is geen 'log on as a service' of 'log on as a batch job'. In Windows wijs je met Group Policy user rights toe als 'Log on as a service' of 'Act as part of the operating system'. In Linux bestaan die rechten niet als aparte policy-items. Een proces draait als een gebruiker, en als die gebruiker een service-account is, dan is dat gewoon een gewone gebruiker die geen interactieve login heeft. Je kunt een gebruiker een nologin-shell geven door in /etc/passwd de shell op /sbin/nologin te zetten, maar dat is geen recht dat je toewijst, het is een eigenschap van het account.

Er is geen 'Take ownership'. In Windows kan een administrator met 'Take ownership' de ACL van een bestand overnemen. In Linux is er één uitzondering op de regel dat je alleen bestanden kunt beheren die van jou zijn: root kan alles. Er is geen gedeeltelijke overname. Wil je een bestand van een andere gebruiker beheren, dan moet je root zijn of sudo gebruiken. Punt.

Groepen zijn geen containers. In AD zet je gebruikers in een OU en pas je Group Policy toe op die OU. In Linux is een groep alleen een verzameling gebruikers voor rechten-doeleinden. Er is geen policy-engine die aan een groep hangt. Configuratie van het systeem doe je met configuratiebestanden, niet met beleidsobjecten.

Auditing is anders. Windows heeft een uitgebreide audit-log met events als 4704 ('A user right was assigned') en 4741 ('A computer account was created'). Linux heeft geen centraal audit-systeem dat standaard aan staat. De logs van sudo gaan naar syslog, meestal /var/log/auth.log of /var/log/secure, afhankelijk van je distributie. Elke sudo-aanroep wordt gelogd met de gebruiker, het commando en het resultaat. Voor bestandstoegang is er auditd, maar dat moet je zelf configureren en het is niet standaard zo rijk als de Windows Security log. Dit is een punt waar Linux je minder handvatten geeft dan je gewend bent.

Het belangrijkste om te onthouden: Linux vertrouwt op de eenvoud van drie categorieën rechten en een machtige root-gebruiker, terwijl Windows vertrouwt op
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