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Introducción

 


Internet puede ser un lugar temible y aterrador, especialmente cuando
oímos hablar
de cosas como el robo de identidad en línea. Por muy temibles que
parezcan, hay algunas medidas sencillas que cualquiera puede tomar
para protegernos de esos peligros.

 


Este
libro le explicará cuáles son esas amenazas y qué puede hacer para evitar
ser una víctima. Todo está desglosado en términos sencillos que
puede entender. Una vez que tenga una comprensión básica de cómo
encajan las piezas, podrá protegerse de dichos peligros.

 


Definiremos los términos, como Phishing y Pharming, explicaremos
qué es el robo de identidad y qué hacer para evitarlo y defenderse
de él. Incluso explicaremos diez formas de protegerse, todo desde
el principio.

 


Así
que, con eso, vamos a empezar su introducción a la protección
contra el robo de identidad en línea.

 



 


Definición de
robo de identidad

 


El
robo de identidad se define como el uso, la transferencia o la
usurpación
de información de identificación personal, con el fin de cometer un
delito. Es cuando, un delincuente, en cierto sentido, se convierte
en otra persona, al asumir la identidad de la misma.

 


El
delincuente utiliza entonces esa identidad robada para cometer
fraudes con tarjetas de crédito, emitir cheques sin fondos o utilizarla para
la inmigración ilegal. El daño causado a la víctima puede durar
meses o años. El robo de identidad se produce cuando se roba
información personal y se utiliza, sin que la víctima lo sepa, para
cometer fraudes u otros delitos. Un delincuente se apropia del
nombre, la dirección, el número de la Seguridad Social u otros
datos de identificación de otra persona, y utiliza esa información
para abrir cuentas de tarjetas de crédito, apropiarse de cuentas
existentes, abrir préstamos a nombre de la víctima o robar fondos
de sus cuentas corrientes, de ahorro o de inversión.

 


El
robo de identidad puede destruir la vida de alguien durante meses o incluso
años. El
resultado más común es arruinar el crédito. En casos extremos, se
pueden pedir préstamos de miles de dólares y el ladrón de identidad
puede simplemente desaparecer. La mayoría de las veces es necesario
un documento de identidad con fotografía para las transacciones y
préstamos de alto precio, pero no siempre.

 


La
ley federal impide que las víctimas del robo de identidad sean responsables de
las facturas generadas por los impostores. Pero la víctima tiene
que demostrar que no ha incurrido en los gastos.

 


Las
empresas se ven afectadas cuando alguien con una identidad robada,
compra bienes o servicios, utilizando la tarjeta
de
crédito y la
identidad de la víctima. Con la protección crediticia, mientras la
víctima pueda demostrar que no hizo las compras, estos negocios
deben anular la factura, sin recuperar la mercancía.

 


Incluso hay una estafa telefónica que juega al revés, llamando para
decir que se ha hecho una compra a su nombre. Esperan que responda
con sus datos reales para "demostrar" que no ha sido usted quien ha
realizado la compra en Apple o Amazon... una compra que nunca se ha
producido. Al responder a la llamada, la víctima revela
involuntariamente piezas de su información personal para "probar"
su inocencia.

 


Los
delincuentes pueden incluso intentar obtener los beneficios de la
quiebra, presentando la quiebra en nombre de la
víctima.

 


El
crédito no
es lo único que puede ser arruinado por el robo de identidad. Un
delincuente podría utilizar su información personal, para obtener
una licencia de conducir, para esconderse de la ley, o para evitar
ser atrapado en su próximo delito.

 


Si
un delincuente alquila un coche a su nombre y lo utiliza para cometer un delito,
USTED se convierte en sospechoso. Para cuando se de cuenta de lo
que ha pasado, ya tendrá grandes problemas. .

El
daño estará
hecho, e incluso cuando se demuestre que usted no tuvo
absolutamente nada que ver con el delito, su reputación y su
calificación crediticia seguirán sufriendo.

 


Ahora puede empezar a comprender la dimensión del delito de robo de identidad.
Pero con el conocimiento viene la concienciación, y con la
concienciación podemos evitar convertirnos en víctimas.

 


 



 


Formas de
protegerse del robo de identidad en línea

 


Proteger su identidad es fundamental. Puede que le parezca un ejercicio
inútil, pero
hay formas sencillas de evitar ser una víctima. Las víctimas le
asegurarán rápidamente que vale la pena el esfuerzo de construir su
defensa.

 


Si
su tarjeta de la seguridad social está en su cartera, sáquela y póngala en un
lugar seguro. Memorice el número para esas pocas veces, es
realmente necesario. Sin embargo, si ves un espacio en blanco en un
formulario marcado para tu número de la seguridad social, en la
mayoría de los casos debes dejarlo en blanco. No puedes estar
seguro de que ese formulario en papel no acabe en algún
contenedor.

 


Protéjase desconfiando de todo aquel que le pida su número de
la seguridad social. Pregúntales por qué lo necesitan, cómo lo van
a utilizar y qué medidas toman para proteger tu información
sensible. Si no quieren responder a estas preguntas o intentan
darle largas, no dé su número. En algunos casos puede utilizar su
número de identificación fiscal para una empresa.

 


Nunca utilices la misma contraseña en más de un sitio. Haz que tus
contraseñas sean extra fuertes no utilizando nada que alguien pueda
adivinar muy fácilmente, como el nombre de tu perro o gato mascota,
que aparece en tu página de Facebook. Haz una contraseña fuerte
combinando letras mayúsculas con números y letras minúsculas.
Cuando sea posible, incluye signos de puntuación. Cuando necesites
una pregunta de seguridad, asegúrate de pensar en quién conoce la
respuesta a la pregunta que elijas. Si alguien puede adivinar tu
contraseña y la respuesta a tu pregunta de seguridad, no tendrá
problemas para robar tu identidad.

 


Asegúrate de anotar cuando cambies las contraseñas, guarda esa
nota en un lugar seguro. No te olvides de actualizar esa nota
cuando cambies una contraseña o un inicio de sesión. Su banco o
puede incluso exigirle que cambie su contraseña regularmente. Y,
por supuesto, NUNCA compartas una contraseña o un nombre de
usuario.

 


Tenga mucho cuidado cuando envíe por correo cosas que contengan su
información personal, como las declaraciones de impuestos, por
ejemplo. No lo dejes en el buzón de tu casa. Llévalo directamente a
la oficina de correos y déjalo en el buzón que hay fuera de la
oficina, o llévalo dentro y entrégalo al empleado.

 


No
deje nunca su correo en el buzón, donde cualquiera podría encontrar todo tipo de
información sobre usted, que puede utilizar para robar su
identidad. Si va a estar fuera de casa de vacaciones o incluso sólo
durante 24 horas, haga que la oficina de correos retenga su correo
y recójalo cuando regrese .

 


Guarde su correo.

 


Instale la aplicación móvil gratuita de USPS. Use Informed Delivery
para saber qué se está entregando en su buzón e informar cualquier
cosa que falte.

 


 



 


Cómo evitar
involucrarse en el robo de identidad

 


Lo
más
importante es saber cómo evitar meterse en problemas. En realidad
es bastante fácil aprender a protegerse del robo de identidad, lo
más importante es tomar estas sencillas precauciones

 


Aquí
tiene una lista de verificación:

 


Proteja sus datos personales y toda la
información
financiera.

 


No
lleve más
identificación que la absolutamente necesaria.

 


Nunca de información personal a alguien por teléfono... a menos que
lo haya llamado usted. Hoy en día existen dispositivos baratos que
pueden enmascarar el identificador de llamadas de cualquier
persona. Así que aunque el identificador de llamadas diga que es su
banco local (o compañía de servicios públicos, o compañía de
tarjetas de crédito) el que llama, eso no significa que realmente
sean ellos. Pero usted sabe de quién se trata si es usted quien
hace la llamada.

 


Si
alguna vez recibe una llamada sospechosa, cuelgue amablemente el
teléfono y
vuelva a llamar a la empresa... y no llame al número que le da la
persona que le acaba de llamar, asegúrese de buscar el número por
su cuenta, para saber a quién está llamando.

 


Asegúrese de triturar todos los papeles antes de tirarlos a la
basura. Destrúyalos incluso si cree que los papeles no tienen
ninguna información importante. Le sorprendería saber todo lo que
un ladrón puede hacer con la información más simple.

 


Nunca haga clic en un enlace de un correo
electrónico
para llegar a un sitio web en el que tenga que introducir
información personal. Al igual que con el identificador de
llamadas, en un teléfono, los ladrones pueden hacer que parezca que
está en un sitio web, cuando en realidad está en su sitio web,
donde pueden robar su información personal. Asegúrese de escribir
la dirección en tu navegador web, y no en un motor de búsqueda.
Asegúrese de conocer la diferencia.

 


Nunca use una lista de correo electrónico a la que no se haya suscrito,
simplemente bórrela. Los estafadores enviarán mensajes a una lista
antigua, con la esperanza de obtener respuestas, que les indiquen
qué direcciones siguen activas, lo que hace que la lista sea más
valiosa para pasarla a otros.

 


Otra
buena medida de seguridad es proteger su sitio web y su correo
electrónico
con encriptación HTTPS. En la configuración aparecerá como una
opción SSL o TLS en el panel de control. Si su alojamiento web no
lo proporciona, compre e instale un certificado de su registrador
de dominios o de otra fuente.
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