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Kapitel 16: Die Kunst der Anonymität





Nachdem Sie nun schon so viel gelesen haben, denken Sie nun möglicherweise über Ihr persönliches Erfahrungsniveau nach und darüber, wie leicht (oder schwer) es für Sie werden könnte, im Internet unsichtbar zu werden. Vielleicht fragen Sie sich auch, wie weit Sie gehen sollten und was aus diesem Buch überhaupt für Sie relevant ist. Schließlich haben Sie ja keine Staatsgeheimnisse, die Sie verbreiten könnten! Allerdings könnte es beispielsweise sein, dass Sie sich in einem Rechtsstreit mit Ihrem Expartner befinden. Oder Sie haben eine Meinungsverschiedenheit mit Ihrem Chef. Möglicherweise nehmen Sie auch Kontakt zu einem Freund auf, der noch immer mit einem gewalttätigen Familienmitglied zu tun hat. Vielleicht wollen Sie auch einige Aktivitäten privat halten, sodass sie nicht von Juristen entdeckt werden können. Es gibt eine große Vielfalt an möglichen legitimen Gründen, warum Sie anonym online kommunizieren oder eine Web- oder eine andere Technologie anonym nutzen müssen. Also ...

Welche Maßnahmen müssen Sie tatsächlich ergreifen, um voll einzusteigen​? Wie lange wird das dauern? Und wie viel wird es kosten?

Um es an dieser Stelle noch einmal klipp und klar zu sagen: Um im Internet anonym zu sein, müssen Sie sich im Grunde eine separate Identität erschaffen, eine, die keinerlei Verbindung zu Ihnen hat. Das ist das, was Anonymität ausmacht. Auch wenn Sie gerade nicht anonym sind, müssen Sie diese Trennung Ihres Lebens von Ihrer anonymen Identität strikt einhalten. Damit meine ich, dass Sie einige zusätzliche Geräte kaufen müssen, die Sie nur dann verwenden, wenn Sie anonym sind. Und das könnte teuer werden.

Sie könnten auch den Laptop nutzen, den Sie bereits haben, und auf Ihrem Desktop eine sogenannte virtuelle Maschine (VM​) einrichten. Eine virtuelle Maschine ist ein Software-Computer. Dieser befindet sich in einem Virtualisierungsprogramm wie VMware Fusion. Sie können innerhalb der VM eine lizenzierte Version von Windows 10 installieren und einstellen, wie viel RAM Sie haben wollen, wie viel Festplattenkapazität Sie brauchen usw. Für jemanden, der Sie übers Internet beobachtet, sieht es dann so aus, als würden Sie einen Windows-10-PC nutzen, obwohl Sie in Wirklichkeit einen Mac verwenden.

Professionelle Sicherheitsforscher nutzen ständig VMs – sie lassen sich leicht erstellen und zerstören. Doch selbst bei Profis kann es dabei zu undichten Stellen kommen. Sie befinden sich beispielsweise in Ihrer VM-Version von Windows 10 und melden sich dann, aus welchem Grund auch immer, bei Ihrem persönlichen E-Mail-Konto an. Nun lässt sich die VM mit Ihnen in Verbindung bringen.

Der erste Schritt zur Anonymität​ besteht also darin, einen Stand-Alone-Laptop zu kaufen, den Sie ausschließlich für Ihre anonymen Online-Aktivitäten nutzen. Wie wir gesehen haben, reicht es schon aus, für einen Sekundenbruchteil unaufmerksam zu sein und beispielsweise die persönlichen E-Mails auf diesem Rechner abzurufen, und schon heißt es in Sachen Anonymität: Game over. Ich empfehle einen billigen Windows-Laptop (noch besser ist Linux, falls Sie damit umgehen können). Ein MacBook Pro empfehle ich deshalb nicht, weil es deutlich teurer ist als ein Windows-Laptop.

Zuvor hatte ich Ihnen bereits geraten, sich ein zweites Gerät, genauer gesagt, ein Chromebook, zuzulegen, das Sie nur fürs Onlinebanking nutzen. Eine weitere Option fürs Onlinebanking ist ein iPad​. Sie müssen sich dann zwar für eine Apple-ID anmelden und dazu Ihre E-Mail-Adresse und Ihre Kreditkartennummer angeben oder eine iTunes-Guthabenkarte​​ kaufen, aber da dieses Gerät nur fürs sichere Onlinebanking verwendet wird, ist Anonymität hier nicht das Ziel.

Wenn es Ihnen nun aber um Anonymität geht, ist ein Chromebook nicht die beste Wahl, denn es bietet nicht das gleiche Maß an Flexibilität wie ein Laptop mit Windows oder einem Linux-basierten Betriebssystem wie Ubuntu. Windows ist in Ordnung, solange Sie die Option, sich für einen Microsoft-Account anzumelden, überspringen. Sie wollen nämlich keinerlei Verbindungen von Ihrem Computer zu Microsoft herstellen.

Sie sollten den neuen Laptop nicht im Internet, sondern persönlich und mit Bargeld kaufen – also so, dass der Kauf nicht leicht zu Ihnen zurückverfolgt werden kann. Denken Sie daran, dass Ihr neuer Laptop eine WLAN-Karte mit einer einzigartigen MAC-Adresse​ hat. Sie wollen vermeiden, dass jemand Ihr Equipment zu Ihnen zurückverfolgen kann – falls Ihre echte MAC-Adresse irgendwie durchsickert. Wenn Sie beispielsweise bei Starbucks sind und den Laptop hochfahren, wird das System nach irgendwelchen »kürzlich verbundenen« WLAN-Netzwerken​​ suchen. Wenn sich nun in der Nähe eine Überwachungs-Ausrüstung befindet, welche die Probe-Requests aufzeichnet, könnte dadurch möglicherweise Ihre echte MAC-Adresse aufgedeckt werden. Besorgniserregend ist auch die Möglichkeit, dass die Regierung den Kauf Ihres Laptops zurückverfolgen könnte, falls irgendeine Verbindung zwischen der MAC-Adresse Ihrer Netzwerkkarte und der Seriennummer Ihres Computers besteht. Wenn dem so wäre, dann müssten die Behörden nur herausfinden, wer diesen bestimmten Computer gekauft hat, um Sie zu identifizieren, und das ist wahrscheinlich nicht sehr schwer.

Sie sollten sowohl Tails (siehe [hier]) als auch Tor (siehe [hier]) installieren und sie anstelle des nativen Betriebssystems und Browsers nutzen.

Melden Sie sich niemals bei irgendwelchen Websites oder Apps mit Ihrer echten Identität an. Sie wissen ja jetzt, welche Risiken dadurch entstehen, dass Personen und Computer sich so leicht im Internet tracken lassen. Wie ich Ihnen erklärt habe, ist es eine ganz schlechte Idee, Websites oder Accounts unter Ihrer echten Identität aufzusuchen – Banken und andere Websites nutzen routinemäßig Device Fingerprinting, um Betrug vorzubeugen, und dies hinterlässt eine deutliche Spur, durch die Ihr Computer erkannt werden kann, wenn Sie anonym auf dieselben Websites zugreifen.

Tatsächlich ist es am besten, wenn Sie Ihren WLAN-Router​ ausschalten, bevor Sie Ihren anonymen Laptop zu Hause booten. Ihr Internetprovider könnte andernfalls an die MAC-Adresse Ihres anonymen Laptops gelangen, falls Sie sich mit Ihrem Heimrouter verbinden – vorausgesetzt, der Provider besitzt und managt den Router bei Ihnen zu Hause. Es ist daher immer besser, sich einen eigenen Heimrouter zu kaufen, über den man die volle Kontrolle hat. So kann der Provider nicht auf die MAC-Adressen der Computer in Ihrem lokalen Netzwerk zugreifen. Stattdessen sieht er nur die MAC-Adresse Ihres Routers, was für Sie kein Risiko darstellt.

Was Sie wollen, ist glaubhafte Abstreitbarkeit. Sie wollten Ihre Verbindungen über mehrere Schichten umleiten, sodass es sehr, sehr schwer für einen Ermittler wäre, sie auf eine einzelne Person zurückzuführen, geschweige denn auf Sie. Als ich noch auf der Flucht war, machte ich einen Fehler. Ich wählte mich mehrfach bei Netcom – einem Gespenst aus der Vergangenheit der Internetprovider – mit einem Mobilfunkmodem ein, um meinen physischen Standort zu verbergen. Da ich jedoch an einem festen Ort war, war es ein Kinderspiel, mich mithilfe von Funkpeilungstechniken zu finden, sobald man einmal wusste, welchen Sendemast mein Mobiltelefon für Datenverbindungen nutzte. Das erlaubte es meinem Gegner (Tsutomu Shimomura), meinen festen Standort zu bestimmen und an das FBI weiterzugeben.1

Das bedeutet, dass Sie niemals Ihren anonymen Laptop zu Hause oder im Büro verwenden dürfen. Niemals. Besorgen Sie sich also einen Laptop und halten Sie sich daran, diesen niemals zum Abrufen Ihrer persönlichen E-Mails oder für Facebook oder den örtlichen Wetterbericht​ zu nutzen.2

Ein anderer Weg, Sie online aufzuspüren, ist die bewährte Methode, dem Geld zu folgen. Sie werden für ein paar Dinge bezahlen müssen, daher sollten Sie zunächst, bevor Sie den anonymen Laptop auspacken und ein offenes WLAN-Netzwerk suchen, auf anonyme Art ein paar Gutscheinkarten​​ kaufen. Da jedoch fast jeder Laden, der Gutscheinkarten verkauft, Überwachungskameras an der Kasse oder Ladentheke hat, müssen Sie extrem vorsichtig vorgehen. Sie sollten diese Karten nicht selbst kaufen. Stattdessen sollten Sie eine zufällig ausgewählte Person auf der Straße engagieren, um die Geschenkkarten zu kaufen, während Sie selbst in sicherer Entfernung warten.

Wie genau Sie das machen? Sie könnten beispielsweise jemanden auf einem Parkplatz ansprechen, so wie ich es getan habe, und sagen, Ihr Expartner arbeite in dem Laden und Sie wollten eine Begegnung vermeiden – oder Sie nutzen eine andere Ausrede, die plausibel klingt. Vielleicht ergänzen Sie noch, dass der Expartner ein Kontaktverbot durchgesetzt hat. Für 100 Euro bar auf die Hand ist so mancher dann sicher damit einverstanden, einen Einkauf für Sie zu erledigen.

Wir haben nun also unseren Handlanger damit beauftragt, in den Laden zu gehen und eine Handvoll Prepaid-Karten für uns zu kaufen. Doch welche Karten soll er kaufen? Ich empfehle ein paar Prepaid-Karten mit einem festen Guthaben von 100 Dollar (bzw. ca. 100 Euro). Zumindest in den USA sollten Sie keine aufladbaren Kreditkarten kaufen, denn dort müssen Sie gemäß dem Patriot Act​ Ihre echte Identität angeben, um sie zu aktivieren. Um sie zu kaufen, sind also Ihr echter Name, Ihre Adresse, Ihr Geburtsdatum und Ihre Sozialversicherungsnummer nötig, und diese Angaben müssen mit den Informationen über Sie in den Akten der Wirtschaftsauskunfteien übereinstimmen. Einen erfundenen Namen oder die Sozialversicherungsnummer von jemand anderem anzugeben, ist illegal, und das Risiko einzugehen lohnt sich wahrscheinlich nicht.

Wir wollen im Internet anonym sein, nicht das Gesetz brechen.

Meine Empfehlung lautet daher, den Handlanger eine Vanilla-Visa- oder eine Vanilla-Mastercard mit einem Guthaben von 100 Dollar bei einer Apothekenkette, bei 7-Eleven, Walmart oder einem anderen großen Laden kaufen zu lassen. Diese Karten werden oft verschenkt und können genau wie herkömmliche Kreditkarten genutzt werden. Dazu müssen Sie keine Angaben zur Identifikation machen. Und Sie können diese Karten anonym kaufen, mit Bargeld. Wenn Sie in der EU leben, sollten Sie sich anonym eine Kreditkarte​ bei viabuy.com bestellen. Sie können sich die Karte zu einer Postabholstelle schicken lassen, wo Sie sie auch ohne Identitätsnachweis abholen können. So wie ich das verstanden habe, bekommt man einen PIN-Code geschickt, und mit dieser PIN kann man die Abholbox öffnen und anonym die Karten herausholen (vorausgesetzt, es gibt dort keine Kamera).

Wo können Sie nun Ihren neuen Laptop und die anonym gekauften Prepaid-Karten nutzen?

Seit dem Aufkommen billiger optischer Speichermedien können Unternehmen, die freies WLAN anbieten, die Aufnahmen ihrer Überwachungskameras über Jahre speichern. Für Ermittler ist es relativ leicht, an diese Aufnahmen zu gelangen und nach potenziellen Verdächtigen zu suchen. Für den Zeitraum Ihres Besuchs im Laden kann der Ermittler dann die Log-Dateien analysieren – auf der Suche nach MAC-Adressen, die im WLAN-Netzwerk angemeldet waren und mit Ihrer MAC-Adresse übereinstimmen. Aus diesem Grund ist es wichtig, dass Sie jedes Mal, wenn Sie sich mit einem freien WLAN-Netzwerk verbinden, Ihre MAC-Adresse ändern. Sie brauchen nun also einen Ort direkt neben oder ganz in der Nähe von einem anderen, der freies WLAN​ anbietet. Möglicherweise gibt es zum Beispiel ein chinesisches Restaurant neben einem Starbucks-Café oder einem anderen Lokal mit einem freien WLAN-Netzwerk. Suchen Sie sich einen Tisch an einer Wand, die an den Anbieter des Netzwerks grenzt. Es könnte sein, dass Ihre Verbindung auf diese Art ein wenig langsamer ist, aber dafür sind Sie relativ anonym (zumindest so lange, bis sich der Ermittler die Überwachungsvideos der Umgebung ansieht).

Ihre MAC-Adresse wird wahrscheinlich aufgezeichnet und gespeichert, sobald Sie sich in einem freien WLAN-Netzwerk anmelden. Erinnern Sie sich noch an die Geschichte von der Geliebten von General David Petraeus? Wissen Sie noch, dass Uhrzeit und Datum ihrer Hotelregistrierungen mit den Zeitpunkten des Auftauchens ihrer MAC-Adresse im Netzwerk des Hotels übereinstimmten? Sie wollen sicher nicht, dass so banale Fehler wie dieser Ihre Anonymität beeinträchtigen. Denken Sie also daran, jedes Mal, wenn Sie sich mit einem öffentlichen WLAN-Netzwerk verbinden wollen, zunächst Ihre MAC-Adresse zu wechseln (siehe [hier]).

Bis hierher scheint alles ziemlich klar zu sein. Sie kaufen also einen separaten Laptop für Ihre anonymen Aktivitäten. Sie erstehen anonym ein paar Gutscheinkarten. Sie suchen sich ein WLAN-Netzwerk, auf das Sie von einem Ort in der Nähe aus zugreifen können, ohne von den Überwachungskameras gefilmt zu werden. Und Sie ändern immer Ihre MAC-Adresse, wenn Sie sich mit einem freien​ WLAN-Netzwerk verbinden.

Doch natürlich müssen Sie noch mehr beachten​. Viel mehr. Wir fangen gerade erst richtig an.

Sie sollten einen weiteren Handlanger anheuern, diesmal für einen noch wichtigeren Kauf: einen persönlichen Hotspot​​. Wie schon erwähnt, wurde ich vom FBI geschnappt, weil ich mich in Systeme überall auf der Welt über mein Handy und mein Mobilfunkmodem eingewählt habe und dadurch im Laufe der Zeit mein fester Standort bekannt wurde, weil mein Mobiltelefon immer wieder mit demselben Sendemast verbunden war. Dadurch war es leicht, mithilfe von Funkpeilung meinen Sendeempfänger (mein Handy) zu lokalisieren. Das können Sie vermeiden, indem Sie jemanden anheuern, der in einen Laden von Verizon geht (oder von T-Mobile, Vodafone oder 1&1) und für Sie einen persönlichen Hotspot kauft, der es Ihnen erlaubt, über die mobile Datenverbindung ins Internet zu gehen. Das bedeutet, dass Sie Ihren eigenen lokalen Internetzugang haben, sodass Sie nicht über ein öffentliches WLAN-Netzwerk online gehen müssen. Ganz wichtig ist jedoch, dass Sie einen solchen persönlichen Hotspot niemals zu lange an einem festen Ort nutzen dürfen, wenn Sie Ihre Anonymität wahren müssen.

Im Idealfall sieht die Person, die Sie anheuern, nicht Ihr Autokennzeichen und hat auch sonst keine Möglichkeit, Sie zu identifizieren. Geben Sie ihr Bargeld: 200 Euro für den Hotspot und dann noch mal 100 Euro, wenn sie Ihnen den Hotspot übergibt. Der Mobilfunkanbieter wird Ihrem Handlanger einen persönlichen Hotspot verkaufen, auf dem sich keine identifizierenden Informationen befinden. Und wenn Sie schon dabei sind, warum besorgen Sie sich nicht gleich ein paar Aufladekarten, um das Datenvolumen zu erhöhen? Bleibt nur zu hoffen, dass der Handlanger nicht einfach mit Ihrem Geld verschwindet, doch die Chance auf Anonymität ist das Risiko wert. Später können Sie das Wegwerf-Gerät​ mithilfe von Bitcoin​ aufladen.3

Nachdem Sie sich den mobilen Hotspot zugelegt haben, ist es, genau wie beim Laptop, sehr wichtig, dass Sie dieses Gerät niemals, wirklich niemals, zu Hause einschalten. Jedes Mal, wenn der Hotspot eingeschaltet ist, meldet er sich beim nächstgelegenen Sendemast an, und es ist nicht in Ihrem Sinne, wenn Ihre Wohnung oder Ihr Büro oder irgendein anderer Ort, an dem Sie sich regelmäßig aufhalten, in den Log-Dateien Ihres Mobilfunkanbieters auftaucht.

Schalten Sie außerdem niemals Ihr persönliches Handy oder Ihren persönlichen Laptop am selben Ort an, an dem Sie auch Ihren anonymen Laptop, Ihr anonymes Wegwerfhandy oder Ihren anonymen Hotspot verwenden. Diese Trennung ist wirklich sehr wichtig. Jede Aufzeichnung, durch die sich später eine Verbindung zwischen Ihnen und Ihrem anonymen Alter Ego herstellen lässt, macht die ganze Operation zunichte.

Jetzt sind wir also ausgerüstet mit Prepaid-Gutscheinkarten, einem persönlichen Hotspot mit einem Prepaid-Datentarif – beides wurde anonym gekauft, und zwar von ganz unterschiedlichen Leuten, die nichts über Sie wissen, womit die Polizei Sie identifizieren könnte – und damit sind wir fast fertig. Fast.

Von diesem Punkt an sollte immer der Tor-Browser verwendet werden, um Online-Accounts zu erstellen und darauf zuzugreifen, weil er permanent Ihre IP-Adresse ändert.

Einer der ersten Schritte besteht darin, anonyme E-Mail-Konten über Tor anzulegen. Das ist etwas, das Ross Ulbricht versäumt hat. Wie Sie im vorherigen Kapitel gesehen haben, nutzte er mehr als einmal seinen persönlichen E-Mail-Account, während er sein Silk-Road-Geschäft im Darknet führte. Diese unbeabsichtigten Übergänge von Dread Pirate Roberts zu Ross Ulbricht und umgekehrt halfen den Ermittlern dabei, nachzuweisen, dass die beiden Namen der selben Person zuzuordnen waren.

Um Missbrauch vorzubeugen, fordern die meisten E-Mail-Provider – zum Beispiel Gmail​, Hotmail, Outlook und Yahoo – eine Verifizierung über ein Mobiltelefon​. Das bedeutet, dass Sie Ihre Mobiltelefonnummer angeben müssen. Während des Anmeldeprozesses wird dann sofort eine SMS an das Gerät geschickt, um Ihre Identität zu bestätigen.

Sie können dennoch kommerzielle Dienste wie die eben erwähnten verwenden, wenn Sie ein Wegwerfhandy nutzen. Allerdings müssen dieses Handy und die zugehörigen Aufladekarten dann sicher erworben werden – das heißt, sie müssen wieder mit Bargeld von einem Dritten gekauft werden, der keine Verbindung zu Ihnen hat. Außerdem gilt auch hier, dass Sie das Wegwerfhandy, sobald Sie es haben, nicht in der Nähe irgendwelcher anderen Mobilfunkgeräte, die Sie besitzen, verwenden dürfen. Lassen Sie Ihr persönliches Handy also besser zu Hause.

Um sich im Internet Bitcoins zu besorgen, werden Sie mindestens zwei anonym erstellte E-Mail-Adressen​ und Bitcoin Wallets benötigen. Wie legen Sie also anonyme E-Mail-Adressen an, so wie es auch Edward Snowden und Laura Poitras gemacht haben?

Bei meinen Nachforschungen stellte ich fest, dass ich bei protonmail.com und tutanota.com über Tor E-Mail-Konten anlegen konnte, ganz ohne Angaben machen zu müssen, durch die sich meine Identität​ überprüfen ließe. Keiner dieser beiden E-Mail-Provider verlangte während des Anmeldeprozesses eine Verifikation. Sie können auch selbst recherchieren und bei diversen E-Mail-Providern prüfen, ob diese bei der Anmeldung eine Handynummer verlangen. Sie können auch nachsehen, wie viele Informationen diese zum Anlegen eines E-Mail-Accounts brauchen. Eine weitere E-Mail-Option ist fastmail.com, das beinahe so viele Features anbietet wie Gmail, doch da man für diesen Dienst bezahlt, findet hier kein Data Mining der Nutzerdaten statt und es wird keine Werbung angezeigt.

Sie haben nun also einen Laptop, auf dem Tor und Tails installiert sind, ein Wegwerfhandy, einige anonyme Prepaid-Gutscheinkarten und einen anonymen Hotspot mit einem anonym erworbenen Datentarif. Fertig sind wir allerdings immer noch nicht. Um diese Anonymität aufrechtzuerhalten, müssen wir unsere anonym erworbenen Prepaid-Gutscheinkarten in Bitcoin​ umtauschen. Wir müssen das Zahlungsmittel also ein Anonymisierungsverfahren durchlaufen lassen: Zunächst werden die Prepaid-Gutscheinkarten in Bitcoin umgetauscht, dann werden die Bitcoins von einem entsprechenden Dienst gewaschen. Das Ergebnis sind anonymisierte Bitcoins, die für zukünftige Zahlungen genutzt werden können. Wir brauchen diese beispielsweise, um für einen VPN-Dienst und den zukünftigen Datenverbrauch unseres mobilen Hotspots oder Wegwerfhandys zu bezahlen.

Über Tor können Sie auf paxful.com oder anderen Bitcoin-Wallet-Websites Ihre erste Bitcoin Wallet anlegen.

In Kapitel 6 habe ich bereits von der virtuellen Währung Bitcoin berichtet. Für sich genommen sind Bitcoins nicht anonym. Woher ein Bitcoin stammt, lässt sich über etwas namens Blockchain​ ermitteln; auch alle weiteren Transaktionen lassen sich auf die gleiche Art nachvollziehen. Allein der Gebrauch von Bitcoin wird also nicht automatisch Ihre Identität verbergen. Einige Websites machen spezielle Angebote, bei denen Sie Bitcoins mit Prepaid-Gutscheinkarten, wie den zuvor erwähnten Vanilla-Visa- oder Vanilla-Mastercard-Gutscheinkarten, kaufen können. Der Nachteil ist, dass Sie für diesen Service einen hohen Aufschlag zahlen müssen, mindestens 50 Prozent. paxful.com funktioniert dagegen eher wie eine eBay-Auktions-Website, auf der Sie Bitcoin-Verkäufer finden können – die Seite bringt nur die Käufer und die Verkäufer zusammen.

Offensichtlich ist Anonymität teuer. Je weniger Informationen zu Ihrer Identität Sie im Zuge einer Transaktion herausgeben, desto mehr müssen Sie zahlen. Das ist auch nachvollziehbar: Die Leute, die Ihnen die Bitcoins verkaufen, gehen ein großes Risiko ein, wenn sie Ihre Identität nicht überprüfen. Ich konnte Bitcoin mit meinen anonym erworbenen Vanilla-Visa-Gutscheinkarten zu einem Kurs von 1,70 Dollar bei einem Gegenwert von 1 Dollar kaufen. Das ist unverschämt teuer, aber notwendig, um die Anonymität sicherzustellen.

Wie schon erwähnt: Bitcoins selbst sind nicht anonym. So ist beispielsweise verzeichnet, dass ich bestimmte Prepaid-Gutscheinkarten gegen Bitcoins getauscht habe. Ein Ermittler könnte mein Bitcoin-Guthaben zu den Gutscheinkarten zurückverfolgen.

Es gibt allerdings Wege, Bitcoins zu waschen und so jede Spur, die zurück zu mir führt, zu verwischen.

Geldwäsche​ ist etwas, das Kriminelle ständig tun. Es kommt oft im Drogenhandel zum Einsatz, spielt aber auch im Bereich der Wirtschaftskriminalität eine Rolle. Waschen bedeutet in diesem Zusammenhang, die ursprüngliche Quelle der Geldmittel zu verschleiern, oft indem das Geld außer Landes geschickt wird, zu unterschiedlichen Banken im Ausland mit strengen Datenschutzregelungen. Wie sich zeigt, können Sie etwas Vergleichbares mit der virtuellen Währung machen.

Die Tumbler​ genannten Dienste nehmen Bitcoins aus verschiedenen Quellen und vermischen diese. Dabei kommen Bitcoins heraus, die zwar ihren Wert erhalten, aber Spuren zahlreicher Vorbesitzer tragen. Das macht es sehr schwer, zu erkennen, welcher Bitcoin-Besitzer einen bestimmten Kauf durchgeführt hat. Sie müssen allerdings äußerst vorsichtig sein, weil in diesem Bereich jede Menge Betrüger unterwegs sind.

Ich wage also einen Versuch und finde eine Online-Wäscherei​. Sie entnimmt zwar bei der Transaktion eine zusätzliche Gebühr, aber ich bekomme tatsächlich den Bitcoin-Wert zurück, den ich haben wollte. Denken Sie aber mal an Folgendes: Diese Wäscherei hat nun meine anonyme E-Mail-Adresse und beide Bitcoin-Adressen, die in der Transaktion verwendet wurden. Um die Dinge noch mehr durcheinanderzubringen, lasse ich mir den Bitcoin zu einer zweiten Bitcoin Wallet schicken, die ich nach dem Öffnen einer neuen Tor-Verbindung angelegt habe, wodurch neue Hops zwischen mir und der besuchten Website entstanden sind. Nun ist die Transaktion vollständig verschleiert, sodass es jemandem später äußerst schwerfallen würde, darauf zu kommen, dass beide Bitcoin-Adressen derselben Person gehören. Natürlich könnte es dennoch sein







































Anmerkungen








Vorwort von Mikko Hyppönen






	
Der Ausdruck »Operations Security« (kurz OPSEC), der ursprünglich aus dem militärischen Kontext stammt, bezieht sich auf Maßnahmen zum Schutz von Daten und Informationen, die in der Summe umfassendere Schlüsse zulassen würden. [Zurück zum Kapitel]



	
Die DEF CON ist eine jährlich in Las Vegas, Nevada, stattfindende Konferenz zum Thema Hacking und Computersicherheit. [Zurück zum Kapitel]



	
Die TED (Technology, Entertainment, Design) ist eine Innovations-Konferenz, die jährlich in Monterey, Kalifornien, stattfindet. Sie ist weltweit bekannt für die Videomitschnitte ihrer Vorträge, die auf der TED-Talks-Website mit Untertiteln in mehr als 100 Sprachen veröffentlicht werden: https://www.ted.com. [Zurück zum Kapitel]










Einleitung: Zeit zu verschwinden






	
Die NSA (National Security Agency) ist der Auslandsgeheimdienst der USA. [Zurück zum Kapitel]



	
Zu sehen auf https://www.youtube.com/watch?t=33&v=XEVlyP4_11M. Die satirische Late-Night-Show »Last Week Tonight with John Oliver« wird wöchentlich auf den Pay-TV-Kanälen des US-Senders HBO ausgestrahlt. [Zurück zum Kapitel]



	
Snowden flüchtete zunächst nach Hongkong, bevor er eine Aufenthaltserlaubnis für Russland erhielt. Seitdem beantragte er Asyl in verschiedenen Staaten, darunter Brasilien. Er schließt eine Rückkehr in die USA nicht aus, vorausgesetzt, ihm würde dort ein fairer Prozess zugesagt. [Zurück zum Kapitel]



	
Ein Gesetz der US-Regierung, das den US-Behörden im Falle einer terroristischen Bedrohung die Ermittlungen erleichtern soll. Es wurde 2001, kurz nach den Terroranschlägen des 11. September, verabschiedet. [Zurück zum Kapitel]



	
Das Privacy Rights Clearinghouse ist eine Nonprofit-Organisation mit Sitz in San Diego, Kalifornien, die sich dem Verbraucherschutz gewidmet hat und sich unter anderem mit dem Thema Datenschutz befasst. [Zurück zum Kapitel]



	
http://www.reuters.com/article/2011/02/24/idUSN2427826420110224 [Zurück zum Kapitel]



	
https://www.law.cornell.edu/supct/html/98-93.ZD.html [Zurück zum Kapitel]



	
https://www.law.cornell.edu/uscode/text/16/3372 [Zurück zum Kapitel]



	
http://www.wired.com/2013/06/why-i-have-nothing-to-hide-is-the-wrong-way-to-think-about-surveillance/ [Zurück zum Kapitel]










Kapitel 1: Ihr Passwort kann geknackt werden!






	
Als »Leak« – wörtl. »Leck«, »undichte Stelle« – wird die nicht autorisierte Veröffentlichung von Daten und Informationen bezeichnet. [Zurück zum Kapitel]



	
https://www.apple.com/pr/library/2014/09/02Apple-Media-Advisory.html. [Zurück zum Kapitel]



	
http://anon-ib.com/. Bitte beachten Sie, dass diese Website keine sichere Arbeitsumgebung ist und dass sie verstörende Bilder enthalten könnte. [Zurück zum Kapitel]



	
http://www.wired.com/2014/09/eppb-icloud/ [Zurück zum Kapitel]



	
https://www.justice.gov/usao-mdpa/pr/lancaster-county-man-sentenced-18-months-federal-prison-hacking-apple-and-google-e-mail [Zurück zum Kapitel]



	
Hierbei handelt es sich um die ersten sechs Tasten der oberen Buchstabenreihe einer Tastatur im englischen Sprachraum. Die Entsprechung bei einer deutschen Tastatur wäre »qwertz«. [Zurück zum Kapitel]



	
http://www.openwall.com/john/ [Zurück zum Kapitel]



	
Schauen Sie sich einmal an, wie beispielsweise folgender Hash-Generator »AlleMeineEntchen12345&« übersetzt: http://www.danstools.com/md5-hash-generator/ [Zurück zum Kapitel]



	
http://news.bbc.co.uk/2/hi/technology/3639679.stm [Zurück zum Kapitel]



	
https://www.consumerreports.org/cro/news/2014/04/smart-phone-thefts-rose-to-3-1-million-last-year/index.htm [Zurück zum Kapitel]



	
http://www.mercurynews.com/california/ci_26793089/warrant-chp-officer-says-stealing-nude-photos-from [Zurück zum Kapitel]



	
https://arstechnica.com/information-technology/2015/08/new-data-uncovers-the-surprising-predictability-of-android-lock-patterns/ [Zurück zum Kapitel]



	
http://archive.knoxnews.com/news/local/official-explains-placing-david-kernell-at-kyfacility-ep-406501153-358133611.html/ [Zurück zum Kapitel]



	
https://www.wired.com/2008/09/palin-e-mail-ha/ [Zurück zum Kapitel]



	
http://fusion.net/story/62076/mothers-maiden-name-security-question/ [Zurück zum Kapitel]



	
Der »Red Herring« – wörtl. »roter Hering« – bezeichnet im Englischen eine meist rhetorische Taktik, die andere auf eine falsche Fährte führen soll. Hintergrund ist, dass rote, also gepökelte und geräucherte Heringe einen starken Geruch entwickeln, mit dem Kriminelle früher Spürhunde ablenken konnten. [Zurück zum Kapitel]



	
http://web.archive.org/web/20110514200839/http://latimesblogs.latimes.com/webscout/2008/09/4chans-half-hac.html [Zurück zum Kapitel]



	
Wörtlich etwa »Gesetz gegen Computerbetrug und -missbrauch« [Zurück zum Kapitel]



	
https://www.pressreader.com/usa/the-commercial-appeal/20130725/281960310367698; http://edition.cnn.com/2010/CRIME/11/12/tennessee.palin.hacking.case/ [Zurück zum Kapitel]



	
Out of band – wörtl. »außerhalb des Bandes« – bezeichnet in der Kommunikation die Übermittlung von Daten außerhalb der Hauptkommunikationsform, im Beispiel also übers Handy statt über den Rechner, auf dem man sich in den Account einloggen möchte. [Zurück zum Kapitel]



	
Als Social Engineering bezeichnet man Formen der sozialen Manipulation, beispielsweise mit dem Ziel, Personen dazu zu bringen, bestimmte Informationen preiszugeben. [Zurück zum Kapitel]



	
http://www.symantec.com/connect/blogs/password-recovery-scam-tricks-users-handing-over-email-account-access [Zurück zum Kapitel]



	
https://techcrunch.com/2016/06/10/how-activist-deray-mckessons-twitter-account-was-hacked/ [Zurück zum Kapitel]



	
Als »Seed« – wörtlich »Samen« – wird der Wert bezeichnet, mit dem ein Zufallszahlengenerator initialisiert wird. Auf der Grundlage dieses Startwerts werden dann Zufallszahlen erzeugt, wobei bei identischer Seed auch identische Zahlen entstehen würden. Aus diesem Grund ist es wichtig, die Seed geheim zu halten, wenn sie zum Generieren sicherer Passwörter dienen soll. [Zurück zum Kapitel]










Kapitel 2: Wer liest Ihre E-Mails mit?






	
AT&T und Comcast sind die größten Internetdienstanbieter in den USA. Man kann davon ausgehen, dass sich diese Aussagen zumindest teilweise auch auf deutsche Anbieter wie web.de und GMX übertragen lassen. [Zurück zum Kapitel]



	
Dieses Gesetz regelt in den USA den Umgang der Internetdienstanbieter mit der bei ihnen gespeicherten elektronischen Kommunikation. [Zurück zum Kapitel]



	
In den USA identifiziert und markiert das National Center für Missing and Exploited Children Darstellungen von Kindesmissbrauch. Auf diese Art können Google und andere Suchmaschinen bei ihrem automatisierten Scan-Prozess diese Bilder von anderen, nicht pornografischen Bildern im Netz unterscheiden. Vgl.: http://www.dailymail.co.uk/news/article-2715396/Google-s-email-scan-helps-catch-sex-offender-tips-police-indecent-images-children-Gmail-account.html [Zurück zum Kapitel]



	
http://www.braingle.com/brainteasers/codes/caesar.php [Zurück zum Kapitel]



	
https://theintercept.com/2014/10/28/smuggling-snowden-secrets/ [Zurück zum Kapitel]



	
Als Spoofing (engl. »Verschleierung«, »Manipulation«) wurde ursprünglich das Fälschen von IP-Paketen bezeichnet, wodurch diese vertrauenswürdige Absenderadressen trugen. Mittlerweile spricht man bei allen Methoden von Spoofing, bei denen gefälschte Adressen oder Hostnamen genutzt werden, um dadurch Authentifizierungs- und Identifikationsverfahren zu täuschen. [Zurück zum Kapitel]



	
Beispiele für solche kryptologischen Verfahren finden Sie hier: https://de.wikipedia.org/wiki/Kategorie:Kryptologisches_Verfahren [Zurück zum Kapitel]



	
Mailvelope ist kompatibel mit Outlook, Gmail, Yahoo Mail und diversen webbasierten E-Mail-Diensten, unter anderem auch mit Web.de und GMX. Mehr dazu unter: https://www.mailvelope.com/ [Zurück zum Kapitel]



	
Wenn Sie in Ihrem Gmail-Account die Metadaten sehen möchten, öffnen Sie eine E-Mail, dann klicken Sie auf den Pfeil nach unten in der oberen rechten Ecke. Im Auswahlmenü (unter »Antworten«, »Allen antworten«, »Weiterleiten« usw.) finden Sie »Original anzeigen«. In Apple Mail suchen Sie sich eine Nachricht aus und wählen Sie dann »Darstellung>E-Mail>Alle Header«. In Yahoo Mail gehen Sie auf »Mehr« und dann auf »Gesamten Header herunterladen«. Eine vergleichbare Option gibt es auch in anderen E-Mail-Programmen. [Zurück zum Kapitel]



	
Der United States Attorney (wörtl. »Anwalt der Vereinigten Staaten«) vertritt die Vereinigten Staaten vor den Bundesbezirks- und den Bundesappellationsgerichten in Straf- und Zivilverfahren. Fast jedem Gerichtsbezirk in den USA ist ein US Attorney zugeordnet. Vgl. https://de.wikipedia.org/wiki/United_States_Attorney [Zurück zum Kapitel]



	
http://www.bbc.com/future/story/20150206-biggest-myth-about-phone-privacy [Zurück zum Kapitel]



	
https://immersion.media.mit.edu/ [Zurück zum Kapitel]



	
Etwa »Gericht der Vereinigten Staaten betreffend die Überwachung der Auslandsgeheimdienste«; weitere Informationen dazu z.B. unter https://de.wikipedia.org/wiki/United_States_Foreign_Intelligence_Surveillance_Court [Zurück zum Kapitel]



	
http://www.npr.org/2013/06/13/191226106/fisa-court-appears-to-be-rubberstamp-for-government-requests [Zurück zum Kapitel]



	
Wenn Sie Ihre eigene IP-Adresse sehen wollen, können Sie einfach »IP Address« oder »IP-Adresse« bei Google eingeben. So finden Sie Websites, die Ihnen Ihre IP-Adresse verraten. [Zurück zum Kapitel]



	
Als Hop (engl. »Hopser« oder »Etappe«) bezeichnet man in Rechnernetzen den Weg von einem Knoten (also einer Station) zum nächsten. [Zurück zum Kapitel]



	
https://play.google.com/store/apps/details?id=org.torproject.android [Zurück zum Kapitel]



	
http://www.wired.com/threatlevel/2014/01/tormail/ [Zurück zum Kapitel]



	
https://www.theguardian.com/technology/2014/oct/28/tor-users-advised-check-computers-malware [Zurück zum Kapitel]



	
https://arstechnica.com/information-technology/2014/07/active-attack-on-tor-network-tried-to-decloak-users-for-five-months/ [Zurück zum Kapitel]



	
Für die Tor-Box auf einem Raspberry Pi können Sie beispielsweise PORTAL nutzen: https://github.com/grugq/PORTALofPi [Zurück zum Kapitel]



	
https://www.skype.com/en/features/online-number/ [Zurück zum Kapitel]



	
http://www.newyorker.com/magazine/2007/02/19/the-kona-files [Zurück zum Kapitel]



	
Ich möchte nochmals darauf hinweisen, dass es wahrscheinlich am besten ist, gar nicht mit Google oder anderen großen E-Mail-Diensten zu arbeiten; das Beispiel Gmail nutze ich nur zur Veranschaulichung. [Zurück zum Kapitel]










Kapitel 3: Das Einmaleins des Abhörens






	
Wenn man seine Daten solchen Pendlerdiensten nicht mehr zur Verfügung stellen möchte, gibt es auf einigen Android-Geräten die Möglichkeit, dies abzuschalten. Andere Geräte, etwa die von Apple, bieten diesen Service nicht an, aber zukünftige iOS-Versionen werden möglicherweise dabei helfen, die eigenen Fahrten auf Grundlage des momentanen Standorts des Telefons zu planen. [Zurück zum Kapitel]



	
http://www.abc.net.au/news/2015-07-06/nick-mckenzie-speaks-out-about-his-brush-with-the-mafia/6596098 [Zurück zum Kapitel]



	
Genauer ausgedrückt würden Sie eine Sim-Karte erwerben, die Sie zusammen mit dem Telefon verwenden. Am besten nutzen Sie zum Aufladen des Guthabens Bitcoins. [Zurück zum Kapitel]



	
https://www.washingtonpost.com/news/the-switch/wp/2014/12/18/german-researchers-discover-a-flaw-that-could-let-anyone-listen-to-your-cell-calls-and-read-your-texts/ [Zurück zum Kapitel]



	
https://arstechnica.com/gadgets/2010/12/15-phone-3-minutes-all-thats-needed-to-eavesdrop-on-gsm-call/ [Zurück zum Kapitel]



	
Damit sind andere technische Geräte als Computer, also zum Beispiel Fernseher oder Kühlschränke, gemeint, die im sogenannten »Internet der Dinge« miteinander vernetzt sind. [Zurück zum Kapitel]



	
http://articles.latimes.com/2008/mar/05/local/me-pellicano5 [Zurück zum Kapitel]



	
https://www.hollywoodreporter.com/thr-esq/anthony-pellicanos-prison-sentence-vacated-817558 [Zurück zum Kapitel]



	
https://www.hollywoodreporter.com/thr-esq/anthony-pellicanos-prison-sentence-vacated-817558 [Zurück zum Kapitel]



	
http://www.cryptophone.de/en/products/landline/ [Zurück zum Kapitel]



	
https://www.kickstarter.com/projects/620001568/jackpair-safeguard-your-phone-conversation/posts/1654032 [Zurück zum Kapitel]



	
Eine Rogue-Software ist ein Schadprogramm, das vorgibt, selbst bösartige Software gefunden zu haben, die aber nur mit einer kostenpflichtigen Version entfernt werden könne. [Zurück zum Kapitel]



	
http://spectrum.ieee.org/telecom/security/the-athens-affair [Zurück zum Kapitel]



	
https://bits.blogs.nytimes.com/2007/07/10/engineers-as-counterspys-how-the-greek-cellphone-system-was-bugged/ [Zurück zum Kapitel]



	
https://play.google.com/store/apps/details?id=org.thoughtcrime.securesms [Zurück zum Kapitel]










Kapitel 4: Wer nicht verschlüsselt, bietet jedem freien Zugang






	
http://caselaw.findlaw.com/wa-supreme-court/1658742.html [Zurück zum Kapitel]



	
http://courts.mrsc.org/mc/courts/zsupreme/179wn2d/179wn2d0862.htm [Zurück zum Kapitel]



	
http://www.komonews.com/news/local/Justices-People-have-right-to-privacy-in-text-messages-247583351.html [Zurück zum Kapitel]



	
http://www.democracynow.org/2016/10/26/headlines/project_hemisphere_at_ts_secret_program_to_spy_on_americans_for_profit [Zurück zum Kapitel]



	
http://www.wired.com/2015/08/know-nsa-atts-spying-pact/ [Zurück zum Kapitel]



	
Das AFC Championship Game ist eines der beiden Halbfinals der US-amerikanischen American-Football-Profiliga NFL (National Football League). Das Finale ist der sogenannte Super Bowl; in diesem Fall fand im Anschluss an das Halbfinale der 49. Super Bowl statt. [Zurück zum Kapitel]



	
http://espn.go.com/nfl/story/_/id/13570716/tom-brady-new-england-patriots-wins-appeal-nfl-deflategate [Zurück zum Kapitel]



	
https://www.bostonglobe.com/sports/2015/07/28/tom-brady-destroyed-his-cellphone-and-texts-along-with/ZuIYu0he05XxEeOmHzwTSK/story.html [Zurück zum Kapitel]



	
In Deutschland dürfen Daten aktuell nur sieben Tage lang von Anbietern gespeichert werden; die Rechtslage in Bezug auf eine mögliche Vorratsdatenspeicherung in Deutschland und der EU ist strittig und das Thema wird kontrovers diskutiert. [Zurück zum Kapitel]



	
Dass DES geknackt werden konnte, lag zum Teil daran, dass es die Daten nur einmal verschlüsselte. Der Nachfolger AES (Advanced Encryption Standard) nutzt dagegen drei Verschlüsselungsschichten und bietet dadurch einen deutlich stärkeren Schutz, unabhängig von der Anzahl der Bits. [Zurück zum Kapitel]



	
https://twitter.com/kevinmitnick/status/346065664592711680. Der folgende Link führt zu einer etwas technischeren Erläuterung, wie 32-Bit-DES funktioniert: https://www.cs.auckland.ac.nz/~pgut001/pubs/norton.txt [Zurück zum Kapitel]



	
http://www.theatlantic.com/technology/archive/2014/06/facebook-texting-teens-instagram-snapchat-most-popular-social-network/373043/ [Zurück zum Kapitel]



	
http://www.pewinternet.org/2015/04/09/teens-social-media-technology-2015 [Zurück zum Kapitel]



	
http://www.forbes.com/sites/andygreenberg/2014/02/21/whatsapp-comes-under-new-scrutiny-for-privacy-policy-encryption-gaffs/ [Zurück zum Kapitel]



	
https://www.wired.com/2016/10/facebook-completely-encrypted-messenger-update-now/ [Zurück zum Kapitel]



	
https://community.skype.com/t5/SecurityPrivacy-Trust-and/Skype-to-Skype-call-recording/td-p/2064587 [Zurück zum Kapitel]



	
https://www.eff.org/deeplinks/2011/12/effs-raises-concerns-about-new-aol-instant-messenger-0 [Zurück zum Kapitel]



	
Scriptkiddie ist eine oft abwertend verwendete Bezeichnung für meist jugendliche Computernutzer, die beispielsweise versuchen, in fremde Computersysteme einzudringen, ohne über die dazu eigentlich nötigen Grundlagenkenntnisse zu verfügen. [Zurück zum Kapitel]



	
http://www.wired.com/2007/05/always_two_ther/ [Zurück zum Kapitel]



	
http://venturebeat.com/2016/08/02/hackers-break-into-telegram-revealing-15-million-users-phone-numbers/ [Zurück zum Kapitel]



	
http://www.csmonitor.com/World/Passcode/2015/0224/Private-chat-app-Telegram-may-not-be-as-secretive-as-advertised [Zurück zum Kapitel]



	
https://otr.cypherpunks.ca/ [Zurück zum Kapitel]



	
https://chatsecure.org/ [Zurück zum Kapitel]



	
https://guardianproject.info/apps/chatsecure/ [Zurück zum Kapitel]



	
https://crypto.cat/ [Zurück zum Kapitel]



	
https://getconfide.com/ [Zurück zum Kapitel]










Kapitel 5: Sie sehen mich, jetzt sehen Sie mich nicht mehr






	
https://www.techdirt.com/articles/20150606/16191831259/according-to-government-clearing-your-browser-history-is-felony.shtml [Zurück zum Kapitel]



	
Paul Sarbanes (Demokrat) war zu diesem Zeitpunkt US-Senator für den Staat Maryland. [Zurück zum Kapitel]



	
Michael Oxley (Republikaner) vertrat zu diesem Zeitpunkt den Staat Ohio im US-Repräsentantenhaus. [Zurück zum Kapitel]



	
Als Grand Jury wird eine aus Geschworenen bestehende Jury bezeichnet, die nach US-amerikanischen Strafprozessrecht in bestimmten Fällen darüber entscheidet, ob die von der Staatsanwaltschaft vorgelegten Beweise eine Anklage wegen eines Verbrechens rechtfertigen. [Zurück zum Kapitel]



	
http://www.cbc.ca/news/trending/clearing-your-browser-history-can-be-deemed-obstruction-of-justice-in-the-u-s-1.3105222 [Zurück zum Kapitel]



	
http://ftpcontent2.worldnow.com/whdh/pdf/Matanov-Khairullozhon-indictment.pdf. [Zurück zum Kapitel]



	
https://www.eff.org/https-everywhere%20 [Zurück zum Kapitel]



	
http://www.tekrevue.com/safari-sync-browser-history/ [Zurück zum Kapitel]



	
http://www.theguardian.com/commentisfree/2013/aug/01/government-tracking-google-searches [Zurück zum Kapitel]



	
https://myaccount.google.com/intro/privacy [Zurück zum Kapitel]



	
http://www.fastcompany.com/3026698/inside-duckduckgo-googles-tiniest-fiercest-competitor [Zurück zum Kapitel]










Kapitel 6: Ein Mausklick, der Ihren Namen trägt






	
https://timlibert.me/pdf/Libert-2015-Health_Privacy_on_Web.pdf [Zurück zum Kapitel]



	
Ein inoffizieller Test während der Arbeit an diesem Buch zeigte, dass das Plug-in Ghostery in Chrome 21 Anfragen von Partnern der Organisation Mayo Clinic und 12 Anfragen von Partnern von WebMD blockierte, als die Ergebnisse der Suche nach »Fußpilz« ausgegeben wurden. [Zurück zum Kapitel]



	
Um zu erfahren, was genau Ihr Browser verrät, werfen Sie einen Blick auf: http://browserspy.dk/ [Zurück zum Kapitel]



	
https://noscript.net/ [Zurück zum Kapitel]



	
https://chrome.google.com/webstore/detail/scriptblock/hcdjknjpbnhdoabbngpmfekaecnpajba?hl=en [Zurück zum Kapitel]



	
https://www.ghostery.com/products/ [Zurück zum Kapitel]



	
http://www.wired.com/2014/10/verizons-perma-cookie/ [Zurück zum Kapitel]



	
http://www.pcworld.com/article/2848026/att-kills-the-permacookie-stops-tracking-customers-internet-usage-for-now.html [Zurück zum Kapitel]



	
http://www.verizonwireless.com/support/unique-identifier-header-faqs/ [Zurück zum Kapitel]



	
https://www.reputationdefender.com/blog/privacy/how-disable-and-delete-flash-cookies; http://www.brighthub.com/computing/smb-security/articles/59530.aspx [Zurück zum Kapitel]



	
http://en.wikipedia.org/wiki/Samy_Kamkar [Zurück zum Kapitel]



	
https://github.com/samyk/evercookie [Zurück zum Kapitel]



	
Whac-A-Mole ist ein Arcade- bzw. ein Computerspiel, bei dem es darum geht, Maulwürfe mithilfe eines Hammers in ihre Löcher zu schlagen – doch die Maulwürfe tauchen immer wieder auf, genau wie das Evercookie. [Zurück zum Kapitel]



	
http://venturebeat.com/2015/07/14/consumers-want-privacy-yet-demand-personalization/ [Zurück zum Kapitel]



	
http://www.businessinsider.com/facebook-will-not-honor-do-not-track-2014-6 [Zurück zum Kapitel]



	
https://chrome.google.com/webstore/detail/facebook-disconnect/ejpepffjfmamnambagiibghpglaidiec?hl=en [Zurück zum Kapitel]



	
https://facebook.adblockplus.me/ [Zurück zum Kapitel]



	
https://zephoria.com/top-15-valuable-facebook-statistics/ [Zurück zum Kapitel]



	
http://www.latimes.com/business/la-fi-lazarus-20150417-column.html [Zurück zum Kapitel]



	
https://www.propublica.org/article/meet-the-online-tracking-device-that-is-virtually-impossible-to-block# [Zurück zum Kapitel]



	
https://addons.mozilla.org/en-us/firefox/addon/canvasblocker/ [Zurück zum Kapitel]



	
https://chrome.google.com/webstore/detail/canvasfingerprintblock/ipmjngkmngdcdpmgmiebdmfbkcecdndc?hl=en-US [Zurück zum Kapitel]



	
https://trac.torproject.org/projects/tor/ticket/6253 [Zurück zum Kapitel]



	
https://www.technologyreview.com/s/538731/how-ads-follow-you-from-phone-to-desktop-to-tablet/ [Zurück zum Kapitel]



	
https://theintercept.com/2014/10/28/smuggling-snowden-secrets/ [Zurück zum Kapitel]



	
Im Englischen spricht man hier in der Bitcoin-Terminologie auch von »Mining« bzw. »to mine«, zu Deutsch »schürfen«. [Zurück zum Kapitel]



	
Der Name kommt vom englischen »to tumble«, was »taumeln« oder »stürzen« bedeutet. Als »Tumbler« wird normalerweise ein Trinkglas mit dickem Boden bezeichnet. [Zurück zum Kapitel]



	
Die Brüder Winklevoss, die bekannt dafür sind, Mark Zuckerberg verklagt zu haben, da er angeblich die Idee für Facebook von ihnen gestohlen habe, sind zum Beispiel Bitcoin-Großanleger. [Zurück zum Kapitel]










Kapitel 7: Zahlen Sie, sonst ...






	
https://www.computerworld.com/article/2511814/security0/man-used-neighbor-s-wi-fi-to-threaten-vice-president-biden.html [Zurück zum Kapitel]



	
https://www.computerworld.com/article/2476444/mobile-security/mobile-security-comcast-xfinity-wifi-just-say-no.html [Zurück zum Kapitel]



	
http://customer.xfinity.com/help-and-support/internet/disable-xfinity-wifi-home-hotspot/ [Zurück zum Kapitel]



	
In Deutschland waren WLAN-Betreiber bis vor Kurzem aufgrund der sogenannten Störerhaftung für Rechtsverletzungen in ihrem WLAN-Netz verantwortlich, auch wenn sie diese nicht selbst begangen hatten. Im Juni 2017 wurde jedoch beschlossen, die Störerhaftung für Betreiber von WLAN-Netzen abzuschaffen. [Zurück zum Kapitel]



	
BitTorrent ist ein Filesharing-Dienst, der v.a. für Filme genutzt wird, die in der Regel nicht von den Copyright-Inhabern, sondern aus anderen Quellen stammen. [Zurück zum Kapitel]



	
http://blog.privatewifi.com/why-six-strikes-could-be-a-nightmare-for-your-internet-privacy/ [Zurück zum Kapitel]



	
Das Basic Service Set (BSS) wiederum stellt den Grundbaustein für ein 802.11 Wireless LAN (Local Area Network) dar. Jedes BSS oder ESS (Extended Service Set) ist gekennzeichnet durch einen Service Set Identifier (SSID). [Zurück zum Kapitel]



	
http://www.techspot.com/guides/287-default-router-ip-addresses/ [Zurück zum Kapitel]



	
http://www.routeripaddress.com/ [Zurück zum Kapitel]



	
Die MAC-Adresse eines zugelassenen Geräts lässt sich leicht mithilfe eines Pen-Tester-Tools namens Wireshark herausfinden. [Zurück zum Kapitel]



	
https://www.pwnieexpress.com/blog/wps-cracking-with-reaver [Zurück zum Kapitel]



	
http://www.wired.com/2010/10/webcam-spy-settlement/ [Zurück zum Kapitel]



	
http://www.telegraph.co.uk/technology/internet-security/11153381/How-hackers-took-over-my-computer.html [Zurück zum Kapitel]



	
https://www.blackhat.com/docs/us-16/materials/us-16-Seymour-Tully-Weaponizing-Data-Science-For-Social-Engineering-Automated-E2E-Spear-Phishing-On-Twitter.pdf [Zurück zum Kapitel]



	
http://www.wired.com/2010/01/operation-aurora/ [Zurück zum Kapitel]



	
http://www.nytimes.com/2015/01/04/opinion/sunday/how-my-mom-got-hacked.html [Zurück zum Kapitel]



	
https://arstechnica.com/information-technology/2013/10/youre-infected-if-you-want-to-see-your-data-again-pay-us-300-in-bitcoins/ [Zurück zum Kapitel]



	
https://securityledger.com/2015/10/fbis-advice-on-cryptolocker-just-pay-the-ransom/ [Zurück zum Kapitel]










Kapitel 8: Glauben Sie alles, verlassen Sie sich auf nichts






	
Es ist wichtig zu beachten, dass öffentliches WLAN nicht überall auf der Welt tatsächlich offen ist. In Singapur müssen Sie sich beispielsweise registrieren, wenn Sie das öffentliche WLAN-Netz außerhalb Ihres Hotels oder eines McDonald’s Restaurants nutzen möchten. Einheimische benötigen dazu eine Handynummer aus Singapur und Touristen müssen zunächst bei einer lokalen Behörde ihren Pass vorzeigen, um eine Genehmigung zu erhalten. [Zurück zum Kapitel]



	
http://safeandsavvy.f-secure.com/2014/09/29/danger-of-public-wifi/ [Zurück zum Kapitel]



	
http://dnlongen.blogspot.com/2015/05/is-your-home-router-spying-on-you.html [Zurück zum Kapitel]



	
Tatsächlich gibt es bei der Auswahl eines VPN-Anbieters eine ganze Menge zu bedenken, siehe: https://torrentfreak.com/anonymous-vpn-service-provider-review-2015-150228/3/ [Zurück zum Kapitel]



	
Ein kommerzieller VPN-Anbieter ist beispielsweise TunnelBear, ein kanadisches VPN-Unternehmen. Es äußert sich dazu wie folgt: »TunnelBear speichert NICHT die Ursprungs-IP-Adressen der Nutzer, wenn diese mit dem Dienst verbunden sind, und kann Nutzer daher nicht anhand der IP-Adressen auf den Servern identifizieren. Darüber hinaus können wir keine Informationen über die Applikationen, Dienste oder Websites preisgeben, die unsere Nutzer online konsumieren, während sie mit unserem Dienst verbunden sind.« (https://www.tunnelbear.com/privacy-policy/) [Zurück zum Kapitel]



	
http://www.howtogeek.com/215730/how-to-connect-to-a-vpn-from-your-iphone-or-ipad [Zurück zum Kapitel]



	
http://www.howtogeek.com/135036/how-to-connect-to-a-vpn-on-android/?PageSpeed=noscript [Zurück zum Kapitel]



	
http://www.cbc.ca/news/politics/csec-used-airport-wi-fi-to-track-canadian-travellers-edward-snowden-documents-1.2517881 [Zurück zum Kapitel]



	
http://www.telegraph.co.uk/news/worldnews/northamerica/usa/9673429/David-Petraeus-ordered-lover-Paula-Broadwell-to-stop-emailingJill-Kelley.html [Zurück zum Kapitel]



	
http://www.nytimes.com/2012/11/12/us/us-officials-say-petraeuss-affair-known-in-summer.html [Zurück zum Kapitel]



	
https://www.wired.com/2012/11/gmail-location-data-petraeus/ [Zurück zum Kapitel]



	
http://www.howtogeek.com/192173/how-and-why-to-change-your-mac-address-on-windows-linux-and-mac/?PageSpeed=noscript [Zurück zum Kapitel]










Kapitel 9: Sie haben keine Privatsphäre? Finden Sie sich damit ab!






	
https://www.wired.com/2012/12/ff-john-mcafees-last-stand/ [Zurück zum Kapitel]



	
http://defensetech.org/2015/06/03/us-air-force-targets-and-destroys-isis-hq-building-using-social-media/ [Zurück zum Kapitel]



	
http://www.bbc.com/future/story/20150206-biggest-myth-about-phone-privacy [Zurück zum Kapitel]



	
http://www.dailymail.co.uk/news/article-3222298/Is-El-Chapo-hiding-Costa-Rica-Net-closes-world-s-wanted-drug-lord-hapless-son-forgets-switch-location-data-Twitter-picture.html [Zurück zum Kapitel]



	
https://threatpost.com/how-facebook-and-facial-recognition-are-creating-minority-report-style-privacy-meltdown-080511/75514 [Zurück zum Kapitel]



	
http://www.forbes.com/sites/kashmirhill/2011/08/01/how-face-recognition-can-be-used-to-get-your-social-security-number/2/ [Zurück zum Kapitel]



	
Als Crowdsourcing bezeichnet man das Auslagern von Aufgaben an eine Gruppe Freiwilliger, oft über das Internet. [Zurück zum Kapitel]



	
http://searchengineland.com/with-mobile-face-recognition-google-crosses-the-creepy-line-70978 [Zurück zum Kapitel]



	
Robert Vamosi, When Gadgets Betray Us: The Dark Side of Our Infatuation with New Technologies (New York: Basic Books, 2011) [Zurück zum Kapitel]



	
http://www.forbes.com/sites/kashmirhill/2011/08/01/how-face-recognition-can-be-used-to-get-your-social-security-number/ [Zurück zum Kapitel]



	
https://techcrunch.com/2015/07/13/yes-google-photos-can-still-sync-your-photos-after-you-delete-the-app/ [Zurück zum Kapitel]



	
https://www.facebook.com/legal/terms [Zurück zum Kapitel]



	
http://www.consumerreports.org/cro/news/2014/03/how-to-beat-facebook-s-biggest-privacy-risk/index.htm [Zurück zum Kapitel]



	
http://www.forbes.com/sites/amitchowdhry/2015/05/28/facebook-security-checkup/ [Zurück zum Kapitel]



	
http://www.consumerreports.org/cro/magazine/2012/06/facebook-your-privacy/index.htm [Zurück zum Kapitel]



	
http://www.cnet.com/news/facebook-will-the-real-kevin-mitnick-please-stand-up/ [Zurück zum Kapitel]



	
Der 1967 in Kraft getretene Freedom of Information Act gibt in den USA jedem das Recht, Zugang zu Dokumenten von staatlichen Behörden zu verlangen. [Zurück zum Kapitel]



	
http://www.eff.org/files/filenode/social_network/training_course.pdf [Zurück zum Kapitel]



	
http://bits.blogs.nytimes.com/2015/03/17/pearson-under-fire-for-monitoring-students-twitter-posts/ [Zurück zum Kapitel]



	
https://www.washingtonpost.com/news/answer-sheet/wp/2015/03/14/pearson-monitoring-social-media-for-security-breaches-during-parcc-testing/ [Zurück zum Kapitel]



	
http://www.csmonitor.com/World/Passcode/Passcode-Voices/2015/0513/Is-student-privacy-erased-as-classrooms-turn-digital [Zurück zum Kapitel]



	
https://motherboard.vice.com/en_us/article/78857e/so-were-sharing-our-social-security-numbers-on-social-media-now [Zurück zum Kapitel]



	
http://pix11.com/2013/03/14/snapchat-sexting-scandal-at-nj-high-school-could-result-in-child-porn-charges/ [Zurück zum Kapitel]



	
http://www.bbc.com/news/uk-34136388 [Zurück zum Kapitel]



	
https://www.ftc.gov/news-events/press-releases/2014/05/snapchat-settles-ftc-charges-promises-disappearing-messages-were [Zurück zum Kapitel]



	
http://www.informationweek.com/software/social/5-ways-snapchat-violated-your-privacy-security/d/d-id/1251175 [Zurück zum Kapitel]



	
Als Sexting bezeichnet man die private Kommunikation über sexuelle Themen über mobile Kurznachrichten-Dienste. Dies umfasst Dirty Talk oder auch das Versenden von Nacktfotos von sich selbst. [Zurück zum Kapitel]



	
http://fusion.net/story/192877/teens-face-criminal-charges-for-taking-keeping-naked-photos-of-themselves/ [Zurück zum Kapitel]



	
http://www.bbc.com/future/story/20150206-biggest-myth-about-phone-privacy [Zurück zum Kapitel]



	
http://fusion.net/story/141446/a-little-known-yelp-setting-tells-businesses-your-gender-age-and-hometown/?utm_source=rss&utm_medium=feed&utm_campaign=/authr/kashmir-hill/feed/ [Zurück zum Kapitel]



	
Auf einem iPhone oder iPad gehen Sie dazu auf »Einstellungen>Datenschutz>Ortungsdienste«, wo Sie eine Liste all Ihrer Apps finden, die Ihren Standort kennen. So ist es beispielsweise möglich, die Geolokation der Facebook-App direkt abzuschalten. Scrollen Sie dazu zu »Facebook« und stellen Sie sicher, dass »Standort teilen« hier auf »Nie« eingestellt ist. Auf Android-Geräten öffnen Sie die Facebook-App, gehen auf Kontoeinstellungen, scrollen Sie zu dem Punkt »Ort« und deaktivieren Sie die Funktion. Generell müssen Sie bei Android-Geräten die Geolokation einzeln abstellen (sofern diese Option angeboten wird); eine One-size-fits-all-Einstellung gibt es nicht. [Zurück zum Kapitel]



	
Als Exploit bezeichnet man die systematische Möglichkeit, Sicherheitslücken und Schwachstellen eines Programms auszunutzen, um sich Zugang zu Ressourcen zu verschaffen oder in ein System einzudringen. [Zurück zum Kapitel]



	
https://blog.lookout.com/blog/2016/08/25/trident-pegasus/ [Zurück zum Kapitel]










Kapitel 10: Sie können weglaufen, sich aber nicht verstecken






	
Wie Sie in späteren iOS-Versionen das GPS ausschalten, wird hier beschrieben: http://smallbusiness.chron.com/disable-gps-tracking-iphone-30007.html. [Zurück zum Kapitel]



	
https://gigaom.com/2013/07/08/your-metadata-can-show-snoops-a-whole-lot-just-look-at-mine/ [Zurück zum Kapitel]



	
http://www.zeit.de/datenschutz/malte-spitz-vorratsdaten [Zurück zum Kapitel]



	
https://www.washingtonpost.com/local/public-safety/federal-appeals-court-that-includes-va-md-allows-warrantless-tracking-of-historical-cell-site-records/2016/05/31/353950d2-2755-11e6-a3c4-0724e8e24f3f_story.html [Zurück zum Kapitel]



	
Als Amicus Curiae bezeichnet man eine unbeteiligte Person oder Gruppe, der es gestattet wird, zu wichtigen Fragen eines Rechtsstreits Stellung zu nehmen. [Zurück zum Kapitel]



	
http://fusion.net/story/177721/phone-location-tracking-google-feds/?utm_source=rss&utm_medium=feed&utm_campaign=/author/kashmir-hill/feed/ [Zurück zum Kapitel]



	
http://www.forbes.com/sites/andyrobertson/2015/05/19/strava-flyby/?ss=future-tech [Zurück zum Kapitel]



	
http://fusion.net/story/119745/in-the-future-your-insurance-company-will-know-when-youre-having-sex/?utm_source=rss&utm_medium=feed&utm_campaign=/author/kashmir-hill/feed/ [Zurück zum Kapitel]



	
https://thenextweb.com/insider/2011/07/04/details-of-fitbit-users-sex-lives-removed-from-search-engine-results/ [Zurück zum Kapitel]



	
http://fusion.net/story/119745/in-the-future-your-insurance-company-will-know-when-youre-having-sex/?utm_source=rss&utm_medium=feed&utm_campaign=/author/kashmir-hill/feed/ [Zurück zum Kapitel]



	
https://www.engadget.com/2015/06/28/fitbit-data-used-by-police/ [Zurück zum Kapitel]



	
http://abc27.com/2015/06/19/police-womans-fitness-watch-disproved-rape-report/ [Zurück zum Kapitel]



	
http://www.theguardian.com/technology/2014/nov/18/court-accepts-data-fitbit-health-tracker [Zurück zum Kapitel]



	
http://www.smithsonianmag.com/innovation/invention-snapshot-changed-way-we-viewed-world-180952435/?all&no-ist [Zurück zum Kapitel]



	
https://books.google.com/books?id=SlMEAAAAMBAJ&pg=PA158&lpg=PA158&dq=%22The+kodak+has+added+a+new+terror+to+the+picnic%22&source=bl&ots=FLtKbYGv6Y&sig=YzE2BisTYejb1pT3vYhR2QBPAYM_&hl=en&sa=X&ei=BhUwT7fVBOTgiALv2-S3Cg&ved=0CCAQ6AEwAA#v=onepage&q=%22The%20koda&f=false [Zurück zum Kapitel]



	
http://www.smithsonianmag.com/innovation/invention-snapshot-changed-way-we-viewed-world-180952435/?no-ist=&page=2 [Zurück zum Kapitel]



	
https://www.faa.gov/uas/media/Part_107_Summary.pdf [Zurück zum Kapitel]



	
http://www.augsburger-allgemeine.de/panorama/Neue-Richtlinien-Was-Drohnen-duerfen-und-was-nicht-id41150756.html [Zurück zum Kapitel]



	
https://www.faa.gov/uas/where_to_fly/b4ufly/ [Zurück zum Kapitel]



	
http://www.slate.com/articles/technology/future_tense/2015/06/facial_recognition_privacy_talks_why_i_walked_out.html [Zurück zum Kapitel]



	
http://www.extremetech.com/mobile/208815-how-facial-recognition-will-change-shopping-in-stores [Zurück zum Kapitel]



	
http://www.retail-week.com/innovation/seven-in-ten-uk-shoppers-find-facial-recognition-technology-creepy/5077039.article [Zurück zum Kapitel]



	
http://www.ilga.gov/legislation/ilcs/ilcs3.asp?ActID=3004&ChapterID=57 [Zurück zum Kapitel]



	
http://arstechnica.com/business/2015/06/retailers-want-to-be-able-to-scan-your-face-without-your-permission/ [Zurück zum Kapitel]



	
http://fusion.net/story/154199/facial-recognition-no-rules/?utm_source=rss&utm_medium=feed&utm_campaign=/author/kashmir-hill/feed/ [Zurück zum Kapitel]



	
https://www.youtube.com/watch?v=NEsmw7jpODc [Zurück zum Kapitel]



	
http://motherboard.vice.com/read/glasses-that-confuse-facial-recognition-systems-are-coming-to-japan [Zurück zum Kapitel]










Kapitel 11: Hey K.I.T.T., behalte meinen Standort für dich






	
http://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/ [Zurück zum Kapitel]



	
Das wäre Quatsch. Nur weil etwas verboten ist, heißt das nicht, dass es nicht trotzdem gemacht wird. So entsteht eine gefährliche Situation, in der gehackte Autos noch immer eine Gefahr für den Straßenverkehr darstellen. Was wäre beispielsweise los, wenn jemand eine Zero-Day-Lücke in der Elektronik eines Autos entdeckt? (Als Zero-Day-Lücke bezeichnet man eine Schwachstelle in einer Software, gegen die es zunächst keinen Schutz gibt. Ein entsprechender Angriff, ein sogenannter Zero-Day-Exploit, erfolgt noch am selben Tag, an dem die Schwachstelle entdeckt wurde.) [Zurück zum Kapitel]



	
Als Reverse Engineering (wörtlich »umgekehrte Entwicklung«, dt. auch »Nachkonstruktion«) bezeichnet man das Ermitteln der Konstruktionselemente eines fertigen Systems oder Produkts, indem man es untersucht und so den zugrunde liegenden Plan bzw. Quelltext rekonstruiert. [Zurück zum Kapitel]



	
http://keenlab.tencent.com/en/2016/09/19/Keen-Security-Lab-of-Tencent-Car-Hacking-Research-Remote-Attack-to-Tesla-Cars/ [Zurück zum Kapitel]



	
http://www.buzzfeed.com/johanabhuiyan/uber-is-investigating-its-top-new-york-executive-for-privacy [Zurück zum Kapitel]



	
http://www.theregister.co.uk/2015/06/22/epic_uber_ftc/ [Zurück zum Kapitel]



	
http://nypost.com/2014/11/20/uber-reportedly-tracking-riders-without-permission/ [Zurück zum Kapitel]



	
https://www.uber.com/legal/usa/privacy [Zurück zum Kapitel]



	
http://fortune.com/2015/06/23/uber-privacy-epic-ftc/ [Zurück zum Kapitel]



	
http://www.bbc.com/future/story/20150206-biggest-myth-about-phone-privacy [Zurück zum Kapitel]



	
https://tech.vijayp.ca/of-taxis-and-rainbows-f6bc289679a1 [Zurück zum Kapitel]



	
http://arstechnica.com/tech-policy/2014/06/poorly-anonymized-logs-reveal-nyc-cab-drivers-detailed-whereabouts/ [Zurück zum Kapitel]



	
Man kann ins Büro des jeweiligen Verkehrsunternehmens gehen und darum bitten, für die NFC-Karte bar zu zahlen, doch das kostet zusätzliche Zeit und führt unweigerlich zu einem Vortrag darüber, dass man doch einfach sein Girokonto oder seine Kreditkarte mit der Karte verknüpfen könne. [Zurück zum Kapitel]



	
Die Aussagen zur automatischen Kennzeichenerfassung beziehen sich auf die Situation in den USA. In Deutschland kommt diese Technologie vor allem aufgrund einer Entscheidung des Bundesverfassungsgerichts aus dem Jahr 2008 nicht flächendeckend zum Einsatz, da sie nach Ansicht des Gerichts in den Schutzbereich des Grundrechts auf informationelle Selbstbestimmung eingreift. Vgl. hierzu auch: https://de.wikipedia.org/wiki/Urteil_des_Bundesverfassungsgerichts_zur_automatisierten_Kennzeichenerfassung. [Zurück zum Kapitel]



	
http://www.wsj.com/articles/SB10000872396390443995604578004723603576296 [Zurück zum Kapitel]



	
https://www.aclu.org/blog/free-future/internal-documents-show-fbi-was-wrestling-license-plate-scanner-privacy-issues [Zurück zum Kapitel]



	
http://www.wired.com/2015/05/even-fbi-privacy-concerns-license-plate-readers/ [Zurück zum Kapitel]



	
Fünf der Quellen waren das Büro des Sheriffs von St. Tammany Parish, das Büro des Sheriffs von Jefferson Parish, das Kenner Police Department in Louisiana, das Hialeah Police Department in Florida und das Department of Public Safety der University of Southern California. [Zurück zum Kapitel]



	
http://www.forbes.com/sites/robertvamosi/2015/05/04/dont-sell-that-connected-car-or-home-just-yet/ [Zurück zum Kapitel]



	
https://www.washingtonpost.com/blogs/the-switch/wp/2015/06/24/tesla-says-its-drivers-have-traveled-a-billion-miles-and-tesla-knows-how-many-miles-youve-driven/ [Zurück zum Kapitel]



	
http://www.dhanjani.com/blog/2014/03/curosry-evaluation-of-the-tesla-model-s-we-cant-protect-our-cars-like-we-protect-our-workstations.html [Zurück zum Kapitel]



	
http://www.teslamotors.com/blog/most-peculiar-test-drive [Zurück zum Kapitel]



	
http://www.forbes.com/sites/kashmirhill/2013/02/19/the-big-privacy-takeaway-from-tesla-vs-the-new-york-times/ [Zurück zum Kapitel]



	
http://www.wired.com/2015/07/gadget-hacks-gm-cars-locate-unlock-start/ [Zurück zum Kapitel]



	
http://spectrum.ieee.org/cars-that-think/transportation/advanced-cars/researchers-prove-connected-cars-can-be-tracked [Zurück zum Kapitel]



	
http://www.wired.com/2015/10/cars-that-talk-to-each-other-are-much-easier-to-spy-on/ [Zurück zum Kapitel]



	
https://grahamcluley.com/2013/07/volkswagen-security-flaws/ [Zurück zum Kapitel]



	
https://grahamcluley.com/2015/07/land-rover-cars-bug/ [Zurück zum Kapitel]



	
http://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/ [Zurück zum Kapitel]



	
http://www.forbes.com/sites/robertvamosi/2015/03/24/securing-connected-cars-one-chip-at-a-time/ [Zurück zum Kapitel]



	
http://www.nytimes.com/2016/07/30/business/tesla-faults-teslas-brakes-but-not-autopilot-in-fatal-crash.html. [Zurück zum Kapitel]










Kapitel 12: Das Internet der Überwachung






	
http://www.amazon.com/review/R3IMEYJFO6YWHD [Zurück zum Kapitel]



	
https://www.blackhat.com/docs/us-14/materials/us-14-Jin-Smart-Nest-Thermostat-A-Smart-Spy-In-Your-Home.pdf [Zurück zum Kapitel]



	
http://venturebeat.com/2014/08/10/hello-dave-i-control-your-thermostat-googles-nest-gets-hacked/ [Zurück zum Kapitel]



	
https://www.forbes.com/sites/kashmirhill/2014/07/16/nest-hack-privacy-tool/ [Zurück zum Kapitel]



	
http://venturebeat.com/2014/08/10/hello-dave-i-control-your-thermostat-googles-nest-gets-hacked/ [Zurück zum Kapitel]



	
http://www.networkworld.com/article/2909212/security0/schneier-on-really-bad-iot-security-it-s-going-to-come-crashing-down.html [Zurück zum Kapitel]



	
http://www.forbes.com/sites/kashmirhill/2013/07/26/smart-homes-hack/ [Zurück zum Kapitel]



	
http://www.dhanjani.com/blog/2013/08/hacking-lightbulbs.html [Zurück zum Kapitel]



	
http://www.wired.com/2009/11/baby-monitor/ [Zurück zum Kapitel]



	
http://www.bbc.com/news/technology-31523497 [Zurück zum Kapitel]



	
http://mashable.com/2012/05/29/sensory-galaxy-s-iii/ [Zurück zum Kapitel]



	
http://www.forbes.com/sites/marcwebertobias/2014/01/26/heres-how-easy-it-is-for-google-chrome-to-eavesdrop-on-your-pc-microphone/ [Zurück zum Kapitel]



	
http://www.theguardian.com/technology/2015/jun/23/google-eavesdropping-tool-installed-computers-without-permission [Zurück zum Kapitel]



	
Die einfachste Methode ist vielleicht der Weg über die Amazon-Echo-App. Gehen Sie dort in die Einstellungen, dort auf »Verlauf«, wählen Sie die gewünschte Sprachaufzeichnung und tippen Sie auf »Sprachaufnahmen löschen«. [Zurück zum Kapitel]



	
Loggen Sie sich bei Ihrem Amazon-Account ein und gehen Sie unter »Einstellungen« auf »Meine Inhalte und Geräte« und dort auf »Meine Geräte«. Wählen Sie dort Amazon Echo aus und drücken Sie auf »Gerät abmelden«. [Zurück zum Kapitel]



	
http://www.theregister.co.uk/2015/08/24/smart_fridge_security_fubar/ [Zurück zum Kapitel]



	
www.shodan.io [Zurück zum Kapitel]










Kapitel 13: Dinge, die Ihr Chef über Sie weiß, ohne dass Sie es wissen






	
COPE steht für »Corporate-Owned, Personally Enabled«. Gemeint sind damit Geräte, die ein Unternehmen einem Mitarbeiter zur Verfügung stellt. Dieser darf diese Geräte auch privat nutzen, allerdings ist er im Gegenzug auch für die Einrichtung und den korrekten Umgang mit dem Gerät verantwortlich. [Zurück zum Kapitel]



	
http://www.wsj.com/articles/SB10001424052702303672404579151440488919138 [Zurück zum Kapitel]



	
http://theweek.com/articles/564263/rise-workplace-spying [Zurück zum Kapitel]



	
https://olin.wustl.edu/docs/Faculty/Pierce_Cleaning_House.pdf [Zurück zum Kapitel]



	
In Deutschland gelten im Vergleich zu den USA strengere Bestimmungen zur Überwachung am Arbeitsplatz. Eine heimliche Überwachung ist hier nur ausnahmsweise aus einem triftigen Grund (d.h. zur Aufklärung einer Straftat) und für einen begrenzten Zeitraum zulässig. Im Normalfall müssen Angestellte in Deutschland beispielsweise über das Vorhandensein von Kameras im Verkaufsraum informiert werden. [Zurück zum Kapitel]



	
http://harpers.org/archive/2015/03/the-spy-who-fired-me/ [Zurück zum Kapitel]



	
https://room362.com/post/2016/snagging-creds-from-locked-machines/ [Zurück zum Kapitel]



	
Normalerweise sind die Metadaten eines Dokuments ausgeblendet. Sie können die Metadaten Ihres Dokuments sehen, indem Sie auf »Datei>Informationen« klicken und sich dann die Eigenschaften in der rechten Spalte ansehen. [Zurück zum Kapitel]



	
Wenn Sie die Dokumentprüfung nutzen, sollten Sie zuerst eine Kopie von Ihrem Dokument machen, da diese Änderungen nicht rückgängig gemacht werden können. In der Kopie Ihres Original-Dokuments klicken Sie dann auf »Datei« und anschließend auf »Informationen«. Unter »Dokument prüfen« klicken Sie auf »Auf Probleme überprüfen« und dort wiederum auf »Dokument prüfen«. Im Dialogfeld der Dokumentprüfung kreuzen Sie dann die Inhalte an, die Sie überprüfen möchten. Klicken Sie dann auf »Prüfen« und sehen Sie sich die Ergebnisse der Prüfung im Dialogfeld der Dokumentprüfung an. Klicken Sie dann neben den Ergebnissen, die versteckte Inhalte betreffen, die Sie von Ihrem Dokument entfernen möchten, auf »Alle entfernen«. [Zurück zum Kapitel]



	
Als »Flashen« bezeichnet man umgangssprachlich ein Verfahren, bei dem Flash-Speicher bzw. EEPROMs (Electrically Erasable Programmable Read-Only Memorys) gelöscht und neu beschrieben werden. [Zurück zum Kapitel]



	
https://www.infosecurity-magazine.com/news/printer-related-security-breaches-affect-63-of/ [Zurück zum Kapitel]



	
http://www.wired.com/2014/08/gyroscope-listening-hack/ [Zurück zum Kapitel]



	
http://ossmann.blogspot.com/2013/01/funtenna.html [Zurück zum Kapitel]



	
http://cs229.stanford.edu/proj2013/Chavez-ReconstructingNon-IntrusivelyCollectedKeystrokeDataUsingCellphoneSensors.pdf [Zurück zum Kapitel]



	
http://www.cc.gatech.edu/~traynor/papers/traynor-ccs11.pdf [Zurück zum Kapitel]



	
http://samy.pl/keysweeper/ [Zurück zum Kapitel]



	
http://www.wired.com/2015/10/stingray-government-spy-tools-can-record-calls-new-documents-confirm/ [Zurück zum Kapitel]



	
http://phys.org/news/2013-07-femtocell-hackers-isec-smartphone-content.html [Zurück zum Kapitel]



	
http://arstechnica.com/information-technology/2015/04/this-machine-catches-stingrays-pwnie-express-demos-cellular-threat-detector/ [Zurück zum Kapitel]



	
http://www.guardian.co.uk/world/2013/jul/11/microsoft-nsa-collaboration-user-data [Zurück zum Kapitel]



	
http://www.computerworld.com/article/2474090/data-privacy/new-snowden-revelation-shows-skype-may-be-privacy-s-biggest-enemy.html [Zurück zum Kapitel]



	
https://community.rapid7.com/community/metasploit/blog/2012/01/23/video-conferencing-and-self-selecting-targets [Zurück zum Kapitel]



	
http://www.polycom.com/global/documents/solutions/industry_solutions/government/max_security/uc-deployment-for-maximum-security.pdf [Zurück zum Kapitel]



	
https://community.rapid7.com/community/metasploit/blog/2012/01/23/video-conferencing-and-self-selecting-targets [Zurück zum Kapitel]



	
Zum Beispiel mithilfe von https://www.boxcryptor.com/en. [Zurück zum Kapitel]



	
Als Lockpicking bezeichnet man eine Technik zum Öffnen von Schlössern, ohne den passenden Schlüssel und ohne das Schloss zu beschädigen. [Zurück zum Kapitel]










Kapitel 14: Anonymität ist harte Arbeit






	
Es war eine Grenzkontrolle und eine Verhaftung ist in dem Fall nicht wirklich relevant. Die US-Gerichte haben nicht festgelegt, dass eine Person von besonderem polizeilichem Interesse ihre Passwörter herausgeben muss – bisher ist das nicht der Fall. Allerdings hat ein Gericht entschieden, dass eine Person von Interesse gezwungen werden kann, sich auf ihrem iPhone mithilfe der Touch ID (Fingerabdruck) anzumelden. Um diesem Risiko vorzubeugen, sollten Sie, wann immer Sie in irgendeinem Land die Grenzkontrollen passieren müssen, Ihr iPhone oder jedes andere Apple-Gerät mit Touch ID neu starten und dann nicht Ihren Zugangscode eingeben. Solange Sie diesen nicht eingegeben haben, wird die Touch ID nicht funktionieren. [Zurück zum Kapitel]



	
http://www.computerweekly.com/Articles/2008/03/13/229840/us-department-of-homeland-security-holds-biggest-ever-cybersecurity.htm [Zurück zum Kapitel]



	
In iOS 8 oder späteren Versionen des Betriebssystems können Sie alle Trusted-Beziehungen auflösen, indem Sie auf »Einstellungen>Allgemein>Zurücksetzen>Standort und Datenschutz« oder »Netzwerkeinstellungen« gehen. Der Forscher Jonathan Zdziarski hat einige Blog-Beiträge zu diesem Thema veröffentlicht. Diese Anleitungen würden den Rahmen dieses Buches sprengen, doch wenn Sie es mit dem Entfernen dieser Verknüpfungen ernst meinen, zeigt er Ihnen einen Weg. Mehr dazu unter http://www.zdziarski.com/blog/?p=2589. [Zurück zum Kapitel]



	
http://www.engadget.com/2014/10/31/court-rules-touch-id-is-not-protected-by-the-fifth-amendment-bu/ [Zurück zum Kapitel]



	
http://www.cbc.ca/news/canada/nova-scotia/quebec-resident-alain-philippon-to-fight-charge-for-not-giving-up-phone-password-at-airport-1.2982236 [Zurück zum Kapitel]



	
http://www.ghacks.net/2013/02/07/forensic-tool-to-decrypt-truecrypt-bitlocker-and-pgp-contains-and-disks-released/ [Zurück zum Kapitel]



	
https://www.symantec.com/content/en/us/enterprise/white_papers/b-pgp_how_wholedisk_encryption_works_WP_21158817.en-us.pdf [Zurück zum Kapitel]



	
http://www.kanguru.com/storage-accessories/kanguru-ss3.shtml [Zurück zum Kapitel]



	
https://www.schneier.com/blog/archives/2007/11/the_strange_sto.html [Zurück zum Kapitel]



	
https://theintercept.com/2015/04/27/encrypting-laptop-like-mean/ [Zurück zum Kapitel]



	
http://www.securityweek.com/researcher-demonstrates-simple-bitlocker-bypass [Zurück zum Kapitel]



	
https://www.fbi.gov/news/speeches/going-dark-are-technology-privacy-and-public-safety-on-a-collision-course [Zurück zum Kapitel]



	
https://partners.nytimes.com/library/tech/00/01/cyber/cyberlaw/28law.html [Zurück zum Kapitel]



	
https://www.wired.com/2015/10/cops-dont-need-encryption-backdoor-to-hack-iphones/ [Zurück zum Kapitel]



	
http://theinvisiblethings.blogspot.com/2009/10/evil-maid-goes-after-truecrypt.html [Zurück zum Kapitel]



	
https://blog.gdatasoftware.com/blog/article/hotel-safes-are-they-really-safe.html [Zurück zum Kapitel]



	
http://www.snopes.com/crime/warnings/hotelkey.asp [Zurück zum Kapitel]



	
http://www.themarysue.com/hotel-key-myth/ [Zurück zum Kapitel]



	
https://shaun.net/posts/whats-contained-in-a-boarding-pass-barcode [Zurück zum Kapitel]



	
Anscheinend ist die US-amerikanische Fluggesellschaft United Airlines eine der wenigen, die nur Teile der Vielfliegernummer verwenden. Die meisten anderen Airlines nehmen die komplette Vielfliegernummer im Barcode auf. [Zurück zum Kapitel]



	
http://www.wired.com/2014/11/darkhotel-malware/ [Zurück zum Kapitel]



	
https://bitlaunder.com/launder-bitcoin [Zurück zum Kapitel]










Kapitel 15: Das FBI kriegt jeden






	
https://www.wired.com/2015/05/silk-road-creator-ross-ulbricht-sentenced-life-prison/ [Zurück zum Kapitel]



	
Der Internal Revenue Service (IRS) ist die Bundessteuerbehörde der USA. [Zurück zum Kapitel]



	
http://www.nytimes.com/2015/12/27/business/dealbook/the-unsung-tax-agent-who-put-a-face-on-the-silk-road.html?_r=0 [Zurück zum Kapitel]



	
http://www.wired.com/2015/07/online-anonymity-box-puts-mile-away-ip-address/ [Zurück zum Kapitel]



	
Die Federal Communications Commission ist eine unabhängige Behörde in den Vereinigten Staaten, die die Kommunikationswege Rundfunk, Satellit und Kabel regelt und auch für verschiedene Funkdienste (Amateurfunk usw.) zuständig ist. Sie ist auch die Zulassungsbehörde für Kommunikationsgeräte, das heißt, sie prüft, ob neue Geräte mit Bestimmungen und Normen verträglich sind. [Zurück zum Kapitel]



	
https://samy.pl/proxygambit/ [Zurück zum Kapitel]










Kapitel 16: Die Kunst der Anonymität






	
Die Geschichte geht noch weiter. Das FBI identifizierte zwar meinen Apartmentkomplex, man wusste aber nicht, wo ich mich befand. Das änderte sich, als ich eines Nachts nach draußen ging. Die Geschichte finden Sie in meinem Buch Das Phantom im Netz. [Zurück zum Kapitel]



	
Websites wie die einiger Wetterdienste (z.B. das US-Unternehmen Weather Underground) zeigen den Längen- und den Breitengrad des Besuchers in der URL an. [Zurück zum Kapitel]



	
Zum Beispiel auf: https://www.bitrefill.com [Zurück zum Kapitel]



	
https://nakedsecurity.sophos.com/2015/07/30/websites-can-track-us-by-the-way-we-type-heres-how-to-stop-it/ [Zurück zum Kapitel]
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Hinweis des Verlages zum Urheberrecht und
Digitalen Rechtemanagement (DRM)

Der Verlag raumt lhnen mit dem Kauf des ebooks das
Recht ein, die Inhalte im Rahmen des geltenden
Urheberrechts zu nutzen. Dieses Werk, einschlieBlich
aller seiner Teile, ist urheberrechtlich geschiitzt. Jede
Verwertung auBerhalb der engen Grenzen des Urhe-
berrechtsgesetzes ist ohne Zustimmung des Verlages
unzuldssig und strafbar. Dies gilt insbesondere fiir Ver-
vielféltigungen, Ubersetzungen, Mikroverfilmungen und
Einspeicherung und Verarbeitung in elektronischen
Systemen.

Der Verlag schiitzt seine ebooks vor Missbrauch des
Urheberrechts durch ein digitales Rechtemanagement.
Bei Kauf im Webshop des Verlages werden die ebooks
mit einem nicht sichtbaren digitalen Wasserzeichen
individuell pro Nutzer signiert.

Bei Kauf in anderen ebook-Webshops erfolgt die Signa-
tur durch die Shopbetreiber. Angaben zu diesem DRM
finden Sie auf den Seiten der jeweiligen Anbieter.





