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Vorwort: Interessiert das überhaupt jemanden?

Mitte Mai 2026, wenige Tage vor der Fertigstellung dieses Buches, schalte ich auf der Rückfahrt von meinem Hauptberuf (ich bin Heilerziehungspfleger in der Eingliederungshilfe) mein Autoradio ein und höre NDR-Info (zugegeben: Ich bin ein Nachrichten-Junkie!)

Sollte ich bis zu diesem Zeitpunkt noch Zweifel über die Aktualität und Relevanz meines Themas „Digitale Souveränität“ gehabt haben (und ja, die hatte ich), wurde ich plötzlich von unerwarteter Seite aus dem Radio beruhigt: Mein Thema ist — anlässlich der in Berlin stattfindenden re:publica — Thema des Tages bei NDR-Info. Natürlich alles etwas politischer, „größer denkend“, abstrakter. Aber auch mit Beiträgen angereichert, in denen es um Möglichkeiten der täglichen Umsetzung für den oder die Einzelne geht.

Letzte Zweifel haben aber nunmehr SIE ausgeräumt: Sie haben mein Buch gekauft und das Thema zu Ihrem Thema gemacht. Dafür gebührt Ihnen mein herzlicher Dank und die vorauseilende Bitte um Verzeihung für alle Fehler und Ungereimtheiten, die Sie nun auf den folgenden Seiten bemerken werden. Dafür bin natürlich allein ich verantwortlich!

Oldenburg in Holstein, Mai 2026, Jörg Thatje




Einleitung: Wie ich aufgehört habe, es einfach hinzunehmen

Es begann mit einem Vortrag. Genauer gesagt: mit dem siebenundvierzigsten Vortrag, irgendwann in einem Gemeindesaal, vor Menschen, die ich inzwischen kannte — ihren Gesichtern, ihren Fragen, ihrer Geduld mit mir und meinen Folien. Ich hatte in den Monaten davor mehr als tausend Menschen in meiner Gemeinde durch die digitale Welt geführt: erklärt, wie man sicher im Internet surft, was eine Zwei-Faktor-Authentifizierung ist, warum man nicht auf jeden Link klicken sollte und wie man eine App deinstalliert, die man nie wollte.

Und irgendwann, nach einem dieser Abende, saß ich zu Hause und stellte mir eine Frage, die ich vorher nie gestellt hatte: Warum zeige ich eigentlich immer dieselben Werkzeuge? Warum erkläre ich, wie man Google benutzt — aber nicht, ob man es benutzen muss? Warum erkläre ich WhatsApp, aber nicht, was WhatsApp mit den Nachrichten macht? Warum setze ich stillschweigend voraus, dass die Werkzeuge, die ich vorstelle, die einzigen sind?

Das war der Anfang dieses Buches.

Ich bin kein Programmierer. Ich bin kein Datenschutzjurist. Ich bin jemand, der sich seit Jahren mit digitalen Themen beschäftigt — aus Neugier, aus Überzeugung, und weil ich glaube, dass die Frage, welche Werkzeuge wir täglich benutzen, keine technische Frage ist, sondern eine persönliche. Vielleicht auch eine politische.

In den Vorträgen, die ich gehalten habe, saßen Menschen über fünfzig. Menschen, die nicht mit dem Internet als Selbstverständlichkeit aufgewachsen sind, sondern die es irgendwann gelernt haben — manche widerwillig, manche begeistert, die meisten irgendwo dazwischen. Menschen, die sich fragen, ob ihre Daten sicher sind. Die ein ungutes Gefühl haben, wenn sie WhatsApp benutzen, aber nicht wissen, was sie stattdessen tun könnten. Die von Linux gehört haben, aber dachten, das sei nur etwas für Computerfreaks. Die Gmail benutzen, weil alle Gmail benutzen.

Diese Menschen haben mich mehr gelehrt als jede Fachpublikation. Ihre Fragen waren klar und ehrlich: Muss ich das wirklich? Ist das wirklich besser? Ist das kompliziert? Kostet das etwas? Wer steckt dahinter? Das sind die richtigen Fragen — und sie sind die Fragen, die dieses Buch zu beantworten versucht.

Was ich in diesen Jahren gelernt habe, lässt sich in einem Satz zusammenfassen: Es gibt fast immer eine Alternative. Für fast jedes amerikanische Großprodukt, das unseren Alltag bestimmt, gibt es ein europäisches Gegenstück — oft kleiner, manchmal weniger glatt. Und die meisten Menschen wissen das nicht. Nicht weil sie es nicht interessiert, sondern weil niemand es ihnen gezeigt hat.

Das ist der einzige Anspruch dieses Buches: zeigen. Nicht bekehren. Nicht erschrecken. Nicht mit erhobenem Zeigefinger auf Konzerne zeigen, die tun, was Konzerne eben tun. Sondern zeigen, dass man eine Wahl hat — und dass diese Wahl nicht zwingend bedeutet, auf Komfort zu verzichten.

Ich benutze selbst nicht alles, was ich in diesem Buch empfehle. Den Wechsel zu Linux habe ich lange vor mir hergeschoben — und als ich ihn schließlich gemacht habe, war er einfacher als befürchtet. Signal benutze ich erst seit einigen Monaten. Ich bin auf einem Fairphone unterwegs, mit einem Betriebssystem, das Google vergessen hat. Meine E-Mails liegen bei einem Berliner Anbieter auf deutschen Servern. Und ich habe lange einen amerikanischen KI-Dienst genutzt, obwohl dieses Buch ein europäisches empfiehlt — weil ich in Übergängen lebe wie alle anderen auch.

Das ist kein Widerspruch. Digitale Unabhängigkeit ist kein Zustand, den man erreicht und dann abgehakt. Sie ist ein Weg — mit Schritten, die jeder in seiner eigenen Reihenfolge geht, in seinem eigenen Tempo, mit seinen eigenen Prioritäten.

Dieses Buch versucht, diesen Weg ein bisschen kürzer zu machen. Es beschreibt die Alternativen, erklärt den Hintergrund, benennt die Probleme — aber auch die Grenzen der Alternativen. Und es endet nicht mit einem Aufruf zur digitalen Askese, sondern mit einer einfacheren Botschaft: Man hat eine Wahl. Und es ist gut, das zu wissen.

Eine Anmerkung zur Struktur: Jedes Kapitel dieses Buches ist für sich lesbar. Wer mit dem Smartphone anfangen möchte, fängt dort an. Wer zuerst die E-Mail lösen will, fängt dort an. Es gibt keine richtige Reihenfolge — nur die eigene.




Raus aus Windows — Willkommen bei Linux Mint

Worum geht es hier?

Stellen Sie sich vor, Sie haben seit Jahren eine Wohnung gemietet. Der Vermieter bestimmt, wann geputzt wird, welche Möbel Sie nutzen dürfen und was Sie in Ihren eigenen vier Wänden tun. Und alle paar Jahre klingelt er an der Tür und sagt: „Die Wohnung wird jetzt umgebaut — zahlen Sie bitte mehr, kaufen Sie neue Möbel, oder ziehen Sie aus." Sie haben keine Wahl. Sie haben nie eine Wahl gehabt.

Genau so fühlt sich Windows für viele Menschen an — wenn sie erst einmal anfangen, genauer hinzuschauen.

Microsoft ist ein Unternehmen, das mit Ihrem Computer Geld verdient. Nicht nur beim Kauf des Betriebssystems, sondern dauerhaft: durch Abonnements, durch Werbung, durch die Auswertung Ihrer Nutzungsdaten. Windows ist längst kein Produkt mehr, das Sie einmal kaufen und dann in Ruhe nutzen dürfen. Es ist eine Plattform, auf der Sie — ob Sie es wollen oder nicht — zur Zielgruppe geworden sind.

Linux Mint ist das Gegenteil davon. Es ist ein Betriebssystem, das kostenlos ist — nicht als Lockvogel, sondern grundsätzlich und für immer. Es schickt keine Daten irgendwohin. Es zeigt keine Werbung. Es zwingt Sie nicht zu Updates, die Ihren Computer verlangsamen oder Funktionen verändern, die Sie längst zu schätzen gelernt haben. Und es läuft auf Geräten, die Microsoft schon längst abgeschrieben hat.

Der entscheidende Unterschied zu Windows ist nicht nur technischer Natur, sondern auch eine Frage der Haltung: Linux gehört niemandem — und damit gehört es allen. Es ist das Ergebnis von Jahrzehnten freiwilliger Zusammenarbeit von Entwickler:innen und Entwicklern aus aller Welt, die glauben, dass Software ein Gemeingut sein sollte. Wie eine Bibliothek. Wie eine öffentliche Straße. Etwas, das da ist, weil es gebraucht wird — nicht weil jemand damit reich werden will.

Warum ist das eine gute Idee?

Ich habe den Wechsel zu Linux selbst lange vor mir hergeschoben. „Das ist doch was für Programmierer", dachte ich. „Für Leute, die Spaß daran haben, stundenlang in schwarzen Befehlsfenstern herumzutippen." Dann habe ich Linux Mint zum ersten Mal gestartet — und war verblüfft. Die Taskleiste war unten. Das Startmenü war links. Der Dateimanager sah aus wie ein Dateimanager. In zehn Minuten hatte ich das Gefühl, mich auszukennen.

Das ist kein Zufall. Linux Mint wurde von Anfang an mit dem Ziel entwickelt, für normale Menschen benutzbar zu sein. Nicht für Nerds, die ihren Computer auseinanderschrauben wollen, sondern für Menschen, die einfach ihre E-Mails lesen, Texte schreiben, Fotos anschauen und im Internet surfen möchten. Die Entwickler:innen und Entwickler hinter Mint beobachten seit Jahren, wie sich Windows verändert — und bauen bewusst eine Alternative, die das Gegenteil davon ist: stabil, aufgeräumt, respektvoll gegenüber dem Nutzer.

Dann ist da die Frage der Sicherheit. Windows ist das mit Abstand beliebteste Ziel für Viren, Ransomware und Schadsoftware auf der Welt — schlicht weil es so weit verbreitet ist. Kriminelle programmieren ihre Angriffe für das System, das die meisten Menschen nutzen. Linux ist zwar kein magischer Schutzschild, aber es ist ein deutlich unattraktiveres Ziel. Die Angriffsfläche ist kleiner, die Systemarchitektur macht es schwerer, tief ins System einzudringen, und das Berechtigungssystem ist von Grund auf restriktiver. Viele Linux-Nutzer:innen und -Nutzer verzichten deshalb komplett auf einen Virenscanner — nicht aus Leichtsinn, sondern weil das Risiko tatsächlich überschaubar ist. Und tatsächlich kenne ich nicht einmal eine derartige Software für Linux, während ich für entsprechende Windows-Software aus dem Stand 4, 5 aufzählen kann.

Aber der vielleicht überzeugendste Grund ist ein schlichter, praktischer: Ihr alter Computer wird wieder schnell. Wer kennt das nicht — ein Laptop, der vor fünf Jahren noch flott war, braucht heute drei Minuten zum Hochfahren, läuft unter Windows mit angezogener Handbremse und hängt sich bei jedem Update auf. Unter Linux Mint läuft dasselbe Gerät oft wieder so, wie es sich am ersten Tag angefühlt hat. Kein Elektroschrott, keine erzwungene Neuanschaffung, kein schlechtes Gewissen.

Und schließlich — auch das darf man sagen — ist die Entscheidung für Linux eine politische. Nicht im parteipolitischen Sinne, aber im Sinne einer Haltung: Wer Linux nutzt, unterstützt ein Modell, bei dem Transparenz über Geheimniskrämerei steht, bei dem Gemeinschaft über Profit steht, bei dem Nutzer:innen und Nutzer Kontrolle über ihre eigenen Geräte haben. Der Quellcode von Linux ist öffentlich — jeder Mensch mit den nötigen Kenntnissen kann nachschauen, was das System wirklich tut. Bei Windows ist das unmöglich. Was dort im Hintergrund läuft, bleibt Microsofts Geschäftsgeheimnis.

Was ist der Hintergrund?

Um zu verstehen, warum gerade jetzt so viele Menschen über den Wechsel zu Linux nachdenken, muss man einen Blick auf das werfen, was Microsoft in den letzten Jahren veranstaltet hat.

Im Oktober 2025 endete der offizielle Support für Windows 10, endgültig nun doch wohl ein Jahr später. Das bedeutet: keine Sicherheitsupdates mehr, keine Fehlerkorrekturen, keine Hilfe. Wer Windows 10 weiterhin nutzt — und das tun Millionen von Menschen — tut das auf eigenes Risiko, mit einem System, das täglich verwundbarer wird.

Das wäre schon unangenehm genug. Aber die eigentliche Zumutung liegt woanders: Windows 11, der vermeintliche Nachfolger, läuft schlicht nicht auf einem großen Teil der noch vorhandenen Computer. Microsoft hat eine technische Anforderung eingebaut, die einen sogenannten TPM-2.0-Chip voraussetzt — eine Sicherheitskomponente, die in älteren Geräten schlicht nicht vorhanden ist. Geräte, die technisch noch absolut funktionsfähig sind, werden damit vom offiziellen Upgrade ausgeschlossen.??? Schätzungen gehen davon aus, dass weltweit rund 240 Millionen PCs betroffen sind — das entspricht in etwa dem gesamten Computerbestand Deutschlands, Frankreichs, Italiens und Spaniens zusammengenommen.

Selbst wer einen neueren Computer hat und Windows 11 problemlos installieren kann, erlebt eine Überraschung, die nicht immer angenehm ist. Windows 11 kommt mit einem aufdringlicheren Werbesystem als sein Vorgänger, einer tieferen Verflechtung mit Microsofts Cloud-Diensten und einer Oberfläche, die sich von Veröffentlichung zu Veröffentlichung verändert — manchmal hilfreich, oft genug einfach anders, ohne dass irgendjemand danach gefragt hätte. Wer seinen Computer so eingerichtet hat, wie er ihn mag, lernt unter Windows 11 schnell, dass Microsoft andere Pläne hat.

Linux Mint entstand ursprünglich 2006 als Antwort auf eine einfache Frage: Wie könnte ein Linux-System aussehen, das wirklich jeder benutzen kann? Die Antwort, die das kleine irische Entwicklerteam um Clement Lefebvre darauf gefunden hat, ist bis heute bemerkenswert. Mint basiert auf Ubuntu, das wiederum auf Debian basiert — zwei der stabilsten und verbreitetsten Linux-Grundlagen überhaupt. Darüber haben die Mint-Entwickler eine Oberfläche gebaut, die sich bewusst an vertrauten Konventionen orientiert. Das Ergebnis ist ein System, das technisch auf dem neuesten Stand ist, ohne den Nutzer zu überfordern. Heute ist Linux Mint nach vielen Zählungen die beliebteste Desktop-Linux-Distribution der Welt — vor Ubuntu, vor allen anderen.

Was viele nicht wissen: Linux ist längst nicht mehr das Nischenprodukt, das es einmal war. Auf Servern, auf denen das Internet läuft, auf Supercomputern, in Smartphones (Android basiert auf Linux) und zunehmend auch auf dem Desktop hat sich Linux als ernstzunehmende Alternative etabliert. Die Frage ist also nicht mehr, ob Linux ausgereift ist. Die Frage ist nur noch, wann für Sie der Moment für einen Wechsel gekommen ist.

Und da möchte ich ehrlich sein: Es gibt Situationen, in denen Linux das Leben tatsächlich komplizierter macht. Wer auf spezialisierte Windows-Software angewiesen ist — bestimmte Steuerprogramme, Branchensoftware, manche Spiele — wird Kompromisse eingehen müssen. Manchmal gibt es gute Alternativen, manchmal läuft die Windows-Version mit etwas technischem Aufwand trotzdem, und manchmal ist ein zweites System, auf dem Windows weiterläuft, die pragmatischste Lösung.

Für die allermeisten Menschen aber, die ihren Computer für das nutzen, wofür die meisten Computer genutzt werden — surfen, schreiben, Mails lesen, Videos schauen, Fotos verwalten, gelegentlich eine Tabelle oder eine Präsentation erstellen — ist Linux Mint nicht das kleinere Übel. Es ist die schlicht bessere Wahl.

Weiterführende Quellen und Leseempfehlungen: Die offizielle Website von Linux Mint unter linuxmint.com bietet deutsche Dokumentation und ein aktives Nutzerforum. Wer die Geschichte von Linux besser verstehen möchte, dem sei Steven Levys Buch „Hackers: Heroes of the Computer Revolution" empfohlen — auch wenn es aus dem Jahr 1984 stammt, beschreibt es die Kultur, aus der Linux entstanden ist, besser als jedes spätere Werk. Aktuelle Nutzerzahlen und Kompatibilitätsprüfungen für ältere Hardware finden sich auf distrowatch.com.

Wie mache ich das?

Zugegeben: Als ich das erste Mal Linux auf einem knapp 10 Jahre altem Rechner installieren wollte, habe ich Blut und Wasser geschwitzt und war recht glücklich, dass mir eine KI (es war noch ChatGPT) geholfen hat. Inzwischen habe ich wohl an die 30-35 Rechner mit Linux Mint ausgestattet und ungefähr wöchentlich kommt einer hinzu. Was ich dabei lernen durfte: Sie können nichts kaputt machen, es klappt oder es klappt nicht, dann heißt es try again…

Das Kapitel davor hat erklärt, warum Linux Mint eine gute Idee ist. Dieses Kapitel erklärt, wie man es macht. Konkret, Schritt für Schritt, ohne Vorkenntnisse vorauszusetzen.

Eines vorab, und das ist wichtig: Niemand kann garantieren, dass alles auf Anhieb klappt. Computer sind unterschiedlich, Hersteller machen unterschiedliche Dinge, und manchmal ist ein zweiter Versuch nötig. Das ist kein Versagen — das ist normal. Wer sich das bewusst macht, bevor er anfängt, bleibt ruhig, wenn es nicht sofort funktioniert.

Was man braucht

Drei Dinge: einen Windows-PC oder Laptop, einen leeren USB-Stick mit mindestens acht Gigabyte Speicher, und eine Internetverbindung. Dazu etwas Geduld — und die Bereitschaft, etwas Zeit und diese in Ruhe dafür einzuplanen.

Schritt 1: Daten sichern

Bevor irgendetwas anderes passiert, werden alle wichtigen Daten gesichert. Das ist keine Option, das ist Pflicht. Dokumente, Bilder, Musik, Videos, alles was auf dem Desktop liegt — auf einen zweiten USB-Stick oder eine externe Festplatte kopieren. Der Windows-Explorer zeigt unter "Dieser PC" alle relevanten Ordner.

Ein wichtiger Hinweis: Programme können nicht übernommen werden. Sie laufen unter Linux schlicht nicht — aber es gibt für fast jedes Windows-Programm eine gute Alternative, die bereits im nächsten Kapitel vorgestellt wird.

Schritt 2: Linux Mint herunterladen

Unter linuxmint.com/download.php findet sich die aktuelle Version. Dort auf "Download" unter "Cinnamon Edition" klicken — das ist die Version mit der vertrautesten Oberfläche für alle, die von Windows kommen. Es wird eine Datei mit der Endung .iso heruntergeladen, etwa zweieinhalb Gigabyte groß. Das ist die Installationsdatei. Merken, wo sie landet — üblicherweise im Ordner "Downloads".

Schritt 3: Den Installations-Stick erstellen

Eine ISO-Datei ist keine normale Datei, die man einfach auf einen USB-Stick zieht. Sie muss auf eine besondere Weise übertragen werden — dafür gibt es ein kostenloses Programm namens Rufus, erhältlich unter rufus.ie/de. Dort "Rufus Portable" herunterladen und starten — eine Installation ist nicht nötig.

Dann den leeren USB-Stick einstecken und Rufus öffnen. Die Einstellungen sind überschaubar: Als Gerät den USB-Stick auswählen, als Boot-Auswahl "ISO-Abbild" wählen und die heruntergeladene Linux-Mint-Datei auswählen. Beim Partitionsschema gilt: GPT für neuere Geräte mit Windows 10 oder 11, MBR für ältere. Im Zweifelsfall GPT probieren. Dann auf Start klicken.

Wenn Rufus fragt, ob ISO- oder DD-Modus verwendet werden soll: ISO-Modus wählen. Ein hilfreicher Merksatz aus der Praxis lautet: DD steht für Drama und Desaster.

Schritt 4: Vom USB-Stick starten

Jetzt wird der fertige Stick in den Rechner gesteckt, auf dem Linux installiert werden soll — und der Rechner neu gestartet. Direkt nach dem Einschalten, sobald der Bildschirm dunkel wird, eine bestimmte Taste mehrfach drücken. Welche das ist, hängt vom Hersteller ab: Bei ASUS, Acer und Lenovo meist F2, bei HP die Escape-Taste oder F10, bei Dell F12, bei Medion F8 oder F10. Wenn nichts davon funktioniert, lohnt ein Blick ins Handbuch des Geräts oder eine kurze Internetsuche nach dem Modellnamen und dem Begriff "BIOS-Taste".

Was erscheint, wenn es klappt, ist das sogenannte BIOS — die Grundeinstellungen des Rechners. Diese Oberfläche sieht bei jedem Hersteller anders aus, aber zwei Dinge sind fast immer zu erledigen: Erstens unter dem Menüpunkt "Secure Boot" diesen auf "Disabled" setzen. Das klingt einfacher als es manchmal ist. Auf neueren Geräten — besonders solchen, die ursprünglich mit Windows 11 ausgeliefert wurden — ist Secure Boot oft tief im BIOS versteckt, manchmal unter "Advanced", manchmal unter "Security", manchmal unter "Boot Advanced Options". Wer es auf den ersten Blick nicht findet, sollte ruhig suchen und sich durch die Menüs klicken. Es ist fast immer irgendwo da — es braucht manchmal nur etwas Geduld.

Zweitens unter "Boot" oder "Boot Order" den USB-Stick an die erste Stelle setzen, damit der Rechner beim nächsten Start von ihm liest. Die neuen Einstellungen speichern — meistens mit F10 — und das BIOS verlassen. Der Rechner startet neu.

Wenn alles geklappt hat, erscheint das Linux-Logo und oben links auf dem Bildschirm der Hinweis „Install Linux“. Falls nicht: neu starten und erneut versuchen. Manchmal ist das System beim Hochfahren schneller als die eigenen Finger — das ist kein Fehler, das ist Übungssache.

Schritt 5: Linux ausprobieren — ohne Installation

Linux Mint bietet etwas Besonderes: Man kann es vollständig ausprobieren, ohne irgendetwas zu installieren. Im sogenannten Live-Modus läuft das System direkt vom USB-Stick — der eigene Rechner bleibt dabei völlig unberührt. Alles, was im Live-Modus ausprobiert, geändert oder gespeichert wird, verschwindet nach dem Ausschalten wieder. Das ist kein Fehler, sondern Absicht.

Wer also noch unsicher ist, klickt nicht auf "Install Linux Mint", sondern schaut sich einfach um. Wie fühlt sich die Oberfläche an? Wo ist was? Lässt sich das WLAN verbinden? Das ist der risikofreie Einstieg.

Schritt 6: Die Installation

Wer sich entschieden hat, klickt auf "Install Linux Mint" — entweder direkt beim Start oder im Live-Modus über das Symbol auf dem Desktop. Ein Installationsassistent führt durch die nächsten Schritte: Sprache wählen, WLAN einrichten, Updates herunterladen.

Der entscheidende Moment ist die Festplattenwahl. Hier gibt es zwei Optionen, und die Wahl hängt von der persönlichen Situation ab. "Gesamte Festplatte löschen" entfernt Windows vollständig — der Rechner gehört dann Linux allein. "Nebeneinander installieren" behält Windows und Linux beide, und beim Start kann man wählen, welches System man starten möchte. Wer sich nicht sicher ist, wählt "Nebeneinander" — das ist der sicherere Weg.

Der Installationsassistent bietet an dieser Stelle noch eine weitere Option: die Festplatte zu verschlüsseln. Das bedeutet, dass beim Start des Rechners ein zusätzliches Passwort abgefragt wird, bevor das System startet. Für einen Laptop, den man unterwegs nutzt, ist das eine sinnvolle Schutzmaßnahme — wer das Gerät verliert, hat keinen Zugriff auf die Daten. Für einen Desktop-Rechner, der zuhause steht, ist es meist nicht nötig. Wer sich für die Verschlüsselung entscheidet, muss dieses Passwort zuverlässig kennen — es gibt keinen "Ich habe mein Passwort vergessen"-Knopf.

Nach etwa zehn bis zwanzig Minuten ist die Installation abgeschlossen. Der Rechner startet neu, der USB-Stick wird abgezogen, und Linux Mint begrüßt seinen neuen Nutzer.

Schritt 7: Die ersten Minuten

Nach der Installation gibt es drei Dinge zu erledigen. Unten rechts auf das Update-Symbol klicken und alle verfügbaren Updates installieren — das sorgt dafür, dass
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