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Introduction
1 La position du Grand-Duché1. Le Luxembourg cherche à se positionner comme acteur central (big player) en matière de nouvelles technologies, à travers des initiatives telles que « Digital Luxembourg ». Des réseaux performants ont été mis en place et d’importants centres de données se sont implantés dans le pays, sans compter le projet d’y installer éventuellement un des plus grands data centers du monde. Le gouvernement s’investit dans le calcul à haute performance (HPC – high performance computing) et cherche à attirer de nouvelles entreprises (start-up), en particulier dans le domaine financier (fintech). Les premières ambassades électroniques (e-embassys) ont été ouvertes au Grand-Duché, d’autres pays nous confiant leurs données. En outre, le Luxembourg est un acteur important en matière de satellites civils et des satellites militaires ont été lancés ou sont en projet. Sur le plan individuel, le but est de garantir à tous un accès Internet à haut débit et à familiariser tous les citoyens avec les nouvelles technologies. La relation entre l’administration et l’administré est progressivement digitalisée. 97 % de la population luxembourgeoise ont utilisé Internet au moins une fois dans les trois derniers mois, ce qui situe le pays en 3e position au niveau européen2. Toutes ces activités reposent sur le traitement et la transmission de données numériques et peuvent dès lors être fragilisées par des attaques informatiques.
Sur le plan économique, le secteur des communications électroniques réalisait en 2017 « un revenu annuel de plus de 500 millions d’euros et emploie plus de 2 000 personnes au Luxembourg. Il compte plus de 100 entreprises de taille diverse, dont une large partie établie en dehors du Luxembourg et, avec des champs d’activités orientés vers les marchés résidentiels et/ou les marchés des entreprises »3. Les revenus mensuels moyens provenant d’un utilisateur mobile s’élèvent à 25 euros, et pour les services fixes à 84 euros4.
La question se pose si notre législation et nos autorités sont actuellement en mesure d’offrir un cadre suffisamment protecteur et sécurisé aux acteurs du numérique pour leur permettre de développer de telles activités.
Selon le rapport luxembourgeois en matière de cybercriminalité, « le cyberespace risque de ne pas être régulé suffisamment à certains endroits puisque les législations n’arrivent pas toujours à suivre le rythme des nouvelles technologies, ce qui se traduit par des situations de vide juridique propices au développement d’activités malveillantes »5. « On constate ainsi qu’internet heurte et met en difficulté le droit classique en raison de son caractère volatil et ubiquitaire »6.
Notre objectif a dès lors été de dresser une vue d’ensemble de la législation pénale encadrant les activités dans le cyberespace. Au-delà de l’inventaire des textes légaux et jurisprudences traitant du sujet, l’ouvrage aborde de nombreuses zones d’ombre inexplorées. Sans entrer dans les détails de chaque sujet, le but est de dresser un tableau d’ensemble des questions qui ont trouvé réponse et de celles qui nécessitent clarification.
2 Plan. Après une introduction délimitant le sujet de notre analyse et introduisant les notions centrales, l’ouvrage aborde dans une première partie l’environnement juridique du droit pénal (titre I.A) et de la procédure pénale (titre I.B.), avant d’appliquer ces enseignements dans une seconde partie aux systèmes informatiques (titre II.C.), aux données électroniques (titre II.D), à la communication électronique (titre II.E.) et aux échanges en ligne (titre II.F.), afin de couvrir aussi largement que possible les comportements dans le monde virtuel qui font l’objet d’une répression pénale.
1.1. OBJET DE L’OUVRAGE
3 Une approche juridique nationale. À l’instar de nos autres ouvrages, notre premier objectif était de couvrir un sujet jusqu’ici peu exploré en droit luxembourgeois en nous basant essentiellement sur des ressources nationales. Il existe en matière de criminalité et de procédure pénale un cadre sans cesse grandissante en droit international, tout comme l’Union européenne s’intéresse de près à la cybersécurité. En outre, de nombreuses questions, par exemple de l’ingérence des autorités étatiques dans la vie privée ou de limites à fixer à la liberté d’expression sur Internet, font l’objet d’une riche jurisprudence de la Cour européenne des droits de l’homme7. Le lecteur trouvera de nombreux autres ouvrages et articles de grande qualité qui traitent de ces aspects. Notre contribution a pour finalité de combler ce cadre avec un regard spécifiquement luxembourgeois.
Notre travail est à la base un ouvrage juridique qui traite de la réponse que le droit donne à certains phénomènes. Ceux-ci sont de nature parfois très humaine (p.ex. insultes dans les médias sociaux) et parfois très techniques (p.ex. piratage de bases de données). Il a ainsi paru utile de fournir à certains égards des explications et exemples tirés du monde informatique. Puisque des personnes s’intéressant à la cybersécurité et à l’informatique sont cependant également susceptibles de lire ces lignes, les notions juridiques centrales sont également expliquées.
4 Domaines exclus de l’étude. Cet ouvrage s’est donné pour vocation de focaliser sur la criminalité générale en matière informatique, donc celle pouvant affecter les citoyens et les entreprises dans leur quotidien. Tout un chacun est en effet susceptible d’être victime d’un acte de cybercriminalité.
Il ne s’étendra dès lors pas aux menaces terroristes8, aux atteintes à la sûreté de l’État, ni à l’espionnage interétatique. L’étude ne porte pas non plus sur les aspects militaires des cybermenaces9 (guerre dans le cyberespace) ni sur les pouvoirs et compétences du service de renseignement (SREL) dans ce domaine. De toute manière, dans ces domaines, il n’y a pas de jurisprudence à commenter et très peu d’information publique à explorer.
Concernant ces menaces affectant les intérêts nationaux, signalons toutefois que dans un cadre réglementaire européen, le Luxembourg a également établi son « PIU Cyber » (Plan d’intervention d’urgence en cas d’attaque contre les systèmes d’information ou de faille technique des systèmes d’information). Ce plan définit la manière dont la crise est à gérer et comment l’incident doit être évalué, surveillé et combattu. Dans des cas graves, la « national cyber reserve » formée d’experts du secteur public et éventuellement du secteur privé, peut être activée. Aucun aspect répressif ou pénal n’est prévu dans ce document. Ce plan peut être consulté sur le site infocrise.lu, qui est dédié aux grands risques (nucléaire, météorologique, biologique, etc.). Dans le kit d’urgence que le gouvernement conseille à chaque famille de constituer chez soi, il faut emporter le téléphone portable et l’ordinateur portable, mais aussi une radio avec batteries ou sans pile à manivelle.
Nous excluons également de l’étude les aspects pénaux de la fiscalité du numérique.

1.2. NOTION DE CYBERCRIMINALITÉ
5 Notion juridique. La notion de « cybercriminalité » en tant que telle ne se retrouve que dans quelques textes isolés, en particulier des textes intéressant la coopération internationale (mandat d’arrêt et décision d’enquête européenne ; à 318). Ces textes ne fournissent cependant aucune définition. De même, la Convention de Budapest sur la cybercriminalité (→ 68) porte le terme dans son titre, mais il ne réapparaît dans aucun de ses articles. Il ne s’agit dès lors pas, à quelques exceptions près, d’une notion juridique à proprement parler, mais d’un terme créé pour regrouper des infractions d’un genre nouveau. La notion de cybercriminalité vise ainsi moins une liste déterminée d’infractions, plutôt qu’une manière d’opérer.
6 Tentative de définition. La cybercriminalité au sens large couvre tant les infractions commises contre les installations informatiques que celles commises au moyen des nouvelles technologies de l’information. Pour MYRIAM QUEMENER, la notion de cybercriminalité regroupe toutes les infractions pénales tentées ou commises effectivement à l’encontre ou au moyen d’un système d’information et de communication, principalement Internet ; « en effet, la cybercriminalité inclut non seulement les infractions informatiques, mais aussi les infractions facilitées par le recours à Internet qui deviennent plus sophistiquées, élaborées et occultes et donc complexes à caractériser »10.
Ainsi, le monde réel et le monde virtuel ne sont pas dissociés, mais l’infrastructure informatique met à disposition les outils nécessaires pour la communication et l’échange de biens et de services. De plus en plus de domaines, tels le commerce, la circulation routière, la fourniture d’électricité ou l’enseignement dépendent largement de l’informatique et une cyberattaque peut compromettre la fourniture de ces services matériels.
Au sens restreint, le « noyau dur » de la cybercriminalité vise les attaques commises contre les infrastructures informatiques. Pour les infractions commises contre les équipements et données, on trouve dans notre législation tant des infractions générales pouvant trouver application (tel le vol de données) que des infractions spécifiquement adoptées au regard de ces nouvelles technologies (les infractions informatiques ; à 67s.).
Internet peut aussi être tout simplement un moyen facilitant la réalisation d’infractions classiques, par la fourniture d’informations et d’outils ou par des contacts pour recruter des complices. Il n’existe quasiment aucune infraction du Code pénal et des lois spéciales qui ne pourrait être commise en se servant des outils informatiques. Un viol sur mineur peut ainsi se commettre, même si auteur et victime sont séparés de milliers de kilomètres, par exemple dans le cadre de retransmissions en direct lors desquelles l’auteur peut donner des instructions sur le sort à réserver à la victime. Cependant, certaines infractions sont plus fréquentes que d’autres, et ce sont celles-ci qui retiendront notre attention. Il a paru utile d’aborder dans cet ouvrage également les infractions fréquemment commises sur internet, même s’il ne s’agit pas spécifiquement d’infractions informatiques, lorsque la technologie permet aux auteurs de démultiplier l’impact de leur action ou de développer de nouveaux angles d’attaque.
Il est envisageable que la catégorie de la « cybercriminalité », qui est actuellement utilisée dans de nombreux ouvrages, finisse par disparaître dans l’esprit du public et des juristes, puisqu’à terme, les deux mondes seront imbriqués au point qu’une distinction ne se justifie plus. Nous verrons que déjà à l’heure actuelle, la distinction entre monde physique et monde numérique conduit à des différences de traitement difficilement justifiables.
7 Exemples de délits informatiques. Tout ce livre a pour objet les infractions commises dans le monde numérique. En guise d’introduction, cette liste cherche à donner une première idée de la menace existante et des infractions qui se commettent quotidiennement sur la toile. Néanmoins, le type d’infractions qui est commis change constamment. De nouveaux mécanismes de sécurité rendent des infractions plus difficiles, voire impossibles. De nouveaux appareils ou fonctionnalités par contre ouvrent de nouveaux vecteurs d’attaque. Certaines attaques sont très ciblées sur une victime particulière, d’autres consistent dans un grand nombre de tentatives dans l’espoir que quelques-unes aboutissent.
	Déni de service. Les attaques de déni de service (DOS – Denial of Service) ont pour objectif de neutraliser un service informatique, par exemple un site internet. Les serveurs sont tout simplement submergés par des demandes factices en quantité telle qu’ils cessent d’être joignables. Pour y parvenir, les malfaiteurs peuvent se servir des ordinateurs d’autrui, sous forme de « botnet ».

	Logiciels malveillants. Les logiciels malveillants (→ 370), tels les logiciels appelés « virus », sont des logiciels qui s’installent sur les ordinateurs et autres systèmes informatiques, à l’insu et contre la volonté du propriétaire, pour y réaliser des actions non souhaitées. Il peut s’agir de logiciels qui prennent le contrôle des ressources de l’ordinateur, de logiciels qui recherchent des informations confidentielles ou mettent l’utilisateur sous surveillance (spyware, keylogger) ou encore qui cryptent les données (ransomware). Les logiciels malveillants peuvent se propager par l’exploitation de failles de sécurité informatique (p.ex. dans les encarts publicitaires, drive-by exploit). Mais ici encore, c’est souvent la crédulité humaine qui est exploitée, notamment à travers des courriers électroniques factices, le logiciel se « déguisant » en pièce jointe d’apparence inoffensive (facture, pdf, etc.). Certains logiciels malveillants sont capables de se modifier eux-mêmes (self-mutating malware), de manière à ce qu'il devient difficile d'établir leur signature et de les détecter par des antivirus.

	Botnet. En exploitant des failles de sécurité ou tout simplement l’insouciance des utilisateurs, les cybercriminels parviennent à installer des logiciels malveillants sur les ordinateurs d’autrui, leur permettant d’en prendre le contrôle. Cette prise de contrôle s’effectue souvent à l’insu de l’utilisateur ; le logiciel veille à ne devenir actif que lorsque l’utilisateur n’est pas présent ou à limiter l’usage des ressources de manière à ne pas se faire remarquer. Réunis en groupes de milliers, voire dizaine de milliers d’ordinateurs dits « zombies », ces réseaux qualifiés de « botnet » permettent à une seule personne de contrôler une véritable armée informatique pour réaliser, aux frais d’autrui, des attaques telles que les attaques de déni de service. Avec l’avènement de l’« Internet des objets » (IoT – Internet of Things), non seulement les ordinateurs classiques, portables et smartphones, mais de nombreux autres objets connectés (et souvent moins bien protégés) peuvent passer sous le contrôle de personnes mal intentionnées.

	Ransomware. Le ransomware est une forme spécifique de logiciel malveillant qui chiffre (cryptage) les données contenues sur un ordinateur ou serveur pour ensuite exiger une rançon de la part de l’utilisateur en échange de la clef de déchiffrement. De nombreuses entreprises, qui ont besoin de leurs données au quotidien, cèdent à ce type de chantage.

	Attaques à la vie privée. La façon d’utiliser Internet qualifiée de « web 2.0 » ou « web social » invite les utilisateurs à ne pas seulement consommer des informations, mais à déplacer leurs communications et échanges sur Internet (blogs, réseaux sociaux, services de messagerie). Il en découle la double conséquence que chacun peut mettre en ligne et à disposition d’un grand nombre de personnes le contenu qu’il souhaite, mais aussi que tout le monde a accès au contenu d’autrui. Il est ainsi facile de se servir de ces moyens pour commettre toutes sortes d’injures et de harcèlement (cybermobbing), laissant peu de chances à la victime pour se défendre.

	Diffusion de contenu illicite. La facilité d’échange, public ou privé, qu’offre Internet et le caractère très limité du contrôle en amont de ce qui est mis en ligne, facilitent l’échange de contenu illicite, que ce soient des idées xénophobes, des propos incitant à la haine, du contenu pornographique interdit ou des vidéos, musiques et images protégées par les droits d’auteur.

	Escroqueries. Les escroqueries commises sur Internet peuvent passer des tentatives les plus banales (tels les courriers électroniques miroitant des gains exorbitants) dont seules les victimes les plus crédules seront victimes, jusqu’à des mises en scène complexes et minutieusement préparées qui permettent de détourner des fonds importants même à de grandes entreprises (fraudes au président, CEO fraud ; à 116).

	Social engineering. Par opposition au contact physique, le contact à travers les réseaux de télécommunication facilite la mise en confiance du destinataire, notamment par l’usage de fausses identités. Cet abus de la crédulité des destinataires permet non seulement des escroqueries, mais aussi des infractions sexuelles (p.ex. le grooming, donc la sollicitation sexuelle de mineurs ; à 590).

	Fraudes aux cartes bancaires (→ 697). Par une technique dite de « skimming », consistant à apposer des lecteurs, caméras et autres capteurs sur les distributeurs automatiques, il est possible de récupérer des données de carte bancaire et des codes. Alternativement, des bases de données contenant des numéros de cartes bancaires illégalement obtenues peuvent être achetées en ligne et permettent de confectionner de fausses cartes bancaires, y compris des cartes qui valident la transaction quel que soit le code secret fourni (Yescard). À l’aide de ces cartes contrefaites, l’auteur peut acheter des marchandises dans le commerce ou, plus simplement, commander en ligne des marchandises et prestations.

	Violations de confidentialité. Puisque la plupart des informations sont enregistrées sous forme numérique, des personnes mal intentionnées peuvent essayer d’y avoir accès. Il peut s’agir de cas purement privés (p.ex. accès aux emails ou échanges par SMS du partenaire) ou de cas d’espionnage industriel, étatique, voire militaire.


8 Situation au Luxembourg. Dans le cadre de la stratégie nationale en matière de cybersécurité de 2018 (→ 137), les autorités ont procédé à une analyse basée sur leur retour d’expérience des « menaces au niveau national », donc les principales menaces qui concernent ou concerneront à leur avis le Luxembourg11. L’énumération comprend notamment :
	Les fraudes par rançongiciel (ransomware) consistant essentiellement à chiffrer des fichiers dans le but de vendre la clé de déchiffrement à la victime.

	Des attaques de déni de service se servant de l’internet des objets pour augmenter la force de frappe.

	Des attaques qualifiées de « Brickerbot » qui visent la destruction d’objets connectés, respectivement cherchent à les rendre inutilisables en changeant les paramètres de configuration.

	Des risques nouveaux au niveau des « smart cities » et de la domotique.

	Des fraudes par ingénierie sociale, exploitant notamment les informations sur leur vie privée que les gens diffusent sur les réseaux sociaux.

	Le risque d’une déstabilisation à grande échelle par des attaques numériques ou la diffusion de fausses informations pour déstabiliser des pays ou manipuler des élections.


À côté de ces infractions, les auteurs identifient aussi un certain nombre de risques spécifiques qui facilitent le travail des cybercriminels. Ils déplorent en particulier le non-respect de standards minimaux de sécurité lors du développement de logiciels, la difficulté pour la législation de s’adapter au rythme des nouvelles technologies ainsi que le manque de main-d’œuvre spécialisée en sécurité informatique, qui contraint les entreprises à externaliser leurs systèmes informatiques.
Concernant le contexte global et technique, des sociétés spécialisées publient des rapports dans lesquels elles résument leur expérience et décrivent les nouvelles menaces (p.ex. Norton Cybercrime Reports). Au niveau du Grand-Duché, il n’existe pas beaucoup de statistiques fiables sur la cybercriminalité. Quelques statistiques sont publiées par l’autorité judiciaire, notamment au niveau du Parquet de Luxembourg12 :
	INFRACTION
	2014
	2015
	2016
	2017
	2018

	Escroqueries (faux ordres de virement, etc.)
	51
	178
	526
	206
	224

	« CEO Fraud »
	30
	35
	12
	13
	15

	Extorsions et tentatives d'extorsions à l'aide de vidéos délicates
	4
	99
	63
	40
	65

	Ventes diverses par Internet / escroqueries à la carte de crédit
	NA
	28
	481
	457
	601

	Escroqueries impliquant Western Union
	NA
	NA
	29
	35
	24

	Fraude « Banque en ligne »
	NA
	NA
	78
	24
	27

	Phishing
	(*)
	(*)
	NA
	2
	1

	Total
	85
	340
	1189
	777
	957



(*) Le phishing était comptabilisé dans les « escroqueries » en général


Sur un total d’environ 36 000 nouvelles affaires (pour 2017 ou 2018) entrées au Parquet de Luxembourg en matière criminelle et correctionnelle, la cybercriminalité représente dès lors environ 2 à 3 % du total des dossiers. Comme en témoigne le tableau suivant, le taux de réponse pénale reste relativement faible en raison du grand nombre d’auteurs restant inconnus :
	 
	2015
	2016
	2017
	2018

	En cours
	0
	84
	11
	4

	Enquête ou dénonciation
	42
	57
	27
	96

	Instruction judiciaire
	11
	10
	11
	7

	Mini-Instruction
	6
	4
	4
	11

	Sous-total
	59
	155
	53
	118

	Classement sans suites
	27
	34
	36
	27

	SAI (suspendu auteur inconnu)
	370
	1000
	700
	879

	Sous-total
	397
	1034
	736
	906

	Taux de réponse pénale
	12,9 %
	13,0 %
	6,7 %
	11,5 %




Dans un résumé des affaires concernant essentiellement les années 234 et 201513, le Parquet de Luxembourg note une nette augmentation des faux ordres de virement, donc des courriers électroniques envoyés au nom du client d’une banque pour faire réaliser un virement au bénéfice d’un compte tiers. Le Parquet relève également l’augmentation des cas de fraude au président. Ce même rapport confirme la grande proportion de dossiers classés en raison de la non-identification de l’auteur (370 sur 470 dossiers). Il mentionne en particulier la difficulté de la coopération judiciaire internationale et l’absence de collaboration des fournisseurs de service, surtout si les données ne se trouvent pas au Luxembourg.

1.3. SPÉCIFICITÉS DE LA CYBERCRIMINALITÉ POUR LE DROIT PÉNAL
9 Plan. La cybercriminalité n’est pas une forme de criminalité à part et elle présente de nombreux traits en commun avec la criminalité « classique ». Néanmoins, pour cerner les défis qu’elle pose au droit pénal (titre 1.3.1.) et aux autorités de poursuite (titre 1.3.2.), certaines différences méritent d’être soulignées.
1.3.1. Défis de la cybercriminalité pour le droit pénal
10 Exigence de rapidité. Tout d’abord, la cybercriminalité pose les autorités face à une exigence de rapidité : « Les données informatiques sont très volatiles. Il suffit de presser sur quelques touches ou d’utiliser un programme automatique pour les effacer, ce qui rend impossible de remonter jusqu’à l’auteur d’une infraction ou détruit les preuves de sa culpabilité. Certains types de données ne sont stockés que pour de courtes périodes avant d’être détruites. Dans d’autres cas, si des preuves ne sont pas recueillies rapidement, des personnes ou des biens peuvent subir un préjudice important. »14. Il en découle la nécessité de pouvoir rapidement conserver les données, de pouvoir rapidement suivre et bloquer des flux financiers et d’assurer une entraide rapide et efficace entre les pays. En particulier, les autorités répressives doivent assurer une disponibilité permanente, ce qui est assuré à travers des réseaux et points de contact disponibles 24 heures sur 24, 7 jours sur 7.
11 Nombre de victimes. Si les crimes classiques ont en général un nombre limité de victimes, les attaques informatiques peuvent cibler des dizaines de milliers de victimes. Ce nombre de victimes pose notre procédure pénale devant d’importants défis : comment identifier toutes les victimes ? comment leur assurer un droit d’accès au dossier, la parole à l’audience, la possibilité de réclamer des dommages-intérêts ? L’approche classique du travail policier, centré sur une victime et sur la recherche d’un auteur, n’est ainsi pas toujours appropriée en matière informatique. Il suffit par exemple de penser aux vols de données personnelles, qui peuvent se compter par dizaines de millions d’utilisateurs affectés.
Le même problème du grand nombre de personnes impliquées se pose du côté des entités qui détiennent les informations utiles à l’enquête. Dans la criminalité classique, le nombre de témoins identifiés à entendre et de lieux à perquisitionner reste gérable. Même lors des enquêtes dites « de voisinage », le cercle de l’action policière reste circonscrit. En matière informatique par contre, l’action des criminels se répercute sur un grand nombre de serveurs et d’ordinateurs, localisés dans des endroits très différents. Souvent en effet, aucun fournisseur ne possède à lui seul suffisamment de données relatives au trafic pour permettre de déterminer avec exactitude la source ou la destination de la communication. Chacun possède certaines parties du puzzle et chacune de ces parties doit être examinée afin d'identifier la source ou la destination15.
12 Seuil de passage à l’acte. Les technologies de l’information réduisent le seuil de passage à l’acte. L’auteur ne se retrouve plus face à face avec une victime ; la victime devient anonyme pour lui. En l’absence de risque d’être confronté physiquement à une victime ou aux autorités, il n’y a pas de risque de devoir recourir à la violence physique. Sur le plan matériel, l’atteinte aux données informatiques n’est pas vécue de la même manière que la destruction de biens matériels. Il en est de même pour l’appréhension d’informations. Probablement, le nombre de personnes qui ont déjà téléchargé illégalement un film est nettement supérieur à celui des personnes qui ont déjà volé un DVD en magasin. Les gens sont moins réticents à effacer un disque dur qu’à mettre le feu à une voiture, même si le préjudice financier peut être le même.
13 Facilité d’action. Le crime commis par Internet ne nécessite souvent ni investissements ni équipements importants. Au moyen d’un ordinateur et d’une connexion à Internet, l’auteur peut agir mondialement. Par contre, le retour sur investissement peut s’avérer intéressant.
En outre, des compétences techniques particulières ne sont pas toujours requises, mais peuvent au contraire être obtenues en ligne. Gratuitement ou contre rémunération, des guides pratiques et logiciels peuvent être téléchargés et d’autres services facilitant la commission de l’infraction sont accessibles. Ainsi, des informations sur les plus récentes failles de sécurité des logiciels, ou encore des données personnelles (adresses email, codes secrets, cartes bancaires) s’achètent en ligne, tout comme il est possible d’acheter le contrôle temporaire d’un « botnet ». Dans le monde réel, le cambrioleur qui ne parvient pas à ouvrir un coffre-fort aura du mal à trouver sur-le-champ un spécialiste pour lui venir en aide. Sur Internet par contre, des mécanismes de sous-traitance se mettent en place, dans lesquels on peut acheter des prestations (parfois légales, parfois elles-mêmes illicites) pour préparer ou faciliter la commission de l’infraction. Par analogie aux autres domaines informatiques qui tendent à se contractualiser, ce phénomène est dénommé « crime as a Service ».
14 Facilité de contact. Les technologies de la communication donnent ainsi lieu à de nouvelles formes de criminalité organisée, plus déstructurée et localisée, les coauteurs ne connaissant pas leurs identités respectives, ce qui rend ces réseaux difficiles à démanteler.
Certaines infractions sont aussi facilitées du fait que la « clientèle » est plus facile à atteindre ; la prise de contact est facile, auteur et client n’ont pas besoin de se rencontrer, ni même de connaître leur identité. Il en est ainsi par exemple de la vente de stupéfiants sur Internet, notamment dans le Darknet. Pour gagner la confiance des « consommateurs », de véritables systèmes d’évaluation (rating) sont mis en place pour garantir la qualité de la marchandise illicite et le sérieux du criminel.
15 Sentiment d’impunité. À l’ensemble de ces facteurs facilitateurs se greffe encore un sentiment d’impunité. Ce sentiment d’impunité peut être induit par une regrettable inactivité réelle des autorités de poursuites (p.ex. en matière de contrefaçon), conduisant à une banalisation de ces infractions. Il peut cependant aussi s’expliquer par une impuissance des autorités face aux défis technologiques (et aux obstacles juridiques) qui empêchent une action efficace. Souvent, l’enquête échoue face à l’impossibilité d’identifier l’auteur de l’infraction ou de l’atteindre. « De plus en plus souvent, les délinquants se trouvent dans des lieux fort éloignés de ceux où leurs actes produisent leurs effets »16.
Internet permet en effet d’agir sous le couvert de l’anonymat. L’identité réelle de l’auteur peut être cachée derrière une ou plusieurs identités virtuelles. Son identification est difficile, voire impossible.
16 Sentiment d’impuissance. Au sein des autorités, mais aussi du public, peut naître ainsi un sentiment d’impuissance. La victime ne déposera pas plainte, consciente qu’elle n’aboutira à rien de concret. Le policier ne saisira pas les services spécialisés, estimant que les recherches sont dès le départ vouées à l’échec. Le juge d’instruction ne sollicitera pas l’entraide pénale d’un autre pays pour obtenir une adresse IP, conscient que celle-ci ne fera que le diriger vers un troisième, puis vers un quatrième pays. À son tour, ce sentiment d’impuissance peut engendrer un sentiment d’injustice. Injustice parce que certaines victimes n’obtiennent aucune aide utile de la part des autorités. Injustice aussi parce que celui qui a volé une bouteille de champagne à la station d’essence passera les prochaines semaines en détention préventive, tandis que celui qui a escroqué des milliers d’euros sur Internet ne sera probablement pas inquiété.
17 Volume de données. Le phénomène de l’augmentation constante de la puissance de calcul, de la capacité de stockage et de la bande passante des réseaux a pour conséquence que le nombre de données à analyser et à exploiter le cas échéant par les services de police est en augmentation. Il devient de plus en plus difficile de retrouver parmi cette énorme quantité de données celles qui sont pertinentes, par exemple lorsque la police intercepte des communications ou saisit des disques durs pour les exploiter. Des techniques telles que l’analyse « big data » et l’intelligence artificielle permettent certes de traiter de grandes quantités de données et d’en tirer des schémas et prédictions, mais ces techniques ne sont pas à la disposition de toutes les autorités de poursuite. Le même problème est induit par l’accélération du rythme des échanges commerciaux, tel le HFT (high frequency trading) ; détecter des opérations frauduleuses dans des achats-ventes d’une durée nettement inférieure à la seconde est difficile. Ici encore, des outils d’analyse de masse de données sont indispensables. L’analyse « à la main » de données n’est souvent pas possible. À titre d’exemple, le trafic Internet mobile est en constante croissance au Grand-Duché et a augmenté de 20 % entre 2017 et 2018 pour atteindre 25 318,8 TB17.
18 Problèmes identifiés au Luxembourg. Le Parquet de Luxembourg a identifié les obstacles suivants à la poursuite des actes de cybercriminalité18 :
	la lenteur des instruments d’entraide judiciaire internationale face à la volatilité des preuves sur Internet,

	la durée, la diversité de la durée, voire l’absence totale de rétention des données selon les États,

	le chiffrement,

	les moyens rendant plus difficile l’identification du suspect (Darknet, peer-to-peer),

	les nouveaux moyens de paiement, notamment les crypto-monnaies,

	la masse de données à analyser.



1.3.2. Défis de la cybercriminalité pour l’autorité étatique
19 Le développement technologique risque d’engendrer une perte de contrôle des pouvoirs étatiques. Ce constat vaut pour les transactions et communications légales et s’impose ainsi d’autant plus pour les actions illégales. L'un des problèmes les plus difficiles que pose la lutte contre la criminalité dans l'univers des réseaux est la difficulté d'identifier l'auteur d'une infraction et d'évaluer la portée et l'impact de celle-ci19. Le développement de la cybercriminalité constitue ainsi un défi pour les autorités, notamment la police et la justice, qui y jouent leur crédibilité.
20 Limites de la surveillance et du contrôle. Tout d’abord, il faut constater une perte des possibilités des autorités pour surveiller et contrôler les agissements des suspects. La mesure classique de l’« observation policière » est difficile et délicate à réaliser sur Internet. En ce qui concerne les écoutes téléphoniques, qui ont pendant des décennies permis de démanteler des réseaux de trafiquants, la technique a également fait son temps. En effet, en raison des mécanismes de chiffrement, respectivement parce qu’il s’agit de canaux de communication directs (peer-to-peer) ne passant par aucun point central, les communications (messages, audio, vidéo) à travers les services de messagerie (WhatsApp, Messenger, etc.) sont difficiles à mettre sous surveillance ; il ne suffit en tout cas plus de notifier une ordonnance à l’employé postal. Si de manière générale, le caractère décentralisé d’Internet (volontairement conçu ainsi par la recherche militaire américaine) rend toute surveillance difficile, elle devient quasiment impossible par la superposition de réseaux cachés (hidden network), dont le plus connu – le « Darknet » – est également une invention de l’US Navy20. La technique baptisée « onion » transmet les informations en les enveloppant de différentes couches (d’où la référence à l’oignon) transitant par plusieurs serveurs qui font partie du réseau. Le destinataire ne peut localiser l’expéditeur, ni inversement.
21 Interception des données et marchandises. Au niveau de l’échange de marchandises et de prestations, un contrôle semble tout aussi illusoire lorsqu’il s’agit de contenu numérique, comme par exemple des films couverts par des droits d’auteur. Comment savoir si tel ou tel paquet de données, faisant partie d’un téléchargement ou d’une diffusion (streaming) contient un contenu protégé ou non, et s’il a fait l’objet d’un paiement ou non ? Même des mécanismes avancés (deep packet inspection) cherchant à deviner le contenu des paquets de données ne permettent pas systématiquement à distinguer le contenu légal du contenu illégal. Pour les marchandises physiques, la croissance du transport de marchandises en gros (p.ex. à l’aéroport de Luxembourg), mais surtout l’explosion du nombre de colis postaux ne permet aux services de douanes que de réaliser des contrôles par échantillonnage. Le nombre de colis en 2018 était de 8,5 millions, représentant une augmentation de presque 11 % par rapport à l’année précédente21. Un grand nombre des objets de contrefaçon, de stupéfiants, de médicaments ou d’armes qui sont expédiés arrivent ainsi à destination sans être interceptés.
22 Flux financiers. Le contrôle et la surveillance des flux financiers posent les autorités devant des défis similaires. À la base, il est vrai que la circulation des billets et pièces est intraçable, tandis que la monnaie scripturale passe entre les mains d’acteurs soumis à un contrôle. Mais ces intermédiaires ne se limitent plus à un nombre limité de banques puisque le nombre d’acteurs offrant des services de paiements variés et innovants se démultiplie22. Les canaux à travers lesquels l’argent du crime peut circuler augmentent ainsi, ce qui rend le travail policier plus difficile et réduit la probabilité d’une interception. L’automatisation des opérations de transfert et la réduction des coûts du transfert vers zéro permettent de scinder les paiements en menues opérations qui n’attirent pas l’attention.
De nouvelles techniques ont même pour objet de remettre en cause la raison d’être même d’autorités publiques et d’intermédiaires contrôlés. La technologie baptisée « blockchain » (→ 710) a actuellement le vent en poupe. En somme, à travers des mécanismes mathématiques complexes, cette technologie permet de constituer des bases de données qui sont progressivement complétées de manière à ce que chaque nouveau « bloc » mathématiquement validé est adjoint aux blocs existants de manière à ce que toute manipulation et tout changement sont impossibles. Une opération frauduleuse ou impossible serait ainsi aussitôt détectée et rejetée avant de faire partie de la blockchain. La technique repose sur un système décentralisé ; un certain nombre de personnes entretiennent des serveurs – les nœuds – qui opèrent les calculs et qui, chacun, gèrent une copie intégrale de la « blockchain ». Aucun de ces acteurs ne pourrait donc frauduleusement modifier les données à lui seul, et la sortie d’un nœud (suite à une défaillance, une cyberattaque ou une intervention des autorités) n’entrave pas le fonctionnement de l’ensemble. Le mécanisme de la blockchain est ainsi réputé être infalsifiable et inviolable.
Les cybercriminels s’adaptent rapidement à l’évolution technologique et les autorités peinent à suivre le mouvement. Si jadis les serveurs et ordinateurs étaient les cibles des attaques, les criminels ciblent également les smartphones et autres appareils mobiles (parce qu’ils remplacent l’ordinateur à de nombreux égards) et l’Internet des objets (en raison de la sécurisation moindre de ces produits). MAX BRAUN souligne que « La réglementation du monde numérique se fait au rythme des avancées technologiques. L’innovation est telle qu’il est impossible de prévoir les conséquences qu’auront de nouveaux outils sur l’ordre public et les relations entre les personnes. Ce constat est d’autant plus vrai pour la loi pénale qui est d’interprétation stricte »23.
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PARTIE I
CADRE THÉORIQUE



  
    A. Le droit pénal de fond

    50 Généralités. Pour aborder la cybercriminalité il faut analyser l’ensemble de la législation répressive et réfléchir sur son application dans le monde numérique. Tant les normes nationales que les normes internationales sont à prendre en considération. Les droits fondamentaux, garantis par notre Constitution et par diverses Chartes et Traités internationaux joueront un rôle essentiel, garantissant par exemple la liberté d’expression sur Internet et protégeant la vie privée contre une intrusion disproportionnée par les autorités de poursuite pénale. Il serait impossible et inutile de présenter en guise d’introduction un cadre légal aussi vaste.

    À côté des règles normatives à proprement parler, Internet se caractérise par des procédés d’autorégulation. Il est vrai que la plupart de ces normes, telles les normes RFC (Request for comments) sont purement techniques, d’autres ont pour vocation de régler des litiges. Il arrive notamment en matière de litiges sur des noms de domaine que les juges se basent sur les principes directeurs de l’ICANN1. Il serait également concevable qu’un juge s’inspire des règles comportementales, par exemple en tenant compte de la « Netiquette » (RFC 1855 ; voir aussi www.netiquette.lu). Si seule la loi peut définir des infractions pénales, le juge répressif peut cependant s’inspirer de telles normes pour interpréter et appliquer le Code pénal, puisqu’elles représentent « l’usage » sur la toile.

    Après avoir analysé le rôle du législateur et celui du juge (titre 1), nous passons en revue les infractions spécifiques en matière informatique (titre 2) avant d’aborder quelques infractions de droit commun (titre 3) et les lois spéciales qui sont susceptibles de sanctionner des comportements dans le cyberespace (titres 4 et 5). Un regard mérite encore d’être jeté sur la cybersécurité, qui soulève essentiellement la question de l’incrimination de la négligence (titre 6). Les derniers développements concerneront les causes et faits justificatifs (titre 7).

    
      1. L’APPLICATION DU DROIT PÉNAL AU MONDE NUMÉRIQUE

      51 Plan. Législateur (titre 1.1.) et juge pénal (titre 1.2.) doivent agir main dans la main pour assurer une répression efficace de la cybercriminalité. L’action des juges est en en principe limitée par le texte de loi, dont ils ne peuvent se départir ni au niveau des faits punissables ni au niveau de la peine maximale. Si la loi a ainsi comme vocation classique de limiter les pouvoirs du juge, les textes légaux et les fourchettes de peine sont, de manière générale et surtout en matière d’infractions informatiques, formulés de manière si large qu’on ne peut s’empêcher de penser que les rôles se sont inversés. Parmi la multiplicité de comportements couverts par l’interdit pénal, il appartient finalement aux magistrats (du Parquet) de faire le tri entre ce qui mérite sanction et ce qui restera impuni.

      
        1.1. Le rôle du législateur

        52 Le rôle du droit pénal. Le droit pénal est un droit répressif. Son objectif est de prévenir et de réprimer des comportements considérés comme étant nuisibles à la société. Ces comportements sont définis par la loi et dénommés « infractions ». L’infraction est censée entraîner une sanction. Son but n’est pas de venger les victimes, mais d’aboutir à la prévention individuelle (éviter la récidive par le même auteur), et surtout collective (dissuasion de tous les citoyens face à la peine à encourir). Il est dès lors nécessaire de créer un cadre légal crédible et dissuasif :

        
          « Une dissuasion efficace implique la mise en place d’un cadre de mesures qui soient à la fois crédibles et dissuasives pour les cybercriminels et attaquants en puissance. Tant que les auteurs de cyberattaques, qu'ils agissent ou non pour un État, n’ont rien à craindre hormis l’échec, ceux-ci ont peu de raisons d’arrêter leurs tentatives. Une réponse policière plus percutante, axée sur la détection, la traçabilité et la poursuite des cybercriminels, est indispensable à l’établissement d’une dissuasion efficace. (…) Nous ne pourrons commencer à inverser la tendance en matière de cyberattaques qu’en augmentant les risques pour leurs auteurs d’être appréhendés et sanctionnés. ».2

        

        Les peines pénales classiques sont l’amende et l’emprisonnement. Dans la plupart des cas, les poursuites peuvent être exercées d’office par les autorités, c’est-à-dire même si aucune plainte n’est déposée et même s’il n’y a pas eu de victime. En effet, le Parquet peut poursuivre une simple tentative d’accès frauduleux à un système informatique ou une suppression de données inutiles et sans valeur.

        53 Les finalités de protection. Le but du droit pénal est de sanctionner de manière efficace des normes considérées comme indispensables pour la vie en commun en société. Elles peuvent protéger des intérêts collectifs (p.ex. la sûreté de l’État) ou des intérêts privés (p.ex. l’honneur ou la propriété). Il s’agit ainsi de garantir les droits fondamentaux, tel que le droit à l’intégrité physique, à la propriété ou à la vie privée contre des atteintes injustifiées. Il lui incombe notamment de protéger :

        
          	
            La vie privée. Selon le gouvernement « l’ordinateur est comme une maison virtuelle. Afin d’éviter de se faire cambrioler, nous fermons les portes à clé et mettons une alarme dans notre maison. Pour l’ordinateur, il faut en faire de même. Afin d’éviter une intrusion dans l’ordinateur, il faut installer un antivirus, activer un pare-feu et choisir un mot de passe robuste »3. Le respect de la vie privée est garanti notamment par notre Constitution (Art. 11(3)) et par la CEDH (Art. 8). L’État doit tout d’abord éviter de porter lui-même une atteinte injustifiée à la vie privée des citoyens, équilibre qui est assuré essentiellement par l’encadrement des mesures coercitives auxquelles les autorités publiques, et notamment le Parquet et le Juge d’instruction, peuvent recourir (→ 255). L’État doit cependant également protéger les citoyens contre des atteintes par des tiers. C’est ainsi que des lois pénales spécifiques protègent les atteintes à la vie privée (→ 123) ; la législation sur les données personnelles (→ 124) poursuit le même objectif. La vie privée englobe également les atteintes à l’honneur, à la tranquillité (mobbing) et à l’intégrité sexuelle.

          

          	
            La liberté d’expression. La circulation libre et transfrontalière d’informations, notamment sur Internet, est vue comme une condition essentielle à l’exercice des libertés d’expression, de réunion et d’association, du maintien du pluralisme et de la diversité de l’information et au développement de la culture, de l’éducation et de l’innovation. Les divergences existant entre les différents États constituent de potentiels freins à ce développement. Sur base de ces considérations, le Comité des Ministres du Conseil de l’Europe4 recommande notamment de protéger la libre circulation, de limiter les ingérences dans le trafic sur Internet, d’adopter le principe de proportionnalité en ce qui concerne le blocage de contenus ou services jugés illégaux et d’encourager l’élaboration de codes d’autorégulation.

          

          	
            La protection du patrimoine. De multiples infractions, et avant tout l’infraction de vol, ont pour objectif de protéger la propriété des citoyens (→ 88). Le droit de la propriété intellectuelle cautionne l’appropriation des créations intellectuelles (→ 664). La dématérialisation des échanges, et surtout des patrimoines oblige le législateur à étendre la protection pénale dans ce domaine.

          

        

        Si l’extension de la contrefaçon aux créations numériques n’a jamais posé de problème juridique, le vol de données ou biens électroniques est le fruit d’une récente évolution jurisprudentielle (→ 95). Les infractions informatiques ont également pour vocation de protéger le bon fonctionnement des systèmes informatiques et l’intégrité des données.

        • La confiance dans l’économie numérique. Tout comme l’économie normale ne pourrait se développer si le vol n’était ni puni ni poursuivi, le marché numérique ne peut se développer sans protection efficace des transactions. Sur ce plan interviennent les infractions qui protègent l’intégrité du consentement, telle l’escroquerie (→ 111), la tromperie (→ 654) ou l’abus de faiblesse. À l’égard des consommateurs, les obligations du professionnel pour garantir un consentement éclairé sont réglementées en détail.

        L’Union européenne cherche à développer un marché économique numérique unique5, nécessitant des « infrastructures et de(s) services de contenu ultrarapides, sûrs et fiables » afin de maximiser le potentiel de croissance. :

        
          « Les menaces informatiques ne connaissent pas de frontières et sont préjudiciables à notre économie, aux droits fondamentaux des citoyens et à la société dans son ensemble. Le nombre croissant d’infractions (par exemple, l’interception de données, la fraude aux paiements en ligne, le vol d’identité, le vol de secrets d’affaires) engendre d’importantes pertes économiques. Elles entraînent souvent des interruptions de services et des violations des droits fondamentaux et sapent la confiance des citoyens dans les activités en ligne ».

        

        La confiance des usagers est une condition pour le développement du commerce électronique6.

        Au-delà de l’aspect mercantile, il s’agit cependant de manière générale à renforcer la confiance dans les nouvelles technologies pour que la « transformation digitale » puisse se réaliser. Il peut s’agir de changements dans les relations avec l’administration (digital citizen, eAdministration), les relations de travail (p.ex. le télétravail), l’éducation (eduSphere, Digital(4)Education) ou encore la justice (eJustice).

        54 La position du Grand-Duché. Malgré une influence grandissante du droit européen et d’un cadre international imposant aux États d’incriminer certains comportements, le droit pénal reste un droit essentiellement étatique et régalien. Les textes européens et internationaux laissent à notre Chambre des Députés une certaine marge d’appréciation, tant au niveau des comportements à incriminer qu’en ce qui concerne les peines à infliger.

        Une législation cohérente et compréhensible est le point de départ pour une répression efficace. Sur l’échelle mondiale, il est certain que l’impact du droit pénal luxembourgeois reste limité ; le hacker russe ou américain n’exclura probablement pas le Grand-Duché de son attaque globale en raison de la grande cohérence et sévérité du Code pénal luxembourgeois. Or, tous les dossiers de cybercriminalité n’ont pas une connotation internationale. Il serait par contre dangereux pour le Luxembourg de faire chemin à part, ce d’autant plus que nos institutions ne disposent pas toujours des ressources nécessaires pour élaborer des textes peaufinés et les adapter constamment à l’évolution technologique. Nos textes sont pour la plupart étroitement inspirés de l’étranger, notamment des exemples belge et français.

        55 Les règles à respecter par la loi. En définissant des infractions, le législateur doit respecter le principe fondamental de la légalité pénale7, garanti par le CEDH et par notre Constitution (Art. 14) : Nulle peine ne peut être établie ni appliquée qu’en vertu de la loi. Le législateur est obligé de définir l’interdit pénal de manière suffisamment claire pour qu’il soit prévisible pour le citoyen. En outre, la fourchette de la peine encourue doit être déterminée avec suffisamment de précision. Selon une formule récurrente de la Cour constitutionnelle, qui prend appui sur l’article 14 de la Constitution8 :

        
          « le principe de la légalité de la peine entraîne la nécessité de définir les infractions en termes suffisamment clairs et précis pour en exclure l’arbitraire et permettre aux intéressés de mesurer exactement la nature et le type des agissements sanctionnables (…) le principe de la spécification de l’incrimination est partant le corollaire de celui de la légalité de la peine »

        

        Le législateur devra veiller d’un côté à définir des infractions suffisamment larges pour qu’elles ne deviennent pas obsolètes lors de l’émergence de nouvelles technologies ; d’un autre côté, il doit également respecter le principe de légalité qui exige que les lois pénales soient précises9.

        Il faut aussi veiller à ce que les litiges de nature civile et commerciale ne soient pas portés devant les juridictions pénales. Classiquement, la mauvaise compréhension de l’infraction d’abus de confiance conduit de nombreuses personnes à porter plainte pour des faits qui ne constituent en réalité qu’une simple inexécution d’un contrat. Il faut éviter d’encombrer les juridictions pénales avec ce type de litiges en reconnaissant par exemple le vol de créances ou l’appropriation frauduleuse de clientèle. Pourtant, en matière de propriété intellectuelle et de contrefaçon par exemple, la violation de contrats de licence et de concession ouvre souvent la possibilité d’une action pénale. De même, désormais toute copie de données qui n’est pas couverte par un accord (contractuel) du propriétaire peut être poursuivie du chef de vol.

        56 Vue d’ensemble des modifications législatives. On peut relever pour l’essentiel trois textes légaux dont l’objectif était d’adapter notre droit pénal à la révolution numérique.

        
          
            
              
              
              
              
              
              
                
                  	LOI

                  	PROJET

                  	PRINCIPAUX APPORTS

                

                
                  	15 juillet 199310

                  	349311

                  	▪ Renforcement de certaines infractions économiques classiques

                    ▪ Introduction des infractions informatiques (509-1s CP), tel que l’accès frauduleux, la suppression et modification de données, l’entrave au système et la falsification de documents informatisés

                

                
                  	14 août 200012

                    (commerce él.)

                  	4641

                  	▪ Réglementation de la signature électronique et des services de certification, des contrats électroniques, des paiements électroniques et de la responsabilité des prestataires intermédiaires

                    ▪ Incrimination de la contrefaçon de clés électroniques

                    ▪ Extension de l’infraction de faux (196, 197 CP) aux écrits électroniques ; abolition des infractions de faux informatique (509-4 et 509-5 CP)

                    ▪ Augmentation des peines pour les infractions informatiques

                    ▪ Extension de la définition de la « fausse clé » aux clés électroniques

                

                
                  	18 juillet 201413

                  	6514

                  	▪ Approbation de la Convention de Budapest sur la cybercriminalité

                    ▪ Définition de nouvelles infractions, not. l’usurpation d’identité (231bis CP), l’interception de données (509-3 al. 2 CP), l’abus de dispositif (509-5 CP)

                    ▪ Extension des infractions économiques aux « clés électroniques »

                    ▪ Extension de l’infraction de blanchiment aux infractions informatiques

                    ▪ Adaptation de la procédure pénale, not. la compétence territoriale, la saisie de données, la conservation rapide de données informatiques

                

              
            

          

        

        
          1.1.1. Définition de l’interdit

          57 Une législation autonome ? Lors de l’approbation de la Convention de Budapest, le législateur a considéré que la législation nationale ne nécessitait que quelques adaptations, de sorte qu’il a été jugé préférable de modifier le Code de procédure pénale et le Code pénal, plutôt que d’introduire une loi sur la cybercriminalité à part14. Il n’a donc pas fait le même choix par exemple qu’en matière de toxicomanie ou de circulation routière, où des textes répressifs autonomes existent, bien qu’il s’agisse d’infractions formant une bonne partie du contentieux devant les juridictions. Dans ces domaines de « droit pénal spécial », l’interaction avec les règles de droit commun peut causer des difficultés et incertitudes juridiques. Il faut donc saluer le choix opéré en matière de cybercriminalité de ne pas avoir introduit une législation à part, mais d’avoir inclus cette nouvelle menace directement dans le Code pénal. Comme nous le verrons, beaucoup d’infractions commises au moyen des nouvelles technologies ne constituent pas (seulement) des infractions informatiques mais aussi des infractions classiques tels que le vol, le faux ou l’extorsion.

          58 Limiter la technicité des normes. Il n’est pas interdit de recourir à des normes techniques, même si le citoyen ne les comprend pas nécessairement sans se renseigner en détail15. Néanmoins, il faut à notre sens éviter en matière informatique des normes pénales trop techniques. Le principe de neutralité technologique a été qualifié de « principe important du droit luxembourgeois des nouvelles technologies » par JEAN-LOUIS SCHILTZ16. En cas de vol avec effraction, le juge ne devra en général pas se pencher sur la question de savoir quel type de serrure sécurisait la porte, quels outils le cambrioleur a utilisés, quel type de coffre-fort il a ouvert. Ce travail technique est le travail des experts, essentiellement de la police judiciaire et des services de police technique. En outre, la réponse pénale ne devrait pas varier selon le type de serrure de la porte. Pour les infractions informatiques, la formulation choisie reste assez générale. Néanmoins, le juge doit parfois se pencher sur des questions techniques, ce qui aboutit parfois à des conclusions surprenantes, par exemple celle que le système d’exploitation Windows ne serait pas une « donnée informatique » susceptible d’être détruite17. Le juge n’est pas expert en ces questions.

          Ainsi, la compréhension criminologique de la cybercriminalité exige une connaissance technique du fonctionnement des réseaux de transmission de données. La formulation légale de l’interdit pénal devrait cependant en faire abstraction dans la mesure du possible.

          En outre, si le législateur utilise des termes techniques pour suivre l’évolution technologique, la loi se fait vite dépasser par les faits. Il en a été ainsi par exemple à propos de la consultation de matériel pédopornographique sur Internet. À une certaine époque, les connexions à Internet étaient lentes et ne permettaient pas de consulter en direct des images, ni surtout des vidéos, qu’il fallait d’abord télécharger. C'est ainsi que le Code pénal n’incriminait que la « détention » de matériel pédopornographique ; plusieurs prévenus ont été relaxés parce que, s’il était établi qu’ils avaient « consulté » de telles images, ils ne les avaient pas pour autant « détenues », faute de les avoir enregistrées sur leur ordinateur. Il a fallu plusieurs acquittements avant que la loi ne soit adaptée. Dans une forme un peu différente, un problème d’interprétation s’est posé en ce qui concerne la diffusion en direct de musique et de films (on-demand streaming) ; selon un mythe qui se maintient, mais qui nous semble parfaitement faux, de nombreux internautes continuent à considérer que, à défaut de téléchargement, il n’y aurait pas d’atteinte aux droits d’auteur.

          MYRIAM QUEMENER conclut qu’il faut définir des incriminations qui correspondent effectivement à l’évolution de la technologie, domaine dans lequel la créativité des transgresseurs semble toujours en avance sur celle des juristes18.

          59 Infractions nouvelles ou adaptation des infractions existantes. En 1991 a été déposé un projet de loi qui avait pour but de « renforcer la lutte contre la criminalité économique et la fraude informatique »19 et qui était inspiré du droit allemand20. Les auteurs estimaient que « les nouvelles technologies et surtout l’informatisation de presque tous les domaines de notre activité ont fait de tels progrès lors des dernières années qu’il importe de réprimer efficacement la fraude qui va de pair avec cet essor »21. Il s’agissait d’éviter que les juges ne doivent acquitter des fraudeurs faute d’incrimination adaptée dans le Code pénal, et ce, en particulier parce que l’information en tant que telle n’était pas couverte par les infractions classiques. Ce projet de loi avait pour ambition d’adapter les infractions classiques, tel le vol, en les étendant au domaine informatique en recourant à la notion de « bien incorporel »22.

          L’approche des auteurs du projet était d’étendre les infractions existantes au domaine informatique. Ainsi par exemple, l’infraction de faux devait englober toutes données conservées sur un support ; on a voulu assimiler au vol « le fait d’appréhender frauduleusement un bien immatériel ayant une valeur marchande appartenant à autrui en vue d’un usage ou emploi même momentané ». De même, pour tenir compte en particulier des retraits abusifs aux guichets automatiques, le projet envisageait de sanctionner celui qui « frauduleusement obtient une prestation à partir d’un distributeur automatique ou d’un réseau de télécommunications » en complétant les dispositions relatives à l’escroquerie. Lors de la procédure, quasiment toutes les entités consultées (chambres professionnelles, juridictions et Parquets) marquaient leur accord avec cette approche et ne proposaient que quelques adaptations ponctuelles.

          Mais le Conseil d’État s’est fortement opposé à la démarche en estimant que « la loi pénale [doit] en raison du principe de la légalité des incriminations être interprétée strictement. S’il faut dès lors des textes légaux nouveaux adaptés à l’informatique, il faut qu’ils soient clairs, si possible peu nombreux et aptes à suivre les progrès de la technique. Si la législation est un art difficile, elle l’est particulièrement quand il s’agit de régler une matière aussi évolutive et technique que l’informatique »23. Il a expressément soulevé la question méthodologique de savoir s’il y avait lieu d’adapter les infractions traditionnelles ou d’édicter des incriminations nouvelles. En s’inspirant du droit français, il a préféré la seconde solution. Il était en particulier critique à l’idée d’étendre l’infraction de faux à toute donnée informatique. Quant au vol, il a rappelé qu’il n’y a pas de soustraction ni appréhension et que l’information est en principe libre et non susceptible d’appropriation24. La commission parlementaire s’est finalement ralliée au Conseil d’État et a adopté l’essentiel de ses propositions25.

          La loi de 1993 relative à la fraude informatique n’a ainsi délibérément pas repris la proposition initiale d’inclure dans le vol les « biens immatériels » et n’a pas remplacé le terme de « soustraction frauduleuse » par « appréhension frauduleuse » tel que le projet de loi l’avait initialement suggéré. C’est cependant précisément ce que fera la Cour de cassation 20 ans plus tard (→ 95).

          Dans le cadre du projet de loi no 4641 remontant à l’année 200026, ces questions ont refait surface. Après avoir constaté que dans nos pays voisins la jurisprudence évoluait, mais de manière hésitante, quant à l’appréhension de biens incorporels, les auteurs du projet notent que trois voies sont ouvertes au législateur : renoncer à toute modification et laisser le soin au juge d’interpréter les textes existants pour les adapter aux nécessités de la société contemporaine ; adopter une réglementation spécifique pour les infractions informatiques ; aménager les dispositions existantes du Code pénal. Cette dernière solution a été jugée préférable si « l’infraction informatique » ne constitue pas un acte délictueux nouveau mais une forme que prend une infraction existante. « L’élément informatique n’apparaît dans ce cas que comme une modalité technique de la réalisation de l’infraction ou une caractéristique de son objet ». « Rattacher les atteintes aux biens incorporels aux dispositions pénales traditionnelles présente encore l’avantage de maintenir la cohérence du droit pénal, y compris au niveau des circonstances aggravantes et des peines, et d’assurer l’unité dans l’interprétation jurisprudentielle ». Suite à ces nombreuses critiques par le Conseil d’État, la commission parlementaire a préféré abandonner le volet pénal de ce projet au profit d’un futur projet de loi27.

          Au final, les incriminations pénales ont dès lors été adaptées au monde numérique en partie par l’introduction d’infractions spécifiques et en partie par l’extension, légale ou jurisprudentielle, des infractions existantes.

        

        
          1.1.2. Choix de la peine

          60 Les options. L’infraction pénale est l’archétype de la disposition légale à fonction sanctionnatrice. Des interdits sont postulés et en cas de non-respect une sanction trouve application. Néanmoins, y compris dans le domaine qui nous intéresse, d’autres formes de règles gagnent du terrain :

          
            
              
                
                
                
                
                
                
                  
                    	 

                    	TYPE DE SANCTION

                    	EXEMPLE

                  

                  
                    	L’interdit pénal classique

                    	En cas de violation du texte, une sanction pénale est encourue.

                    	La personne qui accède frauduleusement à un système informatique peut être punie d’un emprisonnement allant jusqu’à deux ans et à une amende pouvant atteindre 25 000 euros (Art. 509-1 CP).

                  

                  
                    	La sanction administrative

                    	Dans beaucoup de domaines, par exemple en matière de données personnelles, la sanction pénale fait place à des sanctions administratives, essentiellement des amendes administratives. En cas de contestation, les tribunaux administratifs doivent décider du bien-fondé de la sanction.

                    	La Commission Nationale pour la Protection des Données (CNPD) ou l’Institut Luxembourgeois de Régulation (ILR) peuvent prononcer des sanctions administratives atteignant plusieurs millions d’euros contre ceux qui ne veillent pas à sécuriser leurs installations informatiques.

                  

                  
                    	La décision civile sanctionnée au pénal

                    	Dans certains domaines, notamment en droit de la consommation, la loi prévoit la possibilité de saisir un juge civil, qui peut prononcer une interdiction ou cessation. Ce n’est que le non-respect de cette décision qui est à son tour sanctionné au pénal.

                    	Si un marchand ouvre un site en ligne sur lequel il n’indique pas de manière claire et lisible les prix, notamment les prix à l’unité, il est possible de saisir le juge commercial28, qui peut en ordonner la cessation sous astreinte. Le non-respect subséquent de cette injonction est puni d’une amende pénale pouvant atteindre 50 000 euros (Art. 320-1 C. Cons).

                  

                  
                    	La décision administrative sanctionnée au pénal

                    	Dans d’autres domaines, une autorité administrative peut prononcer des injonctions ou interdictions. Le non-respect de ces décisions administratives est assorti d’une sanction pénale.

                    	L’Institut luxembourgeois de la normalisation (ILNAS) peut temporairement interdire à un prestataire de signatures électroniques de proposer ses services29. Si celui-ci ne s’y tient pas, il encourt une peine d’emprisonnement jusqu’à 3 ans et une amende jusqu’au million d’euros.

                  

                  
                    	La sanction civile

                    	Si le droit civil a pour vocation première d’assurer l’indemnisation des victimes, dans certains domaines, notamment en matière de contrefaçon et de propriété intellectuelle, des mesures de nature quasiment pénale sont prévues, tels des dommages-intérêts dissuasifs (punitifs) ou la confiscation du matériel.

                    	En cas de contrefaçon de vêtements de créateur vendus sur Internet à l’échelle commerciale, le juge civil peut accorder à titre de dommages-intérêts la cession du bénéfice que le contrefacteur a réalisé et la confiscation des matériaux et instruments qui ont servi à la fabrication30.

                  

                
              

            

          

          Cette multiplication des schémas sanctionnateurs conduit à la désintégration de notre législation répressive, qui risque de manquer de cohérence et de précision. C’est avant tout la sanction administrative qui est en train d’évincer le droit pénal dans les domaines réglementaires et économiques. Les exemples les plus marquants sont la législation sur la protection des données, qui vient récemment d’être entièrement dépénalisée (→ 124) ; elle sera probablement suivie prochainement de la réglementation du secteur des télécommunications. De même, en matière d’obligations de prévention (cybersécurité), notre législation se contente de surveillance et de sanctions administratives (→ 139).

          Le recours aux sanctions et amendes administratives présente des avantages en matière d’efficacité : des autorités spécialisées dans un domaine nécessitant des compétences particulières peuvent imposer des sanctions souvent très élevées sans être tributaires de la liberté de poursuite du Parquet et des méandres de la procédure pénale. Les risques et inconvénients de ce droit répressif administratif pèsent cependant au moins autant dans la balance : tandis que la procédure pénale offre un cadre procédural précis, éprouvé de longue date, les autorités administratives définissent chacune leur propre cadre procédural. De nombreuses questions restent ouvertes (p.ex. la prescription des sanctions, la légalité des preuves). Des incertitudes naissent du fait que certaines garanties fondamentales (droits de la défense, accès au dossier, etc.) peuvent s’appliquer au domaine administratif. L’absence de procès public empêche le contrôle démocratique de ces acteurs administratifs. Il est nécessaire de séparer, au sein d’entités luxembourgeoises au personnel souvent limité, les départements chargés de la surveillance et ceux de la répression, afin de garantir la neutralité. Enfin, l’ampleur de la sanction, même si elle est soumise au contrôle juridictionnel, n’en est pas moins laissée largement à l’appréciation de l’autorité, les seuils maxima étant souvent fixés à plusieurs millions d’euros. Si ces autorités sont outillées pour surveiller et sanctionner des acteurs ayant pignon sur rue, elles manquent d’expérience et de moyens pour mener des investigations dans les milieux criminels. Finalement, les moyens d’intervention de la victime sont nettement plus restreints dans le cadre de la procédure administrative.

          
            Illustration

            
              La CNPD est bien placée pour contrôler l’usage des données personnelles par un établissement financier établi au Grand-Duché et peut utilement prononcer des sanctions en cas d’irrégularité.

              Elle risque cependant, faute de moyens d’investigation et de collaboration équivalents à ceux des autorités judiciaires, d’avoir des difficultés pour instruire le cas d’une personne qui vend une base de données personnelle (nom, adresse, numéros de carte de crédit) sur Internet. Jusqu’en 2018, un tel fait était une infraction.

            

          

          Des incohérences risquent d’apparaître également au niveau de l’interaction entre la sanction administrative et la sanction pénale. Le principe de l’interdiction de sanctionner deux fois un même comportement (non bis in idem) n’est en principe pas applicable en cas de cumul d’une sanction pénale et d’une sanction administrative. Il peut exceptionnellement en être autrement, notamment si la sanction administrative a avant tout une finalité punitive31, ou si la loi le prévoit explicitement32.

          
            Illustration

            
              Une entreprise A. revend la liste de ses contacts de clientèle à une entreprise B. qui s’en sert à des fins de prospection commerciale.

              Jusqu’ici A. pouvait être condamné pour non-respect des finalités de collecte de données personnelles. L’entreprise B. devenait automatiquement receleur de ces informations.

              Sous la nouvelle législation, l’entreprise A. peut éventuellement subir une sanction administrative par la CNPD. L’entreprise B. ne commet cependant (dans une première analyse33) pas de recel, puisque les données ne proviennent plus d’une infraction pénale.

            

          

          61 Fourchette de la peine pénale. Pour les sanctions pénales classiques, il appartient au pouvoir politique de déterminer la fourchette des sanctions, donc un maximum et un minimum.

          L’incidence la plus évidente d’un maximum élevé est que l’auteur de l’infraction risque d
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      2. LES INFRACTIONS INFORMATIQUES

      
      
        2.1. Cadre légal

        
        
        
        
        
      

      
        2.2. Textes luxembourgeois
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        2.3. Appréciation de la légitimité de l’action

        
        
        
          
          
            
              	
                
              

              	
                
              

              	
                
              

            

          

        

        
        
        
          
          
            
            
          

        

        
          2.3.1. Autorisation de la loi
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