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Capítulo 1

Introdução ao DevSecOps



    No cenário de soluções de software, a segurança tornou-se uma prioridade crucial diante da evolução constante das ameaças cibernéticas e seus impactos negativos. Nesse contexto, surgem questionamentos fundamentais: quais práticas podem ser adotadas para proteger sistemas e dados de forma eficaz? Como podemos aplicá-las de maneira efetiva? Como essas ameaças comprometem o andamento e a sobrevivência da organização? Tradicionalmente, a segurança da informação atuava de forma isolada, sendo incorporada apenas ao final do processo de entrega, como uma etapa de avaliação da solução antes de sua implantação. Essa abordagem, no entanto, que além de demorada e de não apresentar garantias da cobertura e abrangência, gerava consequências negativas, como atrasos, retrabalhos e insatisfações, especialmente quando fragilidades ou vulnerabilidades de segurança eram identificadas tardiamente, quando todas as decisões e prazos já estavam definidos. Além disso, as atividades de segurança eram frequentemente executadas de forma manual, demandando grandes esforços, alta expertise e a introdução de subjetividades no processo. Com o aumento da sofisticação das ameaças cibernéticas, as empresas não podem mais depender apenas de práticas reativas e frágeis, tornando essencial a adoção de estratégias proativas e integradas.


    

    Relatórios como o Data breach investigations report (DBIR), da Verizon (2024), mostram que ataques cibernéticos estão se tornando mais frequentes e sofisticados, reforçando a importância de práticas como monitoramento contínuo e resposta a incidentes. “Nos últimos três anos, a combinação de ransomware e outros ataques de extorsão representou quase dois terços (variando entre 59% e 66%) do total de ataques”  (Verizon, 2024, p. 9).


    Assim, se faz necessário o uso de algum modelo altamente eficiente e ágil, como o DevSecOps, que surge como uma abordagem integradora que promove a segurança ao longo de todo o ciclo de vida do desenvolvimento e entrega de software, fomentando a colaboração entre as equipes de desenvolvimento, segurança e operações. O DevSecOps propõe uma mudança de paradigma, incorporando a segurança como parte integral dos processos de desenvolvimento, entrega e operação, o que permite a identificação e a mitigação de vulnerabilidades em estágios mais iniciais e proativos. Além disso, a distribuição de automações específicas por etapas e a alta sofisticação na avaliação das soluções não só melhora a segurança geral do software, mas também otimiza o tempo e os custos associados a correções de última hora. A avaliação da criticidade é mais precisa, o que permite uma melhor tomada de decisões.


    Este capítulo tem como objetivo oferecer uma visão geral do ­DevSecOps, diferenciando-o do DevOps tradicional e destacando os aspectos iniciais de segurança.


    1 Definição, abrangência e importância do DevSecOps


    DevSecOps é uma prática integrada ao DevOps, em que a segurança é incorporada desde o início do processo de desenvolvimento até a operação, dentro de processos contínuos, frequentes e automatizados, garantindo que a segurança não seja um elemento adicionado apenas nas fases finais. Para Suehring (2024, prefácio):


    

    
DevSecOps é um conjunto de práticas ágeis e iterativas que ajudam a entregar sistemas de software e tecnologia de forma rápida, precisa e repetida, enfatizando processos e pessoas acima de ferramentas [...] DevSecOps é, antes de tudo, sobre cultura.




    A abordagem “shift left” é central no DevSecOps, promovendo a inclusão antecipada das considerações de segurança para prevenir vulnerabilidades antes de sua exploração. O foco na construção da segurança em etapas iniciais (por isso esse “deslocamento à esquerda”) é para poder integrar práticas da segurança da informação nas atividades específicas de construção e arquitetura. Assim, Forsgren, Humble e Kim (2018) comentam no seu estudo de maturidade DevOps:


    
[...] descobrimos que, quando as equipes ‘deslocam a segurança para a esquerda – Shift Left Security’ – ou seja, quando integram a segurança ao processo de entrega de software em vez de torná-la uma fase separada que ocorre após o processo de desenvolvimento, isso impacta positivamente sua capacidade de praticar entrega contínua. Isso, por sua vez, impacta positivamente o desempenho da entrega (Forsgren; Humble; Kim, 2018, p. 69).




    
Figura 1 – Ilustração da abordagem shift left security no DevSecOps

[image: A figura 1 apresenta quatro etapas do modelo clássico do ciclo de vida do software, cada um com um ícone o representando: desenvolvimento, testes, staging e operação, com setas indicando essa sequência da esquerda para a direita. Na parte inferior há uma seta no sentido contrário (direita para esquerda) com a inscrição “Shift left security”.]


    A importância do DevSecOps reside na sua capacidade de responder rapidamente às ameaças de segurança, reduzir riscos e melhorar a eficiência operacional. Nesse sentido, a prática do shift left security é a essência do movimento DevSecOps, demostrado na figura 1, em que a seta à esquerda mostra que as práticas da segurança, que originalmente estavam centradas nas etapas finais, são deslocadas à esquerda.


    

    O DevSecOps não apenas incorpora segurança em cada etapa do ciclo de vida do software, como também promove uma cultura de responsabilidade compartilhada entre as equipes de desenvolvimento de software e todos os envolvidos na construção da solução. Essa abordagem é essencial em um cenário onde as infraestruturas de TI são cada vez mais complexas e distribuídas, tornando a colaboração fundamental para alcançar soluções mais robustas e resilientes. Além disso, a automação desempenha um papel vital, permitindo a realização de testes de segurança contínuos, rápidos e a aplicação de patches de forma ágil, organizada, com uma gestão de risco refinada e gerenciada e uma qualidade controlada.


    A abordagem DevSecOps é essencial em indústrias regulamentadas, onde a conformidade com normas de segurança e a proteção de dados são obrigatórias. A capacidade de monitorar e documentar continuamente as práticas de segurança e manter uma rastreabilidade minuciosa de todo o processo ajuda as empresas a atenderem aos requisitos legais e a evitarem penalidades.


     
[image: Ícone]  IMPORTANTE


    O movimento robusto


    Outros nomes foram propostos para estender o DevOps às questões da segurança da informação (InfoSec), entre eles DevSecOps e DevOpsSec. Outra opção é o Rugged DevOps ou DevOps Robusto, cunhado por Josh Corman e James Wickett, sendo a combinação de DevOps com o Rugged Manifesto:


    
- Sou robusto e, mais importante, meu código é robusto.


- Reconheço que o software se tornou a base do nosso mundo moderno.


- Reconheço a incrível responsabilidade que vem com esse papel fundamental.


- Reconheço que meu código será usado de maneiras que não posso prever, de maneiras que não foi projetado e por mais tempo do que jamais foi pretendido.


- Reconheço que meu código será atacado por adversários talentosos e persistentes que ameaçam nossa segurança física, econômica e nacional.


- Eu reconheço essas coisas – e escolho ser robusto.


- Sou robusto porque me recuso a ser uma fonte de vulnerabilidade ou fraqueza.


- Sou robusto porque garanto que meu código apoiará sua missão.


- Sou robusto porque meu código pode enfrentar esses desafios e persistir apesar deles.


- Sou robusto, não porque seja fácil, mas porque é necessário e estou pronto para o desafio (Corman et al., 2012).




    “Para que o movimento Rugged seja bem-sucedido – e de acordo com os princípios de DevOps – ser robusto é responsabilidade de todos” (Forsgren; Humble; Kim, 2018, p.72).


     

        


 

        


      


    

    2 Desafios do DevSecOps


    Implementar DevSecOps, ou mais precisamente adotar o DevSecOps, apresenta diversos desafios. A resistência à mudança cultural é um dos principais obstáculos, uma vez que as equipes especialistas, seja a de desenvolvedores, qualidade, infraestrutura, operação, etc., estão frequentemente acostumadas a trabalhar de forma isolada, mas esse já é um desafio conhecido na transformação ao DevOps. Se entendemos que o DevOps integra de forma transversal as práticas de segurança da informação em todo o ciclo, então se entende que houve um passo anterior ao adotar DevOps. Sabemos que as atividades de segurança se espalham em toda e qualquer atividade de desenvolvimento, entrega e operação. Assim,


    

    
quando a criação de segurança no software faz parte do trabalho diário dos desenvolvedores, e quando as equipes de segurança da informação fornecem ferramentas, treinamento e suporte para tornar mais fácil para os desenvolvedores fazerem a coisa certa, o desempenho da entrega melhora (Forsgren; Humble; Kim, 2018, p. 72).




    Podemos entender que há um impacto positivo na segurança. Ainda segundo os autores:


    
Descobrimos que as empresas de alto desempenho estavam gastando 50% menos tempo corrigindo problemas de segurança do que as de baixo desempenho. Em outras palavras, ao incorporar a segurança em seu trabalho diário, em vez de adaptar as preocupações de segurança no final, eles gastaram significativamente menos tempo abordando questões de segurança (Forsgren; Humble; Kim, 2018, p. 72).




    Integrar ferramentas de segurança automatizadas no pipeline de desenvolvimento pode ser complexo, exigindo adaptações e treinamentos. Além disso, equilibrar a velocidade de entrega com as medidas de segurança é um desafio crítico, pois a pressão por entregas rápidas pode comprometer a segurança.


    Outro desafio significativo é a falta de habilidades especializadas em segurança entre desenvolvedores e operadores. Muitas vezes, as equipes de desenvolvimento não têm formação profunda em práticas de segurança, o que pode resultar em falhas no código. Para mitigar isso, é essencial investir em treinamentos contínuos e na criação de um ambiente de aprendizagem contínuo.


    
Isso é particularmente verdadeiro quando se discute o papel das equipes de segurança da informação. A segurança da informação é uma função de vital importância em uma era em que as ameaças são onipresentes e contínuas. O tamanho das equipes de InfoSec geralmente é insuficiente. James Wickett, chefe de pesquisa da Signal Sciences, cita uma proporção de 1 pessoa de InfoSec por 10 pessoas de infraestrutura e por 100 desenvolvedores em grandes empresas (Wickett, 2014) – e geralmente estão envolvidas apenas no final do ciclo de vida de entrega de software, quando muitas vezes é doloroso e caro fazer as alterações necessárias para melhorar a segurança. Além disso, muitos desenvolvedores ignoram os riscos comuns de segurança, como o OWASP Top 10, 1 e como evitá-los (Forsgren; Humble; Kim, 2018, p. 70).




    

    A integração de ferramentas de segurança pode ser onerosa, tanto em termos de custo quanto de tempo. Empresas podem enfrentar dificuldades na escolha das ferramentas certas que se alinhem com suas necessidades específicas, além de garantir que essas ferramentas sejam atualizadas e eficazes contra novas ameaças. Ter especialistas devidamente treinados e capacitados também pode ser um agravante na adoção do DevSecOps.


    A adoção do DevSecOps é um processo de aprendizado contínuo e envolve participação intensa das partes interessadas, otimização de processos, resolução de conflitos de prioridades de negócios, personalização de ferramentas de segurança, além de uma curva de aprendizado em conhecimento de segurança. Dessa maneira, é interessante refinar, por meio de uma série de dicas práticas, os desafios com base na perspectiva de funções e suas responsabilidades funcionais presentes nas abordagens DevSecOps.


    2.1 Desafios do DevSecOps para a gestão de segurança


    A gestão de segurança enfrenta desafios significativos ao adotar o DevSecOps, principalmente porque é necessário equilibrar a proteção dos sistemas com a agilidade que é exigida às equipes de desenvolvimento e operações. Segundo Tony Hsu (2018, p. 295), os principais desafios incluem:


    

    
      	Integração de segurança no ciclo de vida do desenvolvimento (SDLC): a gestão de segurança precisa garantir que as práticas de segurança sejam incorporadas desde o início do desenvolvimento, e não apenas como uma etapa final. Isso exige uma mudança cultural e a adoção de ferramentas automatizadas.


      	Alinhamento com objetivos de negócios: a segurança não pode ser um obstáculo para a inovação. A gestão deve alinhar as práticas de segurança com as metas de negócios, garantindo que a proteção não comprometa a entrega rápida de valor ao cliente.


      	Métricas e governança: medir a eficácia das práticas de segurança é um desafio. A gestão precisa definir métricas claras, como tempo de detecção de vulnerabilidades e tempo de resposta a incidentes, para avaliar o sucesso do DevSecOps.


      	Gerenciamento de riscos: a gestão de segurança deve priorizar riscos com base no impacto nos negócios, utilizando frameworks como o NIST ou ISO 27001 para guiar as decisões.

    


    2.2 Desafios do DevSecOps para a equipe de desenvolvimento


    Para os desenvolvedores, a adoção do DevSecOps representa uma mudança significativa em sua rotina. Hsu (2018, p. 297) destaca os seguintes desafios:


    

    
      	Mudança de mentalidade: os desenvolvedores precisam adotar uma mentalidade de ‘segurança desde o design’ (security by design), o que pode exigir treinamento e adaptação a novas práticas.


      	Automatização de testes de segurança: a integração de ferramentas como SAST (Análise Estática de Segurança de Aplicativos) e SCA (Análise de Composição de Software) no pipeline de CI/CD pode ser complexa e exigir ajustes nos fluxos de trabalho.


      	Conhecimento técnico em segurança: muitos desenvolvedores não têm expertise em segurança, o que pode levar à introdução inadvertida de vulnerabilidades. A equipe precisa de treinamento contínuo em práticas seguras de codificação, autenticação, autorização, gerenciamento de API, dados de entrada-saída, privacidade.


      	Pressão por entrega rápida: a necessidade de entregar funcionalidades rapidamente pode conflitar com a implementação de práticas de segurança. A equipe deve encontrar um equilíbrio entre velocidade e proteção.

    


    2.3 Desafios do DevSecOps para a equipe de qualidade de software


    A equipe de qualidade de software desempenha um papel crucial no DevSecOps, mas enfrenta desafios específicos, como Hsu (2018, p. 299) aponta:


    

    
      	Integração de testes de segurança: a equipe precisa incorporar testes de segurança, como DAST (Análise Dinâmica de Segurança de Aplicativos) e testes de penetração no pipeline de CI/CD, o que pode exigir novas ferramentas e processos. Preocupações com transmissão de dados, armazenamento de dados, encriptação, acesso e auditoria de dados, remoção de dados.


      	Colaboração com desenvolvedores: testadores (também conhecidos como QA ou analistas de qualidade) e desenvolvedores precisam trabalhar juntos para identificar e corrigir vulnerabilidades rapidamente, o que exige uma comunicação eficiente e uma cultura de colaboração entre todos.


      	Cobertura de testes: garantir que todos os aspectos de segurança sejam testados é um desafio, especialmente em aplicações complexas e distribuídas. A equipe deve priorizar os riscos mais críticos. Foco em testes de segurança WEB, virtualização de teste de segurança, teste de segurança de firmware, testes de segurança de bigdata, privacidade, IOT, segurança de containers, segurança mobile. Importante tratar estes requisitos com histórias de segurança dentro do backlog.


      	Feedback rápido: no modelo DevSecOps, os testes precisam fornecer feedback rápido para não atrasar o pipeline. Isso exige automação e integração contínua. Um exemplo é o monitoramento dos testes automatizados, como avaliar vulnerabilidades de segurança de uma versão nova de um componente de terceiros dentro do pipeline, para aplicar medidas antecipadas, sem expor a operação.

    


    2.4 Desafios do DevSecOps para a equipe de operações


    A equipe de operações é responsável por garantir que os sistemas estejam seguros e estáveis em produção. Hsu (2018, p. 305) destaca os seguintes desafios:


    
      	Monitoramento contínuo: a equipe de operações precisa implementar ferramentas de monitoramento de segurança, como SIEM (Security Information and Event Management), para detectar ameaças em tempo real.


      	Resposta a incidentes: no DevSecOps, a resposta a incidentes deve ser ágil e integrada. A equipe de operações precisa trabalhar em conjunto com desenvolvimento e segurança da informação para corrigir vulnerabilidades rapidamente, avaliando a criticidade, aplicando detenção para contingências e aplicando estratégias de auto-recuperação e resiliência.


      	Gerenciamento de configurações seguras: garantir que os ambientes de produção estejam configurados de forma segura é um desafio contínuo, especialmente em infraestruturas complexas e dinâmicas.


      	Cultura de colaboração: a equipe de operações deve colaborar estreitamente com desenvolvimento e segurança, o que pode exigir uma mudança cultural e a adoção de novas práticas, como ChatOps, que acabam contribuindo positivamente na mudança do ambiente de trabalho e nos aspectos culturais com recursos para acelerar aprendizado, estimular colaboração, investigar problemas e aplicar soluções (executando comandos diretamente no chat), e ao mesmo tempo, realizando uma auto documentação com a facilidade de serem integradas nas bases de conhecimento.

    


    

    É esse o “objetivo do uso de ferramentas de automação [que integram] no meio da conversa em suas salas de bate-papo, ajudando a criar transparência e documentação de seu trabalho” (Kim, 2023, p. 504).


     
[image: Ícone] PARA PENSAR 


    “A segurança deve ser uma responsabilidade compartilhada, não uma etapa final” (Kim et al., 2021, p. 415).


     

        


 

        


      


    

    3 Diferenciação e comparação entre o DevOps tradicional e o DevSecOps


    O DevOps tradicional, o movimento que foi originalmente fundado em 2009, se concentrava na integração e automação dos processos de desenvolvimento e operações para aumentar a eficiência. Pouco tempo depois se observou que houve um equívoco ao visualizar esse conceito de forma parcial:


    
Indiscutivelmente, o movimento DevOps é mal nomeado, ignorando funções como testes, gerenciamento de produtos e segurança da informação. A intenção original do movimento DevOps era, em parte, reunir desenvolvedores e equipes de operações para criar soluções ganha-ganha na busca de metas de nível de sistema, em vez de jogar o trabalho por cima do muro e apontar o dedo quando as coisas davam errado. No entanto, esse tipo de comportamento não se limita apenas ao desenvolvimento e às operações, ele ocorre sempre que diferentes funções dentro do fluxo de valor de entrega de software não funcionam efetivamente juntas (Forsgren; Humble; Kim, 2018, p. 70).




    O DevSecOps é uma das disciplinas transversais do DevOps, assim como a qualidade do software, com um conjunto enorme de testes automatizados em cada etapa do ciclo de vida do desenvolvimento de software. A inteligência artificial passa a ser também integrada a cada uma das atividades do ciclo de vida do software, participando de toda atividade automatizada. O monitoramento e observabilidade é também uma disciplina transversal, capturando desempenhos em relação às ferramentas de construção e liberação como também das soluções em operação. Além dessas, a automação e o ambiente cultural compõem mais camadas transversais do ciclo de desenvolvimento do software, integradas para estimular colaboração e o compartilhamento de propriedade das soluções. Assim, se fala em incluir a segurança como responsabilidade compartilhada entre todas as equipes especialistas do ciclo de vida do software. DevSecOps assegura que as práticas de segurança sejam implementadas continuamente, reduzindo a superfície de ataque e minimizando o impacto das vulnerabilidades.
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DevOps e DevSecOps não são coisas separadas: a segurança deve estar totalmente integrada ao DevOps. [...] se discute como integrar a segurança no DevOps, não apenas focando em ferramentas de varredura, mas principalmente em governança, aplicando modelagem de ameaças e monitorando nossos ambientes de DevOps. Para governança, se examinam os princípios de GRC (Governança, Risco e Conformidade), que permitem que as empresas gerenciem incertezas – como riscos de segurança – enquanto definem estratégias para alcançar seus objetivos de negócios. Este é o passo fundamental para integrar a segurança em todas as camadas da empresa e, com isso, no desenvolvimento de produtos e serviços (­Mulder, 2021, p. 235).




     

        


 

        


      


    

    Ao mencionar o DevSecOps, compreende-se que ele representa a integração da segurança da informação ao fluxo de trabalho DevOps, atuando como uma disciplina complementar e essencial para o desenvolvimento seguro e ágil. Kim et al. (2021, p. 505) argumentam que “o DevSecOps não é apenas uma evolução, mas uma extensão natural do DevOps, onde a segurança se torna parte do processo contínuo de desenvolvimento e entrega”. Forsgren, Humble e Kim (2018) destacam que há 24 capacidades que compõem o DevOps, entre elas o shift left security:


    

    
As equipes de alto desempenho eram mais propensas a incorporar a segurança da informação no processo de entrega. O pessoal de segurança da informação fornece feedback em todas as etapas do ciclo de vida de entrega de software, desde o design até as demonstrações e a ajuda na automação de testes. No entanto, eles fizeram isso de uma forma que não retardou o processo de desenvolvimento, integrando as preocupações de segurança ao trabalho diário das equipes. Na verdade, a integração dessas práticas de segurança contribuiu para o desempenho da entrega de software. (Forsgren; Humble; Kim, 2018, p. 56).




    Para determinar as disciplinas e práticas específicas do DevSecOps, entende-se que o foco é promover uma mentalidade de segurança como código, em que as configurações de segurança são gerenciadas da mesma forma que o código-fonte, permitindo versionamento, revisões e auditorias. Isso contrasta com as práticas tradicionais de segurança, que muitas vezes são manuais e reativas.


    
Figura 2 – Ilustração do ciclo infinito do DevSecOps

[image: a figura mostra um diagrama em laço infinito representando o ciclo DevSecOps, detalhando suas etapas, que, na parte DEV, à esquerda, são: planejar, codificar e testar, construir, testar e validar. Na parte OPS são: configurar e implantar, monitorar, detectar, conter, estabilizar, analisar e aprender, e predizer e preparar.]


    

    4 Princípios ágeis do DevOps


    O movimento Ágil surgiu como uma resposta às limitações das metodologias e formas tradicionais


    




    4.1 Breves destaques históricos do movimento Ágil


    

    

    

     


    

    

    
      	Indivíduos e interações mais que processos e ferramentas.


      	Software em funcionamento mais que documentação abrangente.


      	Colaboração com o cliente mais que negociação de contratos.


      	Responder a mudanças mais que seguir um plano.

    


    

     

        

 

        

      


    

    4.2 Princípios ágeis do manifesto


    

    

    
      	Nossa maior prioridade é satisfazer o cliente por meio da entrega antecipada e contínua de software valioso.


      	Aceite mudanças nos requisitos, mesmo no final do desenvolvimento. Os processos ágeis aproveitam as mudanças para a vantagem competitiva do cliente.


      	Entregue software funcional com frequência, de algumas semanas a alguns meses, com preferência pelo menor prazo.


      	Empresários e desenvolvedores devem trabalhar juntos diariamente durante todo o projeto.


      	Crie projetos em torno de indivíduos motivados. Dê a eles o ambiente e o suporte de que precisam e confie neles para fazer o trabalho.


      	O método mais eficiente e eficaz de transmitir informações para e dentro de uma equipe de desenvolvimento é a conversa cara a cara.


      	O software funcional é a principal medida de progresso.


      	Os processos ágeis promovem o desenvolvimento sustentável. Os patrocinadores, desenvolvedores e usuários devem ser capazes de manter um ritmo constante indefinidamente.


      	A atenção contínua à excelência técnica e ao bom design aumenta a agilidade.


      	A simplicidade – a arte de maximizar a quantidade de trabalho não feito – é essencial.


      	As melhores arquiteturas, requisitos e designs emergem de equipes auto-organizadas.


      	Em intervalos regulares, a equipe reflete sobre como se tornar mais eficaz e, em seguida, ajusta seu comportamento de acordo (Beck et al., 2001).

    


    

    

    4.3 O movimento DevOps


    

    

    

    
      	Satisfazer o cliente por meio da entrega contínua de software valioso: pipelines automatizados garantem entregas rápidas e frequentes, alinhadas ao feedback do cliente. Além disso, o uso de processos de implantação contínua faz com que os clientes possam ter acesso aos benefícios mais rapidamente, na ordem de minutos ou horas, podendo validar concretamente a entrega de valor priorizada.


      	Aceitar mudanças de requisitos, mesmo em fases tardias: a infraestrutura como código (IaC) permite ajustar ambientes de forma ágil para acomodar novas demandas. Mas, mais do que isso, a divisão de entregas em pequenos lotes permite uma dinâmica de adaptação imensa, habilitando funcionalidades e desabilitando caso for necessário. Os requisitos podem mudar muito mais facilmente com o uso de arquiteturas flexíveis de baixo acoplamento, implantações dinâmicas e habilitações remotas (feature flag).


      	Entregar software funcionando frequentemente (semanas, não meses): com commints frequentes, integração contínua, testes automatizados e contínuos, ou seja, a entrega contínua funcionando e calibrada, com deploys automatizados e rollback rápido, é possível reduzir os tempos de semanas a horas ou minutos. Isso potencializado com ambientes de staging, feature flags e canary releases para liberar funcionalidades gradualmente.


      	Colaboração diária entre pessoas de negócio e desenvolvedores: métricas de negócio (por exemplo conversões) são integradas a dashboards visíveis para todos. Uma das maiores transformações do gerenciamento de TI não é Dev e Ops trabalhando em forma colaborativa e sim TI e clientes trabalhando juntos, devido à redução das distâncias em consequência do DevOps: “devido ao surgimento de novas formas de interagir com os clientes empresariais e à aplicação adequada de técnicas de desenvolvimento ágil, desenvolveu-se a necessidade de novas formas de gestão de TI” (Skrynnik, 2018, p. 28).


      	Construir projetos em torno de indivíduos motivados: autonomia e propriedade compartilhada (“you build it, you run it” – princípio do DevOps).

    


    

    

    




    

    
      	Comunicação face a face como método mais eficiente: as equipes não só trabalham em forma presencial o máximo de tempo, como também se utilizam de mecanismos eficientes de reunião e compartilhamento de informação, usando ChatOps e colaboração em tempo real, integradas a sistemas de deploy e monitoramento. Exemplos: alertas de incidentes discutidos em canais compartilhados, com participação de Devs e Ops, post-mortem sem culpa, etc.


      	Software funcionando como medida primária de progresso: métricas baseadas em produção com foco em indicadores como deployment frequency, MTTR (mean time to recover) e availability. DevOps redefine o DoD, que era exclusividade do desenvolvedor, para uma nova definição de pronto focado em solução implantada em produção, com usuários utilizando e sem erros.


      	Desenvolvimento sustentável (ritmo constante indefinidamente) – automação para reduzir sobrecarga: eliminação de tarefas manuais repetitivas, foco em automação dos trabalhos manuais em todo o ciclo de vida da solução, aumento da satisfação do trabalho, estímulo ao foco em soluções mais do que na procura de culpados, redução de implantações manuais fora do horário de expediente.


      	Atenção contínua à excelência técnica e bom design: práticas de DevSecOps e observability, segurança e monitoramento integrados desde o início do ciclo. Migração para arquiteturas com baixo acoplamento ajudam a excelência do desenho.


      	Simplicidade (maximizar trabalho não realizado): arquiteturas enxutas e eliminação de desperdícios, pagamento de dívida técnica regularmente, uso de microsserviços e contêineres para evitar complexidade desnecessária. Exemplo: Kubernetes para orquestrar serviços escaláveis e independentes.


      	Times auto-organizáveis: composição de times cross-functional, ou times que tenham alta colaboração entre eles, de maneira efetiva. Equipes com habilidades multidisciplinares (Dev, Ops, QA, security), com uso de squads que gerenciam todo o ciclo de vida de um produto, do código à infraestrutura.


      	Reflexão e ajuste regular para melhorar a eficiência: post-mortems e retrospectivas com foco em dados, análise de incidentes e métricas para iterar sobre processos. Exemplo: usar Jira ou Retrium para documentar lições aprendidas após um deploy falho.

    


    
Quadro 1 – Comparação de princípios ágeis e práticas correspondentes DevOps 
      
        

        
      

      
        
          	
            
          

          	
            
          
        

      

      
        
          	Entrega contínua de valor

          	CI/CD + monitoramento em tempo real: a entrega contínua de valor, um dos pilares do Ágil, é viabilizada no DevOps por meio de pipelines de integração contínua (CI) e entrega contínua (CD), que automatizam testes, builds e deploys. O monitoramento em tempo real complementa essa prática, garantindo que o software entregue funcione corretamente e permitindo correções rápidas em caso de falhas.
        


        
          	Adaptação a mudanças

          	IaC + deploys incrementais: a capacidade de se adaptar a mudanças, essencial no Ágil, é reforçada no DevOps com infraestrutura como código (IaC), que permite ajustes rápidos e consistentes na infraestrutura. Os deploys incrementais (como canary releases ou feature flags) garantem que mudanças sejam implementadas de forma gradual e segura, minimizando riscos.
        


        
          	Colaboração próxima

          	ChatOps + cultura “no blame”: a colaboração próxima, valorizada no Ágil, é amplificada no DevOps com ferramentas de ChatOps, que integram comunicação e automação em plataformas como Slack ou Microsoft Teams. A cultura “no blame” promove um ambiente em que erros são vistos como oportunidades de aprendizado, fortalecendo a confiança e a cooperação entre equipes.
        


        
          	Excelência técnica

          	Automação de testes e segurança (DevSecOps): a busca pela excelência técnica no Ágil é materializada no DevOps com a automação de testes (por exemplo: testes unitários, de integração e de segurança) e a integração de práticas de DevSecOps, que garantem que a segurança seja parte intrínseca do ciclo de vida do software, desde o desenvolvimento até a produção.
        


        
          	Melhoria contínua

          	Análise de métricas e post-mortems: a melhoria contínua, um princípio central do Ágil, é sustentada no DevOps pela análise de métricas (por exemplo: tempo de deploy, MTTR) e pela realização de post-mortems após incidentes. Essas práticas ajudam a identificar pontos de melhoria e a implementar mudanças que aumentam a eficiência e a resiliência do sistema.
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