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			Un nuevo horizonte de amenazas

			Cuando comenzamos a escribir este libro, no teníamos una idea clara de hasta dónde llegaríamos, sin embargo, teníamos una convicción sólida: queríamos ayudar a que otros pudieran protegerse de las amenazas del mundo digital con las mejores herramientas disponibles. En este libro, hemos querido aportar los más de 10 años de experiencia de cada autor para construir un marco de ciberseguridad que fuera útil al lector. El framework CABACI es completo, sencillo y adaptable a cualquier tipo de negocio, por lo que creemos firmemente que este libro puede resultar valioso tanto para empresarios y responsables de ciberseguridad, como para aquellos que deseen fortalecer sus conocimientos en este ámbito. Está dirigido a profesionales de pequeñas y medianas empresas, así como a aquellos de organizaciones de mayor envergadura que deseen proteger su negocio en el mundo digital. Además, hemos adaptado nuestro marco de ciberseguridad para autónomos, ya que su negocio, tecnología y sus riesgos suelen ser diferentes. En los siguientes capítulos, presentamos de forma sencilla la importancia de la ciberseguridad en los negocios digitales, así como ofrecer orientación sobre cómo protegernos y cómo desarrollar una estrategia de ciberseguridad adaptada. Hemos querido que sea una obra didáctica y práctica y, nos encantaría que el lector la disfrutase tanto como lo hemos hecho nosotros escribiendo sus páginas.

			Organización

			El libro está divido en 11 capítulos que tratan de enseñar al lector cómo construir y adaptar la estrategia de ciberseguridad a su negocio digital. Los primeros capítulos son introductorios, pretenden dar una visión general de la ciberseguridad, amenazas, actores de amenazas y motivaciones. Posteriormente, vemos los 4 pasos para construir nuestra estrategia de ciberseguridad y vamos desarrollando uno por uno, poniendo especial foco en el desarrollo del framework de ciberseguridad CABACI, el cual nos da las claves para ir evaluando y estableciendo controles de ciberseguridad, en función del negocio y nuestro nivel de madurez para estar mejor protegidos. A continuación, adaptamos este marco a autónomos, entramos en detalle sobre la tecnología de los negocios en cloud y, finalmente, damos las reglas de oro prácticas para cualquier negocio. Si el lector está interesado en hacer el ejercicio del framework CABACI y evaluar sus controles, en el último capítulo se especifican todos los controles para poder hacerlo.

			Capítulos

			1. Ciberseguridad y cómo construir tu estrategia

			El capítulo aborda diversos aspectos relacionados con la ciberseguridad y cómo desarrollar una estrategia efectiva. El capítulo comienza destacando que vivimos en la nueva era digital, caracterizada por la tecnología exponencial e hiperconectada. Se menciona el crecimiento exponencial tecnológico y se explican las tecnologías emergentes. Se menciona la ley de Moore, que describe el crecimiento de la capacidad de procesamiento de los dispositivos, y la ley de los rendimientos acelerados, que señala la rapidez con la que se producen avances tecnológicos. Se aborda el tema del cibercrimen, resaltando que es un problema de trillones de euros. Se profundiza en la figura del hacker. Se introducen conceptos básicos de ciberseguridad, CIA y el triángulo seguridad, funcionalidad y facilidad de uso. También se mencionan el perímetro de seguridad y la malla de ciberseguridad. Se presentan dos enfoques de seguridad: Zero Trust (cero confianza) y la defensa en profundidad o seguridad por capas. Finalmente, se explica cómo construir una estrategia de ciberseguridad en cuatro pasos: 

			■Paso 1. Entender el entorno de amenazas. 

			■Paso 2. Evaluar la situación actual de la empresa. 

			■Paso 3. Definir un plan de ciberseguridad y establecer metas.

			■Paso 4. Establecer y evolucionar el plan, mirando hacia el futuro.

			2. Paso 1. Entiende tu entorno de amenazas

			Comenzamos con el primer paso para construir nuestra estrategia que es entender el entorno de amenazas. El capítulo comienza resaltando la importancia de prepararse para la adversidad y cómo entender el entorno de amenazas es crucial en este proceso. Se proporciona un panorama actual de las ciberamenazas. Se exploran las principales amenazas por sector. Se presentan los threat actors (actores de amenazas), se examinan las motivaciones y tácticas usadas. Se abordan las diferentes amenazas de ciberseguridad, incluyendo malware, ransomware, phishing, ingeniería social, amenazas a los datos, DDoS, Supply Chain Attack, malas configuraciones, entrega incorrecta, uso de credenciales robadas, SIM Swapping y cryptojacking.

			3. Paso 2. Dónde te encuentras. Evalúate a ti mismo

			Continuamos con el segundo paso para construir nuestra estrategia que sería conocer dónde estamos y evaluarnos a nosotros mismos en el ámbito de la ciberseguridad. Se introduce el concepto de Cybersecurity Framework (CSF) como una herramienta para evaluar la postura de seguridad de una organización. Se introduce el framework CABACI creado por los autores y se profundiza en sus dominios, controles y defensas. Se distinguen entre los controles básicos y avanzados. Se discuten las defensas en ciberseguridad y se exploran los diferentes niveles de ciberseguridad, destacando la importancia de aspirar a niveles más altos de protección. Se aborda la necesidad de definir un plan de ciberseguridad, y se presentan los conceptos de AS-IS (situación actual) y TO-BE (situación deseada) como puntos de partida para el desarrollo de dicho plan.

			4. Paso 2.1. Organización y riesgos

			El capítulo se enfoca en el primer dominio en el que nos evaluaremos, el de organización y riesgos. Se presentan las defensas básicas en ciberseguridad como punto de partida para proteger una organización contra las amenazas. Se aborda el control 1, que se refiere a la estrategia de negocio y la organización. El control 2 se centra en el diseño tecnológico y la gestión de activos. El control 3 se enfoca en la gestión de los ciberriesgos. El control 4 aborda la seguridad en proveedores. Se introduce el control C2, que se refiere a la cultura cibersegura. Se exploran las defensas relacionadas con la promoción de una cultura cibersegura tanto para los empleados como para los stakeholders.

			5. Paso 2.2. Protección

			El capítulo se enfoca en el siguiente dominio en el que nos evaluaremos: protección. Se aborda la protección de la red, discutiendo diferentes aspectos como los firewalls, incluyendo los de última generación, los sistemas de detección/prevención de intrusos (IDS/IPS), las VPN, el Network Traffic Analyzer (NTA), el NAC y la seguridad wifi. También se exploran arquitecturas de seguridad como ZTNA (Zero Trust Network Access), SASE (Secure Access Service Edge) y CyberSecurity Mesh Architecture (CSMA). Se presentan las defensas relacionadas con la protección de la red, como la segmentación de la red corporativa, las configuraciones seguras en redes inalámbricas, las redes de invitados y las políticas de uso. Se abordan aspectos de protección avanzada de redes. Se explora la protección de sistemas y dispositivos de usuario, incluyendo la seguridad física, la isolation y el sandboxing, la protección frente a amenazas, la protección de las comunicaciones y la protección de la información. Se abordan las estrategias de protección de datos, las herramientas de seguridad como el Data-centric, DAG, DLP, IRM, DAM/DAF y CASB, y la privacidad, incluyendo las evaluaciones de impacto, el DPO y el tratamiento de los datos. Se discute la protección de las aplicaciones, incluyendo el OWASP Top 10, la protección web, el uso de CDN y WAF, la protección antiDDoS, la seguridad en el desarrollo, la gestión de accesos, el análisis de dependencias y las políticas de seguridad de contenido. Se aborda la protección de la identidad y el acceso, incluyendo la gestión de identidades y el control de accesos, el ciclo de vida de la identidad, la autenticación multifactor, la gestión de cuentas privilegiadas, SSO y la federación de identidades. Se presenta la protección de las redes sociales, discutiendo los riesgos asociados, las buenas prácticas y las defensas relacionadas. Se aborda la importancia de la cultura cibersegura en las medidas de protección.

			6. Paso 2.3. Detección, respuesta y resiliencia

			El capítulo presenta el último dominio en el que nos evaluaremos: detección, respuesta y resiliencia. El capítulo comienza destacando la importancia de ir más allá de la protección y abordar la detección, respuesta y resiliencia. Se presentan la importancia de mantener la calma durante una crisis. Se presenta Cyber Kill Chain, que es una metodología para describir los pasos que los ciberdelincuentes siguen en un ataque, y el MITRE ATT&CK Framework, un marco de referencia que describe las tácticas y técnicas utilizadas por los adversarios en los ataques. Se abordan las defensas básicas en el contexto de la detección y respuesta a ciberincidentes, incluyendo la necesidad de tener un plan de respuesta a incidentes actualizado, definir roles y responsabilidades claros, detectar y evaluar los incidentes, gestionar y resolver los incidentes, y notificar los incidentes según corresponda. Se discute la importancia de las copias de seguridad. Se aborda la importancia de los feeds de información y las brechas de seguridad como fuentes de inteligencia y alerta temprana. Se presentan las defensas avanzadas incluyendo la monitorización continua, registro de logs, monitorización de la red, monitorización continua de seguridad, gestión de eventos de ciberseguridad (SIEM) e implementación de un Security Operations Center (SOC). Se aborda la respuesta avanzada a incidentes. Se explora la gestión continua de vulnerabilidades como medida preventiva y de respuesta. Se discute la resiliencia en el contexto de la ciberseguridad. Se destaca la importancia de la cultura cibersegura, incluyendo la realización de ciberejercicios o simulacros de ataque. 

			7. Paso 3. Define tu plan de ciberseguridad

			Pasamos al paso 3 para construir nuestra estrategia que se centra en la creación y definición de un plan de ciberseguridad. Se presenta el proceso de definición del plan de ciberseguridad, que incluye las etapas AS-IS y TO-BE. En la etapa AS-IS se analiza el estado actual de la ciberseguridad y en la etapa TO-BE se define el estado final deseado de la ciberseguridad. Se establecen los objetivos y metas a alcanzar en términos de ciberseguridad. Se presentan las fases del plan de ciberseguridad. Se destaca la importancia del apetito de riesgo del negocio y el buy in (compromiso) de las partes interesadas en la definición de la estrategia de ciberseguridad. Se enfatiza la necesidad de alinearse y mantener una escucha activa con los stakeholders en el proceso de definición del plan de ciberseguridad. Se discute cómo traducir el plan y los riesgos en indicadores clave de rendimiento (KRIs) comprensibles para el negocio. Se presenta la representación y comunicación de los riesgos cibernéticos del negocio, destacando la importancia de una comunicación clara y efectiva.

			8. Paso 4. Establece tu plan y evoluciónalo

			Presentamos el último paso para construir nuestra estrategia, que se enfoca en la implementación y evolución del plan de ciberseguridad. Se destaca la importancia de documentar la estrategia de ciberseguridad para asegurar su comprensión y seguimiento. Se discute la definición de la estrategia y sus programas, que incluyen los planes y acciones específicas para abordar los desafíos de ciberseguridad identificados. Se introduce el ciclo de vida del plan de ciberseguridad, que abarca las etapas de diseño, implementación, monitorización y mejora continua. Se enfatiza la importancia de revisar y actualizar regularmente el plan. Se aborda la necesidad de establecer procedimientos y políticas claras y efectivas. Se discute la importancia de gobernar la estrategia de ciberseguridad. Se enfatiza la necesidad de evolucionar la estrategia de manera continua.

			9. Ciberseguridad para emprendedores

			El capítulo se enfoca en proporcionar orientación específica para proteger los negocios de los emprendedores. Se introduce la importancia de la ciberseguridad para los emprendedores y se destaca la necesidad de comprender los riesgos y amenazas específicas que enfrentan. Se discute cómo proteger el negocio, centrándose en dos aspectos clave: organización y riesgos, y protección. Se brinda información sobre las medidas de seguridad necesarias para proteger las redes wifi, los dispositivos y sistemas, el correo electrónico, los datos, la página web, las credenciales de acceso y las redes sociales. Se aborda la importancia de la detección, respuesta y resiliencia en ciberseguridad. Se proporcionan buenas prácticas para actuar ante un ciberincidente, incluyendo la concienciación sobre los posibles ataques y la forma de responder adecuadamente. Se enfatiza la importancia de mantener la privacidad personal y profesional, brindando consejos sobre cómo proteger la información personal y evitar la exposición innecesaria en línea.

			10. Estrategia de ciberseguridad en cloud 

			El capítulo se centra en proporcionar información sobre la implementación de una estrategia de ciberseguridad efectiva en entornos cloud. Se presentan los conceptos clave y los diferentes tipos de nube (pública, privada e híbrida) y modelos de entrega (SaaS, PaaS, IaaS). Se explora el concepto de responsabilidad compartida en la nube, destacando que tanto el proveedor de la nube como el cliente tienen responsabilidades. Se analizan los riesgos asociados con el uso de la nube pública y se proporciona información sobre los servicios de proveedores populares, como AWS, Microsoft Azure y Google. Se aborda la estrategia de seguridad en entornos de nube, incluyendo buenas prácticas de seguridad que deben seguirse. Se destaca la importancia de implementar un framework de controles y monitorización del cumplimiento para garantizar la seguridad. Se presenta el framework CABACI como una herramienta útil para establecer una estrategia de ciberseguridad en la nube. Además, se menciona la certificación de servicios en la nube como un aspecto importante para evaluar la seguridad de los proveedores de servicios en la nube. Se finaliza el capítulo con la protección de los datos en entornos SaaS.

			11. Reglas de oro y guía de controles CABACI

			El capítulo proporciona una visión general de las reglas de oro de la ciberseguridad y presenta en detalle los controles que forman parte del framework CABACI. Se comienza destacando que el final de la guía no marca el final del trabajo en ciberseguridad, sino que es el comienzo de un proceso continuo de mejora y adaptación. Se presentan las reglas de oro de la ciberseguridad, que son principios fundamentales que deben guiar las acciones y decisiones en materia de ciberseguridad. Finalmente, se presentan todas las defensas y controles del framework CABACI en su totalidad para que el lector pueda hacerse así mismo la evaluación.
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			Ciberseguridad y cómo construir tu estrategia

			“Conoce, primero, quién eres, y luego adórnate en consecuencia”. 

			—Epicteto

			Vivimos en la nueva era digital 

			Vivimos en la nueva era digital, un mundo cada día más y más hiperconectado, que nos está trayendo avances tecnológicos de los más variopintos. Hoy en día es posible desde hacer cosas tan mundanas como poder hacer la compra desde el sofá, hasta cosas tan dispares como tokenizar una obra de arte gracias a la tecnología blockchain. Tenemos coches conectados, casas conectadas, ciudades conectadas. Prácticamente cualquier dispositivo que tenemos cerca se conecta a Internet. Esta hiperconexión nos abre nuevas y grandes oportunidades como sociedad y como individuos, pero también nos pone a prueba y nos trae nuevos retos de ciberseguridad. Les abrimos nuevas puertas a los cibercriminales. Debemos de conocer estos retos para estar debidamente protegidos.

			Piensa en tu día a día. Envías correos electrónicos desde tu portátil o móvil, tienes videollamadas con proveedores o clientes conectado a la red wifi de tu casa, oficina, hotel o aeropuerto, accedes o compartes contenido a redes sociales como LinkedIn, Instagram o Twitch, compras o vendes artículos en Internet a través de páginas web o aplicaciones móviles, etc. Ha cambiado hasta nuestra manera de comunicarnos. En nuestra vida personal ya no descolgamos el teléfono para hablar con nuestros seres queridos, sino que mantenemos conversaciones por WhatsApp, Instagram, TikTok, lo que permite conectarnos con los que están más lejos. En nuestra vida profesional, ya no nos desplazamos físicamente para hacer una videollamada; Teams, Zoom o Google Meet hacen esa labor por nosotros. 

			Estamos constantemente intercambiando información en Internet. Nuestra vida y nuestros negocios son digitales, hoy más que nunca. Esto, que ya lo vemos como algo normal, es toda una revolución social y tecnológica que no nos puede hacer olvidar que conlleva unos riesgos de ciberseguridad. ¿Cómo de grande es el reto de ciberseguridad? ¿Qué amenazas de ciberseguridad existen y cómo nos podemos proteger? ¿Cómo pueden hacer frente las empresas y autónomos a estos nuevos retos? ¿Quiénes son los tipos malos, qué motivaciones y qué tácticas utilizan? ¿Qué debería priorizar a la hora de implementar diferentes medidas de ciberseguridad? En este capítulo veremos por qué es tan necesaria la ciberseguridad hoy en día y cuáles son los pasos para construir tu estrategia de ciberseguridad ayudándote a priorizar lo que es realmente importante para ti y para tu negocio.

			Tecnología exponencial e hiperconectada

			Crecimiento exponencial tecnológico

			El gran cambio que ha vivido nuestra generación es el incremento exponencial de esta tecnología desde la revolución industrial. Y es que la humanidad cambiará más en los próximos 20 años que en los 500 años anteriores y todo ello gracias a este incremento exponencial de tecnologías emergentes.

			Los primeros ordenadores que nacieron utilizaban válvulas de vacío en lugar de interruptores electromecánicos, lo que suele considerarse el comienzo de la era informática. 

			El ENIAC (Electronic Numerical Integrator And Computer) fue el primer ordenador totalmente electrónico y se lanzó el 14 de febrero de 1946, hace 76 años. Este mecanismo de válvulas permitía al ENIAC tener una buena capacidad de procesamiento, ya que la corriente circula por un espacio vacío, en contra de la mayoría de dispositivos de la época que lo hacían mediante conductores generalmente a través de cable. La corriente de las válvulas circula gracias a las emisiones termodinámicas que se producen en el interior de la válvula. El ENIAC estaba compuesto por 17.468 válvulas de vacío, 70.000 resistencias, 10.000 condensadores y cinco millones de soldaduras a mano. Se construyó en la Universidad de Pensilvania ocupando una superficie de 167 m2, pesaba 27 toneladas y medía 30 metros de largo. ¿No te parece sorprendente que en tan solo 80 años hayamos pasado de tener ordenadores que midan 30 metros a 13 centímetros como puede medir un teléfono móvil hoy día?
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			Figura 1.1. Crecimiento exponencial tecnológico. Fuente: Revista Time.
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			Figura 1.2. ENIAC fue la primera computadora digital electrónica de uso general.

			Tecnologías exponenciales

			Una tecnología exponencial duplica su velocidad de procesamiento y reduce a la mitad su coste cada año. Para entender este crecimiento exponencial podemos analizar dos leyes tecnológicas.

			Ley de Moore

			Gordon More, cofundador de Intel, nos dice que el número de transistores por pulgada cuadrada en los circuitos integrados se viene duplicando cada 2 años desde que nació el ENIAC y que es una tendencia que continuará en el futuro, lo que supone un incremento exponencial de microtransistores y microprocesadores de la tecnología. La ley se formuló en 1965 y lo curioso es que se ha cumplido hasta hoy.
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			Figura 1.3. Ley de Moore. Crecimiento exponencial del número de transistores. Fuente: OurWorldinData.org.

			Ley de los rendimientos acelerados

			Ray Kurzweil extiende la ley de Moore en su libro La ley de rendimientos acelerados, de 2001, para describir el crecimiento exponencial del progreso tecnológico. Kurzweil introduce otras tecnologías futuras que distan de los circuitos integrados. Afirma que, siempre que la tecnología alcance cierto tipo de barrera, se inventará una nueva que la permita cruzar. Esto supone una revolución, ya que nos llevará a “cambios tecnológicos tan rápidos y profundos que representarán la ruptura en el tejido de la historia humana”, lo que implicará que la “ley de los rendimientos acelerados” nos llevará a la singularidad aproximadamente en 2045. La duda ya no es si la singularidad va a llegar, sino ¿cuándo lo hará?
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			Figura 1.4. Ley de los rendimientos acelerados. Fuente: Ray Kurzweil.

			Internet of Things

			Un gran ejemplo de cómo está cambiando el mundo es ver el incremento exponencial que ha tenido el uso de Internet of Things (IoT). IoT se refiere a la conexión de dispositivos a través de Internet como son bombillas inteligentes, asistentes virtuales, electrodomésticos, relojes inteligentes o sensores de seguridad. IoT ha cambiado drásticamente la forma en que las personas interactuamos en Internet y en el mundo que nos rodea. Si en 1992 tan solo teníamos conectados a Internet 1 millón de dispositivos, esta cifra se ha incrementado de manera exponencial hasta 50 billones en el año 2020. 

			IoT está impactando notablemente en optimización de procesos a través de la automatización, ha traído mejoras en el seguimiento de la saludad y el bienestar, ha permitido lograr mayor eficiencia energética en hogares y empresas, se han creado nuevas aplicaciones y servicios gracias a esa hiperconectividad y ha permitido la optimización de logística y gestión de la cadena de suministro. En definitiva, ha cambiado la forma de relacionarnos con el mundo.
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			Figura 1.5. Internet of Things: an explosion of connected possibility. Fuente: The Connectivist.

			Big Data

			Si IoT es un ejemplo del mundo hiperconectado, esto nos lleva a preguntar: ¿cuánta información se genera en Internet? En un estudio de la revista Science en el 2011 trataron de cuantificar la cantidad de información generada y almacenada en el mundo. Fue el CEO de Google, Eric Schmidt, quien afirmó que la Humanidad había creado hasta el año 2003 una cantidad de información equivalente hasta 5 exabytes cuando en ese año, 2011, se estaba generando esa cantidad de información en tan solo dos días. Visto de otra manera, en el año 2007, prácticamente toda la información del planeta se genera de manera digital, tan solo el 0,0007 % está en papel.

			La cantidad de información que se genera en Internet es abrumadora. En 2022, Internet llegó al 63 % de la población mundial, representando 5 billones de personas y el 93 % eran usuarios de redes sociales. Como recoge la empresa DOMO con su infografía, “los datos nunca duermen”. Es impresionante ver la cantidad de información que se genera en 1 minuto, como, por ejemplo, 500 horas de vídeo mostradas en YouTube, 66.000 fotos compartidas en Instagram, 443.000 dólares gastados en Amazon o 1 millón de horas de streaming.
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			Figura 1.6. Los datos nunca duermen 10.0. Fuente: DOMO.

			Inteligencia artificial

			Sin duda, una tecnología que está revolucionando el mercado y lo ha hecho en 2022 con el ChatGPT es la inteligencia artificial (IA). La IA es la capacidad de las máquinas para aprender datos y tomar decisiones por sí mismas. Sin duda, está cambiando el mundo. Por ejemplo, la IA está permitiendo mejorar el diagnóstico y tratamiento de pacientes, está ayudando a optimizar la producción manufacturera y mejorar la calidad de los productos reduciendo costes. Está permitiendo automatizar tareas peligrosas o repetitivas e incluso está haciendo tareas creativas como crear cuadros o música de una manera muy natural. Se espera que la IA tenga un impacto clave en la transformación de la movilidad con los vehículos autónomos y los sistemas de transporte inteligentes. También se espera ese impacto en la educación, permitiendo personalizar el aprendizaje y haciendo accesible la educación para todo el mundo. Estos son algunos ejemplos de muchos que podríamos nombrar. Los cierto es que la IA con todo su potencial presenta varios riesgos de ciberseguridad. 

			Los ciberdelincuentes podrían tratar de manipular el código de una IA para que esta tomara decisiones erróneas o con mala intención. También podrían suplantar la identidad o engañar a través de técnicas de inteligencia artificial, de hecho, está pasando con los famoso deep fakes. Se puede utilizar para crear imágenes o información falsa y desinformar, es uno de los grandes problemas, el distinguir qué información es creada por un humano o es verídica y cuál es creada por máquinas. Finalmente, si la IA no se construye de una manera cibersegura y da fallos, puede perder fiabilidad y puede ser potencialmente explotable. La IA como tecnología exponencial está cambiando el mundo y su impacto será mayor en los próximos años, pero no nos podemos olvidar de la ciberseguridad que será clave en este viaje.

			Tecnologías emergentes

			Lo cierto es que la tecnología siempre ha existido y, durante generaciones y generaciones, el ser humano la ha ido evolucionando. En Atapuerca, en el Pleistoceno, que abarcó aproximadamente 2,6 millones de años hasta hace unos 11.700 años, se evolucionaba la tecnología como por ejemplo tener mejores armas para cazar y herramientas para alimentarse basadas en herramientas de hueso y marfil. Si nos vamos a la cita del capítulo, ya en la antigua Grecia, el propio Epitecto, filósofo estoico que vivió entre el 55 y 135 d. C., nos hablaba de tecnología. Por aquella época, las innovaciones tecnológicas incluían la construcción de edificios utilizando técnicas de arquitectura avanzada como columnas, arcos o bóvedas, construcción de carreteras, técnicas de navegación y cartografía o técnicas de producción de metales para producir armas y herramientas. Hoy en día la tecnología sigue existiendo, pero se parece poco. Nuestras tecnologías son emergentes y convergentes, y tenemos tecnologías tan brillantes como la inteligencia artificial (IA), realidad aumentada o virtual (AR, VR), la ciencia de los datos o data science, biotecnología o blockchain. Se trata de innovaciones que permiten la mejora continua del ser humano, siempre y cuando se usen adecuadamente. 

			Vamos a ver tres de estas tecnologías emergentes que repuntarán en los próximos años:

			■Espacios inteligentes: Espacios físicos o digitales que nos permiten interactuar con la tecnología, sistemas conectados, inteligentes, abiertos. Son cualquier área donde se instalan sensores para generar conocimientos de movimientos, dinámicas ambientales, actividades, personas o sistemas. Este conocimiento puede ser en tiempo real o históricos y se utilizan para mejorar las experiencias de las personas que usan ese espacio. Pueden ir desde espacios para actividades concretas hasta ciudades conectadas. Son espacios que utilizan la tecnología puntera a nuestro favor como IoT, realidad virtual y aumentada o la IA.

			■Inteligencia artificial generativa: Técnicas de inteligencia artificial que aprenden de una representación a partir de datos y que utilizan estos datos para generar nuevos, originales y similares a los originales. Ya existen aplicaciones que están creando nuevos materiales como obras de arte. Solo 4 empresas de IA generativa recaudaron en 2022 alrededor de 370 millones de dólares en capital, empresas como Cresta, Adept AI, Stability AI y Jasper. ¿Pensábamos que la creatividad solo podría darse por los humanos? Solo tienes que mantener una conversación con ChatGPT (IA entrenada a base de texto) desarrollado por la empresa OpenAI para sorprenderte de lo que cambiará en los próximos años la manera de interactuar en el mundo.

			■El metaverso: Esta “tecnología” o concepto amplía nuestro mundo físico, nuestras fronteras, a un mundo virtual totalmente nuevo, nuevas formas de relacionarnos entre los seres humanos. Las empresas de videojuegos y el propio Meta (antes Facebook) están invirtiendo bastante dinero en ello. El metaverso es un entorno digital e inmersivo interconectado que utilizará protocolos de comunicación que hoy día no se conocen. Se cree que será la evolución de Internet, aunque está en un estado muy latente. Es posible que las experiencias del metaverso desplacen a experiencias físicas que hoy conocemos y, de nuevo, los riesgos del mundo físico o digital se trasladarán al metaverso.

			[image: ]

			Figura 1.7. Impact Radar for 2022. Fuente: Gartner.

			Cibercrimen, un problema de trillones de euros

			Hemos visto que la tecnología ha evolucionado de manera exponencial, lo que nos ha traído a nuestras vidas todo tipo de comodidades, pero también riesgos. Los tipos malos utilizan las nuevas tecnologías para trasladar sus estafas tradicionales al mundo digital, lo que es bastante cómodo para ellos, puesto que en términos de logística es muy barato, dado que solo es necesario un ordenador con una conexión a Internet. Esto ha hecho que en tan solo 20 años los ciberataques sean cuatro veces más numerosos. Si el coste del cibercrimen rondaba en el año de la pandemia, 2020, los 6 trillones de dólares, se prevé que ascienda a 10,5 trillones de dólares en 2025, según la revista Cybersecurity Ventures. 10,5 trillones de euros desde luego que suena a mucho, ¿cuánto es esta cantidad? ¿Y si lo comparamos con el PIB de un país? Estamos hablando de que el coste del ciberataque ya iguala a potencias como Japón, que es la tercera del mundo, y que llegará en poco tiempo al mismo PIB de las dos potencias mundiales económicas que son China y Estados Unidos.
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			Figura 1.8. Coste global del cibercrimen. Fuente: Cybersecurity Ventures.
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			Figura 1.9. Los 100 trillones de dólares. Economía mundial. Fuente: Visual Capitalist.

			Tan grande es el problema que el cibercrimen ya supera económicamente la venta ilegal de armas o el narcotráfico.

			¿Cómo de protegidas están las empresas?

			Tradicionalmente, las grandes empresas, especialmente las infraestructuras críticas que están fuertemente reguladas, disponen de responsable de ciberseguridad o CISO (Chief Information Security Officer) y equipos de ciberseguridad, que en mayor o menor medida han puesto en marcha controles para mitigar los riesgos de ciberseguridad, ya que suelen ser bastante conscientes de que un ciberataque les puede hacer mucho daño, desde daño reputacional, económico, pérdida de datos, extorsión, etc. ¿Pero qué ocurre con las pymes (pequeñas y medianas empresas)? ¿Están igual de concienciadas que las grandes empresas? Si analizamos el escenario en España, basándonos en un informe que publicó Google llamado “Panorama actual de la ciberseguridad en España”, vemos algunas cifras interesantes.
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			Figura 1.10. Panorama actual de la ciberseguridad en España. Fuente: Google.

			■El 60 % de las pymes en Europa que son víctimas de un ciberataque desaparecen a los seis meses siguientes al incidente, muchas veces derivado del coste medio de un ciberataque que ronda los 35.000 euros.

			■El 99,8 % del tejido empresarial español no se considera objetivo atractivo para un ciberataque, es decir, casi 3 millones de empresas en España están poco o nada protegidas. Tan solo el 36 % de las pymes encuestadas disponían de protocolos básicos de seguridad como disponer de un doble factor de autenticación o MFA o protocolo https para su página web.

			■A nivel de usuarios, aunque el 75 % dice conocer lo que es un MFA y el 62 % manifiesta conocer el protocolo https, la realidad es que muchas veces no se traduce en acciones. Aunque los usuarios conocen los riesgos, no ejecutan, no disponen de medidas de seguridad, dado que solo el 14 % actualiza sus contraseñas con regularidad y el 21 % hace copias de seguridad, que son claves a la hora de responder, por ejemplo, a un simple malware como es el ransomware, que está tan extendido y es tan común hoy en día.

			Estos datos nos llevan a una cultura de ciberseguridad en las pymes reactiva, con una grave falta de concienciación.

			¿Qué es un hacker?

			En el próximo capítulo, nos adentraremos en el mundo de los threat actors o actores de amenazas y sus motivaciones y tipos de ataques, pero empecemos por el concepto de hacker.

			Filosofía hacker y argot

			Probablemente hayamos escuchado el término hacker en multitud de noticias y películas refiriéndose a un tipo con propósitos maliciosos que entra en los sistemas para robar información o simplemente “atacarlos” sin más.

			Algunos de los filmes más conocidos que muestran esta imagen del hacker son La Red (1995), La jungla 4.0 (2007), Hackers (1995), Operación Swordfish (2001), 23 Nada es lo que parece (1998), Firewall (2006), Blackhat: Amenaza en la red (2015) y Juegos de guerra (1983), y series destacadas como Mr. Robot (2015). Cabe destacar que en una película tan futurística como Matrix Revolutions (2003) se muestra una imagen más cercana a la realidad que en otras muchas, ya que en una de las escenas Trinity realiza un ataque SCADA a una central eléctrica, haciendo uso de la herramienta Nmap para el escaneo de puertos, y explotando una vulnerabilidad a continuación en el servidor SSH, vulnerabilidades descubiertas en el 2001. En otras películas como en The Listening (2006) o Battle Royale (1999) se puede ver también parte del código de Nmap.

			Dejando a un lado los motivos y estudiando las técnicas que utilizan, el hacking es una metodología poco ortodoxa que se basa en resolver problemas. La mentalidad que desarrollan los hackers es una mentalidad completamente analítica, con determinados skills: análisis de información, resolución de problemas y toma de decisiones. Estas fortalezas les permiten incrementar su probabilidad de éxito y productividad a la hora de enfrentarse a los retos. Además, requiere de cierta creatividad para detectar vulnerabilidades y fallos de seguridad en los datos, programas, infraestructuras, etc. A menudo, los hackers deben de tener un pensamiento out of the box para encontrar las soluciones. ¡Te animamos a que te enfrentes a algún reto hacking tipo capture the flag o hackaton, para que lo experimentes en primera persona! Algunos sitios web para practicar CTF son CTF365, OverTheWire o Hacking-Lab.
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			Figura 1.11. Collage urbano en evento de presentación de la serie Mr. Robot.
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			Figura 1.12. CTF365. Security Training Platform.

			El término “hacker” se comenzó a gestar en los años 60 gracias a las computadoras del MIT (Massachusetts Institute of Technology), como alguien que es experto con los ordenadores, con muy buenas habilidades de programación y que hace uso de estas habilidades para ganar conocimiento junto a otros. Un hacker en origen no entra en sistemas ajenos con propósito malicioso o para beneficio personal. Debido a esta confusión mediática, la palabra hacker se ha ido desvirtuando, y es por lo que ha ido surgiendo la diferenciación entre white hats, grey hats y black hats.

			White hat sneaker o hacker ético

			White hat o hacker de sombrero blanco son términos que entran dentro de la definición original de hacker y, en ocasiones, se les llama hackers éticos o sneakers. Estos términos se refieren a un hacker o experto en seguridad informática que está especializado en realizar test de intrusión o evaluaciones de seguridad, con ánimo de garantizar la seguridad de la información de los sistemas de una empresa. El término fue acuñado en origen por IBM. Algunos de los hackers éticos trabajan en equipos llamados red teams o tiger teams.

			Bug bounty o programas de recompensa

			Una de las prácticas más generalizadas en los últimos años por este tipo de hackers ha sido el participar en programas de recompensa, más conocidos como bug bounty. Si habitualmente las empresas contratan a profesionales para que realicen penetration testing a las aplicaciones o sistemas, existen determinadas plataformas, como HackerOne o BugCrowd entre otras, que permiten a las empresas interesadas auditar sus servicios de ciberseguridad conectando a hackers éticos de todo el planeta dispuestos atacar los servicios de estas compañías a cambio de una sustancial recompensa económica. Cualquiera puede inscribirse y participar en estos programas de bug bounty. También hay empresas tecnológicas que directamente anuncian recompensas para todos aquellos que reporten vulnerabilidades, incluso existen “muros de la fama”, donde estas empresas reconocen a estas personas poniendo su nombre o nickname y el código CVE de la vulnerabilidad reportada.

			Black hats o crackers

			Los black hats o crackers son el opuesto a los hackers. Se tratan de expertos en ordenadores y con buenas habilidades para atacar sistemas, por lo que estos entran en los sistemas con propósito malicioso o para beneficio personal. Los hackers de sombrero negro, una vez que ganan acceso a estos sistemas, su objetivo es causar algún tipo de daño al sistema como, por ejemplo, robo de información, borrar ficheros, cortar el acceso a sistemas o modificar sitios web. Los black hats pueden ser desde personas que irrumpen en sistemas por “amor al arte”, hasta grandes mafias organizadas para cometer fraudes graves. En el capítulo 3 ampliamos estos perfiles del atacante, técnicas y psicología de los mismos.

			Grey hats

			Grey hats o hackers de sombrero gris son hackers que en ocasiones respetan las leyes y en otras ocasiones actúan de manera ilegal. Son una mezcla entre black y white hats. Normalmente no atacan malintencionadamente o con intereses personales, pero tienen el conocimiento suficiente para cometer delitos. Si los white hats normalmente avisan a las empresas de las brechas de seguridad que han encontrado, los grey hats normalmente alertan de estas vulnerabilidades en la comunidad hacker. Sus motivaciones pueden ser múltiples, como el ánimo de lucro, protestas o desafíos personales. La forma de protesta puede estar ligada al hacktivismo, donde se hace uso de técnicas maliciosas con ánimo de difundir un mensaje político o ideológico, del que hablaremos más adelante en relación con la ciberseguridad.

			Conceptos básicos de ciberseguridad

			Es importante conocer unos pocos conceptos básicos de seguridad para conocer mejor el entorno de amenazas y protegernos del mismo.

			Conceptos básicos de seguridad: CIA

			CIA se refiere a los tres pilares de la seguridad: confidencialidad, integridad y disponibilidad (availability, en inglés) de la información. ¿Se almacenan o viajan los datos de manera segura? ¿Se asegura la integridad de los datos? ¿Están los datos disponibles para los usuarios de la organización?

			■Confidencialidad: Cuando hablamos de confidencialidad, nos referimos a las medidas que se necesitan tomar para evitar la revelación de la información a personal no autorizado, recordemos que la información es considerada a día de hoy el activo más valioso en cualquier compañía (datos de usuario, patentes, procesos de negocio, etc.). Para los usuarios la confidencialidad es muy importante, ya que si los datos de estos se ven revelados podría resultar en un robo de identidad, fraude o pérdidas monetarias. Para una organización podría ser todavía peor, ya que la pérdida de confidencialidad de ciertos datos de los usuarios estaría penada por el Reglamento General de Protección de Datos (RGPD) y podrían llegar a sufrir graves sanciones de hasta 20 millones de euros o el 4 % de la facturación anual de la compañía, que vendrían impuestas por la Agencia Española de Protección de Datos. El Reglamento de Protección de Datos Europeo (RGPD), que vio la luz en 2018, ha tomado una importancia clave velar por la privacidad y derechos de los clientes respecto a cómo se gestionan, almacenan y eliminan los datos de esos. 

			■Integridad: Este término se refiere a los mecanismos y acciones tomadas para proteger la información almacenada, o en tránsito, de alteraciones no permitidas. Las medidas de integridad aseguran que los datos enviados llegan al receptor sin ningún tipo de alteración. Esto es posible, por ejemplo, mediante firmas digitales, utilizando algún programa como OpenPGP o compatibles con S/MIME que cifran la información en origen y la descifran en destino, solo si el destinatario está legitimado para ello.

			■Availability o disponibilidad: Este término se refiere a que los usuarios puedan mantener las comunicaciones entre sistemas y acceso a los datos que sean necesarias. Los mecanismos para asegurar la disponibilidad pueden variar si accedemos a un recurso de red, a un sistema o servidor o documentos. El ataque más típico a la disponibilidad de los sistemas es el de denial of service (DoS) o ataque de denegación de servicio, que trata de dejar sin servicio a un recurso de una organización.

			Triángulo seguridad, funcionalidad y facilidad de uso

			Otro concepto formado por tres términos que deberemos recordar es el triángulo de seguridad, funcionalidad y facilidad de uso y este concepto va a ser de mucha utilidad cuando pasemos a construir la estrategia de ciberseguridad, ya que deberemos de lograr un equilibrio en nuestro triángulo.
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			Figura 1.13. Triángulo seguridad, funcionalidad y facilidad de uso.

			El triángulo nos muestra la relación entre funcionalidad, seguridad y facilidad de uso. Por ejemplo, si avanzamos hacia la esquina de la seguridad, cuanto más seguro sea algo, más complejo es de usar y menos funcional será (con matices, ya que esto depende del punto de vista, el tipo de negocio o el apetito de riesgo de la compañía). ¿Queremos que un servidor tenga las mejores medidas de protección? No lo conectemos nunca a la red, nunca será atacado, pero entonces perdería toda la funcionalidad para la que un servidor ha sido creado. La idea es encontrar un equilibrio en medio del triángulo, de manera que los tres conceptos se aseguren sin perder ninguno de ellos. En definitiva, hablamos de ciberseguridad vs. user experience (UX) y tenemos que encontrar un balance.

			Perímetro de seguridad y malla de ciberseguridad

			La mayoría de los esfuerzos de seguridad se centran en el perímetro de la red en este enfoque. Esto incluye firewalls, proxies, políticas de contraseñas o cualquier tecnología o procedimiento que haga que los accesos no autorizados a la red sean más complejos. Con este enfoque, el “perímetro” está totalmente asegurado, pero es posible que los objetos dentro de este sean vulnerables. También tenemos que tener en cuenta la seguridad física, en el enfoque de perímetro de seguridad. Esto incluirá vallas, cámaras de seguridad, guardias, cajas fuertes, etc.

			Este enfoque solía ser el más común en las organizaciones. Las mismas disponían de su centro de procesos de datos (CPD), sus sistemas conectados bajo el mismo perímetro, tanto servidores como dispositivos de los empleados, y era todo lo que había que proteger. Lo que estaba dentro del perímetro se consideraba seguro per se y todo lo que venía de fuera era lo que teníamos que securizar. Durante un tiempo, esta estrategia funcionó, como la muralla de un castillo, pero es que nuestro “castillo” ya se ha modernizado y no solo tenemos nuestros sistemas dentro del mismo, sino que hoy en día pueden estar en cualquier parte del mundo literalmente. Podemos disponer de sistemas cloud, donde la responsabilidad de la ciberseguridad es compartida en mayor o medida en función del si el modelo es SaaS, PaaS o IaaS, como veremos en el capítulo de cloud. También existen sistemas de los empleados que trabajan en remoto desde sus casas, y no solo PC al uso, sino todo tipo de dispositivos móviles, los cuales también hay que securizar fuera del perímetro (recordemos el apartado de Internet of Things del que hemos hablado). Y, por último, podemos tener proveedores conectados a nuestros sistemas, teniendo que garantizar la seguridad de sus dispositivos y conexiones a las empresas, tanto a nivel tecnológico como a nivel de gobierno y control.

			Veremos más adelante, desde la perspectiva del atacante, cómo es posible abordar cada uno de estos flancos. La realidad es que hoy en día están más distribuidos nuestros sistemas y cada vez se hace más difícil proteger los mismos, teniendo que adoptar estrategias como la de Zero Trust Network Access o la emergente SASE.

			Zero Trust (cero confianza)

			Como comentábamos previamente, hemos vivido un cambio de paradigma en los últimos años, donde el cloud y el trabajo en remoto han tomado mucho protagonismo. La seguridad perimetral tradicional dependía de firewalls, VPN o gateways para separar las redes confiables (redes internas) de las que no lo eran (DMZ, Internet o redes de terceros). La arquitectura de seguridad Zero Trust desconfía de cualquier dispositivo, lugar, persona, etc. Se considera que los dispositivos o las redes siempre pueden estar infectados y se realiza un proceso de verificación siempre de los mismos, así como se mantienen las medidas oportunas como si los mismos estuviesen infectados. Solo se dispone de aplicaciones y datos tomando las siguientes medidas, entre otras:

			■A través de autenticación de los usuarios y de todos los dispositivos.

			■Se hace monitorización de logs de aplicaciones, sistemas y de tráfico de red de manera proactiva.

			■Evitar el malware y brechas de seguridad de DNS a través de aplicaciones confiables.

			■Controles de acceso dinámicos y contextual a la red, a los sistemas y políticas de mínimo privilegio.

			Si unificamos esta estrategia junto con el resto de estrategias de seguridad, los atacantes lo tendrán mucho más complicado, dado que podrían conseguir acceder a una empresa a través de un fallo de seguridad, Zero Day o un descuido, pero a la hora de hacer movimientos laterales, los diferentes controles, ayudarán a que los atacantes se encuentren con más dificultades para perpetrar el ataque.

			Defensa en profundidad o enfoque de seguridad por capas

			El concepto “defensa en profundidad” se fundamenta en disponer de varias capas de seguridad para el acceso a cualquier recurso de una organización de tal manera que, si saltamos el primer perímetro de seguridad, tengamos que atravesar muchas capas, donde nos encontraremos con más controles de seguridad hasta llegar al objetivo final. Por ejemplo, imaginemos que en una organización se restringe el acceso a los datos mediante un control de accesos basado en roles y, para cierta información clasificada como privada o confidencial, se cifran los datos. Si un atacante consigue pasar este primer control de acceso, seguirá sin tener acceso a la información, ya que estará cifrada o no dispondrá del rol adecuado para acceder a esta. Tendremos que disponer tener capas de seguridad tanto en el acceso a los datos, como en los sistemas y en las redes. En el capítulo de protección, veremos la importancia de disponer controles de seguridad para segmentar nuestra red, formará parte de nuestra estrategia. 

			Cómo construir tu estrategia de ciberseguridad

			No hay una estrategia de ciberseguridad perfecta para todas las empresas. El riesgo cero no existe, la única manera de asegurarnos de que nuestro negocio no está en riesgo sería desconectándolo de Internet, pero tampoco ganaríamos dinero con él. Lo que sí que podemos construir es una estrategia de ciberseguridad adaptada a nuestra empresa, nuestro contexto, negocio y cliente. Tiene que ser una estrategia proactiva, efectiva y en constante evolución: proactiva y no reactiva, es decir, anticiparnos a un posible ciberataque antes de que ocurra; efectiva, es decir, centralizar y focalizar esfuerzos en proteger nuestros activos más importantes; y en constante evolución, así como los tipos malos evolucionan su ataques cada año apoyándose en nuevas tecnologías y nuevas tácticas, también lo deben hacer nuestras defensas.

			¿Qué es una estrategia de ciberseguridad?

			Una estrategia de ciberseguridad es un plan sobre cómo nuestra organización va a proteger los activos que tiene en un periodo de tiempo (6 meses, 1 año, 3 años...), dependiendo de la madurez y el grado de crecimiento. Esa estrategia la deberemos ir evolucionando en base a dos parámetros: la propia evolución de nuestro negocio y su sector, así como la propia evolución de las amenazas de ciberseguridad y tácticas de los ciberdelincuentes.

			¿Cuál es el objetivo de una estrategia de ciberseguridad?

			Nuestra estrategia de ciberseguridad tratará de definir y priorizar las acciones necesarias para minimizar el riesgo de una empresa a sufrir un ataque, así como el impacto del mismo. También requerirá entender el entorno de amenazas, aprovechar recursos y hacer inversiones inteligentes. El objetivo de una estrategia de ciberseguridad es por lo tanto asegurar que se toman las medidas necesarias para que un negocio concreto (para el cual se ha diseñado) siga funcionando a pesar de las amenazas. Una adecuada estrategia de seguridad procurará que nuestros activos, sistemas o personas, estén mejor protegidos, y sean resilientes en caso de sufrir un ataque de seguridad. Esto implica cambiar un enfoque tradicionalmente reactivo (como vimos en el ejemplo del primer capítulo en el caso de las pymes) a proactivo, de cara a conocer qué posibles ciberataques podríamos sufrir y cómo protegernos, detectarlos, gestionarlos y recuperarnos una vez han ocurrido. De esta manera, puedo no solo evitar que me ataquen, sino que, si me han atacado, minimizar el impacto del incidente de ciberseguridad como un posible impacto reputacional o reducir el daño de clientes, proveedores, empleados, es decir, stakeholders en general.

			¿Cómo construyo la estrategia de ciberseguridad para mi negocio? 4 pasos

			Desarrollar una estrategia de ciberseguridad requiere esfuerzo, pero puede significar la diferencia entre superar un ciberataque frente a mis competidores o cerrar mi negocio. Como vimos previamente, un 60 % de las que sufren un ciberataque cierran a los 6 meses. Parece clave en el mundo en el que nos movemos tener definida e implementada una estrategia efectiva. 

			Pero la gran pregunta es: ¿y cómo lo hago, por dónde empiezo? Nosotros te proponemos seguir 4 pasos que te ayudarán a desarrollar tu programa de ciberseguridad y enfocar esfuerzos en lo que realmente es importante para tu empresa.
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			Figura 1.14. Estrategia de ciberseguridad en 4 pasos. Guía paso a paso.

			Paso 1. Entiende tu entorno de amenazas

			Para entender tu entorno de amenazas, debes comprender los tipos de ciberataques que existen y en concreto a cuáles de ellos está expuesta tu empresa, con qué frecuencia y gravedad, es decir, probabilidad por impacto: amenazas como el malware, ransomware, phishing, insiders o el fraude del CEO. Además, debes conocer a qué amenazas se exponen tus competidores y hacer un análisis de qué ciberataques han sufrido recientemente y cuál es el origen de los mismos, dado que muy probablemente nosotros seamos el siguiente objetivo de los tipos malos. Es importante estar al día con las tendencias de ciberseguridad; por ejemplo, en los últimos años, el top 3 de riesgos de ciberseguridad están relacionados con ataques de ransomware, ataques a la cadena de suministro o de terceras partes (es decir, ataques que pueden sufrir proveedores terceros cuya tecnología está enlazada con la nuestra o almacenan datos de nuestra empresa en sus sistemas) y ataques de DDoS (distributed denial of service), de los que se vio un fuerte incremento en 2022 y 2023 en Europa, derivado de la guerra de Ucrania y Rusia.

			Comprender cuáles son las amenazas de ciberseguridad de mi negocio, así como la gravedad y la frecuencia de las mismas, es clave para que nuestra estrategia de ciberseguridad sea efectiva.

			Paso 2. Evalúate a ti mismo: ¿dónde te encuentras?

			Una vez que conozcamos a qué ciberamenazas nos enfrentamos, debemos evaluar nuestras defensas de manera honesta, de tal manera que seamos capaces de valorar el estado de madurez en ciberseguridad de nuestra empresa, es decir, el AS-IS. Existen muchos marcos de ciberseguridad para hacer esto, entre ellos el más famoso en el sector, el NIST. 

			Sin duda, el NIST es uno de los mejores frameworks de ciberseguridad del mercado, dado que es fácil de comprender; no obstante, este se basa en 108 subcategorías o controles, lo que nos parece algo tedioso de ejecutar para, por ejemplo, una empresa pequeña o si deseas hacer una evaluación algo más ágil. El NIST es un framework que recomendaremos para empresas grandes y muy maduras, que ya dispongan de una base sólida, conocimiento y recursos en ciberseguridad.

			Te proponemos un framework más ejecutivo, el framework CABACI. El framework dispone de 3 dominios (organización y riesgos, protección y detección, respuesta y resiliencia) y 23 controles. Además, ayuda a las empresas a priorizar, ya que 13 de estos controles son básicos y consideramos que se deberían implementar lo antes posible, y otros 10 controles más que son avanzados, es decir, una vez que tenemos los básicos cubiertos deberíamos ir a por el resto si tenemos recursos para ello y en función de nuestro apetito de riesgo. También enfocamos el framework para autónomos, empresas unipersonales o personas que vendan su imagen en Internet y quieran proteger su negocio a los que hemos llamado influencers, donde podemos tener desde el típico creador de contenido que hace vídeos en Youtube o Twitch hasta personas con exposición pública que estén interesados en proteger su imagen y su vida digital. También es un framework que puede ser muy útil para nuevos responsables de seguridad o responsables con buenos conocimientos, que quieran entender y hacer una evaluación más rápida del estado de la ciberseguridad de su empresa. 

			El framework CABACI te permitirá valorar el estado de madurez de la ciberseguridad de tu empresa/persona de manera ágil, además te permite hacer una evaluación cuantitativa, es decir, tener una puntuación final del estado actual de la madurez en ciberseguridad de nuestra empresa. Seas el perfil de empresa que seas, habrás de tomar un framework como referencia para trabajar y diseñar tu estrategia de seguridad. Nosotros vamos a llevarte de la mano durante este interesante proceso. Veremos, paso a paso, qué hacer, qué preguntas plantear y diferentes estrategias a llevar a cabo en función del perfil de la empresa para la que estés diseñando la estrategia. 

			En este paso, establecerás tu AS-IS, es decir, medirás el estado de madurez en ciberseguridad de tu empresa.

			Paso 3. Define tu plan de ciberseguridad: ¿dónde quieres estar?

			Una vez hemos evaluado nuestra madurez en ciberseguridad es el momento de determinar dónde queremos que esté nuestra organización en el futuro. El tiempo lo estableceremos nosotros en función de nuestro negocio, si nuestra empresa es una startup de reciente creación tendrá más sentido tener una estrategia en el corto plazo, 6 meses o 1 año como mucho, e ir revisándola y rediseñándola para adaptarla a la evolución de nuestro negocio, pero, si nuestra empresa tiene algo más de madurez, nuestra estrategia la podríamos definir para los próximos 3 años. 

			La estrategia la enfocaremos en función de las amenazas y tendencias de estas. Por ejemplo, si los ataques de denegación de servicio distribuidos (DDoS) serán una amenaza latente en los próximos años y nuestra empresa es particularmente sensible a la pérdida de disponibilidad, imaginemos por ejemplo que tenemos una pasarela de pagos, deberíamos focalizar nuestros esfuerzos en tener este tipo de controles en marcha, por ejemplo, tecnología antiDDos para nuestra pasarela de pagos y una WAF (Web Application Firewall) para nuestra página web, son controles básicos para nuestro negocio en los que tenemos que invertir. Por otro lado, si el ransomware es y seguirá siendo una de las principales ciberamenazas y no me puedo permitir perder mis datos y tener una exfiltración de datos de clientes, lo que me podría suponer multas por la AEPD, tengo que establecer controles antimalware como son un mínimo backup de la información en caso de que la información sea inaccesible por el ataque de ransomware, sistemas operativos actualizados, bastionado de mis servidores y workstations, un buen antimalware o EDR (Endpoint Detection and Response) en los endpoints de mi empresa, o bien tener un buen ciberseguro que me permita responder en tiempo y forma a un ataque de este tipo.

			Ahora que ya tenemos claro cuál es nuestro entorno de amenazas y de qué controles dispongo y podría disponer para protegerme de dichas amenazas, es el momento de determinar dónde quiero estar, es decir, el TO-BE. En este paso, estableceremos nuestro programa de ciberseguridad para lograr estos objetivos estratégicos y qué recursos voy a dedicarle al mismo, personas, tiempo, dinero, etc., así como establecer un horizonte temporal. También decidiré si dispongo de recursos internos para mi programa, o bien quiero subcontratar parte o todas las tareas de ciberseguridad a empresas especialistas.

			Por último, en este paso es clave el engagement o compromiso de nuestros stakeholders con la ciberseguridad, no solo la dirección, sino toda la organización. Deberemos plantear nuestro plan de ciberseguridad a nuestro stakeholders para los próximos años con opciones y alternativas, y lo más importante, explicar el para qué de la ciberseguridad (lo que hemos visto al principio capítulo), que comprendan qué podría pasar si no se ejecuta ese plan y cómo podría verse la empresa impactada, es decir, ¿qué pasaría si no hacemos nada? 

			Paso 4. Establece tu plan y evoluciónalo: mirando al futuro

			Una vez que disponemos de la aprobación del top management de nuestra empresa, debemos asegurarnos que la estrategia de ciberseguridad está documentada y cala en el resto de la organización, crear una cultura cibersegura a todos los niveles. Esto incluye la redacción de evaluaciones de riesgos, políticas, estándares, procedimientos, guías de bastionados o cualquier otro documento que necesite establecerse y conocerse en toda la organización. Establecer un marco en el que basarnos para actuar a nivel táctico es clave para que los equipos puedan trabajar con unas “reglas del juego” claras. Además, no podemos escribir estos documentos a nuestro parecer como profesionales de ciberseguridad, deberemos involucrar a los diferentes equipos implicados para tener una participación dinámica y conseguir el compromiso tanto de la alta dirección como de los equipos más tácticos. Un pilar clave de nuestra estrategia será sin duda la concienciación y la formación en ciberseguridad, todas las personas de la organización son un eslabón más de la cadena y tienen un papel clave en mitigar los posibles problemas de ciberseguridad. Habitualmente, se suele decir que las personas son el eslabón más débil de la cadena, pero nosotros preferimos adoptar una perspectiva más optimista, la personas, nuestros compañeros de trabajo, tienen que ser nuestros aliados en la lucha contra el cibercrimen y, entre todos, deberemos de protegernos para crear un entorno ciberseguro. Así, a medida que nuestra empresa cambia su perfil de riesgo gracias al plan de ciberseguridad, se deberá ir adaptando en la cultura y en el pensamiento de los empleados de la misma.

			No solo debemos establecer un programa de ciberseguridad y documentarlo, sino que también debemos actualizarlo en base a cómo evoluciona nuestra organización y en cómo evolucionan las ciberamenazas. Para eso es clave, por un lado, estar al día en la evolución de nuestro negocio, entender este y estar al día en la evolución de los ciberataques y amenazas. Lo que no se mide no se puede mejorar, así que definiremos OKRs (Objetives Key Results) y KPIs (Key Performance Indicators) tangibles, que nos ayuden a medir en qué medida se está cumpliendo nuestro programa de ciberseguridad e ir haciendo adaptaciones en base a ello. Para ello, nos podemos basar en metodologías como SMART, que establecen una buena manera para establecer los objetivos de manera que sean específicos (Specific), medibles (Measurable), alcanzables (Achievable), realistas (Realistic) y con duración limitada en el tiempo (Time-bound).

			Macarena Bakes

			Nuestro objetivo es el de hacer un libro práctico y, para ello, creemos que te puede ayudar un caso práctico de una empresa que puede ser perfectamente real y que, como cualquier otra que se mueve en el mundo digital, no está exenta de sufrir ataques de ciberseguridad. Nuestra protagonista es Macarena Bakes, se trata de un negocio online de venta de repostería y de reparto a domicilio. Macarena, nuestra CEO, quiso llevar el negocio tradicional de venta de “bollitos” al mundo digital, pero tratando de diferenciarse de sus competidores con una materia prima de calidad y un
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our increasing use of new digital tools to support our personal and
business needs, from connecting and communicating to conducting
transactions and business. In this 10th annual “Data Never Sleeps”
infographic, we share a glimpse at just how much data the internet
produces each minute from some of this activity, marveling at the
volume and variety of information that has been generated.
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As of April 2022, the internet reaches 63% of the world's population,
representing roughly 5 billion people. Of this total, 4.65 billion - over 93
percent - were social media users. According to Statista, the total
amount of data predicted to be created, captured, copied and
consumed globally in 2022 is 97 zettabytes, a number projected to
grow to 181 zettabytes by 2025.
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To succeed in an increasingly digital world where the volume of data
created keeps accelerating, businesses need the right tools to put that
data to work right where work gets done. Domo gives you the power to
rapidly unlock value from all your data, regardless of where it lives, and
drive actions across your organization that will improve business
outcomes. Every click, swipe, share, or like tells a story, and Domo
helps you do something powerful with it.

LEARN MORE AT DOMO0.COM
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Moore’s Law — The number of transistors on integrated circuit chips (1971-2016)
Moore's law describes the empirical regularity that the number of transistors on integrated circuits doubles approximately every two years.
This advancement is important as other aspects of technological progress — such as processing speed or the price of electronic products — are
strongly linked to Moore's law.
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Data source: Wikipedia (https://en.wikipedia.org/wiki/Transistor_count)
The data visualization is available at OurWorldinData.org. There you find more visualizations and research on this topic. Licensed under CC-BY-SA by the author Max Roser.
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