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		SOBRE A OBRA / AGRADECIMENTOS



		O principal intuito desta obra foi coletar todo o material existente sobre a  metodologia Análise de Riscos Parametrizada que já havia sido divulgada em  dois livros anteriormente. Esta metodologia surgiu em 2002, como parte de um  grupo de estudos na USP sobre o tema riscos corporativos e foi sendo lapidada e  consolidada através dos tempos.



		Esse processo de melhoria contínua da metodologia envolveu sua aplicação  para servir de base em diversos trabalhos acadêmicos, tais como teses de  mestrado no IPT / USP, FGV, Universidade de Manchester, etc.



		Sua aplicação não foi restrita somente ao campo acadêmico, tendo sido testada  na prática de consultoria na GV Consult (Fundação Getúlio Vargas) e na  Accenture. Além disso, serviu de suporte para diversos Risk Managers e gerentes  de seguros implantarem suas áreas ou instrumentalizarem suas equipes de  trabalho com ferramentas efetivas que gerassem uma medição de risco adequada.



		Posteriormente, sua consolidação como prática do dia a dia da área de riscos  de algumas empresas e calcada no resultado positivo obtido, serviu de base para  o cálculo dos riscos e a argumentação na negociação internacional de seguros no  Lloyds e em outros locais.



		Mais tarde, houve a colaboração do Instituto ARC (Auditoria, Risco e  Compliance) com revisões críticas sobre a metodologia e sua divulgação em  cursos. Esta divulgação em cursos permitiu uma melhoria por meio de  questionamentos puros e simples que ocorriam durante as aulas ou de forma  mais sofisticada em teses ou trabalhos de conclusão de cursos. Dentre as  principais instituições que utilizam ou utilizaram a metodologia como parte da  grade de seus cursos, poderíamos citar renomadas instituições, tais como:  FEA/USP, FIA/USP, Insper, Trevisan e Instituto ARC.



		Outro fator relevante que contribui para o aprimoramento da metodologia é a  sua exposição para a crítica ao público (acadêmicos e empresas de diversos  segmentos) através do evento Análise Crítica, que ocorre em parceria entre o  Instituto ARC e contando com o apoio da FIESP e representantes da USP, FGV e  dos diversos segmentos da indústria em geral. Tal evento ocorre uma ou duas  vezes por ano e gera insights e feedbacks que permitem o aprimoramento



		constante da metodologia.



		Livro 1 – Oinício de tudo



		O primeiro livro foi lançado em 2010 e foi o ponto de partida para se coletar o  core do que era produzido no grupo de estudos da USP e da experiência prática  em consultoria. Foi a primeira obra que divulgou os modelos matemáticos  iniciais de mensuração dos riscos em termos de impacto e probabilidade.



		Livro 2 – A consolidação



		O segundo livro foi uma revisão do primeiro livro onde foi acrescentado um  modelo dinâmico de quantificação dos riscos, fruto da experiência prática em se  utilizar o modelo anterior, no qual cada tipo de risco passava a possuir um  modelo matemático próprio para a sua medição. Ou seja, para cada risco, passou  a existir uma fórmula para medi-lo. Esta abordagem inovadora, diferente do que  existia no mercado, permitiu com esta modificação aumentar significativamente  o grau de precisão na medição dos riscos e confecção de suas matrizes.



		Livro 3 – A reinvenção



		Este livro surgiu como forma de responder algumas perguntas que foram  colocadas durante as duas últimas análises críticas que foram realizadas. Esta  obra incorpora a visão da necessidade de utilização de uma série de ferramentas  complementares para se analisar os riscos, além da pura, simples e pobre análise  proporcionada pelo uso da Matriz de Riscos somente. Foram criados diversos  modelos de matrizes que possibilitam analisar os riscos por diversas perspectivas  e por diversos enfoques diferentes.



		O modelo para o cálculo do risco também sofreu alterações, incorporando o  conceito de subvariáveis e a criação de novas variáveis e novas tabelas.



		A análise dos impactos financeiros dos riscos foi o ponto que foi mais  amplamente desenvolvido. Ferramentas como o Heat Map de Perdas e  Resiliência Financeira, criação de referenciais numéricos palpáveis para a  tangibilização dos riscos e indicadores financeiros foram as principais  modificações.



		Outro tema que passou a ser incorporado foi a análise de Capacidade Geral de  Tomada de Riscos, Apetite e Tolerância ao Risco. Desta forma, consideramos  que o gestor de riscos passa a ter ferramentas para discutir estes temas de forma  adequada e pragmática com o CFO e com o Conselho.



		A última e, talvez, uma das principais mudanças, foi sugerir que o enfoque



		passasse da pura e simples gestão de riscos para uma governança de riscos, onde  a área de gestão de riscos passa a conduzir um processo de mudança de cultura  organizacional juntamente com as áreas de auditoria e compliance para que seja  efetiva tal mudança.



		Esta nova abordagem faz com que riscos deixem de ser tratados de forma  isolada por uma área somente e passem a ser pauta dos mais variados fóruns de  debates dentro da organização e nos mais variados níveis. Por outro lado, esta  abordagem coordenada e sistêmica propicia a colimação de esforços de forma  mais efetiva entre as diversas áreas e propiciam a criação de uma cultura  organizacional voltada a riscos.



		Outro aspecto a que foi dado especial atenção foi o papel do homem na  concretização dos riscos. Para tratar deste tema foi inserido um capítulo sobre a  dimensão humana dos riscos onde é feita uma análise do comportamento  humano daqueles que cometem riscos de fraudes.



		Nada disto teria sido possível sem a ajuda daqueles que participaram da  confecção de algumas das obras anteriores: Felipe Gonçalves, José Augusto  Guagliardi, Roberto Cardoso Ribeiro e Alfredo Chaia; ou nas nossas análises  críticas nos passando importantes insights: Herculano Alves, Alexandre Olivieri,  Dagoberto Lorentz, Daniel Sans, Ronald Schaffer, José Augusto Guagliardi,  Fernando Só, José Jaouiche, William George S. Salles, Alexandre Bess, Reginaldo  Catarino, Carlos Vasconcelos, dentre outros inúmeros colaboradores, que, ao  longo de mais de 15 anos, colaboraram para a metodologia chegar ao estado de  desenvolvimento e robustez atual.
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		REFERÊNCIAS BIBLIOGRÁFICAS



		1. INTRODUÇÃO



		A partir do dia 11 de setembro de 2001, caracterizado pelo evento do  World Trade Center, a Gestão de Riscos nos mais variados países do  mundo passou por uma profunda reformulação em todos os seus conceitos e  paradigmas – o impossível e inimaginável acontecera.



		Pela primeira vez, a humanidade viu diante dos seus olhos tudo aquilo que ela  jamais suscitara acontecer, e ressentiu-se por ter agido de forma contingencial e  amadora durante tantos anos seguidos. Viu que o custo da ausência de  mecanismos sólidos de Gestão de Riscos é mais alto que o custo que se paga com  a implantação e manutenção de um programa de Gestão de Riscos bem  estruturado. Passou-se a pensar de forma proativa e, progressivamente, sistemas  preventivos e, até mesmo, preditivos passaram a ter maior relevância.



		Em 2008, por ocasião da crise do subprime, que quase devastou todo o sistema  capitalista do planeta, novamente, o mundo parou para refletir sobre a  necessidade de possuir mecanismos de controle capazes de manter os níveis de  riscos das operações e apetite ao risco dos investidores sob controle e  balanceados. Desde então, quase todos os dias, os jornais descrevem as sérias  consequências oriundas da concretização de riscos fortuitos e inesperados que  frustram as expectativas dos investidores reduzindo suas margens de lucro.



		Ummundo com novos desafios, onde os bens de produção cedem lugar aos  intangíveis, e onde a informação passa a ter um valor notório e difícil de ser  mensurado.



		Diante deste cenário tão desafiador e complexo, o profissional de Gestão de  Riscos passa a ter que repensar como agregar valor ao negócio e buscar formas  de gerar vantagem competitiva para a empresa ou propiciar as condições para  que os objetivos estratégicos da organização sejam atingidos, dentro dos limites  de tolerância adequados e de acordo com o Apetite ao Risco de seus investidores.



		O novo cenário não admite mais a tendência em avaliar as situações segundo  as próprias opiniões ou intenções, muitas vezes, sem justificativas. Esta nova  realidade impõe cada vez mais a necessidade de se possuir novas competências  essenciais que forneçam a capacidade de se entender os desafios da organização a  qual se faz parte.



		Faz-se necessário o uso de ciência aplicada e metodologia cada vez mais



		sofisticada. A gestão de riscos deixa de ser o departamento to que cria  procedimentos limitantes e coercitivos dentro da empresa para ser uma área que  entende os objetivos estratégicos do negócio e define estratégias para permitir a  concretização destes objetivos dentro de níveis de risco aceitáveis.



		Tudo isto ocorre por meio de um perfeito entendimento da missão da  empresa, de uma compreensão de sua proposta de valor e, sobretudo, da  capacidade de inovar em soluções capazes de diminuir o grau de vulnerabilidade  em seus processos por meio do emprego de tecnologia e capital intelectual  adequados, e adoção de Política de Gestão de Riscos ajustada às necessidades do  negócio, levando-se em conta a cultura organizacional. E tendo todo este  processo orquestrado por uma capacidade de governança e gestão de riscos  sólida e de natureza transformadora.



		Assim, é possível aumentar o nível de apetite e de tolerância ao risco por parte  dos investidores, permitindo aproveitar oportunidades que antes pareceriam  inviáveis em função dos riscos que representavam.



		Para assumir mais riscos, é primordial ter a exata noção da sua dimensão e do  grau de vulnerabilidade nos sistemas de proteção existentes para fazerem frente a  estes riscos (caso os mesmos venham a se concretizarem). Isto significa ter  ferramentas para quantificação, análise, classificação, priorização, mitigação,  monitoramento, controle e transferência dos riscos.



		Neste momento, gestão de riscos deixa de ser custos e passa a ser considerada  uma maneira de se alcançar vantagem competitiva e de se obter uma  sustentabilidade de longo prazo para a organização.



		Por outro lado, o approach simplório e limitante dos conceitos tradicionais da  gestão de riscos cede lugar ao conceito de governança de riscos. Este conceito  tem como principal foco proporcionar a convergência das diversas áreas,  práticas, atividades e ações de governança corporativa que possam auxiliar na  mitigação dos riscos críticos de uma organização agindo de forma coordenada e  colaborativa. Ações isoladas de gestão de riscos já não são capazes de fornecer  respostas adequadas às ameaças existentes em um ambiente tão complexo como  o que existe atualmente. A solução passa pela adoção de um sistema mais  robusto, uma governança de riscos, onde as ações para a mitigação de riscos são  tomadas de forma coordenada entre as áreas de Gestão de Riscos, de Auditoria  Interna, de Compliance, de Controles Internos e de Governança Corporativa.  Esta colimação de esforços de forma profícua possibilita que a gestão de riscos



		possa permear por toda organização de forma efetiva e possibilitando o máximo  de aderência com os objetivos estratégicos e facilitando a criação de uma cultura  organizacional voltada para a gestão de riscos.



		Este novo conceito permite-se ter uma visão holística, multidisciplinar e  integrativa do processo de gestão de riscos, alçando-o a um novo patamar  condizente com as demandas do mercado atual.



		2. GOVERNANÇA CORPORATIVA



		T odas as organizações são “Sistemas Vivos”, elas nascem, crescem,



		amadurecem, transformam-se, são absorvidas ou absorvem e,



		eventualmente, morrem encerrando suas atividades.



		Este “Sistema Vivo” está inserido em outros Sistemas Externos e insere outros,  entre eles, o fundamental “Sistema Humano”.



		Toda organização tem uma Missão, uma Visão e Valores, e para o atingimento  de seus objetivos, deve elaborar uma Estratégia que atenda aos seus próprios  princípios.



		Quanto melhor estruturado e quanto melhor preparados os componentes do  Sistema Humano, melhor será a elaboração do Plano Estratégico e o alcance dos  Objetivos.



		Tendo em vista que o Sistema Externo também é vivo trazendo contínua  evolução tecnológica, mercadológica, comportamental, de valores e regulatórios,  este influencia diretamente o código de conduta e o nível de risco a que a  empresa está exposta. Esta evolução tem sido cada vez mais rápida, exigindo  respostas urgentes do Sistema Humano das empresas.



		Não importa o tamanho ou o nível de amadurecimento da organização, todas  têm os seus Sistemas e estão inseridas no Sistema Externo.



		Já há muito tempo as organizações têm tratado dos temas recorrentes de  relacionamento destas com seus acionistas e com todas as suas partes  interessadas (stakeholders ).



		Entende-se por parte interessada toda e qualquer pessoa, entidade ou sistema  que afeta ou é afetada pelas atividades de uma organização.



		Para melhor tratar destas questões, várias entidades têm discutido e  apresentado sugestões e regulamentos, para as várias áreas de atuação das mais  diversas organizações, de qual é a melhor forma de se constituir o Sistema  Humano que atenda aos anseios de todas as partes interessadas.



		Estas estruturas suportam o que se denomina de Governança Corporativa.



		Ao longo do século XX, a economia dos diferentes países tornou-se cada vez  mais integrada através do dinamismo do comércio internacional, assim como



		pela expansão das transações financeiras em escala global. Neste contexto, as  organizações foram objeto de sensíveis transformações, uma vez que o acentuado  ritmo de crescimento de suas atividades promoveu uma readequação de sua  estrutura de controle, decorrente da separação entre a propriedade e a gestão  empresarial. A origem dos debates sobre Governança Corporativa remete a  conflitos inerentes à propriedade dispersa e à divergência entre os interesses dos  sócios, executivos e o melhor interesse da empresa.



		A Governança Corporativa surgiu para superar o “conflito de agência”  clássico. Nesta situação, o proprietário (acionista) delega a um agente  especializado (administrador) o poder de decisão sobre a empresa (nos termos da  lei), situação em que podem surgir divergências no entendimento de cada um  dos grupos daquilo que consideram ser o melhor para a empresa.



		Este tipo de conflito é mais comum em sociedades como os Estados Unidos e  Inglaterra, onde a propriedade das companhias é mais pulverizada,  principalmente, via ações societárias.



		No Brasil, em que a propriedade usualmente é concentrada, os conflitos se  intensificam, à medida que a empresa cresce e novos sócios, sejam estes  investidores ou herdeiros, passam a fazer parte da sociedade. Nesse cenário, a  Governança também busca equacionar as questões em benefício da empresa.



		Em 1976, Jensen e Meckling publicaram estudos focados em empresas norte-  americanas e britânicas, mencionando o que convencionaram chamar de  problema de agente-principal, que deu origem à Teoria da Firma ou Teoria do  Agente-Principal. Segundo esses acadêmicos, o problema agente-principal surgia  quando o sócio (principal) contrata outra pessoa (agente) para que administrasse  a empresa em seu lugar.



		De acordo com a teoria então desenvolvida, os executivos e conselheiros  contratados pelos acionistas tenderiam a agir de forma a maximizar seus  próprios benefícios (maiores salários, maior estabilidade no emprego, mais  poder, etc.), agindo em interesse próprio e não segundo os interesses da empresa,  de todos os acionistas e demais partes interessadas (stakeholders). Para  minimizar o problema, os autores sugeriram que as empresas e seus acionistas  deveriam adotar uma série de medidas para alinhar interesses dos envolvidos,  objetivando, acima de tudo, o sucesso da empresa. Para tanto, foram propostas  medidas que incluíam práticas de monitoramento, controle e ampla divulgação  de informações. A este conjunto de práticas convencionou-se chamar de



		Governança Corporativa.



		A preocupação da Governança Corporativa é, portanto, criar um conjunto  eficiente de mecanismos, tanto de incentivos quanto de monitoramento, a fim de  assegurar que o comportamento dos administradores esteja sempre alinhado  com o melhor interesse da empresa.



		Na literatura a respeito de Governança Corporativa, várias definições são  apresentadas por diversas entidades envolvidas com o tema. Em virtude da  evolução da dinâmica e da forma de se transacionar ou se relacionar com todas  as partes interessadas, ou seja, reguladores, órgãos de fiscalização e controle,  acionistas/quotistas, administradores e gestores, colaboradores, fornecedores,  clientes e sociedade, estas definições têm sido adaptadas/atualizadas para o novo  ambiente de negócios.



		O IBGC (Instituto de Governança Corporativa) nos oferece a seguinte  definição:



		“Governança Corporativa é o sistema pelo qual as empresas e demais  organizações são dirigidas, monitoradas e incentivadas, envolvendo os  relacionamentos entre sócios, conselho de administração, diretoria, órgãos de  fiscalização e controle e demais partes interessadas. As boas práticas de  governança corporativa convertem princípios básicos em recomendações  objetivas, alinhando interesses com a finalidade de preservar e otimizar o valor  econômico de longo prazo da organização, facilitando seu acesso a recursos e  contribuindo para a qualidade da gestão da organização, sua longevidade e o  bem comum. ”



		2.1 PRINCÍPIOS BÁSICOS DE GOVERNANÇA CORPORATIVA



		Transparência



		Consiste em disponibilizar para as partes interessadas as informações  que sejam de seu interesse e não apenas aquelas impostas por  disposições de leis ou regulamentos. A adequada transparência leva a  um clima de confiança e maior comprometimento interno e nas  relações da empresa com terceiros.



		Equidade



		Caracteriza-se pelo tratamento justo de todos os sócios e demais partes



		relacionadas. Atitudes ou políticas discriminatórias, sob qualquer  pretexto, são inaceitáveis.



		Prestação de Contas (Accountability )



		Os agentes de governança (sócios, conselheiros e gestores) devem  prestar contas de sua atuação, assumindo integralmente as  consequências de seus atos e omissões.



		Responsabilidade Corporativa



		Os agentes de governança devem zelar pela sustentabilidade das  empresas, visando à sua longevidade e incorporando considerações de  ordem social e ambiental na definição dos negócios e operações.



		Os princípios acima se aplicam a todas as organizações, não importando o  tamanho ou o estágio de amadurecimento de sua estrutura em governança.



		O importante é iniciar a aplicação dos princípios e evoluir com o tempo para  estruturas que proporcionem uma maior segurança na busca dos objetivos, da  sustentabilidade e da perenidade das empresas.



		Claro está que quanto mais desenvolvida a estrutura de governança e,  portanto, a maturidade da governança, as atribuições estarão melhor  distribuídas, possibilitando evitar conflitos de agência.



		2.2 ESTRUTURA DO SISTEMA DE GOVERNANÇA CORPORATIVA





		Figura 1. Contexto e Estrutura do Sistema de Governança Corporativa.



		Fonte: Adaptado do Código de Melhores Práticas de Governança do IBGE.



		2.2.1. Estatuto/Contrato Social



		É o contrato que complementando a legislação, rege e estabelece a forma de  funcionamento da organização, incluindo as alçadas e as atribuições de cada  agente de governança. Deve contribuir com a transparência do sistema de  governança da organização e, consequentemente, fomentar a confiança no  relacionamento com todas as partes interessadas relevantes.



		2.2.2. Acordo de Acionistas/Quotistas



		Os acordos entre Sócios/Quotistas, sem colocar em risco o interesse da  organização, regem questões como:



		Compra e venda de ações/quotas pelos signatários;



		Preferência para adquirir as participações dos demais Sócios/Quotistas;  Mecanismos para resolução de situações de conflito de interesses;  Condições de saída de Sócios/Quotistas;



		Exercício do direito a voto e poder de controle nas assembleias, entre  outros.



		2.2.3. Assembleia Geral / Reunião de Sócios/Quotistas



		É o órgão de participação direta pelo qual os sócios/quotistas tratam das  grandes decisões da organização.



		Esta ocasião também é o momento relevante de prestação de contas e exercício  de transparência pela administração.



		A Assembleia Geral também confere aos sócios a valiosa oportunidade para  contribuir com a organização apresentando os seus questionamentos, suas ideias  e opiniões.



		Para se ter uma boa Assembleia Geral, a seguir, destacamos algumas práticas1 :



		As regras de convocação da Assembleia Geral (agenda, incluindo a  ordem do dia, local, data, horário e possíveis formas de participação)  devem favorecer a presença do maior número possível de sócios e  conferir tempo adequado, no mínimo 30 dias, para que eles se preparem  para a deliberação;



		A organização deve facilitar a participação na Assembleia Geral;



		Recomenda-se que membros dos órgãos sociais (ex.: estejam presentes  na Assembleia Geral ordinária para prestar esclarecimentos, caso  necessário, Conselho de Administração, Comitês de Auditoria, de Risco,  e outros que pela ordem do dia possam ser de interesse, Conselho Fiscal  e Diretoria);



		Em não havendo conflito de interesses, a Assembleia Geral deverá ser  presidida pelo Presidente do Conselho de Administração;



		Os sócios devem participar da Assembleia Geral de forma diligente e  informada. Pela responsabilidade que têm para com a organização,  devem exercer seu direito de voto no melhor interesse desta;



		Os administradores devem fazer uma clara e efetiva prestação de contas  que permita aos sócios uma avaliação do desempenho da organização;



		Administradores de recursos de terceiros (fundos de investimentos  investidores institucionais, etc.) têm o dever de participar das  assembleias, exercendo o seu voto no melhor interesse da organização.



		Dentre as principais competências da Assembleia Geral encontramos:



		Aumentar ou reduzir o capital social e reformar o estatuto/ contrato  social;



		Eleger ou destituir, a qualquer tempo, os conselheiros de administração  e fiscais;



		Anualmente, tomar as contas dos administradores e deliberar sobre as  demonstrações financeiras;



		Deliberar sobre transformação, fusão, incorporação, cisão, dissolução e  liquidação da organização;



		Deliberar sobre a avaliação de bens que venham a integralizar o capital  social;



		Aprovar a remuneração dos administradores e conselheiros fiscais.  2.2.4. Conselho Fiscal



		O Conselho Fiscal é parte integrante do sistema de governança das



		organizações brasileiras. Representa um mecanismo de fiscalização independente



		dos administradores para reporte aos sócios, instalado por decisão da assembleia  geral, cujo objetivo é preservar o valor da organização.



		Os conselheiros fiscais possuem poder de atuação individual apesar do caráter  colegiado do órgão.



		As principais atribuições do Conselho Fiscal estão previstas no Artigo 163 da  Lei 6.404/76 e Artigo 1.069 da Lei 10.406/2002.



		As prioridades do conselho fiscal devem ser fixadas por seus membros,  considerando as expectativas dos sócios e os interesses da organização.



		Não há, no presente momento, qualquer obrigação de instalação deste  Conselho.



		2.2.5. Conselho de Administração



		O Conselho de Administração é o órgão colegiado formado por 5 e no  máximo 11 conselheiros (recomendação), dependendo do setor de atuação,  porte, complexidade das atividades, estágio do ciclo de vida da organização e  necessidade de criação de comitês.



		Os membros do Conselho de Administração são eleitos pelos sócios.



		O Conselho de Administração é o encarregado do processo de decisão de uma  organização em relação ao seu direcionamento estratégico. Também exerce o  papel de guardião dos princípios, valores, objeto social e do sistema de  governança da organização.



		Além de decidir os rumos estratégicos do negócio, compete ao Conselho de  Administração, sempre levando em conta o melhor interesse da organização,  monitorar a diretoria (gestores), atuando como elo entre esta e os sócios.



		Na qualidade de administradores, os conselheiros possuem deveres fiduciários  para com a organização e prestam contas aos sócios nas assembleias e, de forma  mais ampla e periódica, também prestam contas aos sócios e às demais partes  interessadas por meio de relatórios periódicos.



		O conselheiro tem seus deveres perante a organização e, para cumprir com  seus compromissos, o Conselho de Administração deve2 :



		Discutir, formatar, definir claramente a visão, missão e valores da  organização e zelar por eles;



		Preservar, reforçar ou, caso necessário, promover transformações na  cultura e na identidade da organização;



		Dar o direcionamento estratégico, participar ativamente na sua  elaboração, monitorar e apoiar a diretoria na implementação das ações  estratégicas;



		Estimular a contínua reflexão estratégica e manter-se atento às  movimentações no seu ambiente de negócio, buscando garantir a  capacidade de realinhamento da organização;



		Assegurar que a diretoria identifique, mitigue e monitore os riscos a que  a organização está exposta, bem como a integridade do sistema de  controle interno;



		Fortalecer continuamente as competências organizacionais e adicionar  novas que sejam necessárias para enfrentar desafios estratégicos  oriundas de mudanças externas;



		Selecionar o diretor-presidente e aprovar a nomeação dos demais  membros da diretoria sugerida por este;



		Planejar o processo sucessório dos conselheiros, do diretor-presidente e  da diretoria;



		Aprovar políticas e diretrizes que afetam a organização como um todo;



		Definir a política de remuneração e incentivos da diretoria como um  todo. Definir os objetivos e as metas do diretor-presidente e avaliar o  seu desempenho. Em conjunto com o diretor-presidente definir os  objetivos, metas e avaliação dos demais membros da diretoria;



		Garantir que a diretoria desenvolva uma política de atração,  desenvolvimento e retenção de talentos que seja alinhada às  necessidades estratégicas da organização;



		Monitorar o desempenho financeiro e operacional da organização;



		Garantir que os temas de sustentabilidade permeiem as escolhas  estratégicas, os processos decisórios, as questões que impactem a cadeia  de valor e os relatórios periódicos;



		Assegurar que todos os colaboradores da organização estejam



		permanentemente atentos às externalidades geradas pela atuação da



		mesma, bem como ouvir atentamente as partes interessadas para, caso  necessário, adequar a sua atuação;



		Assegurar a busca e a implementação de tecnologias e processos  inovadores que mantenham a organização competitiva, atualizada às  práticas de mercado e de governança;



		Participar da decisão de projetos de investimentos de capital que  tenham impacto relevante no valor da organização;



		Aprovar fusões e aquisições;



		Assegurar que as demonstrações financeiras expressem com fidelidade e  clareza a situação econômica, financeira e patrimonial da organização;



		Escolher e avaliar a empresa de auditoria independente;



		Avaliar periodicamente se as práticas de governança adotadas atendem  as necessidades da organização ou se devem ser modificadas.



		2.2.5.1. Comitês de Conselho de Administração



		Os Comitês são órgãos, estatutários ou não, de assessoramento ao Conselho de  Administração, que não têm poder de deliberação, e suas recomendações não se  vinculam às deliberações do Conselho de Administração.



		Os Comitês específicos exercem diversas atividades de competência do  Conselho de Administração, que demandam um tempo não disponível nas  reuniões desse órgão social. Os mais comumente criados são:



		Auditoria



		Finanças



		Capital Humano  Riscos  Sustentabilidade



		Para assuntos pontuais podem ser criados grupos de trabalho ou comissões e  não necessariamente comitês.



		2.2.6. Diretoria



		A Diretoria é o órgão responsável pela gestão da organização, cujo principal



		objetivo é fazer com que a organização cumpra seu objeto e sua função social.



		A Diretoria executa a estratégia e as diretrizes gerais aprovadas pelo Conselho  de Administração, administra os ativos e conduz os negócios da organização.



		Por meio de processos e políticas formalizadas, a Diretoria viabiliza a  disseminação da visão, missão e valores da organização.



		Também tem a responsabilidade de elaboração e implementação de todos os  procedimentos, processos operacionais e financeiros, incluindo-se os  relacionados à gestão de riscos e de comunicação com o mercado e demais partes  interessadas.



		Cabe à Diretoria assegurar que a organização esteja em total conformidade  com os dispositivos legais e demais políticas internas a que está submetida



		(Compliance ).



		Caso haja subsidiárias, é de sua responsabilidade fazer com que as demais  empresas do grupo estejam igualmente operando em conformidade.



		O monitoramento e o reporte, bem como a correção/mitigação de eventuais  desvios, sejam eles decorrentes de descumprimento dos procedimentos, da  legislação e/ou regulamentação interna ou externa, gerenciamento de riscos,  auditoria ou controles internos, também é de responsabilidade da Diretoria.



		Na qualidade de administradores, os diretores possuem deveres fiduciários em  relação à organização e prestam contas de suas ações e omissões à própria  organização, ao Conselho de Administração e às partes interessadas.





		Figura 2. O Processo de Formulação da Estratégia.



		2.3 GOVERNANÇA CORPORATIVA E GERENCIAMENTO DE RISCOS



		As organizações estão cada vez mais envolvidas com temas como  sustentabilidade, corrupção, fraude, ética nos negócios, reputação, ações  discriminatórias, assédio sexual, abusos nos incentivos de curto prazo para  executivos e investidores, cyber security (segurança da informação), impactos  tecnológicos, novas regulamentações, alterações legais, questões de meio  ambiente, surgimento de soluções alternativas que põem em risco o seu negócio,  entre outros.



		Portanto, todas as atividades, sejam elas quais forem, embutem riscos e  incertezas.



		Para melhor compreensão, cremos que devamos conhecer algumas definições  práticas relacionadas:



		Risco: é o potencial de perda existente em determinada ação (ou  ausência de determinada ação), sendo incerta a sua ocorrência e que  acontece quando uma ameaça encontra uma vulnerabilidade ou um  conjunto de vulnerabilidades nos sistemas de proteção e em processos  críticos, permitindo a concretização do evento que causará destruição de  valor ou desvio da meta, objetivo ou padrão pré-estabelecido.



		Ignorância: eventos futuros, que no momento da análise, não puderam  ser identificados.



		Em geral, Risco é entendido como possibilidade de algo não dar certo, porém,  o conceito atual vai muito além e envolve a quantificação e a qualificação da  incerteza, tanto no que diz respeito às perdas quanto aos ganhos por indivíduos  ou organizações que assumirem tais riscos.



		Como o risco é inerente a qualquer atividade e impossível de eliminar, a sua  administração passa a ser (Gerenciamento de Risco), um elemento-chave para o  sucesso e a sobrevivência das organizações.



		Para atingir os seus objetivos, todas as organizações elaboram um Plano  Estratégico compatível com sua missão, visão e valores, definem os Fatores  Críticos de Sucesso para alcançarem os objetivos da estratégia e deveriam  considerar o seu apetite ao risco para melhor explorar as oportunidades, ou seja,  aceitar e administrar o risco, transferir riscos e evitar os riscos que ultrapassem  os limites definidos.



		Além de estabelecer objetivos de negócio, uma estratégia bem definida leva a



		uma eficiente alocação de recursos e a uma eficiente tomada de decisão.  O Gerenciamento de Riscos não cria a Estratégia da organização, mas



		influencia de forma fundamental o seu desenvolvimento. Tendo conhecimento  dos riscos envolvidos e do impacto que estes poderão causar à organização, é  possível que estratégias alternativas tenham que ser desenvolvidas, caso sejam  detectados riscos que suplantem os limites determinados.



		Mesmo para organizações que já têm um nível de maturidade elevado e longa  presença em seus mercados, as constantes e rápidas mudanças no ambiente de  negócios podem fazer com que novos ou velhos riscos identificados possam  passar a apresentar uma possibilidade de impacto tão relevante que obrigue a  organização a buscar novas alternativas de estratégia para seu desenvolvimento e  perenidade.



		Para que isso se torne possível, é necessário que as organizações disponham de  uma estrutura de Gerenciamento de Riscos e de Governança Corporativa.



		Portanto, podemos dizer que o Gerenciamento de Riscos integra a  Governança de uma empresa, pois o risco precisa ser identificado, medido,  monitorado, sendo que as informações colhidas alimentarão o processo de  tomada de decisões por parte de diferentes agentes, sejam do corpo executivo ou  dos membros do Conselho de Administração.



		Cada empresa deve moldar a sua estrutura funcional e a estrutura interna de  responsabilidades de acordo com as suas possibilidades.



		Ao integrar a Governança, o GRCorp (Gerenciamento de Riscos Corporativo)  traz vantagens também no campo da governança, como o aumento da  transparência e da prestação de contas, a melhoria dos controles internos e maior  comprometimento com a responsabilidade corporativa.



		Erroneamente, muitas organizações, antes da implantação do GRCorp, veem-  no como mais um fator de custo e não conseguem perceber as vantagens desta  implantação.



		Para melhor entendimento, em seguida, destacamos alguns dos Benefícios da  Gestão de Riscos integrada à Governança Corporativa3 :



		Maximização da eficiência e eficácia empresarial;



		Melhor embasamento na tomada de decisões;



		Identificação de novas oportunidades;



		Atendimento das expectativas dos acionistas e das partes interessadas;  Alinhamento da estratégia à cultura organizacional;



		Melhoria na eficiência dos ativos;



		Aprimoramento dos controles internos;



		Maior comprometimento com a responsabilidade corporativa;  Melhora na prestação de contas;



		Maior transparência;



		Redução no custo de transferência de riscos;



		Redução do custo de capital.



		O GRCorp também precisa de uma governança, de vez que o processo de  GRCorp irá identificar os riscos, quantificá-los e monitorá-los. As informações  obtidas deverão ser necessariamente utilizadas para melhorar a tomada de  decisões por parte da administração.



		As questões abaixo são objetos da governança de GRCorp, ou seja, do sistema  pelo qual os riscos são identificados, medidos e monitorados, que se encarregará  de proteger e orientar as estratégias definidas pelos órgãos responsáveis.



		O que será feito a partir desses dados? Conforme já visto, a companhia  pode evitar, transferir ou aceitar e administrar riscos.



		Quem tomará essas decisões?



		Quem irá monitorar os riscos?



		Quem irá fiscalizar o processo como um todo?



		Quais as atribuições e responsabilidades de cada agente de governança  da empresa, no que diz respeito aos riscos?



		Como e por quem são tratadas as soluções de mitigação dos riscos?



		Quem será responsável pela elaboração de normas internas relativas aos  riscos detectados?



		Quando da elaboração da Estratégia, cada organização deve refletir da maneira



		mais ampla possível a respeito do ambiente de negócio em que está inserida (ex.:  situação política, social, regulatória, legislação aplicável, marketing, vendas,  tecnologias concorrentes, tecnologias disruptivas, supply chain, situação  econômica, concorrentes, etc.). Para a construção do modelo adequado de  governança do GRCorp, exemplificamos algumas reflexões a serem discutidas  pela alta administração4 :



		O que pode comprometer o cumprimento das estratégias e metas de  desempenho?



		Onde estão as maiores oportunidades, ameaças e incertezas?



		Quais são os principais riscos (percepção/exposição)?



		Quão confiáveis são as informações para uma tomada de decisão?  Como a organização responde aos riscos?



		Como assegurar que os riscos sejam mantidos em um nível aceitável?



		Os executivos e gestores têm consciência da importância do processo de  gestão de riscos?



		Como difundir e permear por toda a organização a cultura de risco?



		A organização tem as competências necessárias para administrar os  riscos assumidos?



		Quem identifica e monitora ativamente os riscos da organização?  Que padrões, ferramentas e metodologias serão ou são utilizados?



		As respostas a estas questões servirão de base para a criação do modelo de  GRCorp mais apropriado para a organização.



		2.3.1 Cultura de riscos



		Umdos objetivos do GRCorp é antecipar a empresa à exposição aos riscos  corporativos e utilizar essa informação para melhorar a tomada de decisões. O  Conselho de Administração considera os riscos na definição da estratégia  empresarial a ser seguida e, a partir daí, outorga um mandato claro para a  Diretoria administrá-los.



		Cabe à Diretoria liderar o processo de entendimento dos riscos do negócio



		decorrentes da escolha da estratégia e a permeação para todos os níveis da  organização, levando o GRCorp a fazer parte da cultura da organização quanto à  tolerância da empresa quanto aos riscos.



		O perfil de riscos mostra o nível de riscos associado a cada nível de  desempenho e a tendência do comportamento destes quando à organização  avança na exploração de oportunidades, buscando aumentar seu desempenho.



		A implantação de um modelo de GRCorp requer o envolvimento ativo do  Conselho de Administração e dos gestores, de forma a aprimorar o processo de  tomada de decisão da organização, tanto no contexto da elaboração do seu  planejamento estratégico, quanto na sua execução e monitoramento.



		A cultura de riscos de uma organização diz respeito ao conjunto de seus  padrões éticos, valores, atitudes e comportamentos aceitos e praticados, e à  disseminação da gestão de riscos como parte do processo de tomada de decisão  em todos os níveis.



		Os elementos-chave de sucesso para a implementação de GRCorp são o  exemplo e envolvimento do Conselho de Administração, em seu papel de  determinar os parâmetros de atuação da organização dentro de seu perfil de  riscos e apetite ao risco, e o exemplo e comprometimento dos executivos  (gestores) em seu papel de conduzir as ações para buscar o desempenho  associado a esses parâmetros.



		Para tanto, podemos resumir as responsabilidades destes dois órgãos da alta  administração envolvidos como segue:



		Conselho de Administração:



		Entender os riscos da organização;



		Definir o montante aceitável de risco;



		Definir expectativas relacionadas ao gerenciamento de riscos;  Conhecer o plano de gerenciamento de riscos;



		Integrar as discussões de risco com o planejamento estratégico; e  Monitorar os riscos e relatórios de métricas.



		Diretoria:



		Identificar, mapear e avaliar os riscos;



		Elaborar, implementar e monitorar o plano de gerenciamento de riscos;  e



		Preparar informações de gerenciamento de riscos para o Conselho de  Administração.



		Todos os gestores, para cumprimento de seus objetivos, precisam conhecer e  gerir os riscos relativos aos processos sob sua responsabilidade.



		Em cada área da organização, um executivo é designado pela alta  Administração como o responsável pela identificação e efetiva gestão de riscos de  sua área de atuação.



		A gestão de riscos é inerente às responsabilidades de cada gestor e deve se  incorporar ao processo operacional, de tal forma que os controles se integrem às  operações como componente natural, e os riscos, assim controlados, deixem de  ser percebidos como critério de decisão à parte.



		Uma boa gestão de riscos pressupõe definições e regras claras de limites e  objetivos, e de procedimentos de tratamento de qualquer ocorrência ou quase  ocorrência que tenha sido detectada .



		Ummodelo de estrutura de governança de GRCorp, representado pelas  funções distribuídas na estrutura organizacional, auxilia o gerenciamento dos  riscos em diferentes níveis da organização.



		Esse modelo visa assegurar que a informação proveniente do processo de  gestão de riscos seja adequadamente comunicada e utilizada como base para a  tomada de decisões, e a responsabilização em todos os níveis organizacionais  aplicada.



		As funções de GRCorp devem ser descritas, formalizadas, aprovadas e  divulgadas na política de GRCorp de abrangência corporativa. Esta deve  representar o conjunto de princípios, ações, papéis e responsabilidades  necessários à identificação, avaliação, resposta e monitoramento dos riscos aos  quais a empresa está exposta.



		Três documentos podem constituir o arcabouço para a comunicação das  práticas de GRCorp:



		Política de Gestão de Riscos, divulgada para o mercado:



		1. Norma de Gestão de Riscos de divulgação interna e que estabelece  procedimentos, responsabilidades, comunicação, relato, segregação de  funções, fronteiras de atuação, e o sistema geral de governança da gestão  de riscos;



		2. Código de Conduta, de divulgação interna e externa, cujo objetivo é  promover princípios éticos e refletir a identidade e a cultura da  organização, complementando as obrigações legais e regulamentares.



		Os processos e atividades que envolvem o GRCorp, bem como o seu  monitoramento, devem ser exercidos:



		i. Pelos diversos agentes dos órgãos de governança como Conselho de  Administração e seus comitês de assessoramento, a Diretoria e o  Conselho Fiscal quando existente. Nos casos em que não há um  Conselho de Administração, é usual que a atribuição deste seja exercida  pelos sócios da organização.



		ii. Pelas três linhas de defesa:





		Figura 3. As Três Linhas de Defesa.



		Fonte: Adaptado de IIA, Declaração de Posicionamento do IIA: As Três Linhas do Gerenciamento Eficaz de  Riscos e Controles, 2013.



		1ª Linha de defesa – realizada pelos gestores das unidades e responsáveis  diretos pelos processos, contempla as funções que gerenciam e têm a  responsabilidade sobre os riscos;



		2ª Linha de defesa – realizada pelos gestores corporativos de GRCorp, de  conformidade ou de outras práticas de controle, que contemplam as funções



		que monitoram a visão integrada dos riscos;



		3ª Linha de defesa – realizada pela auditoria interna: fornece avaliações  independentes por meio do acompanhamento dos controles internos.



		Para que a estrutura acima descrita desempenhe adequadamente o seu papel,  ainda se faz necessário que seja feito um levantamento dos riscos da organização,  os riscos críticos sejam identificados, avaliados e classificados (Análise de Risco  Parametrizada 2.0, que será abordada no Capítulo 3 deste livro).



		Estas informações subsidiarão as fases seguintes como análise das  vulnerabilidades (gaps) nos sistemas de proteção, análise de custos versus  benefícios das possíveis soluções a serem adotadas em resposta aos riscos,  definição dos riscos a serem eliminados, assumidos e transferidos, confecção dos  planos para diminuir os gaps identificados e, finalmente, a priorização da  implementação das soluções.



		Ao se desenvolver o GRcorp baseado nos objetivos estratégicos e ao  incorporar este à Governança Corporativa e à cultura da organização, obtém-se a  Governança dos Riscos Corporativos.





		Alta Administração; 2. Áreas de Negócio;



		3. Auditoria Interna; 4. Gestão de Riscos e Compliance.



		Figura 4. Governança de Riscos



		1 Adaptado do Código das Melhores Práticas de Governança Corporativa, 5a Edição – IBGC



		2 Adaptado do Código das Melhores Práticas de Governança Corporativa, 5a Edição – IBGC.



		3. Adaptado de COSO ERM – Aligning Risk with Strategy and Performance – June, 2016, Edition.  4. Adaptado do Caderno 19, Gerenciamento de Riscos Corporativos – IBGC.



		3. ANÁLISE DE RISCO PARAMETRIZADA 2.0



		3.1 OBJETIVOS



		Este trabalho apresenta o modelo de Análise de Risco Parametrizada 2.0  (ARP) que leva em consideração seis pontos principais:



		3.1.1. Alinhamento estratégico



		Esta metodologia permite um alinhamento estratégico porque inicia a análise  de risco avaliando o impacto da consecução dos riscos na organização sobre os  seus fatores críticos de sucesso, sua missão, sua proposta de valor, nos seus  objetivos estratégicos e sua visão de futuro, ou seja, inicia com uma análise da  estratégia do negócio e verificando como cada risco pode interferir na mesma.  Após esta análise inicial, definem-se quais os riscos são considerados críticos e  são definidas quais ações de mitigação devem ser adotadas para cada risco de  forma prática e sistemática. Desta forma, a metodologia inicia-se com uma  análise em nível estratégico e encerra-se até o nível de controle de ações de  mitigação de riscos em processos considerados críticos.



		3.1.2. Alinhamento com as melhores práticas do mercado



		A Análise de Risco Parametrizada está alinhada com as melhores práticas de  Gestão de Risco e de governança disponíveis no mercado, tais como: ISO 31.000,  COSO, COSO ERM, etc.



		3.1.3. Ausência de base de dados confiáveis (que inviabiliza o emprego de  modelos quantitativos):



		Esta metodologia permite a criação de um modelo para a quantificação de  riscos efetivo, capaz de auxiliar o Gestor de Risco na realização dessa tarefa,  mesmo quando ferramentas quantitativas tradicionais não podem ser aplicadas,  em função da inexistência de base de dados confiáveis.



		Este ponto é fundamental, pois a maioria dos gestores de riscos depara-se com  este problema devido à falta de históricos de perdas nas organizações e no  mercado.



		Este fato inviabiliza o emprego de ferramentas estatísticas bastante conhecidas.  Por vezes, os aplicativos de gestão de riscos que trabalham com modelos  qualitativos disponíveis no mercado apresentam matrizes de riscos com cenários  catastróficos em termos de previsões probabilísticas. Isto se deve à fragilidade da



		modelagem matemática utilizada na definição das equações destas matrizes,  tirando a credibilidade da metodologia empregada.



		A Análise de Risco Parametrizada 2.0, metodologia apresentada neste livro,  busca reduzir/eliminar tal lacuna por meio de modelos qualitativos estruturados,  que apresentam resultados próximos àqueles que seriam atingidos se  utilizássemos modelos quantitativos com base estatística.



		3.1.4. Montagem do Plano Diretor de Gestão de Risco Corporativos



		O Plano Diretor de Gestão de Riscos Corporativos é considerado um  documento crítico para auxiliar o gestor na identificação, mensuração, controle,  mitigação e transferência de seus riscos críticos. Umdos objetivos desta obra é  dar subsídios ao leitor para montagem de um Plano Diretor de Gestão de Riscos  Corporativos.



		Nele encontra-se a lista de riscos considerados críticos para determinada  organização, sua quantificação em termos de Probabilidade (Frequência) e  Impacto (Severidade). Tal documento também endereça a priorização e formas  de mitigação destes riscos, além da definição dos responsáveis por monitorar e  controlar estes riscos, segundo opções de assunção, gerenciamento ou  transferência dos riscos.



		Embora estes conceitos sejam bastante claros para os gestores de riscos, a  forma de como estruturá-los “passo a passo” ainda tem sido um aspecto crítico  para a gestão dos riscos na maioria das organizações.



		3.1.5. Governança de Riscos



		A metodologia tem um approach e fornece ferramentas que geram interfaces  claras com as diversas áreas ligadas a governança corporativa (auditoria,  controles internos, Compliance, etc.), facilitando assim a interlocução entre elas,  auxiliando na correta colimação de esforços e evitando a sobreposição de  atividades. Além disso, evita áreas de indefinição de responsabilidades ou  definição dúbia de responsabilidades. Embora seja um livro de gestão de riscos,  houve um cuidado em se ouvir profissionais das outras áreas e ceder espaço para  que eles pudessem colocar suas experiências profissionais nesse sentido.



		3.1.6. Ponto ideal entre transferência e assunção de riscos



		O último ponto desta obra refere-se à definição sobre quais riscos serão  assumidos pela organização e quais serão tratados e transformados em riscos  residuais. Outra definição trata sobre quais riscos devem ser transferidos por



		meio de coberturas securitárias, mútuos ou outra ferramenta de transferência de  riscos (contratos, Hedge, etc.).







		3.2. METODOLOGIA



		A Análise de Risco Parametrizada 2.0 emprega um modelo qualitativo  baseado em tabelas de referência e em auditorias in loco para mensurar os gaps  existentes nos sistemas de proteção existentes.



		Esta metodologia fornece alguns importantes outputs, entre eles: a Matriz de  Riscos Críticos, o Heat map de Vulnerabilidades, a Matriz de Efetividade e Risco,  a Matriz de Efetividade e Estimativa de Probabilidade e o Heat map de Riscos e  Resiliência Financeira e as Matrizes de Impacto e Resiliência Financeira.



		A Matriz de Riscos é o resultado da mensuração dos riscos de forma gráfica,  permitindo ver a quantificação do impacto (severidade) e a estimativa de  probabilidade (frequência) de cada risco.



		O Heat map de Vulnerabilidades fornece uma visão clara dos gaps existentes  nos sistemas de proteção.



		A Matriz de Efetividade e Riscos, por sua vez, possibilita que se veja a  dissonância existente entre um índice combinado de impacto de cada risco  (Índice de Risco) e a efetividade dos sistemas de proteção (Índice de  Vulnerabilidade).



		O Heat map de Riscos e Resiliência Financeira demonstram como cada risco  afeta cada indicador financeiro (EBITDA, Liquidez Seca, etc.) de forma visual  com tabelas com códigos de cores. As Matrizes de Impacto e Resiliência  Financeira possuem um papel similar a estes Heat maps, só que de forma visual  diferente.



		O principal conceito que norteia a Análise de Risco Parametrizada 2.0 é  balancear o nível de risco com o nível de vulnerabilidade existente nos sistemas  de proteção, ou seja, quanto maior o risco da operação, melhor devem ser os  sistemas de proteção (menor devem ser os gaps de vulnerabilidade). Isto significa  que os gestores de risco podem aceitar determinados riscos, desde que eles  diminuam as vulnerabilidades existentes em seus sistemas de proteção. Ou seja,  se o nível de risco aumentar pela aceitação de um novo risco crítico, o gestor de  risco deve diminuir o seu grau de vulnerabilidade em proporção similar, a fim de  manter o grau de risco e o nível de vulnerabilidade equilibrados. O gestor de  risco, neste caso, age em cinco principais vetores: recursos materiais, capital  intelectual, normas e procedimentos, cultura organizacional e capacidade de  gestão.





		Todas as organizações enfrentam incertezas e o desafio de seus  administradores é determinar até que ponto aceitar essa incerteza, assim como  definir como essa incerteza pode interferir no esforço para gerar valor às partes  interessadas. Incertezas representam riscos e oportunidades, com potencial para  destruir ou agregar valor.



		A avaliação dos riscos tem como principal objetivo determinar a probabilidade  do risco vir a se concretizar e quais as principais consequências advindas deles.



		O desafio consiste em estabelecer critérios confiáveis de avaliação e tomada de  decisão em relação ao nível de proteção ideal.



		Quando se possui um histórico com um universo amostral adequado,  podemos utilizar processos objetivos por meio de ferramentas estatísticas.  Contudo, quando não temos uma base de dados suficiente ou sem a devida  confiabilidade, podemos parametrizá-los através de processos subjetivos.



		Tais processos, embora subjetivos, são processos científicos e apresentando  relativa confiabilidade. Dentre eles podemos citar os Métodos de Mosler, T –  Fine, Método Brasiliano e o Método de Análise de Risco Parametrizada 2.0 .  Quando temos a opção de utilizar o Método Estatístico, normalmente, este  deverá ser empregado em detrimento dos demais, uma vez que o grau de



		assertividade é maior (na maioria das vezes e para certos cenários).



		Com a grande vantagem de aproveitar o conhecimento dos métodos  anteriores, o Método de Análise de Risco Parametrizada 2.0 insere alguns  novos elementos e leva em consideração a definição de dois grandes  componentes: a probabilidade e o impacto por meio da Quantificação do  Impacto (QI) e da Estimativa da Probabilidade (EP) de forma mais abrangente e  flexível do que os métodos qualitativos existentes em geral.



		A metodologia emprega um modelo que pretende reduzir a análise dos riscos  executada de maneira subjetiva, através da incorporação de referências objetivas  para mensuração das vulnerabilidades (gaps) existentes nos sistemas de proteção.



		Outra importante referência é a de estabelecer uma metodologia que  contribua para auxiliar a análise dos riscos, e decisão do estabelecimento do nível  ótimo de balanceamento entre RISCOS e VULNERABILIDADES.



		Alguns riscos podem ser assumidos, desde que os sistemas de proteção  existentes sejam capazes de reduzir as vulnerabilidades a um nível de  aceitabilidade adequado, ou seja, o gestor de risco deve indicar a necessidade de  implantação das proteções necessárias, a fim de manter o equilíbrio entre o  NÍVEL DE RISCO e o NÍVEL DE VULNERABILIDADE dos sistemas de  proteção existentes.



		A metodologia de Análise de Risco Parametrizada 2.0 consiste basicamente  na aplicação direta de listas de verificação, que incorporam parâmetros pré-  definidos para determinação do grau de vulnerabilidade dos sistemas de  proteção.



		Para tal, utiliza-se uma lista de parâmetros em cinco níveis de classificação  onde 5 refere-se ao nível mais baixo de efetividade do item avaliado do sistema  de proteção (ou seja, maior vulnerabilidade) e 1 refere-se à melhor  prática/sistema existente no mercado.



		Desta forma, pretende-se obter melhor grau de precisão da avaliação, e maior  assertividade pela menor variação dos critérios utilizados.



		Outra característica da Análise de Riscos Parametrizada 2.0 é sua facilidade  na aplicação, devido ao grau de detalhamento dos parâmetros em questão,  conforme podemos constatar no quadro a seguir:





		A simplicidade e uniformidade de sua aplicação podem contribuir para  ampliação da aplicação desta metodologia em diversas áreas da organização. Esta  mesma simplicidade e facilidade permitem que pessoas, mesmo que não tenham  formação profissional específica, consigam performar auditorias de risco em  sistemas e processos críticos, obtendo boa assertividade. Em outras palavras, a  elicitação do conhecimento em planilhas permite a utilização de mão de obra  mais júnior e com uma qualidade de um profissional mais sênior.



		A Análise de Risco Parametrizada 2.0 também pode ser aplicada aos mais  variados campos de atividade, sendo necessária somente a realização de um  processo de “Elicitacão do Conhecimento” por especialistas da área para a  definição dos Checklists de Análise de Risco Parametrizado que serão  utilizadas posteriormente nos trabalhos de campo.



		Nesse sentido, este processo demanda a realização de discussões com  especialistas da área para a definição dos grupos de aspectos a serem avaliados, e



		dos parâmetros a serem utilizados. Normalmente, cobrindo 5 conjuntos a serem  avaliados/auditados a saber:



		Recursos Materiais: são os sistemas protecionais, ou seja, o grau de  aderência dos meios tecnológicos, softwares ou hardwares ou  infraestrutura existentes e/ou necessários para o desenvolvimento de  determinada atividade, ou seja, se estes meios tecnológicos auxiliam  para diminuir o nível de vulnerabilidade (exemplos: CFTV, sensores,  atuadores, rastreadores, etc.)



		Capital intelectual: Refere-se ao elemento humano, ao grau de  adequabilidade do capital intelectual em relação à quantidade e sua  capacidade para desenvolver suas funções, ou seja, se o número é  suficiente e se os mesmos possuem as competências essenciais  adequadas para bem desenvolver suas funções (treinamentos, diálogo  semanal de segurança, simulados, tarefas de rotina, etc.).



		Normas e procedimentos: Refere-se à segurança dos processos, sendo o  grau de robustez dos processos em vigor, ou seja, qual o número de  mecanismos e ações que asseguram que determinado processo  transcorra dentro de um padrão sem ocorrer desvios (fluxogramas,  procedimento operacional, Checklist, indicadores, políticas, diretrizes,  etc.).



		Capacidade de Gestão: Refere-se à capacidade de controle dos  processos, dos processos de gestão de riscos e de seus indicadores  críticos de forma contínua e aderente ao nível de apetite e Tolerância  aos Riscos adequados (sistemas de gestão, indicadores, controles,  auditorias, inspeções planejadas, etc.).



		Cultura Organizacional: Refere-se ao grau de resiliência da cultura  organizacional referente ao tema avaliado, ou seja, como as pessoas  aceitam e aderem espontaneamente às ações que visam diminuir os  riscos de determinada organização (valores, comportamento, ambiente  organizacional, mindset, etc.).



		4. ANÁLISE DE RISCOS PARAMETRIZADA 2.0: STEP BY STEP  4.1. BUSINESS AWARENESS: ENTENDIMENTO DO NEGÓCIO



		O início de qualquer análise de risco séria e consistente passa pelo  correto entendimento do negócio em questão. Esta fase consiste em se



		obter um correto entendimento da missão da organização em questão, de sua  proposta de valor, de sua visão de futuro, de seus objetivos estratégicos e de seus  fatores críticos de sucesso. Sem o correto entendimento do negócio, sem saber  exatamente o que os clientes da referida organização e seus acionistas enxergam  como valor, o gestor de risco irá entregar soluções que não são aderentes ao  negócio ou até mesmo inviabilizariam o negócio em si.



		O perfeito entendimento do planejamento estratégico da empresa também  contribui para melhor efetividade dos esforços relacionados à Gestão de Riscos;  já que a principal responsabilidade do gestor de riscos é prover soluções que  permitam que a empresa cumpra sua missão, seus objetivos estratégicos e sua  proposta de valor, assumindo riscos aceitáveis e condizentes com o apetite de  risco de seus investidores e o nível de resiliência (tolerância) da organização.



		A abordagem para realizar o Entendimento do Negócio passa também,  preliminarmente, por avaliar três Ambientes: o Ambiente Geral, o Ambiente  Setorial e por fim o Ambiente Interno da Organização.



		Na avaliação do Ambiente Geral, é importante considerar aspectos relativos ao  momento Político, Social, Cultural, Econômico e Tecnológico, sendo incluídos  nesse ambiente todas as questões nacionais e internacionais que tenham ou  possam ter influências ou conexões com a empresa, seus funcionários e clientes,  tanto no momento atual, quanto no futuro.



		No Ambiente Setorial, o foco é compreender o mercado em que a empresa  atua. Dessa forma, torna-se importante avaliar a cadeia de fornecedores, o perfil  do público-alvo da empresa (clientes), a disponibilidade e qualidade de mão de  obra e os aspectos voltados à atuação da concorrência.



		Importante ressaltar, que o objetivo neste momento não é realizar uma análise  crítica do planejamento estratégico da empresa, mas sim, garantir ampla  contextualização do cenário ou dos cenários que envolvem ou, provavelmente,  causarão influências, mudanças ou fatos que venham a interferir nas condições



		de riscos, que deverão ser avaliadas e alinhadas com os itens relativos à análise do  Ambiente Interno (Visão, Missão, Valores, Fatores Críticos de Sucesso...), que  veremos a seguir.



		4.1.1.Conceitos



		Missão da Empresa



		A declaração de missão da empresa auxilia a dar foco nos esforços a serem  realizados pelos diversos departamentos, evitando dispersão de atenção em  atividades secundárias.



		Segue abaixo exemplo de declaração de missão de empresa do setor hoteleiro:  Valores





		Valores são um conjunto de características de uma determinada organização,  que determinam a forma como a organização se comporta e interage com outros  indivíduos e com o meio ambiente.



		Uma empresa se destaca das outras não só pela sua área de atuação, mas  também pelo claro desenvolvimento e divulgação da sua missão, visão e valores.



		Assim, os valores de uma empresa auxiliam a modelar as tomadas de decisões  no dia a dia, influenciando na criação de uma cultura organizacional robusta.  Uma empresa sustentável costuma estar alicerçada em valores como  honestidade, responsabilidade social, integridade, inovação, sustentabilidade,  transparência, inteligência, inspiração, flexibilidade, entre outros.



		Essas normas e princípios devem permear por toda organização, e devem ser  incorporados ao Plano de Gerenciamento de Riscos. As normas e procedimentos  servem para modelar comportamento das pessoas de acordo com um modelo  padrão esperado pela organização. Sendo assim, influencia diretamente na  construção da cultura organizacional. Para tal, alguns fatores são importantes,  tais como: sua abrangência na organização, sua aderência aos valores e aos  processos críticos e a sua efetividade em termos de Compliance .



		Visão de Futuro



		A Visão de Futuro também pode ser definida como shared vision, em outras  palavras, o que será compartilhado em termos de visão dos acionistas, alta e  média gestão e demais colaboradores. Assim sendo, permite-se obter um ponto  de convergência futuro para colimar ações e esforços em torno de um objetivo  comum. É uma forma de declaração dos objetivos de uma organização, de  preferência com base na previsão econômica, destinados a orientar o seu  processo interno de tomada de decisão.



		A visão de uma empresa traduz, de uma forma abrangente, um conjunto de  intenções e aspirações para o futuro, sem designar o modo de alcançá-las. Isto  serve de modelo para todos os integrantes e participantes na vida da empresa  com o objetivo de atingir a excelência profissional melhorando as capacidades  individuais, e da mesma maneira, deve orientar os esforços relacionados à Gestão  de Riscos.





		Fatores Críticos de Sucesso



		Fatores críticos de sucesso são os elementos necessários (em termos de  recursos ou capacidades) para que uma organização possa cumprir sua missão,  visão de futuro e possa entregar a sua proposta de valor. Os fatores críticos de  sucesso podem ser diferentes de uma organização para a outra, sendo  intimamente ligados ao seu negócio e à sua estratégia.



		Durante esta fase é feito um alinhamento da gestão de riscos ao planejamento  estratégico, fazendo-se necessário a determinação dos fatores críticos de sucesso.



		A seguir, uma relação de fatores críticos de sucesso de uma empresa como  exemplo:





		4.1.2. Identificação dos Riscos Críticos



		A fase de identificação é a fase na qual a lista geral de riscos é confeccionada e  é realizada uma triagem para se definir quais riscos são realmente críticos para o  negócio e gerar a Lista de Riscos Críticos .



		Certamente, uma grande empresa terá uma imensa lista geral de riscos se fizer  este levantamento baseado em discussões ou em entrevistas com seu staff e com  seus executivos, considerando todos os riscos identificados inicialmente.



		Nessas atividades de levantamento de riscos gerais, normalmente, recomenda-  se uma avaliação detalhada dos processos mais críticos. Uma auditoria não com  foco em custos ou tempos, mas visando entender possíveis falhas que possam  causar perdas financeiras ou materiais, falhas que possam trazer impactos  ambientais ou sociais e falhas que possam afetar a integridade física ou mental  das pessoas.



		Importante considerar que para se executar um levantamento geral de riscos  com robustez, é necessário não apenas entrevistar e ouvir as pessoas, mas  também analisar históricos de documentais de ocorrências, realizar visitas de  campo para acompanhar as operações. O foco é avaliar as discrepâncias entre o  que é previsto, o que as pessoas afirmam e o que se pode constatar realmente.



		Umerro muito comum é a análise ficar restrita à empresa. Para que se tenha  uma capacidade mais ampla de identificar riscos é importante avaliar históricos  de ocorrências em empresas similares ou muito próximas da região de atuação.



		O ponto crucial nesta fase é a capacidade de separar os riscos dos riscos  críticos e criar uma Lista de Riscos Críticos (riscos que impactam  significativamente a missão, a proposta de valor, a visão de futuro, os objetivos



		estratégicos ou os fatores críticos de sucesso de determinada organização).



		Fazendo-se esta Lista de Riscos Críticos de forma adequada, é possível focar  energias e recursos na mitigação dos principais riscos e evitar dispersar-se em  riscos secundários. Cabe lembrar que todo gestor de riscos tem uma capacidade  limitada de recursos para monitorar, controlar e mitigar riscos.



		Uma “Lista de Riscos” é elaborada a partir de entrevistas e de uma discussão  aberta entre o time de gestão de riscos e representantes das diversas áreas e nos  mais variados níveis. Novamente, a Análise do Core Business, dos processos  macros de forma genérica e de estatísticas de sinistralidade, bem como relatórios  de riscos de consultorias especializadas e “anamnese” junto à alta gestão serão de  grande valia para a definição destes riscos.



		Essa lista inicial, elaborada empiricamente, é baseada na percepção das pessoas  sobre os riscos que afetam suas atividades, e impactam os fatores críticos de  sucesso de determinada organização.



		Apesar de importante esta contribuição inicial, ela não incorpora qualquer  análise crítica ou bases históricas, sendo pouca assertiva. Entretanto, permite ao  gestor de risco coletar as percepções dos representantes, desenvolver uma  “Cultura de Gestão de Riscos”, e iniciar um processo de comprometimento das  áreas envolvidas na implantação do plano de gerenciamento de riscos.



		Paralelamente, busca-se analisar as bases de dados que contenham históricos  de riscos ocorridos na empresa ou em empresas do mesmo segmento ou em  bases de dados setoriais ou da indústria em geral, levando-se em consideração o  seu impacto para os fatores críticos de sucesso afetados. Com estas informações,  verifica-se se alguns destes riscos levantados impactariam em algum fator crítico  de sucesso, algum objetivo estratégico, a missão da empresa ou a consecução da  sua proposta de valor. Caso sim, este risco deve ser adicionado à Lista de Riscos  Críticos da empresa.



		Pode-se também identificar riscos críticos ao se analisar o planejamento  estratégico da empresa e fazer ilação sobre quais os riscos incidem diretamente  sobre os Fatores Críticos de Sucesso, a sua missão, sua visão de futuro, sua  proposta de valor, seus valores e seus objetivos estratégicos e que sua  concretização possa causar consequências desastrosas para organização em  questão.



		Na busca de se identificar Riscos Críticos, considerar toda a Cadeia de



		Suprimentos é primordial. A análise end-to-end é que permitirá compreender de  forma profunda a que riscos a empresa está realmente exposta. Garantir uma  visão desde o fornecedor do fornecedor da empresa, até o cliente do cliente da  empresa, amplia o espectro de abrangência e de tempo. O olhar toda a Cadeia e  avaliar os possíveis gaps de alinhamento permitirá obter uma melhor percepção  do quanto, ou não, podem estar comprometidos os Fatores Críticos de Sucesso  do negócio.



		Essa abordagem de avaliar os riscos identificados ao longo de toda a Cadeia,  versus os Fatores Críticos de Sucesso evita a hipersensibilidade para riscos  internos, que são muito aparentes, e ao mesmo tempo, possibilita perceber a  importância de riscos que, a priori, seriam pouco importantes, mas que por se  propagarem ao longo da cadeia, tanto para frente, quanto para trás, tornam-se  críticos.



		É interessante mostrar a diferença entre risco, ameaça e vulnerabilidade para  evitarem-se erros conceituais na fase de confecção do Plano Diretor de Gestão de  Risco Corporativos. Vulnerabilidade é um gap, uma deficiência no processo, nos  sistemas, ou nos recursos humanos empregados, etc., que permite a  concretização dos riscos, aos quais a organização está exposta. Contudo, risco e  ameaça são fatores intimamente ligados, às vezes, não sendo clara a sua  distinção. Enquanto ameaça está intimamente ligada ao vetor que a conduz, o  risco está intimamente ligado à sua concretização. Exemplificando, teríamos algo  do tipo: “Hackers ameaçam invadir os sistemas”:



		Ameaça: Hackers.



		Riscos: Invasão do Sistema, System Disruption, Phishing, Sniff, etc.



		Quando definimos os Riscos Críticos para a confecção do Plano Diretor de  Gestão de Riscos Corporativo, é muito importante saber a origem dos mesmos e  os fatores de riscos. Os fatores de riscos, normalmente, são deficiências em  nossos sistemas de proteção que permitem a consecução de determinado risco,  ou seja, fator de riscos está intimamente ligado à vulnerabilidade (por vezes,  podem estar ligados a causas externas). Para o exemplo anterior, diríamos que  um dos fatores de risco seria a falta de uma política de segurança da informação.



		Destacamos que, com a visualização da origem do risco e de seus fatores de  risco, podemos identificar os principais pontos onde o processo de gestão de



		risco e de segurança deverão ser focados, adequando os diversos meios de  proteção, sejam eles humanos, técnicos ou organizacionais para mitigar os riscos.



		Na realidade, tal discussão sobre a natureza dos riscos (humanos, técnicos ou  organizacionais) filosófico-acadêmica mostra-se inócua e não costuma agregar  muito valor de forma prática. O que importa é definir a origem e os fatores de  risco com precisão e definir ações exequíveis para evitar a sua concretização.  Cabe ainda lembrar que o gestor deve preocupar-se em trabalhar somente com  os riscos críticos, caso contrário ele terá uma lista gigantesca de riscos que será  impossível de gerenciá-la, gastando assim, energia com o que não será o foco  principal da sua política de gestão de riscos. Basicamente, os riscos críticos serão  monitorados e controlados de perto pelo gestor de riscos, enquanto os não  considerados críticos serão endereçados a outras áreas para serem tratados.



		A fase de definição da origem dos riscos mostra-se bastante crítica, pois a  inclusão errônea de um risco na lista de riscos críticos vai gerar todo um  processo que poderá demandar um gasto desnecessário de tempo, recursos  financeiros, de energia e de perda de foco, com um risco que não apresenta  nenhuma ameaça significativa a qualquer fator crítico de sucesso da organização  em questão.



		Deve-se buscar a todo custo a compreensão dos riscos, sua origem e seus  fatores de risco, buscando descobrir e classificá-los de forma a definir os riscos  críticos para diminuir o universo a ser trabalhado. Saber a real origem e fatores  de riscos de cada um deles de forma clara e consistente é fundamental para a  eficácia da gestão de risco.



		Abaixo segue uma relação de Riscos Críticos de uma empresa como exemplo:







		4.1.3. Levantamento de Riscos e Cenários



		Para cada Risco Crítico deve ser confeccionada uma Tabela de Levantamento  de Riscos e de Cenários. Esta tabela consiste na descrição do pior cenário da  concretização daqueles riscos e dos impactos para a mídia, comunidade,  negócios, público interno, etc. Além disso, define os impactos sobre os fatores  críticos de sucesso e sobre os objetivos estratégicos da organização.



		A Tabela de Levantamento de Riscos e Cenários é uma ferramenta que visa  proporcionar um overview dos riscos e seus impactos em caso de sua  concretização, além de traçar uma panorâmica dos impactos sobre as várias  componentes da empresa. É uma ferramenta que também facilita a visualização



		da necessidade da confecção de Planos de Contingências e Planos de Crise para  algumas situações específicas.



		O levantamento de riscos e cenários deve ser conduzido assim que forem  definidos os riscos críticos. Esta ferramenta facilita também o endereçamento das  responsabilidades dentro da empresa e serve de base para a definição da  magnitude do impacto do risco sobre as diversas variáveis que serão avaliadas  (financeira, imagem, etc.), pois servirão para apoiar a fase seguinte: mensuração  do risco. A definição clara, assertiva e fidedigna de um possível cenário de risco  permite que a mensuração do risco seja obtida de forma muito mais assertiva. A  definição clara das consequências do risco vai permitir que o enquadramento do  risco nas tabelas qualitativas para cada variável seja feito de forma muito mais  fácil e precisa. Umcenário claro ajuda a dirimir dúvidas na fase de mensuração  do risco.



		O desejável é que para cada cenário crítico seja confeccionado um Plano de  Contingência ou, ao menos, um Plano de Ação para mensuração e controle do  risco. O ideal é que o Chief Risk Officer (CRO) ou o Gestor de Risco Corporativo  seja o coordenador desta ação que deve ser desenvolvida por equipes  interdisciplinares constituídas por representantes dos diversos segmentos da  empresa, tais como: TI, Segurança, Marketing, Financeira, Responsabilidade  Social, etc. Contudo, parece ser algo ainda distante da realidade brasileira tal  integração entre áreas. Caso tal procedimento não seja possível, sugere-se que o  Chief Risk Officer ou o Gestor de Risco Corporativo coordene um brainstorming  ou brainwriting com a participação dos representantes das áreas supracitadas  para a confecção da Tabela de Levantamento de Riscos e Cenários. Após isto,  poderá iniciar a confecção dos Planos de Ação e Planos de Contingências, os  quais deverão ser apresentados e validados pelas diversas áreas da empresa.







		A Tabela de Levantamento de Riscos e Cenários facilita com que os  acionistas, os conselheiros e a alta gestão possam ter uma ideia clara dos  desdobramentos diretos e indiretos da concretização dos principais riscos  críticos.



		4.2. RISK ANALYSIS



		4.2.1. Mensuração da perda
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Ser reconhecida como a maior gerenciadora de riscos do
Brasil e ser uma das tzés maiores nos principais paises da
América Latina nos préximos cinco anos.






OEBPS/Images/10.jpg
PLANILIHA DE ANALISE DE RISCO PARAMETRIZADA 2.0

AREA AREAS E INSTALAGOES

GRUPO

SISTEMAS DE BARREIRA PERIMETRAL
- TIPO:

Parametrizagio Valor |Grau

A) A empresa possui barreira periférica cons-
ituida de alvenaria tipo “muro de fibrica” (4
‘metros ou mais de altura) com espessura do
tipo “tjolo deitado” ou de bloco de concreto
em torno de 40 cm de largura, possuindo vigas
de sustentagio a cada 4 metros ou menos.

B) A cmpresa possui barreira periférica cons-
tituida de alvenaria (3,5 metros ou mais de
altura) com espessura de um muro normalou | 2
de bloco de concreto normal, possuindo vigas
de sustentagio a cada 5 2 8 metros.

) A cmpresa possui barreira periférica cons-
ituida de placas de concreto ou tjolos comer- | 3
cisis (2 metros ou mais de altura).

D) A empresa possui barreira periférica cons-
tituida de placas de concreto relativamente
antigas ou tijolos comerciais sem embolso em
um ou nos 2 lados.

E) A empresa possui barreira periférica consti-
tuida de placas de maderite ou cercas de arame | 5
(ipo industrial ou no).

Qualidade/ Estrutura






OEBPS/Images/2.jpg





OEBPS/Images/7.jpg
CARACTERISTICAS DOS MODELOS DE

GESTAO DE RISCO
Modelo estruturado
Modelo amador (Modelo de Andlise de Risco Parametsi-
zado)
| Opinides ¢ Intengdes | Modelo Estruturado, com eficiéncia

Falta de embasamento
cientifico.

comprovada ao longo de virios traba-
Thos de campo ¢ cars.

Conhecimento pritico
adquirido a0 longo dos
anos.

Conhecimento de especialistas elicitados
em Checklists ¢ organizados de forma
légica e eficiente, permitindo que sua
execugio seja realizada com similar efi-
ciéncia por profissionais mais juniores.






OEBPS/Images/14.jpg
Riscos

Origem dos

S, s Fatores de Risco
+ Mercado paralelo |+ Falha na seguranga (fragili-
para os produtos ¢ |~ dade no sistema de barreiras
matéria-prima; perimetrais, cfetivo de segu-
+ Impunidade por | ranga inadequado, etc);

1. Assalto | partedoPoder | * Facilidade de acesso ao site
Publico (investiga- | e de rotas de fuga (auséncia
tiva ¢ repressiva); | de barreiras / controle de

+ Atratividade dos | acesso);
bens. + Atratividade das Instalagbes.
+ Atratividade dos |+ Falha na scguranga (CFTV
produtos no Mer- |  inadequado, efetivo de segu-
2Furto | cado Paralelo; ranga insuficiente, etc);
Interno |+ Histérico deim- |+ Falta de segregacio de drea;
punidade de infra- |+ Sistema de controle de in-

tores.

ventério deficiente.






OEBPS/Images/5.jpg





OEBPS/Images/4.jpg





OEBPS/Images/17.jpg
Fatores Criticos de Sucesso | Obijetivos Estratégicos
Impactados

- Capacidade produtiva. - Retorno sobre investimento.

-~ Imagem. - Capacidade de investimentos.

- Lucratividade.






OEBPS/Images/11.jpg
MISSAO

Ser a empresa lider em franchinsing internacional de ho-
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investidores, empregados ¢ shareholders, Na consecugio
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