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			Arquitectura de redes de área local

			Objetivos de la unidad

			● Clasificar las redes de comunicaciones según su cobertura geográfica y reconocer sus características principales.

			● Diferenciar los modelos de red cliente-servidor, entre pares e híbrido, y saber cuándo se aplica cada uno.

			● Identificar las topologías físicas y lógicas más habituales en una red de área local.

			● Comprender los métodos de acceso al medio y las arquitecturas de red predominantes en la actualidad.

			● Reconocer el concepto de protocolo de comunicaciones y situar TCP/IP como estándar universal.

			● Conocer los organismos de estandarización y la normativa que regula las redes locales en España.

			Motivación

			Cuando llegáis por primera vez a una empresa y os piden que reviséis por qué un ordenador no tiene conexión a la red, lo primero que necesitáis no es un manual de comandos. Necesitáis entender qué tipo de red tenéis delante, cómo están conectados los equipos entre sí y qué reglas siguen para comunicarse.

			Esta primera unidad os da precisamente ese mapa. Vamos a clasificar las redes según su tamaño, vamos a ver cómo se organizan físicamente los cables y los equipos, vamos a entender qué es un protocolo de comunicaciones y vamos a cerrar con la normativa que un técnico de redes debe conocer antes de tocar el primer cable en una instalación real.

			Todo lo que aprendáis aquí es la base sobre la que se construyen el resto de unidades del módulo. Si esta primera unidad queda bien asentada, el resto avanzará con mucha más soltura.

			Clasificación y características de las redes

			No todas las redes son iguales. Una red que conecta vuestro móvil con vuestros auriculares no tiene nada que ver, en tamaño ni en tecnología, con la red que conecta los ordenadores de un instituto o con la red que une las oficinas de un banco en distintas ciudades. La primera pregunta que debéis haceros ante cualquier red es sencilla: ¿qué extensión tiene?

			Clasificación por cobertura geográfica: PAN, LAN, MAN, WAN, WLAN

			La forma más habitual de clasificar una red es por su cobertura geográfica, es decir, por la distancia que abarca. Esta clasificación es la primera que debéis manejar con soltura, porque aparece constantemente en la documentación técnica y en las conversaciones con otros profesionales del sector.

			Una PAN, o red de área personal, cubre el entorno inmediato de una persona: unos pocos metros. Es la red que forman, por ejemplo, un teléfono móvil y unos auriculares inalámbricos, o un ordenador portátil y un ratón sin cable. Suele emplear tecnologías como Bluetooth.

			Una LAN, o red de área local, es la que vais a instalar y mantener con más frecuencia a lo largo de este módulo. Cubre un edificio o un campus: una oficina, un instituto, una nave industrial. Es el ámbito de trabajo típico de un técnico de sistemas microinformáticos y redes.
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			Figura 1.1. Escala de cobertura geográfica de PAN, LAN, MAN y WAN.

			Una MAN, o red de área metropolitana, conecta varias redes locales dentro de una misma ciudad. Un ejemplo típico es la red que conecta distintos edificios municipales o los distintos campus de una misma universidad repartidos por una ciudad.

			Una WAN, o red de área extensa, cubre distancias mucho mayores: puede unir sedes de una empresa en distintas provincias, en distintos países o incluso en distintos continentes. Internet es, en este sentido, la WAN más grande que existe.

			Por último, encontraréis con frecuencia el término WLAN, que no es un tipo de cobertura nuevo, sino una LAN implementada mediante tecnología inalámbrica en lugar de cable. Una WLAN sigue teniendo el alcance de una red local, pero sus equipos se conectan por radiofrecuencia, normalmente mediante Wi-Fi.

			Ejemplo. Un instituto con 200 ordenadores repartidos en cinco edificios de un mismo campus forma una LAN. Si ese instituto conecta su red con la de otro centro educativo situado en la misma ciudad, mediante un enlace del ayuntamiento, el conjunto pasa a describirse como una MAN.

			Recuerda. PAN, LAN, MAN y WAN clasifican las redes por su tamaño geográfico. WLAN indica el medio de transmisión, no el tamaño: es una LAN sin cables.

			Características y parámetros de una red local: ancho de banda, latencia, disponibilidad

			Una vez que sabéis clasificar una red por su cobertura, necesitáis un segundo vocabulario: el de los parámetros que describen cómo de buena es esa red. Estos tres términos los usaréis constantemente a lo largo del módulo, tanto para diseñar una red como para diagnosticar una incidencia.

			El ancho de banda es la cantidad máxima de datos que puede transportar un enlace en un segundo. Se mide en bits por segundo y sus múltiplos: megabits por segundo (Mbps) o gigabits por segundo (Gbps). Una red doméstica actual suele trabajar a 1 Gbps en su cableado interno, mientras que un backbone corporativo puede alcanzar los 10, 40 o incluso 100 Gbps.

			La latencia es el tiempo que tarda un dato en viajar desde el origen hasta el destino. Se mide en milisegundos. Una latencia baja es imprescindible en aplicaciones sensibles al tiempo real, como una videollamada o un videojuego en línea. Una red puede tener mucho ancho de banda y, al mismo tiempo, una latencia alta, y eso la hará poco adecuada para ese tipo de aplicaciones.

			La disponibilidad mide el porcentaje de tiempo en que una red o un servicio está operativo y accesible. Se suele expresar en forma de porcentaje, y en entornos profesionales es habitual hablar de una disponibilidad del 99,9 % o superior, lo que en la práctica supone admitir solo unas pocas horas de interrupción al año.

			Ejemplo. Dos sedes de una empresa se conectan mediante fibra óptica con un ancho de banda de 1 Gbps, pero la latencia entre ellas es de 80 milisegundos porque están en distintos continentes. Las transferencias de archivos grandes funcionan con fluidez, mientras que una videoconferencia entre ambas sedes puede notarse con un ligero retardo en la conversación.

			Actividad. Buscad la ficha técnica de un router doméstico actual y anotad el ancho de banda máximo que soporta en su interfaz LAN y en su interfaz WAN. Comparad los dos valores con el resto de la clase.

			Modelos de red: cliente-servidor, peer-to-peer e híbrido

			Además de su tamaño y sus parámetros de rendimiento, una red se puede describir por cómo se reparten el trabajo los equipos que la forman. A esto lo llamamos modelo de red.

			En el modelo cliente-servidor, unos equipos, los servidores, concentran los recursos y los servicios (ficheros compartidos, correo electrónico, una base de datos, una página web), y el resto de equipos, los clientes, los consumen mediante peticiones. Es el modelo predominante en la empresa, porque facilita la centralización de la gestión, de la seguridad y de las copias de seguridad.

			En el modelo peer-to-peer, o entre pares, no existe esa distinción de roles. Todos los equipos pueden actuar a la vez como clientes y como servidores, compartiendo directamente sus propios recursos con el resto de la red. Es un modelo sencillo de montar, típico de redes domésticas pequeñas, pero se vuelve difícil de administrar y de asegurar a medida que crece el número de equipos.

			En la práctica, la mayoría de las redes corporativas actuales son modelos híbridos. Conviven servidores centralizados para los servicios críticos, como el directorio de usuarios o el correo, con comunicación directa entre equipos para tareas puntuales, como compartir una impresora de un departamento concreto.

			Aplicación profesional. Cuando diseñéis la red de una pequeña oficina, la decisión entre cliente-servidor y peer-to-peer no es solo técnica: también es económica. Un servidor dedicado tiene coste de adquisición y mantenimiento, pero facilita enormemente la gestión centralizada a partir de diez o quince equipos. Por debajo de ese tamaño, un modelo peer-to-peer bien organizado puede resultar suficiente.

			Topologías y arquitecturas

			La topología de una red es la forma en que están dispuestos físicamente los cables y los equipos, y también la forma en que la información viaja entre ellos de manera lógica. Entender las topologías os va a ayudar mucho más adelante, cuando tengáis que localizar un fallo: no es lo mismo diagnosticar un problema en una red en estrella que en una red en bus.

			Topologías físicas: estrella, bus, anillo, malla y árbol

			La topología física describe cómo están conectados realmente los cables entre los equipos. Vamos a repasar las cinco topologías clásicas que debéis reconocer.
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			Figura 1.2. Topologías físicas en estrella, bus y anillo.

			En la topología en estrella, todos los equipos se conectan a un punto central, normalmente un switch. Es, con diferencia, la topología más utilizada hoy en día en redes locales, porque si un cable falla solo afecta a ese equipo concreto, y el resto de la red sigue funcionando con normalidad.

			En la topología en bus, todos los equipos comparten un único cable troncal. Fue habitual en los primeros años del Ethernet, pero hoy está prácticamente en desuso, entre otras razones porque un solo corte en el cable puede dejar sin comunicación a toda la red.

			En la topología en anillo, cada equipo se conecta con exactamente otros dos, formando un círculo cerrado por el que circula la información en una dirección determinada. Se empleó en tecnologías como Token Ring, hoy también en desuso en redes de datos convencionales.

			En la topología en malla, cada equipo se conecta con varios o con todos los demás equipos de la red. Ofrece una redundancia muy alta, porque existen múltiples caminos posibles entre dos puntos, pero también es la más cara y compleja de cablear. Se usa en entornos donde la disponibilidad es crítica, como algunos backbones de operadores de telecomunicaciones.

			En la topología en árbol, varias redes en estrella se conectan entre sí a través de un enlace troncal, formando una jerarquía. Es habitual en redes de campus, donde cada edificio tiene su propia estrella y todas ellas cuelgan de un switch central de mayor capacidad.

			Error frecuente. Confundir la topología en árbol con una simple suma de estrellas sin relación entre ellas. La diferencia está en que las estrellas del árbol comparten un switch troncal común, lo que permite que cualquier equipo de cualquier estrella se comunique con cualquier otro.

			Topologías lógicas y su relación con la topología física

			La topología lógica describe cómo viaja realmente la información entre los equipos, con independencia de cómo estén tendidos los cables. Y aquí viene un matiz importante que suele confundir al principio: la topología física y la topología lógica de una red no tienen por qué coincidir.

			Una red Ethernet moderna, por ejemplo, suele tener una topología física en estrella, con todos los equipos conectados a un switch. Sin embargo, desde el punto de vista lógico, ese switch se comporta internamente de un modo muy parecido a como lo haría un bus: cuando un equipo envía una trama, el switch decide de forma inteligente a qué puerto la reenvía, pero el principio de control de acceso al medio que hereda Ethernet procede históricamente de aquel diseño en bus.

			Comprender esta diferencia os va a resultar muy útil cuando trabajéis con VLAN, en la unidad dedicada a protocolos: una misma infraestructura física en estrella puede alojar varias redes lógicas completamente independientes entre sí.

			Error frecuente. Asumir que dos equipos conectados al mismo switch físico están necesariamente en la misma red lógica. Con VLAN configuradas, dos puertos del mismo switch pueden pertenecer a redes lógicas distintas y no comunicarse directamente entre sí.

			Métodos de acceso al medio: CSMA/CD, CSMA/CA y TDMA

			Cuando varios equipos comparten el mismo medio de transmisión, necesitan un mecanismo que decida quién puede transmitir en cada momento, para evitar que dos señales se mezclen y se pierdan. A esto se le llama método de acceso al medio.

			CSMA/CD, que significa acceso múltiple con detección de portadora y detección de colisiones, fue el método clásico de las redes Ethernet por cable. Un equipo escucha el medio antes de transmitir, y si detecta que otro equipo está transmitiendo a la vez, ambos detienen la transmisión y reintentan pasado un tiempo aleatorio. Con la generalización de los switches y las conexiones en modo dúplex completo, las colisiones prácticamente han desaparecido de las redes cableadas actuales, pero el concepto sigue siendo importante para entender el origen del protocolo.

			CSMA/CA, acceso múltiple con detección de portadora y evitación de colisiones, es el método empleado en redes Wi-Fi. A diferencia del anterior, aquí el equipo no espera a que ocurra una colisión para reaccionar: intenta evitarla desde el principio, reservando el medio antes de transmitir. Esto es necesario porque, en una red inalámbrica, detectar una colisión mientras se transmite es mucho más difícil que en un cable.

			TDMA, o acceso múltiple por división de tiempo, reparte el medio en intervalos de tiempo fijos y asigna cada intervalo a un equipo distinto. Se emplea en tecnologías como algunas redes móviles y ciertos sistemas de comunicaciones por satélite, donde interesa garantizar a cada usuario una porción de tiempo predecible.

			Error frecuente. Confundir CSMA/CD con CSMA/CA por la semejanza del nombre. La diferencia está en la estrategia: CD reacciona después de que ocurre una colisión, mientras que CA intenta evitarla antes de transmitir. Cable y colisión empiezan por C y D; inalámbrico y evitación empiezan por C y A: puede ayudaros a fijar cuál es cuál.

			Arquitecturas predominantes: Ethernet conmutada, Wi-Fi y redes convergentes

			Si tuvierais que resumir en una frase cómo es una red de área local típica en una empresa española en la actualidad, sería así: una red Ethernet conmutada por cable como columna vertebral, complementada con Wi-Fi para la movilidad de los usuarios, y cada vez más orientada a la convergencia de todo tipo de tráfico sobre la misma infraestructura.

			La Ethernet conmutada, es decir, basada en switches en lugar de en los antiguos hubs, es hoy el estándar de facto en el cableado de cualquier oficina, aula o centro de datos. Ofrece ancho de banda dedicado a cada puerto, segmentación mediante VLAN y una gestión centralizada que veremos en detalle en unidades posteriores.

			El Wi-Fi ha pasado de ser un complemento a ser, en muchos entornos, el medio de acceso principal para los usuarios finales, especialmente con portátiles y dispositivos móviles. Los estándares actuales, que estudiaremos con detalle en el capítulo dedicado a los elementos de la red, permiten ya velocidades y capacidades muy próximas a las del cable.

			Por redes convergentes entendemos aquellas infraestructuras que transportan sobre el mismo cableado y los mismos equipos tipos de tráfico que antes viajaban por redes separadas: datos, telefonía IP, videovigilancia y, cada vez con más frecuencia, la alimentación eléctrica de los propios dispositivos mediante PoE. Esta convergencia reduce costes de instalación, pero exige un diseño de red más cuidadoso, porque todos esos servicios comparten ahora la misma infraestructura crítica.

			Consejo. Antes de dar por buena una instalación convergente, comprobad que los equipos con PoE (teléfonos IP, cámaras, puntos de acceso) no superan la potencia total que el switch puede entregar. Un switch con PoE agotado deja sin alimentación a los últimos dispositivos conectados, aunque los puertos de datos sigan funcionando con normalidad.

			Protocolos de comunicaciones

			Hasta ahora hemos hablado de cómo se clasifican las redes y de cómo se disponen físicamente los cables y los equipos. Pero para que dos equipos se entiendan de verdad necesitan algo más: un lenguaje común, con reglas precisas. A ese lenguaje lo llamamos protocolo.

			Concepto de protocolo y suite de protocolos

			Un protocolo de comunicaciones es un conjunto de reglas que determina cómo deben formatearse, enviarse e interpretarse los datos entre dos o más equipos. Igual que dos personas necesitan hablar el mismo idioma y respetar unos turnos de palabra para entenderse, dos equipos necesitan un protocolo común para intercambiar información de forma correcta.

			En la práctica, ningún protocolo trabaja solo. Las comunicaciones en red se organizan en lo que llamamos una suite o pila de protocolos: un conjunto de protocolos que trabajan de forma coordinada, cada uno responsable de una parte concreta de la comunicación. Unos se encargan del direccionamiento, otros de garantizar que los datos lleguen completos, otros de dar formato al contenido que finalmente ve el usuario.

			Esta organización en capas, que estudiaréis con mucho más detalle en la unidad dedicada a protocolos de red, es una de las ideas más importantes de todo el módulo: cada capa resuelve un problema concreto y se apoya en la capa inferior sin necesidad de conocer los detalles internos de esta.

			Ejemplo. Cuando enviáis un correo electrónico, un protocolo se encarga de dar formato al mensaje, otro de establecer la conexión fiable con el servidor de correo, otro de encaminar los datos hasta ese servidor y otro más de transmitir físicamente las señales por el cable o por el aire. Vosotros solo pulsáis “Enviar”.

			TCP/IP como protocolo estándar universal

			De entre todas las suites de protocolos que se han diseñado a lo largo de la historia de la informática, una se ha impuesto de forma prácticamente universal: TCP/IP. Es la suite de protocolos sobre la que funciona internet, y también la que emplean, salvo excepciones muy concretas, todas las redes locales que vais a instalar y mantener.

			TCP/IP no es un único protocolo, sino que da nombre a toda una familia. Recibe su nombre de sus dos protocolos más representativos: el Protocolo de Control de Transmisión (TCP), responsable de garantizar una entrega fiable y ordenada de los datos, y el Protocolo de Internet (IP), responsable del direccionamiento y del encaminamiento de los paquetes entre redes distintas.

			A lo largo de este módulo trabajaréis con TCP/IP de forma constante: al configurar la dirección IP de un equipo, al diagnosticar un problema de conectividad con el comando ping, o al analizar una captura de tráfico. Por eso es tan importante que, desde esta primera unidad, os quede clara su posición central en el conjunto de la
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