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Nul ne peut aujourd’hui ignorer les dangers lies a ['utilisation
d’Internet : virus, spam et pirates informatiques sont les maitres
mots utilisés par les médias. Mais que connaissez-vous exacte-
ment de ces risques ?

De plus en plus de sociétés ouvrent leur systeme d'information a leurs
partenaires ou leurs fournisseurs et donnent 'acces a Internet a
leurs employés. Quelles menaces les guettent ?

Avec le nomadisme et la multiplication des réseaux sans fil, les indi-
vidus peuvent aujourd’hui se connecter a Internet a partir de
n’importe quel endroit. Tout le monde s'accorde a dire gu'il existe
un risque, mais quel est-il pour les particuliers et quelles peuvent
en étre les consequences ?

Sur le plan professionnel, les employés sont amenés a « transporter »
une partie du systeme d'information hors de l'infrastructure sécurisee
de l'entreprise. Comment protéger les informations vitales de I'entre-
prise ?

Pour toutes ces raisons, a domicile comme au bureau, il est néces-
saire de connaitre les risques liés a ['utilisation d’Internet et les princi-
pales parades. Cet ouvrage se veut ainsi un concentré d'informations
et de définitions sur tout ce qui touche a la sécurité informatique.
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Les menaces
informatiques

Une menace (threat) représente une action susceptible de nuire,
tandis gu’une vulnérabilité (vulnerability, appelée parfois faille ou
breche) représente le niveau d’exposition face a la menace dans un
contexte particulier. La contre-mesure (ou parade), elle, repré-
sente I'ensemble des actions mises en ceuvre en prévention de la
menace.

Les contre-mesures ne sont genéralement pas uniqguement des
solutions techniques mais également des mesures de formation et
de sensibilisation a I'attention des utilisateurs, ainsi qu’un ensemble
de regles clairement définies.

Afin de pouvoir sécuriser un systeme, il est nécessaire d’identifier
les menaces potentielles, et donc de connaitre et de prévoir la
facon de procéder de I' « ennemi ». Le but de cet ouvrage est ainsi
de donner un apercu des menaces, des maotivations éventuelles
des pirates, de leur facon de procéder, afin de mieux comprendre
comment il est possible de limiter les risques.

Introduction aux attaques
informatiques

Tout ordinateur connecté a un réseau informatique est potentielle-
ment vulnérable a une attaque.



