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      Capítulo 1


      Introdução à computação em nuvem

    

    Nos últimos anos, o desenvolvimento de software passou por inúmeras mudanças. Nesse processo, a possibilidade de utilização da computação em nuvem foi, certamente, um dos grandes pilares da revolução tecnológica que vivemos. Aplicações para internet, aplicações móveis, Internet das Coisas (IoT), inteligência artificial – praticamente tudo o que conhecemos hoje como tecnologias emergentes depende, em maior ou menor grau, da computação em nuvem.


    Surge, então, o questionamento: para quem atua com desenvolvimento de software, é possível negligenciar o estudo da computação em nuvem?


    A resposta curta é simples: impossível.


    Além da necessidade de compreender esse tema, não podemos deixar de discutir outro aspecto que ganhou protagonismo nos últimos anos: a segurança cibernética. Em um mundo cada vez mais conectado, torna­-se inviável não conhecer esses conceitos.


    É por esse motivo que este capítulo é apresentado. Nele, vamos discutir os seguintes temas:


    
      	O que é computação em nuvem?


      	Quais são os modelos de serviço em nuvem existentes?


      	Quais são os tipos de implantação praticados no mercado?

    


    Também será necessário resgatar um pouco da história da computação e conhecer os critérios – como custo, flexibilidade e governança – utilizados na escolha dos modelos de serviço e de implantação mais adequados para cada solução.


    Além disso, é importante compreender o que motiva a adoção da computação em nuvem e porque dizemos que ela democratizou o acesso a recursos computacionais, tanto para empresas quanto para indivíduos. Vale destacar que essa democratização contribuiu para o crescimento acelerado de startups de tecnologia no mercado atual.


    Vale ainda antecipar um ponto muito importante: a maioria dos incidentes em cloud decorre de configurações incorretas e falhas de identidade/acesso dentro do modelo de responsabilidade compartilhada entre provedor e cliente.


    Por fim, o objetivo deste capítulo é criar uma base de informações para que você compreenda os fundamentos da computação em nuvem, identificando modelos de serviço e de implantação para reconhecer ameaças e vulnerabilidades comuns em ambientes de cloud.


    Vamos agora entender o que é a computação em nuvem com mais detalhes?


    1 O que é computação em nuvem?


    A disponibilidade de recursos computacionais adequados é um fator crítico para o desenvolvimento de aplicações modernas e intensivas em processamento e dados. Chamamos isso de poder computacional, que é basicamente a quantidade de memória, de capacidade de processamento e de armazenamento disponível para executar uma determinada atividade computacional. Embora o conceito de computação em nuvem exista há bastante tempo, foi apenas no início dos anos 2000 que ele se consolidou e ganhou escala.


    A ideia central é simples: se tenho 3 computadores com memória RAM de 16 GB, processamento de 2 GHz e capacidade de armazenamento de 250 GB, por que não unificar esses recursos e formar um “supercomputador”? Esse processo é conhecido como clusterização. Trata-se de uma tecnologia existente há décadas e que se tornou fundamental para a implementação e evolução dos modelos de serviço e de computação em nuvem.


    
      [image: Ícone] IMPORTANTE


      No processo de clusterização, geralmente existe um computador que coordena e gerencia os demais.


      
        


        

      

    

    A partir do momento em que contamos com um ou mais “supercomputadores” fornecendo recursos de forma virtualizada, torna-se necessário um sistema capaz de gerenciar esses recursos automaticamente. Esse sistema também deve distribuí-los entre os usuários conforme o consumo de cada um, permitindo sua utilização em aplicações dentro de ambientes próprios. Dessa necessidade surge o modelo de negócio que hoje predomina no mercado: a integração entre virtualização, ­automação, cobrança por uso e compartilhamento de recursos entre múltiplos clientes. Com isso, quando falamos em computação em nuvem, estamos falando sobre utilizar recursos computacionais gerenciados por um fornecedor, que os disponibiliza como um serviço.


    O National Institute of Standards and Technology (NIST) define computação em nuvem como um modelo que permite acesso universal, conveniente e sob demanda a um conjunto de recursos computacionais (redes, servidores, armazenamento, aplicativos e/ou serviços) por meio de uma rede (Grance; Mell, 2011). Esses recursos podem ser provisionados e liberados com o mínimo de esforço de gerenciamento ou de interação com o provedor de serviços – abordagem que traz as seguintes vantagens:


    
      	atendimento sob demanda;


      	acesso amplo via rede;


      	recursos compartilhados;


      	elasticidade rápida;


      	serviço mensurado.

    


    Como funcionava esse modelo antes da computação em nuvem? Nesse contexto, a própria empresa era responsável por gerenciar toda a infraestrutura necessária e por disponibilizar a aplicação. Um exemplo comum é o serviço de e-mail corporativo, amplamente utilizado atualmente. Em um passado não tão distante, para que uma organização tivesse e-mail próprio, era necessário:


    
      	Criar infraestrutura elétrica e de rede entre os computadores e o servidor físico.


      	Adquirir um servidor físico dedicado para gerenciar os e-mails.


      	Instalar o sistema operacional do servidor.


      	Instalar pacotes de segurança, como antivírus e firewall.


      	Configurar a conexão com a internet, garantindo que o domínio da empresa fosse respondido por aquele servidor.


      	Instalar e configurar o servidor SMTP/POP3.


      	Configurar as contas de usuários.


      	Passar a utilizar o servidor de e-mail.
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      O processo de criação de e-mail corporativo costumava levar meses, ­considerando infraestrutura e aquisição de servidores. Hoje, a contra­tação e disponibilização de um serviço de e-mail com domínio próprio pode ser feita em alguns minutos.


      
        


        

      

    

    Aplicações que utilizam recursos locais e que não dependem da computação em nuvem para operar – ou seja, são executadas em uma infraestrutura própria da organização – são conhecidas como on-premises (Muniz et al., 2023). Já o provedor de serviços (service provider), fruto da evolução tecnológica, possibilitou que as organizações não precisassem mais se preocupar em dispor dessa infraestrutura para obter os recursos computacionais, facilitando o seu trabalho.


    Essa evolução não ocorreu somente com a adoção da nuvem, mas com a variedade de tipos de serviço que cada provedor oferece, conforme o perfil do usuário que os utilizam. São os modelos de serviço, assunto que discutiremos no próximo tópico.


    2 Modelos de serviço de computação em nuvem: IaaS, PaaS e SaaS


    A computação em nuvem pode ser consumida de diferentes formas. Os provedores oferecem os serviços em “camadas”, e cada camada define quem será o responsável pela administração: o provedor de serviços ou o cliente. Essa definição é fundamental para a segurança.


    Quanto mais camadas o provedor gerencia, menos tarefas operacionais o cliente executa; porém, nesse caso, o cliente deve estabelecer adequadamente as configurações, identidades e governança, para que a segurança seja mantida. Isso demonstra uma mudança na característica da superfície de proteção, sem necessariamente mudar o trabalho relacionado à segurança da informação.


    No cenário da computação em nuvem, a segurança está muito relacionada à gestão de identidades e de acessos, uma vez que tudo se inicia com a entrada de um indivíduo na plataforma que gerencia os recursos computacionais adquiridos. Por esse motivo, deve-se adotar uma postura de segurança de nunca confiar e sempre verificar usuários e dispositivos conectados a esses recursos, assim como considerar que a abordagem de organização dos recursos depende da automação de procedimentos.


    Para entendermos os diferentes modelos de serviço, podemos pensar em uma pilha de camadas que passam pela infraestrutura, entram no mérito da plataforma e chegam até o software. A seguir, vamos avaliar cada um dos modelos disponíveis e, posteriormente, teremos uma visão mais clara sobre a responsabilidade em cada um deles.


    2.1 IaaS (Infrastructure as a Service – infraestrutura como serviço)


    No IaaS, o provedor fornece a infraestrutura base, que parte do processamento, passa pela rede, pelo armazenamento e chega até a virtualização. Nesse modelo, o cliente é responsável por instalar e administrar o sistema operacional e tudo o que for executado acima dele.


    Em resumo, o provedor normalmente cuida de:


    
      	Datacenter, hardware físico, energia e refrigeração.


      	Virtualização e componentes básicos de rede/armazenamento.

    


    Já o cliente é responsável por:


    
      	Sistema operacional, atualizações (patches) e toda a parte de resiliência associada ao ambiente a partir do sistema operacional.


      	Configuração de serviços, aplicações, bibliotecas e dados.

    


    O IaaS foi o primeiro modelo de computação em nuvem amplamente adotado em escala comercial, pois permite que a migração de ambientes legados – processo chamado de “lift-and-shift” – seja facilmente realizada. Esse modelo também é uma opção adequada para os casos em que a empresa precisa de controle do sistema operacional e para as soluções com requisitos específicos de rede ou de compatibilidade que necessitam da flexibilidade do IaaS para funcionarem corretamente.


    Porém, ao adotar essa modalidade, é necessário ter muita atenção quanto à segurança, pois a responsabilidade de gerenciar toda a camada acima da virtualização é do cliente. Permissões, portas a serem utilizadas, atualizações de sistema operacional, aplicação de antivírus e EDR (detecção e resposta de ponto de extremidade), logs, chaves, configuração de rede, entre outros – tudo é feito pelo cliente. Uma configuração malfeita pode expor servidores diretamente à internet – um grande risco que deve ser monitorado.


    2.2 PaaS (Platform as a Service – plataforma como serviço)


    No PaaS, o provedor entrega uma plataforma pronta para o desenvolvimento e execução de aplicações, reduzindo a necessidade de administração do sistema operacional e do ambiente de execução. Desse modo, o cliente pode concentrar-se no trabalho com o código e com os dados.


    Nesse modelo, o provedor geralmente cuida de:


    
      	Sistema operacional, runtime da aplicação, escalabilidade do serviço e, muitas vezes, alta disponibilidade.


      	Manutenção da plataforma e correções de segurança do ambiente gerenciado.

    


    Já o cliente é responsável por:


    
      	Código da aplicação, lógica de negócio e dados.


      	Configuração segura do serviço (acessos, redes, integrações e parâmetros).

    


    Esse é um modelo a se considerar quando o time é predominantemente voltado ao desenvolvimento de código, com foco em entregas rápidas de aplicações web e APIs, e quando há o objetivo de reduzir o esforço operacional. É comumente adotado em projetos que priorizam escalabilidade e velocidade, permitindo maior agilidade e menor carga de gestão da infraestrutura.


    Em contrapartida, a configuração desse serviço depende de um conhecimento aprimorado sobre o ambiente de gestão das características do serviço. Quando não há esse conhecimento, ocorrem erros de configuração que geram a maioria dos incidentes nessa arquitetura.


    2.3 SaaS (Software as a Service – software como serviço)


    No SaaS, o cliente consome um software pronto, geralmente via navegador ou APIs. O provedor administra praticamente toda a pilha técnica, e o cliente se concentra no uso, parametrização e governança.


    O provedor normalmente cuida de:


    
      	Infraestrutura, plataforma, aplicação e atualizações.


      	Disponibilidade do serviço e correções do software.

    


    O cliente fica responsável por:


    
      	Usuários, permissões, autenticação (ex.: MFA), políticas e configuração.


      	Governança do uso, integração com outros sistemas e dados inseridos.

    


    Quando falamos de serviços mais gerais, como e-mails corporativos, ferramentas de colaboração ou sistemas como ERPs (sistema de gestão de recursos) e CRMs (sistema de gestão de relacionamento com o cliente), os SaaS são amplamente adotados. Repositórios de código e ferramentas de gestão de processos e projetos também possuem muitos SaaS.


    Nesse tipo de aplicação, o risco costuma estar nas identidades e permissões, devido a usuários com a conta comprometida ou sem MFA (múltiplo fator de autenticação) e quando há compartilhamento indevido, integrações inseguras e exposição de dados em função de erros na configuração.


    A figura 1 apresenta a diferença entre a computação feita on-premises e os diferentes modelos de computação em nuvem.


    
      Figura 1 – Modelos de serviço e seus diferentes níveis de responsabilidade


      [image: A imagem apresenta quatro colunas, intituladas: On-Premises, IaaS, PaaS e SaaS. Cada uma delas tem uma pilha das mesmas camadas tecnológicas: Application (Aplicação), Data (Dados), Runtime, Middleware, O/S (Sistema Operacional), Virtualization (Virtualização), Servers (Servidores), Storage (Armazenamento) e Networking (Rede). Há uma legenda de cores: verde significa “você gerencia” e azul significa “o provedor do serviço gerencia”. Em On-Premises, todas as camadas estão em verde: o cliente gerencia tudo, da rede até a aplicação e os dados. Em IaaS, as camadas Application, Data, Runtime, Middleware e O/S estão em verde (cliente gerencia), enquanto Virtualization, Servers, Storage e Networking estão em azul (provedor gerencia). Em PaaS, apenas Application e Data ficam em verde (cliente gerencia). As demais camadas — Runtime, Middleware, O/S, Virtualization, Servers, Storage e Networking — ficam em azul (provedor gerencia). Em SaaS, todas as camadas estão em azul: o provedor gerencia desde rede e infraestrutura até sistema, plataforma, aplicação e, geralmente, parte significativa da operação; o cliente usa o software e administra principalmente o conteúdo/uso.]
    

    Como podemos observar na figura 1, quanto mais você avança na pilha (IaaS -> PaaS -> SaaS), menos você administra infraestrutura. Em contrapartida, cada vez mais a segurança dependerá de identidade, configuração, governança e visibilidade, com logs e auditoria.


    3 Modelos de implantação de computação em nuvem: pública, privada e híbrida


    Além do modelo de serviço, que se refere ao que é consumido, existe o modelo de implantação, que diz respeito ao local e à forma como o modelo de serviço será entregue. É um ponto que influencia custo, conformidade, latência e, principalmente, governança e segurança.


    3.1 Nuvem pública


    Na nuvem pública, os recursos computacionais são oferecidos a múltiplos clientes por um provedor (modelo multi-tenant), com isolamento lógico entre ambientes e acesso via rede (NIST, 2011). Ela é considerada pública porque o acesso aos serviços é disponibilizado via internet por um provedor terceirizado, o que permite o consumo sob demanda e o acesso a partir de qualquer local com conectividade. Entre os provedores de nuvem pública existentes, a Amazon Web Services (AWS), o Google Cloud Platform (GCP) e a Microsoft Azure estão entre os maiores do mundo, de acordo com o Quadrante Mágico da Gartner (Galimberti et al., 2025).


    Entre as principais vantagens desse modelo, destacam-se a escalabilidade e a elasticidade dos serviços. Essas características permitem alta disponibilidade e rapidez no provisionamento de recursos computacionais (respeitados os limites e as políticas estabelecidas pelo provedor). Além disso, a nuvem pública oferece uma ampla variedade de serviços e, em geral, é nesse ambiente que os provedores lançam novas funcionalidades. Como resultado, a maior flexibilidade proporcionada por esse modelo contribui para a agilidade na experimentação e incentiva a inovação.


    Contudo, essa flexibilidade traz desafios mais complexos, como a necessidade de uma governança forte para controlar permissões e configurações, além do elevado risco de exposição de vulnerabilidades decorrente de erros humanos, que podem levar à publicação indevida de recursos. Ademais, a gestão de custos da nuvem pública está atrelada ao consumo, o que dificulta a operação, principalmente em ambientes de grande escala.


    Vale ressaltar que, por mais que a segurança da infraestrutura seja resguardada pelo provedor de serviços, muitos incidentes acontecem por configuração inadequada por parte do cliente no serviço contratado (permissões excessivas, armazenamento público, regras de rede abertas), e não necessariamente por falha do provedor.


    3.2 Nuvem privada


    A grande diferença entre a nuvem pública e a nuvem privada é que, no segundo modelo, os recursos são dedicados a uma única organização. Essa abordagem também possibilita que a empresa tenha um datacenter próprio ou hospede os serviços em datacenters de terceiros.


    Antes mesmo da computação em nuvem, grandes instituições utilizavam os datacenters de forma virtualizada, permitindo que os recursos físicos pudessem ser compartilhados entre diferentes aplicações. Essa flexibilidade sempre foi bem-vista; porém, ela demanda um maior conhecimento técnico das equipes, sejam elas formadas
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