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Megadatele (Big Data) sunt din ce în ce mai văzute ca un element esențial al 
unei economii care funcționează bine. O serie de rapoarte și publicații 
academice au indicat utilizarea în creștere a megadatelor în sectoarele 
economice (Brynjolfsson, Hitt și Heekyung, 2011; Bulger, Taylor și Schroeder, 
2014; George, Haas și Pentland, 2014; Manyika și colab. ., 2011; Schroeck, 
Shockley, Smart, Romero-Morales și Tufano, 2012; Taylor și Schroeder, 2014; 
Taylor, Schroeder și Meyer, 2014; Thomas și McSharry, 2015) și potențialul său 
de a spori productivitatea, eficiențaa și dezvoltarea. Conștientizarea faptului 
că utilizarea datelor va deveni din ce în ce mai importantă și larg răspândită 
în următorii ani a condus la discuții cu privire la cel mai bun mod de a promova 
abordările de megadate prin intermediul politicilor și reglementărilor (Brown & 
Marsden, 2013; Pasquale, 2015). Oricare astfel de politici trebuie să se bazeze 
pe o înțelegere aprofundată a peisajului predominant al modului în care 
megadatele sunt utilizate de companii și, în special, a modului în care sunt 
folosite diferite surse de date.

Trei întrebări relevante pentru utilizarea megadatelor: în primul rând, care 
sunt părerile practicienilor despre datele mari: cum definesc acest concept și 
cum se simte influența acestora în industria lor? Acest lucru ajută la 
informarea unei imagini generale a peisajului actual al datelor și face lumină 
asupra modului în care companiile și alte părți interesate adoptă tehnologii și 
tehnici pentru a crește utilizarea datelor. În al doilea rând, putem apela la 
modele de afaceri pentru a afla, în termeni largi, ce oportunități au fost 
identificate până acum și diferitele căi de implementare a acestora. În al 
treilea rând, care sunt principalele provocări cu care se 
confruntă organizațiile care lucrează în economia datelor și încearcă să 
înțeleagă ce măsuri, dacă există, pot fi luate pentru a atenua aceste provocări.

Principalele constatări pot fi rezumate după cum urmează: În primul rând, 
liderii din industrie recunosc o mare varietate de oportunități interesante 
legate de o capacitate din ce în ce mai mare de a colecta, stoca și analiza 
date. Cu toate acestea, până acum nu a existat un moment de big bang în care 
sectoare întregi se transformă simultan și complet, datorită utilizării sporite 
a datelor. Mai degrabă, afacerile continuă să treacă printr-o tranziție 
semnificativă, dar treptată, către un peisaj mai bazat pe date. În 
special, multe companii au început încorporarea angro a datelor în modelul lor 
de afaceri cu zeci de ani în urmă și multe industrii încă explorează spațiul 
posibilelor aplicații pentru (și surse de) date. Prin urmare, continuă să existe 
oportunități pentru firme suplimentare de a realiza beneficiile unei utilizări 
sporite a datelor, mai ales atunci când fac acest lucru în moduri noi sau 
inovatoare. În al doilea rând, putem identifica trei clase de modele de afaceri 
de date mari: utilizatori de date, furnizori de date și facilitatori de date. 
Aceste trei clase sunt dependente reciproc, dar separate din punct de vedere 
analitic, iar o economie care funcționează bine, orientată spre date, va cultiva 
simultan creșterea tuturor celor trei. În al treilea rând, există o serie de 
provocări semnificative cu care se confruntă firmele de megadate. Aceste 
provocări sunt considerate mai ales interne și reflectă probleme procedurale în 
colectarea, arhivarea și manipularea datelor. Ca atare, se pare că un obiectiv 
important pentru factorii de decizie care doresc să încurajeze utilizarea 
eficientă a datelor în economie ar trebui să fie promovarea bunelor practici în 
aceste domenii. Cu toate acestea, există și provocări mai ample cu privire la 
utilizarea de megadate în cadrul societății în general. Acestea au fost 
discutate pe scară largă în literatura de specialitate (Boyd & Crawford, 2012; 
Ekbia și colab., 2015), dar aceste discuții nu se bazează pe definiții ale 
datelor și ale megadatelor și, prin urmare, nu fac o distincție adecvată între 
utilizările comerciale și cele guvernamentale, spre deosebire de utilizarea lor 
în cercetare. În concluzie, va fi folosită o astfel de definiție analitică 
(Cowls & Schroeder, 2015; Schroeder, 2014) care permite realizarea unei astfel 
de distincții și oferă astfel o perspectivă asupra constatărilor rezultate din 
interviuri dar și asupra implicațiilor sociale ale big data mai mult în general. 
Scopul aici este, în primul rând, de a oferi o imagine a modului în care 
practicienii văd datele mari care afectează afacerile și politica în practică, 
mai degrabă decât să impună o definiție de la început.

Literatură aferentă

Există o literatură în creștere despre utilizarea datelor mari în afaceri, 
dar modelele de afaceri ca atare nu au primit o analiză susținută. 
Mayer-Schonberger și Cukier (2013) au descris o serie de utilizări incipiente 
ale datelor mari și au făcut sugestii pentru abordarea unora dintre problemele 
juridice și de reglementare emergente. O analiză mai recentă a acestor probleme 
poate fi găsită în Pasquale (2015) (a se vedea, de asemenea, Lane & Stodden, 
2014). Deși o privire de ansamblu asupra problemelor mai ample depășește 
domeniul de aplicare al acestei lucrări, vom observa că principala preocupare a 
oamenilor de afaceri este că guvernul ar trebui să creeze un mediu adecvat, 
astfel încât confidențialitatea și alte aspecte legale să nu împiedice 
profitarea de noile surse de date. . Avantajele acestor noi surse pentru 
economie au fost discutate de Einav și Levin (2014) și pentru lumea în curs de 
dezvoltare, inclusiv dezvoltarea economică de (Taylor și Schroeder, 2014). 
Brynjolfsson şi colab. (2011), arătând că firmele care utilizează date mari au 
avut performanțe mai bune decât cele care nu au făcut-o, deși acest studiu ar 
necesita actualizare, având în vedere dezvoltarea rapidă a acestui domeniu. În 
afară de aceasta, o serie de rapoarte prezintă utilizări individuale ale datelor 
mari (pentru guvern, a se vedea Clarke și Margetts, 2014; pentru cercetare, a se 
vedea Borgman, 2014; Eagle și Greene, 2014; Pentland, 2014; pentru starea 
actuală a tehnicii în în legătură cu utilizările politicii, a se vedea

http://www.data4policy.eu/#!sota/cbiv).

Se poate menționa că literatura care se referă la acest subiect provine 
dintr-o varietate de discipline academice, inclusiv drept, economie și studii de 
afaceri și management, sociologie și dezvoltare, informatică și știința 
informației (pentru a numi doar principalele). Într-o zonă atât de emergentă, nu 
este o surpriză să găsim o astfel de gamă de perspective, deși concentrarea pe 
sursele de date poate ancora discuția și poate oferi o achiziție pentru 
provocările viitoare. 

1.1. Peisajul de megadate în evoluție

Încercările oamenilor de știință și ale liderilor din industrie de a studia 
și conceptualiza beneficiile (potențiale) ale unei economii de date mari au fost 
împiedicate de dificultățile în definirea datelor mari. Într-adevăr, dacă acest 
concept urmează să fie definit prin „mărimea” sa, mulți ar spune că dimensiunea 
unui set de date există de obicei pe un continuum fără un prag evident de 
calificare. Dr. Boris Mouzykantskii, fondator și CEO al IPONWEB, a remarcat: „Nu 
cred că cineva mai vorbește despre date mici... toate datele sunt acum 
megadate.”

Mai concret, definițiile propuse ar putea fi clasificate, în linii mari, în 
abordări absolute și relative. Definițiile absolute stabilesc un set de criterii 
pe care orice activitate de colectare sau analiză a datelor trebuie să le 
îndeplinească pentru a fi clasificată ca megadate. Această abordare este 
caracterizată de o pereche de studii realizate de Gartner, firma de consultanță 
și firma de IT IBM (Schroeck et al., 2012). Aceste studii definesc în comun big 
data în termeni de patru V: volum, viteză, varietate și veridicitate. Aceste 
patru dimensiuni, respectiv, țin cont de cantitatea de date generate sau 
procesate, viteza sau frecvența cu care sunt înregistrate și analizate, gama de 
surse și tipuri de date (de exemplu, demografice, textuale, geografice, imagine 
etc.) care sunt reunite, și fiabilitatea cu care sunt efectuate măsurătorile și 
sunt capturate datele. Această abordare este binecunoscută în comunitatea de 
afaceri și un număr din intervievați s-au referit la una sau mai multe dintre 
aceste dimensiuni în descrierea naturii activității lor cu datele. Abordarea 
absolută, totuși, are o serie de dezavantaje. În primul rând, problema pragului 
rămâne. Deși poate exista un consens că big data implică frecvent volume mari 
de date de mare viteză, rămâne neclar care sunt exact volumul și frecvența 
minime. Selectarea unei limite pentru varietate și veridicitate este și mai 
problematică, având în vedere că aceste dimensiuni nu sunt ușor cuantificabile. 
În al doilea rând, rămâne neclar cum trebuie să fie clasificate datele care 
îndeplinesc parțial aceste criterii. De exemplu, ar trebui considerate megadate 
volume mari de date care prezintă o varietate, viteză sau veritate redusă? Dar 
datele fiabile (veridicitate ridicată) care există doar în volume mici?

O a treia problemă a abordării absolute este că ignoră natura dinamică a 
mediului tehnologic în care sunt utilizate megadatele. Cu puțin mai mult de un 
deceniu în urmă, un set de date de cinci gigabyte ar fi depășit capacitățile de 
calcul și de stocare ale majorității computerelor desktop și, prin urmare, ar fi 
putut fi văzut ca satisfacând criteriul de volum. În 2014, totuși, stocarea și 
procesarea unui set de date de această dimensiune este în esență banală. 
Într-adevăr, ca răspuns la sondajul IBM (2012), peste jumătate dintre 
profesioniștii din IT și afaceri au descris volumul de date mari ca între un 
terabyte și un petabyte. Acest lucru sugerează o paradigmă de definiție 
alternativă în care datele mari nu sunt definite în termeni absoluti, ci mai 
degrabă în raport cu capacitatea tehnologică și analitică dominantă a zilei. 
Semnificația megadatelor, atunci, se schimbă odată cu capacitatea noastră de a 
le gestiona.

Deși mulți dintre intervievați au vorbit în ceea ce privește volumul, viteza, 
varietatea sau veridicitatea datelor lor, viziunea lor mai largă asupra 
megadatelor și a rolului lor în afaceri pare a fi de natură mai relativă. Dr. 
Phil Mui, Chief Product and Engineering Officer la Acxiom, de exemplu, a definit 
big data cu referire la „metodele de acces și tehnologiile de manipulare pentru 
a înțelege datele”, în timp ce Chris Nott, Chief Technology Officer Big Data și 
Analytics la IBM UK, descrie megadatele ca o „evoluție a capacității”. 
Într-adevăr, pare să existe o viziune destul de răspândită conform căreia 
întreprinderile trec printr-un proces de schimbare care, deși rapid, reprezintă 
mai degrabă o evoluție decât o revoluție. Mulți dintre intervievații noștri au 
considerat că principalele oportunități create de big data provin din creșterea 
dimensiunii, vitezei sau acurateții proceselor existente, mai degrabă decât din 
activitățile fundamental noi. După cum descrie Basem Nayfeh, Chief Technology 
Officer la Audience Science: „Adevărata schimbare este procesarea. Este 
abilitatea de a captura și stoca și apoi de a discuta datele și de a reveni 
cu un anumit răspuns într-un interval de timp rezonabil”. Acest sentiment s-a 
reflectat și în accentul pe care respondenții l-au pus pe dimensiunea de 
reducere a costurilor progresului tehnologic în acest domeniu. 
Boris Mouzykantskii a descris procesul astfel: „Cantitatea de date care ar putea 
fi accesată [...] la un preț rezonabil devine din ce în ce mai mare.” Acolo unde 
au apărut oportunități cu adevărat noi, firmele par să fie implicate într-un 
proces continuu de experimentare. Nigel Davis de la Willis Group, de exemplu, a 
remarcat „Învățăm [încă] despre valoarea potențială a unora dintre sursele de 
date mai noi cum ar fi rețelele sociale și alte fluxuri de date pentru diferite 
domenii ale afacerii noastre.”

În ciuda acestui optimism rezervat, experții au identificat o serie de moduri 
în care big data și tehnologiile de procesare aferente au avut un impact clar 
calitativ asupra a ceea ce sunt capabile să realizeze. Multe dintre aceste 
progrese sunt legate de capacitatea de a lega diferite seturi de date într-o 
singură analiză. În trecut, datele erau adesea în siloz – colectate și analizate 
pentru un singur scop, din cauza costurilor de stocare și testare a modelelor. 
Acest lucru s-a schimbat acum. Mark Elliot de la Centrul pentru Census and 
Survey Research de la Universitatea din Manchester spune că „lucru care 
schimbă totul pentru mine este faptul că există legături. Există legături între 
date și există legături între date și persoane. Deci legătura dintre noi și 
datele noastre este mult mai strânsă și devine din ce în ce mai strânsă”. 
Reuniunea de seturi mari de date permite potriviri și conexiuni care nu erau 
posibile anterior. Legăturile dintre, de exemplu, datele meteorologice și 
imaginile din satelit pentru modelarea catastrofală efectuată de Willis Group, 
sau comportamentele de cumpărare online și offline efectuate de Tesco, pot 
permite companiilor să ia decizii mai bine informate.

O a doua practică importantă făcută posibilă de noile capacități tehnologice 
este predicția mai puternică. Paul Malyon de la Experian spune că „diferența 
principală dintre megadate și analiza standard de date pe care am făcut-o 
întotdeauna în trecut este că megadatele ne permite să prezicem comportamentul. 
De asemenea, prezicem evenimente pe baza a o mulțime de surse de date pe care 
acum le putem combina în moduri în care nu puteam înainte”. Predicția nu este un 
fenomen nou pentru comerț, dar diferența cu big data este metoda de predicție. 
Metodele tradiționale au subliniat „de ce-ul” comportamentelor sau fenomenelor 
— de ex. de ce se vând mai multe unități de cafea într-o regiune față de alta. 
Răspunsul a fost apoi folosit pentru a prezice ce se va întâmpla în continuare. 
Aceasta reprezintă o abordare „prioritară” pentru analiza datelor. Au fost 
folosite cantități relativ mici de date pentru a construi o înțelegere teoretică 
a procesului sau comportamentului de bază, care ar putea servi drept bază pentru 
predicție.

Big Data a adus o schimbare, deoarece volumele și varietatea datelor înseamnă 
adesea că predicția poate fi decuplată de înțelegerea proceselor conceptuale 
subiacente (Mayer-Schonberger & Cukier, 2013). În schimb, modelele ezoterice din 
date pot fi folosite pentru a prognoza viitorul fără niciun motiv intuitiv sau 
evident pentru care predicția ar trebui să funcționeze așa cum funcționează. De 
exemplu, Google a descoperit că a putut prognoza epidemiile de gripă înaintea 
indicatorilor oficiali doar analizând traficul pentru un subset de cuvinte cheie 
de căutare (Ginsberg și colab., 2009). Aceste cuvinte cheie au fost alese mai 
degrabă pentru corelarea cu variabila de interes decât pentru conținutul lor 
semantic. Acest tip de predicție vine cu riscuri: fără a înțelege mecanismul de 
bază, predicțiile sunt vulnerabile la modificări ale structurii de bază a 
comportamentului sau ale mediului care fac modelul implicit invalid. Eșecurile 
recente în predicția Google privind gripa (Lazer, Kennedy, King și Vespignani, 
2014) sunt un exemplu și evidențiază, de asemenea, lipsa generală de 
transparență cu privire la modul în care au fost culese datele, ceea ce 
reprezintă o barieră în calea reproducbilității. (Se poate adăuga că acest 
obstacol nu este de nedepășit: un studiu ulterior folosind Wikipedia pentru a 
prezice gripa și alte boli a fost atât mai puternic și este deschis pentru 
replicare, deoarece sursa de date este deschisă; vezi Generous, Fairchild, 
Deshpande, Del Valle și Priedhorsky, 2014).

În concluzie, opinia generală a experților a fost că utilizarea sporită a 
datelor are un impact pozitiv asupra sectorului lor. Cu toate acestea, mulți 
lideri de afaceri nu văd „big data” ca un fenomen nou. Mai degrabă, este 
perceput ca fiind o continuare a unui proces prin care companiile caută un 
avantaj competitiv sau eficiență prin aplicarea științei și tehnologiei (date). 
Ceea ce este nou este domeniul de oportunitate oferit de big data, împreună cu 
rentabilitatea pentru afacerile de toate dimensiunile.

Trebuie subliniat faptul că o constatare consecventă în interviuri a fost 
rolul crucial pe care datele deschise, adesea furnizate de guverne sau de 
grupurile societății civile, îl joacă în facilitarea acestor noi oportunități. 
Potrivit lui Tariq Khokhar, cercetător de date la Banca Mondială, „Unul dintre 
cei mai mari furnizori și creatori de date administrative este guvernul”. Paul 
Maylon a explicat că „Folosim adesea datele deschise ca element de bază sau 
temelia de bază pe care punem alte surse de date”. În general, a devenit rapid 
evident că datele deschise, în special din surse publice, sunt absolut 
fundamentale pentru multe dintre noile oportunități economice create prin 
utilizarea intensivă a datelor în afaceri. Există, de asemenea, dovezi că acest 
rol important este recunoscut de furnizorii de date deschise: Jeanne Holm, 
Evangelist la Data.gov, portalul de date deschise al guvernului SUA, constata că 
„Observăm un întreg sector care urmărește creșterea serviciilor tradiționale cu 
date deschise pentru a crea fie servicii noi, fie servicii mai inteligente în 
cadrul unei companii”. În mod similar, Susan Bateman, șefa de știință a datelor 
la Biroul Cabinetului din Regatul Unit, raportează că o prioritate pentru echipa 
ei este să se gândească la modalități de a face datele mai relevante pentru 
companii.

Câțiva dintre intervievați au exprimat nevoia de prudență în acceptarea 
promisiunilor datelor sau încurajarea altora să facă acest lucru. În primul 
rând, datele, ca orice resursă, au un cost asociat și aceste costuri nu trebuie 
subestimate. Chiar dacă costurile pentru stocarea datelor au scăzut, ele trebuie 
să fie echilibrate cu beneficiile și valoarea. Există o credință predominantă că 
mai multe date sunt întotdeauna mai bune, permițând o analiză predictivă 
îmbunătățită. Jeremy Barnes, co-fondator și director de tehnologie 
al Datacratic, contestă această noțiune, întrebând „Valoarea de a avea acel bit 
suplimentar de informații merită prețul pe care îl vei plăti pentru el?” În 
general, valoarea este o preocupare constantă în rândul experților, cu toate 
acestea, modul în care sunt evaluate și extrase datele variază pentru fiecare 
sector. Strategia și scopul comercial sunt considerate factori determinanți ai 
cât de valoroase sunt anumite seturi de date pentru o companie.

În al doilea rând, beneficiile megadatelor – atât de popularizate de media – 
nu ar trebui să fie supraevaluate. Boris Mouzykantskii afirmă că, în adevăr, 
analiza este încă departe de a prezice comportamente sau de a adapta reclamele 
la un individ cu un grad ideal de



1.2. Modele de afaceri cu megadate

1.2.1. Modele de afaceri cu date
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1.2.2. O tipologie a modelelor de afaceri cu Big Data




	
			Tip
			Exemple de funcții
			Dependente
	

	
			Utilizatorii de date
			Utilizarea datelor pentru a informa deciziile strategice; 
		dezvoltarea datelor în produse
			Depinde de furnizori pentru datele brute și de 
		facilitatori pentru infrastructură și competențe
	

	
			Furnizori de date
			Colectarea datelor primare; agregarea și ambalarea datelor pentru 
		vânzare
			Depinde de facilitatori pentru infrastructură și competențe 
		și de utilizatori atât ca clienți, cât și ca surse de date
	

	
			Facilitatori de date
			Furnizarea infrastructurii; consultanta; analiză externalizată
			Depinde de utilizatori și de furnizori ca clienți
	







1.3. Provocări, obstacole și sugestii de politici

Calitatea datelor


Context, metadate și proveniența datelor




Standarde și accesibilitate



Politica internă


Rolul guvernului



1.4. Concluzii








1.5. Referințe










































2. Securitatea Big Data










2.1. Medii Big Data



2.1.1 Arhitectura Big Data










2.2. Active Big Data




2.2.1 Taxonomia activelor Big Data



2.2.2 Categorii de active Big Data





























2.3. Amenințări Big Data (megadate)

2.3.1. Taxonomia amenințărilor




2.3.2. Maparea amenințărilor la activele Big Data





2.3.2.1 Grupul de amenințări: Daune neintenționate/pierderea informațiilor sau 
a activelor IT


Amenințare: Surgerea/partajarea informațiilor din cauza unei erori umane





Amenințare: Scurgeri de date prin aplicații web (API-uri nesigure)





Amenințare: Proiectare și planificare inadecvate sau adaptare incorectă







2.3.2.2 Grupul de amenințări: ascultarea clandestină, interceptarea și 
hijacking


Amenințare: Interceptarea informațiilor




2.3.2.3 Grupul de amenințări: Activități/abuzuri nefaste


Amenințare: Fraudarea identității





2.3.2.4 Grupul de amenințare: Legale


Amenințare: Încălcarea legilor sau reglementărilor / Încălcarea legislației 
/ Abuzul de date cu caracter personal






2.3.2.5 Grup de amenințări: Amenințări organizaționale


Amenințare: Lipsa de calificare



2.4. Agenții de amenințări













2.5. Bune practici







	
			 bgcolor="#C0C0C0">GRUP DE AMENINȚARE
			 bgcolor="#C0C0C0">AMENINȚARE
			 bgcolor="#C0C0C0">GRUP DE ACTIVE / TIP DE ACTIVE / 
		ACTIVE AFECTATE DE AMENINȚARE
			 bgcolor="#C0C0C0">BUNE PRACTICI DE ATENUARE, 
		EXEMPLE DE ATENUARE A AMENINȚĂRILOR ȘI CONSIDERAȚII DESPRE BIG DATA
			 bgcolor="#C0C0C0">ACTIVE NEACOPERITE SAU PARȚIAL 
		ACOPERITE, ȘI ALTE LACUNE
	

	
			Daune neintenționate/pierderea informațiilor sau a 
		activelor IT
			Scurgerea/partajarea informațiilor din cauza unei erori umane
			Date, aplicații și servicii de back-end
			ISO 27001 sugerează utilizarea criptografiei (98) pentru a trata 
		scurgerile neintenționate și pentru a preveni accesul neautorizat la 
		date și sisteme sensibile. Cu toate acestea, gestionarea cheilor de 
		criptare poate fi o provocare în Big Data (99). Potrivit publicațiilor 
		NIST Big Data, securitatea cheilor criptografice capătă „complexitate 
		suplimentară”. Acest lucru se datorează mai multor relații 
		consumator-furnizor și cerințe mai mari și varietate de infrastructuri „pe 
		care se află atât sistemul de management al cheilor, cât și resursele 
		protejate”.
		
		

			Aplicații și servicii de back-end acoperite doar parțial: 
		criptografia necesită instrumente specifice și există probleme de 
		scalabilitate și performanță

	

	
			Scurgeri de date prin aplicații web (API-uri nesecurizate)
			Date, modele de infrastructură de stocare
			Scurgerile de megadate prin intermediul aplicațiilor 
		web, cum ar fi API-urile nesecurizate, sau proiectarea/planificarea 
		inadecvată sau adaptarea software necorespunzătoare, pot fi gestionate 
		doar cu un design de securitate mai bun, deoarece dezvoltarea este într-un 
		stadiu incipient.
		
		
		

			Modele de infrastructură de calcul și modele de 
		infrastructură de stocare acoperite doar parțial: designul 
		instrumentelor trebuie îmbunătățit
	

	
			Proiectare și planificare inadecvate sau adaptare necorespunzător
			Date, software, modele de infrastructură de calcul, modele de 
		infrastructură de stocare, analiză Big Data
	

	
			Ascultarea, interceptarea și deturnarea
			Interceptarea informațiilor
			Date, aplicații și servicii back-end, roluri
			Contramăsurile propuse de ISO 27001 sunt criptografia („politica 
		privind utilizarea controalelor criptografice” și „managementul cheilor”) 
		și „managementul securității rețelei” (cu obiectivul „de a asigura 
		protecția informațiilor în rețele și a facilităților de procesare a 
		informațiilor care le susțin”). . Cu toate acestea, așa cum s-a discutat 
		mai sus în acest document, gestionarea cheilor de criptare ar putea fi 
		dificil de gestionat în Big Data. Se recomandă utilizarea instrumentelor 
		ad-hoc de gestionare a cheilor.
		
		

			Streaming de date: este necesară o anumită protecție suplimentară 
		atunci când sistemele centralizate nu sunt aplicabile
		

	

	
			Activitate nefastă/Abuz
			Frauda de identitate
			Date de înregistrare de identificare, Aplicații și servicii back-end 
		(cum ar fi, de exemplu, servicii de facturare), Servere 
			Potrivit publicațiilor NIST Big Data „controlul accesului este una 
		dintre cele mai importante domenii ale Big Data” și „o regulă generală 
		este că cea mai înaltă clasificare a oricărui element sau șir de date 
		guvernează protecția datelor” (106).
		
		

			Datele de identificare și serviciile de back-end sunt acoperite doar 
		parțial, deoarece protecția securizată a datelor în orice circumstanțe 
		este dificil de realizat.
	

	
			Denial of service
			Servere (centre de date virtualizate, mașini fizice, mașini virtuale), 
		rețea
			ISP-ul sau furnizorul de cloud, care găzduiește Big Data, ar trebui 
		să implementeze controale de prevenire, iar profesioniștii în securitate 
		ai organizației utilizatorilor ar trebui să insiste ca ISP-urile să ia 
		măsuri pentru a instala măsuri de prevenire (D)DoS. Contramăsurile de 
		securitate la acest nivel, de exemplu, ar putea include filtrarea 
		intrării, limitarea ratei, căutarea inversă a adreselor și monitorizarea 
		traficului de rețea, bunele practici generale DNS (111) și așa mai 
		departe. De asemenea, producătorii și configuratorii de echipamente de 
		rețea ar trebui să ia măsuri pentru a securiza toate dispozitivele, 
		menținându-le la zi.
		
		
				Infrastructură de cloud locală (privată) atunci când este cazul 
			(112) (de exemplu, în industria farmaceutică). 

				Măsuri electronice anti-blocare (113) în aplicații militare.
			

				Atenuare prin combinații de analiză a traficului și analiză de 
			corelație (114)

		

		
		
		

			 
	

	
			Cod/software/activitate rău intenționate
			Model de infrastructură de calcul, modele de infrastructură de 
		stocare
			Pentru protecție împotriva programelor malware, ISO 27001 (118) și 
		COBIT (119) propun managementul adecvat al vulnerabilităților tehnice și 
		conștientizarea utilizatorilor.

			Instrumentele și modelele software sunt acoperite doar parțial

	

	
			Generarea și utilizarea certificatelor false
			Date, software, hardware, analize de date mari
			Aceasta poate fi o problemă comună într-o infrastructură cloud. O 
		bună practică generală sugerează utilizarea unor funcții de hashing 
		puternice, cum ar fi SHA-256 sau SHA-512, în loc de algoritmul de 
		hashing MD5 mai slab și predispus la coliziuni (120).
		
		

			 
	

	
			Folosirea greșită a instrumentelor de audit / Abuzul de autorizații 
		/ Activități neautorizate
			Date de înregistrare de identificare, Sisteme de gestionare a 
		bazelor de date (NoSQL, NewSQ), Tehnici de securitate și 
		confidențialitate
			Abuzul de autorizații este o problemă comună de securitate, adesea 
		amplificată într-un mediu Big Data. Bunele practici ISO 27001 sugerează 
		„cerințele comerciale de control al accesului”, „gestionarea accesului 
		utilizatorilor” și „controlul accesului la sistem și aplicații” (123).
		

			 
	

	
			Eșecuri ale procesului de afaceri
			Date (în special date de înregistrare de identificare), analiză Big 
		Data
			Big Data aduc noi provocări pentru confidențialitate. Controalele 
		ISO propun modele, metodologie și instrumente pentru a oferi i) 
		protecția vieții private a informațiilor personale (ISO/IEC 15944) și 
		ii) tehnici de pseudonimizare (125) care permit eliminarea unei asocieri 
		cu o persoană vizată [ISO/TS 25237]. Aceste metodologii, dacă sunt 
		implementate în mod corespunzător în Big Data, ar putea preveni 
		scurgerile de date pentru înregistrarea de identificare.
		

			 
	

	
			Legal
			Încălcarea legilor sau reglementărilor / Încălcarea legislației / 
		Abuzul de date cu caracter personal
			Date (în special date de înregistrare de identificare), Roluri
			Datele stocate în diferite țări pot fi supuse unor jurisdicții 
		diferite. Publicațiile NIST Big Data Working Group sugerează „reședința 
		datelor” ca o cerință pentru instalațiile bazate pe cloud (126). Aceasta 
		sugerează dezactivarea replicărilor automate în diferite regiuni (127), 
		stocând toate datele într-o singură locație națională. ISO 27001 propune 
		conformitatea (128) cu cerințele legale și contractuale în conformitate 
		cu cerințele de afaceri și cu legile și reglementările relevante. COBIT 
		(129) propune „determinarea, documentarea și implementarea auditului 
		sistemului fizic și logic și a înregistrărilor de înregistrare”.
		

			Roluri: utilizatorii trebuie să fie conștienți de implicațiile 
		juridice
	

	
			Organizatoric
			Lipsa de calificare
			Roluri
			Se aplică bunele practici de la ISO, COBIT și alte organizații. De 
		exemplu, ISO 27001 propune „conștientizarea securității informațiilor, 
		educație și formare” și că „se vor menține contacte adecvate cu grupuri 
		de interes special sau alte forumuri specializate în securitate și 
		asociații profesionale”. De asemenea, COBIT (132) se concentrează pe 
		conștientizare și formare „care asigură că utilizatorii generali / 
		utilizatorii privilegiați înțeleg rolurile și responsabilitățile și 
		acționează în consecință”. CCS propune evaluarea competențelor de 
		securitate și formare adecvată pentru a umple golurile. NIST se 
		concentrează pe contactele cu grupuri și asociații de securitate.
		

			Roluri: nu toate rolurile vor fi acoperite (de exemplu, cercetătorii 
		de date)
	




2.6. Analiza lacunelor




Lacune în protecția datelor






Utilizarea criptografiei în aplicații și servicii de back-end



Lacune în modelele de calcul și stocare




Lacune pe roluri (administratori, cercetători de date și utilizatori finali)




Recomandări










2.7. Analitica Big Data pentru securitate







Detectarea anomaliilor



Blocarea serviciului


Detectarea fraudelor



Rețele bot


2.8. Referințe

















































































































































3. Etica Big Data




3.1. Introducere



3.1.1 Definiții









3.1.2 Dimensiunile Big Data






		Volum (cantitatea de date);

		Varietate (produse de diferite surse în diferite formate);

		Viteză (viteza de analiza online a datelor);

		Veracitate (datele sunt incerte și trebuie verificate);

		Valoare (evaluată prin analiză).





3.2. Tehnologia





3.2.1 Aplicații








3.2.1.1 În cercetare






3.3. Aspecte filosofice



















		Există legături cauzale între persoane și rezultatul acțiunilor. 
	Responsabilitatea persoanei derivă din controlul asupra rezultatului.

		Subiectul trebuie să fie informat, inclusiv despre posibilele 
	consecințe.

		Subiectul trebuie să își dea consimțământul și să acționeze într-un 
	anumit mod.







		Confidențialitatea - Limita extremă a confidențialității este seclusia, 
	definită de Alan F. Westin ca "retragerea voluntară a unei persoane din 
	societatea generală prin mijloace fizice într-o stare de singurătate". Moor 
	și Tavani au definit un model de confidențialitate numit Control acces 
	restricționat (RALC) care face diferența între confidențialitate, 
	justificare, și managementul vieții private.

		Realitatea adaptată și baloane de filtru - Aplicația aflată pe un server 
	colectează informații învățând din acestea, și apoi folosește acele 
	informații pentru a construi un model al intereselor noastre. Când un sistem 
	utilizează aceste modele pentru a filtra informații, e posibil să fim induși 
	să credem că ceea ce vedem este o viziune completă a unui context specific, 
	când de fapt noi suntem limitați de "înțelegerea" unui algoritm care a 
	construit modelul. Efectele etice pot fi multiple: se pot ascunde unele 
	informații impunând prejudecăți de care nu știm, viziunea noastră asupra 
	lumii poate deveni progresiv limitată, iar pe termen lung ar putea genera o 
	favorizare a unui anumit punct de vedere.

		Gestionarea ulterioară a datelor după deces - Ce se întâmplă cu datele 
	unui utilizator care a decedat? Moștenitorii devin proprietarii acestora? Se 
	pot elimina datele din lumea digitală? Există aici probleme atât juridice 
	cât și tehnologice.

		Prejudecăți de algoritm - Interpretarea datelor implică, aproape 
	întotdeauna, anumite prejudecăți. În plus, există posibilitatea ca o eroare 
	într-un algoritm să introducă forme de părtinire. O problemă etică este 
	încrederea noastră implicită în algoritmi, cu riscuri mari atunci când nu se 
	iau în considerare riscurile datorită erorilor de programare sau rulare a 
	algoritmilor.

		Confidențialitatea vs. creșterea puterii de analiză - Se referă la 
	natura emergentă a informațiilor ca la un sistem complex: rezultatul datelor 
	provenite din contexte diferite este mai mult decât suma simplă a părților.

		Limitarea scopului - Este foarte greu sau chiar imposibil să se limiteze 
	utilizarea datelor. Confidențialitatea nu este un singur element bloc, 
	existând forme subtile de pierdere a vieții private.

		Inerția profilului digital al utilizatorilor - Aceasta ține de subiectul 
	realității personalizate. Un model care implică interesele unui utilizator 
	se bazează, de obicei, pe comportamentul trecut și pe informațiile din 
	trecut. Astfel, algoritmii nu se bazează pe identitatea actuală a persoanei, 
	ci pe o versiune anterioară. Astfel se va influența comportamentul real 
	utilizatorului, fiind împinși să își mențină interesele vechi și deci să nu 
	poată descoperi alte oportunități. Dacă utilizatorul nu este conștient de 
	această problemă, influența inerției va fi mult mai mare.

		Radicalizarea utilizatorilor, conformismul și sectarismul - Big Data 
	poate forma opinii folosind algoritmi de filtrare/recomandare, informații, 
	articole și postări personalizate, și recomandări specifice de prieteni. 
	Astfel, utilizatorii vor fi din ce în ce mai mult în contact cu oamenii, 
	opiniile și faptele care vor susține poziția lor inițială. Această tendință 
	este, de multe ori, ascunsă utilizatorilor sistemelor bazate pe Big Data, 
	existând tendința dezvoltării unor prejudecăți, mergând de la conformism 
	până la radicalizare. Se poate postula formarea unui fel de subconștient 
	tehnologic cu impact asupra dezvoltării personalității utilizatorilor, 
	fenomene evidente în cazul rețelelor sociale, unde distanța dintre lumea 
	reală ("fizică") și Internet este puternic atenuată.

		Impact asupra capacităților personale și a libertății

		Drepturi egale între proprietarul datelor și exploatatorul de date - De 
	obicei persoana ale cărei date sunt utilizate nu este proprietarul legal al 
	acestora. De aceea, o cerință minimă este ca acea persoană să aibă acces la 
	propriile date, permițându-i să le descarce și eventual să le șteargă.



3.4 Aspecte legale




3.4.1 GDPR



Etapele procesării datelor personale




		colectarea datelor

		stocarea datelor

		agregarea datelor

		analiza datelor și utilizarea rezultatelor analizei



Principiile procesării datelor



		Legalitate, corectitudine și transparență: Utilizatorii trebuie să fie 
	pe deplin și corect informați în ceea ce privește politica de 
	confidențialitate și, să poată accesa ușor propriile date.

		Limitarea scopului: Colectorii de date trebuie să informeze persoana 
	vizată despre scopurile colectării datelor, care pot fi prelucrate ulterior 
	numai în acele scopuri.

		Minimizarea datelor: Vor fi colectate numai datele cu caracter personal 
	relevante scopurilor declarate.

		Precizia și actualizarea: Datele se vor actualiza și rectifica ori de 
	câte ori se impune prin scopul declarat. În cazul Big Data, este foarte 
	important dreptul utilizatorilor de anulare sau ștergere a datelor 
	personale.

		Limitarea stocării: Datele vor fi păstrate doar pe perioada procesării 
	și ulterior vor fi distruse. Durata stocării poate fi prelungită în măsura 
	în care datele sunt arhivate în scopuri de interes public, cercetare 
	științifică sau istorică sau statistice.

		Integritatea și confidențialitatea: operatorul de date: Se va asigura o 
	securitate adecvată datelor cu caracter personal prin măsuri tehnice și 
	organizatorice.



Politica de confidențialitate și transparența


Scopurile procesării datelor


Confidențialitate prin design și implicită


Paradoxul (legal) al Big Data


3.5. Probleme etice












Etica în cercetare




		Colectarea de date nu a făcut obiectul unui proces formal de examinare 
	etică.

		Normele etice obișnuite nu vor fi implementate în cazul Big Data

		Utilizarea datelor pentru cercetare poate să difere de scopul inițial.

		Datele nu mai sunt deținute ca seturi discrete.








Conștientizarea


Consimțământul



Controlul







Transparența




Încrederea


Proprietatea







Supravegherea și securitatea


Identitatea digitală


Realitatea ajustată


De-anonimizarea



Inegalitatea digitală


Confidențialitatea







3.6. Cercetarea Big Data




3.7. Concluzii













		Au apărut alternative la consimțământul individual informat, de exemplu 
	"consimțământul social", mult mai permisive.

		A crescut necesitatea respectării sursei datelor și, în general, 
	"integritatea contextuală", în cazul reutilizării datelor.

		Etica de cercetare se bazează în principal pe ideea că entitatea 
	cercetată este o persoană individuală, deci ar fi posibilă de-identificarea 
	pentru protejare. În cazul considerării unui grup ca un întreg, protecția 
	socială scade. În acest caz s-a propus ca datele să fie considerate ca 
	"beneficii publice" sau de "interes public", dar aceasta nu rezolvă 
	responsabilitatea utilizatorii datelor.





		Datele sunt oameni și pot face rău: majoritatea datelor reprezintă sau 
	influențează oamenii. Începeți cu presupunerea că datele sunt persoane (până 
	când se dovedește altfel) și ghidați-vă analiza pe această bază.

		Confidențialitatea este mai mult decât o valoare binară: 
	confidențialitatea depinde de natura datelor, contextul în care au fost 
	create și obținute, și de așteptările și normele celor afectați. Ea se 
	extinde la grupuri. Contextualizați datele pentru a anticipa încălcarea 
	confidențialității și pentru a minimiza daunele.

		Evitați reidentificarea datelor dvs.: de multe ori nu se reușește 
	anonimizarea eficientă a datelor. Datele considerate a fi anonime sunt 
	combinate cu alte variabile care pot duce la re-identificare. Identificați 
	vectorii posibili de reidentificare și minimizați-i în rezultatele 
	publicate.

		Practicați schimbul de date etice: Pentru unele proiecte, precum în 
	genetică, schimbul de date este o necesitate socială, dar rămân în 
	continuare valabile consimțământul informat și de dreptul de retragere. 
	Partajați datele respectând protocoalele de cercetare, dar țineți cont de 
	daunele potențiale generate de datele colectate informal.

		Luați în considerare punctele tari și limitele datelor dvs.; mai mare nu 
	înseamnă automat mai bine: seturile de date trebuie fundamentate în 
	contextul lor adecvat, ținând cont inclusiv de conflictele de interese. În 
	achiziția datelor, este important să se înțeleagă sursa datelor, și să se 
	respecte reglementările. În medii cu reglementare slabă, pot fi folosite 
	normele etice. Cercetătorii trebuie să fie sensibili la semnificațiile 
	multiple potențiale ale datelor. Documentați proveniența și evoluția 
	datelor.

		Dezbateți alegerile dure, etice: trebuie să se evite lipsa soluțiilor 
	clare și a protocoalelor. Astfel de dezbateri pot produce evaluări inter 
	pares foarte utile. Se pot utiliza serviciile de consultare în domeniul 
	eticii de cercetare din universități. Implicați-vă colegii și studenții în 
	practica etică pentru o cercetare de mare amploare a Big Data.

		Elaborați un cod de conduită pentru organizația dvs., comunitatea de 
	cercetare sau industria: "etica falsă", ca și falsificarea datelor sau 
	rezultatelor, sunt inacceptabile. Este necesară elaborarea de coduri de 
	conduită, care pot oferi îndrumări în evaluarea reciprocă a publicațiilor și 
	în examinarea finanțării. Stabiliți codurile adecvate de conduită etică, 
	împreună cu reprezentanții comunităților afectate.

		Proiectați-vă datele și sistemele pentru audit: auditul furnizează un 
	mecanism de verificare a muncii, sporind înțelegerea și replicabilitatea. 
	Planificați și inițiați audituri ale practicilor Big Data.

		Implicați-vă cu consecințe mai nari în practicile de date și analiză: 
	este important ca cercetătorii să gândească dincolo de valorile 
	tradiționale. Se poate cere furnizorilor stocarea în cloud, și centrele de 
	prelucrare a datelor pot să treacă la surse de energie durabile și 
	regenerabile. Realizarea unor cercetări de mare amploare are efecte la nivel 
	de societate.

		Să știți când să încălcați aceste reguli: trebuie să știți la ce să vă 
	așteptați când vă îndepărtați de aceste reguli, precum în situații de 
	dezastru natural sau de urgență. Cercetarea responsabilă a Big Data depinde 
	de mai multe liste de verificare.
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