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			Prefácio

			A integração entre sistemas operacionais e redes de computadores constitui um dos pilares da infraestrutura tecnológica moderna. Organizações de todos os portes dependem de servidores, comutadores, roteadores e serviços distribuídos que operam de forma contínua, segura e eficiente. Embora existam excelentes obras sobre redes ou sobre sistemas operacionais separadamente, a literatura em língua portuguesa que trata dos dois temas de forma unificada e orientada à prática ainda é escassa.

			Este livro nasceu da experiência acumulada em sala de aula nas disciplinas de Sistemas Operacionais e Redes de Computadores, bem como da vivência profissional na administração de infraestruturas Linux e Windows em ambientes corporativos e em nuvem. A proposta é reunir, em uma única obra, a teoria necessária para compreender os fundamentos e a prática indispensável para operar e proteger ambientes de rede contemporâneos.

			Aqui, o leitor encontrará desde a revisão dos modelos OSI e TCP/IP até tópicos avançados, como Service Mesh com Istio, Zero Trust Architecture, eBPF e Infraestrutura como Código com Terraform e Ansible. Cada capítulo apresenta conceitos embasados nas principais referências da área, exercícios de fixação e, ao final do livro, laboratórios práticos com instruções passo a passo.

			A obra foi organizada em nove partes, cada uma abordando um domínio específico da administração de redes. Essa estrutura permite que seja lida sequencialmente por estudantes de graduação ou consultada de forma modular por profissionais que buscam aprofundamento em tópicos específicos.

			Agradeço aos colegas do Grupo de Pesquisa Multidisciplinar de Desenvolvimento de Softwares da UNISAGRADO, aos alunos que contribuíram com questionamentos e sugestões ao longo dos semestres e a todos que tornaram possível a realização desta obra.
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			Como Usar Este Livro

			Este livro foi concebido tanto para leitura sequencial quanto para consulta modular. A seguir, são apresentadas orientações para diferentes perfis de leitor.

			Para estudantes de graduação

			Recomenda-se iniciar pelas Partes I e II, que consolidam os fundamentos de rede e a pilha de rede no kernel. As partes subsequentes podem ser seguidas na ordem apresentada, acompanhando as disciplinas de Redes de Computadores e Sistemas Operacionais. Os laboratórios da Parte IX são essenciais para fixação prática e devem ser realizados ao final de cada grande bloco temático.

			Para profissionais de TI

			Profissionais com experiência em redes podem iniciar diretamente na Parte III (Serviços de Rede) ou na Parte V (Segurança), utilizando as partes anteriores como referência de consulta. A Parte VIII (Automação) é particularmente relevante para equipes DevOps e SRE.

			Convenções tipográficas

			Termos técnicos em inglês são apresentados em itálico na primeira ocorrência. Comandos de terminal e trechos de código aparecem em fonte monoespaçada. Referências cruzadas entre capítulos indicam onde determinado conceito é aprofundado. Citações seguem a norma ABNT NBR 6023:2018, com lista completa de referências ao final do volume.

			Laboratórios e exercícios

			Cada capítulo contém questões de revisão ao final. A Parte IX reúne laboratórios completos com instruções detalhadas para ambientes Linux (Ubuntu Server 22.04 LTS) e Windows Server 2022. Recomenda-se o uso de máquinas virtuais (VirtualBox, VMware ou QEMU/KVM) ou contêineres Docker para execução dos laboratórios sem comprometer ambientes de produção.
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			PARTE I

			FUNDAMENTOS DE REDES E PROTOCOLOS

		


		
			Capítulo 1

			Fundamentos de Rede

			Este capítulo revisita os alicerces conceituais sobre os quais todo o restante da obra se apoia. Uma compreensão sólida dos modelos de referência, dos protocolos de enlace, do endereçamento e dos serviços de infraestrutura é indispensável antes de explorar a interação entre esses protocolos e o sistema operacional. A revisão aqui proposta adota uma perspectiva orientada à operação – priorizando o comportamento observável em produção, os pontos de falha mais comuns e as boas práticas consolidadas pela indústria.

			1.1	Modelo OSI e TCP/IP

			O Modelo de Interconexão de Sistemas Abertos (OSI – Open Systems Interconnection), publicado pela ISO na norma ISO/IEC 7498-1:1994, organiza as funções de comunicação em sete camadas hierárquicas: Física (1), Enlace de Dados (2), Rede (3), Transporte (4), Sessão (5), Apresentação (6) e Aplicação (7). Cada camada fornece serviços à camada imediatamente superior e consome serviços da camada imediatamente inferior, encapsulando os dados com cabeçalhos específicos (Forouzan, 2010).

			A camada Física é responsável pela transmissão de bits brutos sobre um meio físico – cabo UTP, fibra óptica, rádio ou infravermelho. Define características elétricas, mecânicas e funcionais: níveis de tensão, temporização de bits, taxa de transmissão e forma dos conectores. A camada de Enlace fragmenta o fluxo de bits em quadros com campos de delimitação, endereçamento MAC, detecção/correção de erros (CRC) e controle de acesso ao meio. A camada de Rede é responsável pelo encaminhamento de pacotes entre redes distintas por meio de roteamento com base em endereços lógicos (IP) e tabelas que podem ser populadas por protocolos como OSPF, IS-IS e BGP (Stallings, 2005).

			A camada de Transporte gerencia a comunicação fim a fim entre processos via multiplexação de conexões (portas) e, no TCP, confiabilidade com retransmissão de segmentos perdidos. As camadas de Sessão e Apresentação são frequentemente absorvidas pela camada de Transporte ou implementadas nas próprias aplicações; o TLS, por exemplo, reside conceitualmente na camada de Apresentação. A camada de Aplicação reúne protocolos de alto nível usados diretamente pelas aplicações: HTTP, FTP, SMTP, DNS, SNMP e SSH.

			Na prática operacional, o modelo dominante é o TCP/IP, que condensa as sete camadas OSI em quatro: Interface de Rede (Física + Enlace), Internet (Rede), Transporte e Aplicação. Essa simplificação reflete a filosofia end-to-end design: a inteligência deve residir nas extremidades da rede, mantendo o núcleo simples e eficiente. O princípio end-to-end, formulado por Saltzer, Reed e Clark em 1984, argumenta que funções como confiabilidade são implementadas mais eficientemente na camada de aplicação do que na rede em si – o que explica por que o IP é deliberadamente simples (melhor esforço, sem garantias), enquanto o TCP implementa confiabilidade no host (Tanenbaum; Wetherall, 2011).

			Figura 1.1: Camadas do Modelo OSI e suas correspondências no TCP/IP
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			Fonte: Elaborada pelo autor, 2026.

			O encapsulamento é o mecanismo central pelo qual cada camada adiciona um cabeçalho (e eventualmente um trailer) aos dados recebidos da camada superior. No processo de transmissão, uma mensagem HTTP é segmentada pela camada de Transporte em segmentos TCP com cabeçalho de 20+ bytes (número de sequência, ACK, flags, janela). O segmento TCP é encapsulado em um datagrama IP com endereços IPv4/IPv6, TTL e campo de protocolo. O datagrama IP é encapsulado em um quadro Ethernet com endereços MAC, EtherType e FCS (CRC-32 para detecção de erros). No receptor, o processo de desencapsulamento ocorre na ordem inversa (Forouzan, 2010).

			Figura 1.2: Processo de encapsulamento de dados ao longo das camadas TCP/IP
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			Fonte: Elaborada pelo autor, 2026.

			O quadro a seguir sumariza as camadas OSI com funções, PDUs e protocolos. 

			Quadro 1.1

			
				
					
					
					
					
				
				
					
							
							Camada OSI

						
							
							PDU

						
							
							Função

						
							
							Protocolos

						
					

				
				
					
							
							7 – Aplicação

						
							
							Mensagem

						
							
							Interface com o usuário/app

						
							
							HTTP, FTP, DNS, SMTP, SSH, SNMP

						
					

					
							
							6 – Apresentação

						
							
							Mensagem

						
							
							Codificação, compressão, cripto

						
							
							TLS/SSL, MIME, XDR, ASN.1

						
					

					
							
							5 – Sessão

						
							
							Mensagem

						
							
							Controle de sessão

						
							
							NetBIOS, RPC, SIP, H.245

						
					

					
							
							4 – Transporte

						
							
							Segmento

						
							
							Entrega fim a fim, fluxo

						
							
							TCP, UDP, QUIC, SCTP

						
					

					
							
							3 – Rede

						
							
							Pacote

						
							
							Endereçamento lógico e roteamento

						
							
							IP v4/v6, ICMP, OSPF, BGP

						
					

					
							
							2 – Enlace

						
							
							Quadro

						
							
							Acesso ao meio, detecção de erros

						
							
							Ethernet, Wi-Fi 802.11, PPP

						
					

					
							
							1 – Física

						
							
							Bit

						
							
							Transmissão de bits no meio

						
							
							UTP Cat6, Fibra, USB, DSL

						
					

				
			

			Fonte: Elaborada pelo autor, 2026.

			1.2	Ethernet, VLANs e STP

			O protocolo Ethernet, padronizado pelo IEEE como IEEE 802.3, é a tecnologia de enlace de dados dominante em redes locais cabeadas. Um quadro Ethernet II (formato predominante) é composto por: preâmbulo de 7 bytes (sincronização do receptor), SFD de 1 byte (0xAB, indica início do frame), endereço MAC de destino (6 bytes), endereço MAC de origem (6 bytes), EtherType de 2 bytes (0x0800=IPv4, 0x86DD=IPv6, 0x0806=ARP, 0x8100=802.1Q), dados (46–1500 bytes; até 9000 bytes com jumbo frames) e FCS de 4 bytes (CRC-32). Os endereços MAC de 48 bits têm os três primeiros octetos como OUI (fabricante, registrado no IEEE) e os três últimos como identificador da interface. O broadcast de camada 2 é FF:FF:FF:FF:FF:FF (Tanenbaum; Wetherall, 2011).

			A evolução do Ethernet em velocidade: 10 Mbps (10BASE-T, Cat3), 100 Mbps (Fast Ethernet, Cat5), 1 Gbps (Cat5e/6 ou fibra), 10 GbE (Cat6a ou fibra), 25/40/100/400/800 GbE para interconexão de data centers. A autonegociação (IEEE 802.3u) permite que interfaces negociem a velocidade e o duplex automaticamente. Problemas de duplex mismatch (um lado em full-duplex, outro em half-duplex) são uma causa frequente de alta taxa de colisões e baixo throughput, diagnosticáveis com ethtool eth0 que exibe os parâmetros de velocidade, duplex e status do link.

			O IEEE 802.1Q (VLANs) insere uma tag de 4 bytes no quadro Ethernet: TPID (0x8100), PCP (3 bits de prioridade QoS), DEI (drop eligible) e VID (12 bits, VIDs 1–4094). Portas de access enviam/recebem frames sem tag para um único VLAN; portas de trunk transportam múltiplas VLANs com tags. A VLAN nativa de um trunk recebe frames sem tag – por segurança deve ser uma VLAN sem hosts para prevenir ataques de VLAN hopping por double-tagging. Em grandes ambientes, o IEEE 802.1ad (Q-in-Q/Provider Bridging) empilha duas tags 802.1Q para estender VLANs sobre redes de provedor.

			Figura 1.3: Funcionamento do Spanning Tree Protocol (STP) e eleição de root bridge
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			Fonte: Elaborada pelo autor, 2026.

			O STP (IEEE 802.1D) elege a bridge raiz pelo menor BID (prioridade de 16 bits + MAC de 48 bits, padrão 32768). Cada switch não raiz elege sua root port (menor custo cumulativo para a raiz: 1 Gbps = custo 4, 100 Mbps = custo 19) e a porta designada por segmento. Portas sem função de root ou designada são bloqueadas (blocking). Estados do STP: Blocking → Listening (15s) → Learning (15s) → Forwarding – convergência de até 50 segundos. O RSTP (IEEE 802.1w) reduz para 1–2 segundos com mecanismo Proposal/Agreement entre switches vizinhos. O MSTP (IEEE 802.1s) cria instâncias STP independentes por grupo de VLANs, permitindo balanceamento de carga (Stallings, 2005).

			1.3	Endereçamento IPv4/IPv6 e Sub-redes

			O IPv4 (RFC 791) usa endereços de 32 bits em notação decimal pontuada (e.g., 192.168.1.100). Blocos reservados (RFC 1918): 10.0.0.0/8, 172.16.0.0/12 e 192.168.0.0/16 para uso privado; 127.0.0.0/8 para loopback; 169.254.0.0/16 para link-local (APIPA); 224.0.0.0/4 para multicast. O CIDR (RFC 4632, 1993) eliminou o classful networking e permite alocação de blocos arbitrários (notação barra: 203.0.113.0/24). A máscara de sub-rede define quantos bits identificam a rede: /24 → 255.255.255.0 → 254 hosts utilizáveis (256 − 2 para endereço de rede e broadcast). O VLSM permite subdivisão adicional: um /24 pode ser dividido em quatro /26 (62 hosts cada), oito /27 (30 hosts) etc.

			O IPv6 (RFC 8200) usa endereços de 128 bits em hexadecimal separado por dois-pontos, com abreviação de grupos zeros como :: (uma única vez por endereço). Tipos: unicast global (2000::/3), link-local (fe80::/10, gerado automaticamente por EUI-64 derivado do MAC), unique local (fc00::/7, equivalente ao espaço privado RFC 1918), multicast (ff00::/8, substitui broadcast). O IPv6 elimina o broadcast e a fragmentação em roteadores (MTU discovery obrigatório) e simplifica o cabeçalho (de 12 campos IPv4 para 8 campos IPv6). O SLAAC (Stateless Address Autoconfiguration, RFC 4862) permite que um host configure seu próprio endereço IPv6 global com base no prefixo anunciado pelo roteador (RA – Router Advertisement) e no EUI-64 do MAC.

			Figura 1.4: Estrutura e tipos de endereços IPv6
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			Fonte: Elaborada pelo autor, 2026.

			Mecanismos de transição IPv4/IPv6: pilha dupla (dual-stack) – host configurado simultaneamente com IPv4 e IPv6, preferindo IPv6 quando disponível; tunelamento 6in4 (RFC 4213) – encapsula pacotes IPv6 em cabeçalhos IPv4 para atravessar redes IPv4 puras; 6to4 (RFC 3056) – mapeamento automático de prefixo IPv6 a partir do IPv4 público; Teredo (RFC 4380) – atravessa NAT IPv4; NAT64 + DNS64 – tradução de endereços entre hosts IPv6 puros e destinos IPv4, crítico para redes móveis modernas que operam em modo IPv6-only.

			1.4	DNS, DHCP e NTP

			O DNS (RFCs 1034/1035) é uma árvore hierárquica distribuída: raiz gerenciada pelo IANA via 13 conjuntos lógicos de root servers (centenas de instâncias Anycast), TLDs (.com, .br etc.), domínios de segundo nível e zonas específicas. Os tipos de registros mais relevantes em operações: A (hostname → IPv4), AAAA (hostname → IPv6), CNAME (alias), MX (mail exchanger com prioridade), NS (nameservers da zona), PTR (reverso, IP → hostname, na zona in-addr.arpa ou ip6.arpa), SOA (metadados da zona: serial, refresh, retry, expire), TXT (SPF, DKIM, DMARC, verificação de domínio), SRV (localização de serviços por protocolo e porta, crítico para Kerberos e SIP) e CAA (autorização de CAs para emissão de certificados).

			Figura 1.5: Fluxo de resolução DNS recursiva e autoritativa
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			Fonte: Elaborada pelo autor, 2026.

			A resolução DNS pode ser iterativa (o resolvedor faz múltiplas consultas percorrendo a hierarquia, cada servidor retornando um referral ao próximo) ou recursiva (o cliente delega toda a busca ao resolvedor que retorna a resposta final). Resolvedores cache (Unbound, BIND named como resolver, 1.1.1.1, 8.8.8.8) armazenam respostas pelo TTL especificado em cada registro. O DNSSEC (RFCs 4033–4035) adiciona assinaturas RRSIG a cada conjunto de registros, chaves DNSKEY na zona e registros DS para encadeamento de confiança (chain of trust), permitindo validação criptográfica de respostas por resolvedores que suportam DNSSEC. DNS over TLS (DoT, RFC 7858, porta 853) e DNS over HTTPS (DoH, RFC 8484, porta 443/HTTPS) cifram as consultas DNS para proteger a privacidade do usuário contra observação passiva (Tanenbaum; Wetherall, 2011).

			O DHCP (RFC 2131) automatiza a configuração de hosts via negociação DORA: Discover (broadcast UDP porta 67 do cliente sem IP), Offer (servidor propõe IP, máscara, gateway, DNS, NTP e TTL do lease), Request (cliente confirma a oferta escolhida), Acknowledge (servidor confirma a concessão). O cliente renova ao atingir T1 (50% do lease time) e T2 (87,5%). O DHCP relay agent (RFC 3046) inserido no gateway de cada VLAN retransmite broadcasts DHCP para o servidor central em unicast, adicionando a Option 82 com informações do circuito. O Kea DHCP é a implementação moderna do ISC com backend de banco de dados (PostgreSQL/MySQL) para HA ativo-ativo, API REST e suporte a DHCPv6 (RFC 8415).

			O NTP (RFC 5905) sincroniza relógios em uma hierarquia de estratos: Stratum 0 (receptores GPS, osciladores atômicos), Stratum 1 (servidores primários com acesso direto ao Stratum 0 via PPS), Stratum 2 e acima. O protocolo mede round-trip delay e offset, ajustando o relógio gradualmente (slewing, máximo 500 ppm) para evitar saltos que quebrariam aplicações dependentes de tempo. O Chrony (chronyd) é o daemon recomendado em sistemas Linux modernos: converge mais rápido que o ntpd clássico, lida melhor com redes intermitentes, suporta timestamps de hardware (SO_TIMESTAMPING) e tem menor footprint. A sincronização precisa é requisito obrigatório para Kerberos (tolerância máxima de 5 minutos), TLS (validade de certificados), DNSSEC e algoritmos de consenso distribuído (Stallings, 2005).

			■ Questões do Capítulo 1 – Fundamentos de Rede

			1. Qual camada do Modelo OSI é responsável pelo controle de fluxo, segmentação e montagem de dados, garantindo entrega confiável entre processos em hosts distintos?

			a) Camada de Rede (Network).

			b) Camada de Sessão (Session).

			c) Camada de Transporte (Transport).

			d) Camada de Enlace de Dados (Data Link).

			e) Camada de Aplicação (Application).

			2. No modelo TCP/IP, quais camadas do modelo OSI correspondem à camada “Interface de Rede” (Network Interface)?

			a) Apenas a camada Física

			b) Apenas a camada de Enlace de Dados.

			c) Camadas Física e de Enlace de Dados.

			d) Camadas Física, de Enlace e de Rede.

			e) Camadas de Sessão e de Apresentação.

			3. O processo pelo qual cada camada adiciona seu próprio cabeçalho (e eventualmente trailer) aos dados recebidos da camada superior, antes de passá-los à camada inferior, denomina-se:

			a) Multiplexação.

			b) Encapsulamento.

			c) Fragmentação.

			d) Comutação.

			e) Roteamento.

			4. Um quadro Ethernet padrão (IEEE 802.3) suporta uma carga útil (payload) de no máximo:

			a) 512 bytes.

			b) 1024 bytes.

			c) 1500 bytes.

			d) 9000 bytes.

			e) 65535 bytes.

			5. Qual é a principal função do protocolo STP (Spanning Tree Protocol, IEEE 802.1D) em redes Ethernet?

			a) Segmentar a rede em múltiplas VLANs.

			b) Cifrar o tráfego entre switches.

			c) Eliminar loops lógicos em topologias com caminhos redundantes.

			d) Balancear carga entre múltiplos links de uplink.

			e) Autenticar dispositivos na borda da rede.

			6. O padrão IEEE 802.1Q define o mecanismo de marcação de VLANs. Qual é o tamanho do campo VLAN ID e quantas VLANs distintas ele suporta?

			a) 8 bits – até 256 VLANs.

			b) 10 bits – até 1024 VLANs.

			c) 12 bits – até 4094 VLANs.

			d) 16 bits – até 65534 VLANs.

			e) 24 bits – até 16 milhões de VLANs.

			7. O endereçamento CIDR (Classless Inter-Domain Routing) representado por 192.168.10.0/26 define uma sub-rede com quantos endereços utilizáveis para hosts?

			a) 30 endereços.

			b) 62 endereços.

			c) 126 endereços.

			d) 254 endereços.

			e) 510 endereços.

			8. Qual das afirmações a seguir descreve corretamente uma diferença fundamental entre IPv4 e IPv6?

			a) IPv6 usa endereços de 64 bits, enquanto IPv4 usa 32 bits.

			b) IPv6 elimina o campo TTL do cabeçalho IP.

			c) IPv6 suporta autoconfiguração sem estado (SLAAC), dispensando necessariamente um servidor DHCP para configuração de endereço.

			d) IPv4 suporta mais de 2³² endereços únicos graças ao NAT.

			e) IPv6 utiliza broadcast como mecanismo principal de comunicação um-para-muitos.

			9. No contexto do DNS, qual tipo de registro mapeia um nome de domínio para um endereço IPv6?

			a) Registro A.

			b) Registro CNAME.

			c) Registro MX.

			d) Registro AAAA.

			e) Registro PTR.

			10. O processo DORA do protocolo DHCP refere-se à sequência de mensagens:

			a) Discover → Offer → Request → Acknowledge

			b) Define → Obtain → Register → Assign

			c) Discover → Order → Request → Activate

			d) Domain → Offer → Resolve → Acknowledge

			e) Discover → Offer → Renew → Acknowledge

			11. Qual das ferramentas abaixo é a implementação de NTP recomendada em distribuições Linux modernas (RHEL 7+, Ubuntu 18.04+) por oferecer maior precisão e melhor comportamento em redes instáveis?

			a) ntpd (referência NTPv4).

			b) openntpd.

			c) chrony (chronyd).

			d) timesyncd.

			e) ptpd.

			12. Assinale a afirmação INCORRETA sobre o protocolo Spanning Tree (STP/IEEE 802.1D):

			a) O STP previne loops em redes Ethernet com caminhos redundantes.

			b) A bridge raiz (root bridge) é eleita com base no menor BID (prioridade + MAC).

			c) O Rapid STP (IEEE 802.1w) reduz o tempo de convergência para segundos.

			d) O STP original pode levar de 30 a 50 segundos para convergir após uma falha.

			e) O STP bloqueia permanentemente as portas redundantes, que nunca podem ser reativadas.

			13. Em um endereço IPv6 como 2001:0db8:0000:0000:0000:0000:0000:0001, qual é a forma abreviada correta conforme as regras de compressão?

			a) 2001:db8::1

			b) 2001:db8:0:0:0:0:0:1

			c) 2001:db8:::1

			d) 2001:db8::/1

			e) 2001:db8:0::0:1

			14. Qual é a função do agente DHCP relay (RFC 3046) em ambientes com VLANs múltiplas?

			a) Fornecer múltiplos endereços IP a um único cliente.

			b) Criptografar as mensagens DHCP entre cliente e servidor.

			c) Retransmitir requisições DHCP de clientes em sub-redes distintas para servidores centralizados, superando a limitação do broadcast.

			d) Renovar automaticamente concessões expiradas sem intervenção do cliente.

			e) Filtrar clientes não autorizados com base em endereço MAC.

			15. O DNSSEC (RFC 4033) adiciona segurança ao DNS por meio de:

			a) Criptografia simétrica de todos os registros DNS em trânsito.

			b) Assinaturas digitais criptográficas nos registros de recursos, permitindo verificação de integridade e autenticidade.

			c) Autenticação por senha entre cliente e servidor DNS.

			d) Tunelamento de consultas DNS sobre TLS (DNS-over-TLS).

			e) Filtragem de domínios maliciosos por endereço IP de blacklist.

			16. Qual bloco de endereços IPv4 privados, definido pela RFC 1918, oferece o maior espaço de endereçamento (mais endereços)?

			a) 192.168.0.0/16

			b) 172.16.0.0/12

			c) 10.0.0.0/8

			d) 169.254.0.0/16

			e) 100.64.0.0/10

			17. Em qual stratum de NTP estão classificados os servidores conectados diretamente a fontes de referência de tempo primárias (receptores GPS, osciladores atômicos)?

			a) Stratum 0.

			b) Stratum 1.

			c) Stratum 2.

			d) Stratum 3.

			e) Stratum 16.

			18. Qual das seguintes afirmações sobre VLANs está CORRETA?

			a) VLANs operam na camada de rede (L3) e requerem endereços IP distintos por definição.

			b) Uma porta de switch configurada como “trunk” pertence a exatamente uma VLAN.

			c) VLANs permitem segmentação lógica de uma rede física em múltiplos domínios de broadcast independentes.

			d) O protocolo IEEE 802.1Q permite apenas 255 VLANs distintas.

			e) Dispositivos em VLANs diferentes podem comunicar-se diretamente sem a necessidade de um roteador ou switch L3.

			19. Qual mecanismo do DNS permite que um resolver realize uma busca completa em nome do cliente, consultando toda a hierarquia DNS (raiz → TLD → autoritativo) e retornando a resposta final?

			a) Resolução iterativa.

			b) Resolução recursiva.

			c) Resolução reversa.

			d) Resolução autoritativa.

			e) Resolução por zona.

			20. Qual técnica de sub-redes permite alocar máscaras de tamanhos diferentes para sub-redes distintas dentro de um mesmo espaço de endereçamento, otimizando o uso dos endereços disponíveis?

			a) NAT (Network Address Translation).

			b) CIDR (Classless Inter-Domain Routing).

			c) VLSM (Variable Length Subnet Masking).

			d) VLAN (Virtual Local Area Network).

			e) PAT (Port Address Translation).

		


		
			Capítulo 2

			Transporte e Aplicação

			A camada de transporte determina as garantias de entrega que as aplicações podem assumir. A escolha entre TCP, UDP e QUIC é uma decisão de arquitetura com impacto direto em latência, throughput, confiabilidade e complexidade de implementação. Compreender o comportamento interno desses protocolos – especialmente os mecanismos de controle de congestionamento e os cenários de degradação – é essencial para diagnosticar problemas de performance em produção e para projetar arquiteturas que funcionem corretamente sob condições adversas de rede.

			2.1	TCP, UDP e QUIC

			O TCP (RFC 793, 1981) oferece comunicação full-duplex, confiável e ordenada. O ciclo de vida compreende três fases: (1) Estabelecimento via three-way handshake: SYN (cliente envia ISN aleatório) → SYN-ACK (servidor confirma ISN do cliente e envia o próprio) → ACK (cliente confirma). A aleatoriedade dos ISNs (Initial Sequence Numbers) previne ataques de injeção de segmentos. (2) Transferência: segmentos numerados são enviados dentro da janela de recepção (rwnd) e da janela de congestionamento (cwnd); o receptor confirma com ACK os bytes ordenados recebidos. (3) Encerramento: four-way handshake (FIN → ACK → FIN → ACK) com estado TIME_WAIT de 2×MSL (tipicamente 60s) para garantir que o ACK final chegou e que segmentos tardios expirem.

			Figura 2.1: Three-way handshake TCP, estados da conexão e TIME_WAIT
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			Fonte: Elaborada pelo autor, 2026.

			O controle de congestionamento TCP opera em quatro fases: Slow Start – CWND inicia em 1 MSS (1460 bytes típico) e dobra a cada RTT até atingir ssthresh; Congestion Avoidance – acima do ssthresh, CWND aumenta em 1 MSS por RTT (aumento linear, sonda suavemente a capacidade disponível); Fast Retransmit – ao receber três ACKs duplicados, retransmite imediatamente o segmento perdido sem aguardar o timeout RTO; Fast Recovery – após Fast Retransmit, ssthresh recebe metade da CWND atual e o TCP retoma Congestion Avoidance em vez de reiniciar Slow Start, preservando boa parte da largura de banda conquistada. O CUBIC (padrão Linux desde kernel 2.6.19) usa função cúbica para o crescimento da janela, mais agressivo em links de alta velocidade e alta latência. O BBR (Google, kernel 4.9+) modela o Bandwidth-Delay Product e opera no ponto ótimo sem encher buffers intermediários, reduzindo latência e aumentando throughput em redes com bufferbloat (Kurose; Ross, 2013).

			O UDP (RFC 768) tem cabeçalho de apenas 8 bytes: porta de origem, porta de destino, comprimento e checksum. Sem conexão, sem garantias, sem controle de congestionamento. É preferido quando: latência é crítica e perdas ocasionais são toleráveis (VoIP, gaming, streaming ao vivo); o overhead do three-way handshake TCP é inaceitável para protocolos request-response de uma mensagem (DNS, DHCP, NTP, SNMP); a aplicação implementa seu próprio protocolo de confiabilidade customizado; ou o padrão é multicast/broadcast (TCP é estritamente ponto a ponto). A falta de controle de congestionamento no UDP pode ser prejudicial para a rede como um todo – aplicações UDP de alto throughput devem implementar alguma forma de backpressure ou rate limiting para não monopolizar a largura de banda disponível.

			O QUIC (RFC 9000, 2021) é um protocolo de transporte moderno sobre UDP que reúne: (1) Eliminação do head-of-line blocking – cada stream QUIC é independente; perda em um stream não afeta os demais; (2) Handshake unificado com TLS 1.3 – 1-RTT para novas conexões (ou 0-RTT para retomada), comparado com 2-3 RTTs de TCP+TLS; (3) Migração de conexão via Connection IDs – quando o cliente muda de IP (Wi-Fi → 4G), a sessão QUIC continua sem interrupção; (4) Controle de congestionamento plugável – implementável no espaço de usuário, permitindo evolução mais rápida que protocolos de kernel; (5) Proteção integrada de metadados – o handshake QUIC é parcialmente cifrado, ocultando informações que o TCP/TLS expõe (como números de sequência no TLS 1.2). O QUIC é a base do HTTP/3 e está sendo adotado por VPNs modernas, sistemas de videoconferência e APIs de alta performance.

			2.2	HTTP/1.1, HTTP/2 e HTTP/3

			O HTTP/1.1 (RFC 7230–7235) introduziu conexões persistentes (keep-alive) como padrão: após a primeira resposta, a conexão TCP não é fechada – requisições subsequentes ao mesmo servidor reutilizam a mesma conexão. O pipelining HTTP/1.1 permite enviar múltiplas requisições sem esperar a resposta anterior, mas o servidor deve responder na mesma ordem (head-of-line blocking de aplicação). Na prática, os navegadores contornam isso abrindo múltiplas conexões paralelas por domínio (tipicamente 6). Técnicas de otimização da era HTTP/1.1 como domain sharding (múltiplos domínios para mais conexões), sprite de CSS (agrupar imagens) e inlining de recursos tornaram-se antipadrões com HTTP/2.

			Figura 2.2: Comparação entre HTTP/1.1, HTTP/2 e HTTP/3
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			Fonte: Elaborada pelo autor, 2026.

			O HTTP/2 (RFC 7540, 2015) resolveu o HOL blocking de aplicação com multiplexação binária: múltiplos streams independentes (identificados por IDs numéricos) compartilham a mesma conexão TCP, com frames intercalados livremente. Tipos de frames: HEADERS, DATA, SETTINGS, WINDOW_UPDATE, PUSH_PROMISE, PING, GOAWAY, RST_STREAM. A compressão HPACK (RFC 7541) usa um índice compartilhado de pares header:value frequentes, reduzindo cabeçalhos de centenas de bytes para poucos bytes. O Server Push permite que o servidor antecipe recursos necessários ao cliente (ex.: CSS e JS antes de serem solicitados). O HTTP/2 opera sobre TLS em navegadores (ALPN h2). Contudo, o HOL blocking de nível de transporte persiste – uma perda de segmento TCP congela todos os streams da conexão HTTP/2.

			O HTTP/3 (RFC 9114, 2022) resolve o HOL blocking em todos os níveis usando QUIC como transporte. Com streams QUIC independentes, a perda de um pacote afeta apenas o stream correspondente. A compressão QPACK (RFC 9204) adapta o HPACK ao modelo de streams independentes do QUIC com tabela de controle por stream. A descoberta do suporte HTTP/3 é anunciada via Alt-Svc ou registro DNS HTTPS/SVCB, e a negociação via ALPN “h3” no handshake TLS 1.3 integrado ao QUIC. Segundo dados do W3Techs (2024), mais de 30% dos websites já suportam HTTP/3, incluindo Google, Meta, Cloudflare, Akamai e AWS CloudFront. As principais plataformas de servidor (NGINX ≥1.25, Caddy, LiteSpeed, Envoy) suportam HTTP/3 nativamente.

			2.3	Boas Práticas de Portas e Serviços

			A IANA mantém o registro “Service Name and Transport Protocol Port Number Registry”. Três faixas: well-known (0–1023, requerem privilégios root para binding em UNIX), registered (1024–49151) e dynamic/ephemeral (49152–65535, atribuídas pelo SO para conexões de saída – configurável via sysctl net.ipv4.ip_local_port_range). O quadro a seguir lista os serviços de rede mais relevantes para administradores.

			Quadro 2.1

			
				
					
					
					
				
				
					
							
							Porta/Proto

						
							
							Serviço

						
							
							Boas práticas e observações

						
					

				
				
					
							
							22/TCP

						
							
							SSH

						
							
							Chaves ed25519; PermitRootLogin no; AllowUsers; fail2ban

						
					

					
							
							25/TCP

						
							
							SMTP relay

						
							
							Autenticação SASL obrigatória; TLS STARTTLS; SPF+DKIM+DMARC

						
					

					
							
							53/TCP+UDP

						
							
							DNS

						
							
							UDP para queries; TCP para grandes respostas e DNSSEC; DNSSEC validation

						
					

					
							
							67-68/UDP

						
							
							DHCP

						
							
							DHCP snooping em switches; Option 82; servidor redundante (Kea HA)

						
					

					
							
							80/TCP

						
							
							HTTP

						
							
							Redirecionar 301 para HTTPS; HSTS preload

						
					

					
							
							88/TCP+UDP

						
							
							Kerberos

						
							
							NTP obrigatório (±5 min); AES256-SHA1 mínimo; SPN correto

						
					

					
							
							123/UDP

						
							
							NTP

						
							
							Chrony ou systemd-timesyncd; IBurst; autenticação NTP

						
					

					
							
							389/TCP

						
							
							LDAP

						
							
							Usar STARTTLS ou LDAPS (636); bind account de baixo privilégio

						
					

					
							
							443/TCP

						
							
							HTTPS

						
							
							TLS 1.2 mínimo (TLS 1.3 preferível); HSTS; OCSP Stapling

						
					

					
							
							445/TCP

						
							
							SMB

						
							
							SMB 3.1.1+; desabilitar SMB 1.0; signing obrigatório

						
					

					
							
							514/UDP

						
							
							Syslog

						
							
							Prefira TCP/TLS (601/6514) para não perder logs

						
					

					
							
							636/TCP

						
							
							LDAPS

						
							
							LDAP sobre TLS; verificar cadeia de certificados

						
					

					
							
							3260/TCP

						
							
							iSCSI

						
							
							VLAN dedicada; CHAP; IPsec; jumbo frames (MTU 9000)

						
					

					
							
							3389/TCP

						
							
							RDP

						
							
							Apenas via VPN ou bastion; NLA; MFA; patch nível máximo

						
					

					
							
							5671/TCP

						
							
							AMQP/TLS

						
							
							RabbitMQ: portas sem TLS desabilitadas em produção

						
					

					
							
							6443/TCP

						
							
							K8s API

						
							
							ACL por CIDR; audit logging; certificate rotation

						
					

				
			

			Fonte: Elaborado pelo autor, 2026.

			A redução da superfície de ataque exige que apenas as portas estritamente necessárias sejam abertas no firewall, seguindo o princípio do menor privilégio. Serviços que não precisam ser expostos externamente devem ser vinculados apenas à interface loopback (127.0.0.1 ou ::1). Serviços legados que transmitem credenciais em texto claro – Telnet (23), FTP (21), rsh (514), rlogin (513) – devem ser completamente desativados e substituídos: SSH para acesso interativo, SFTP/FTPS/rsync-over-SSH para transferência de arquivos. O mecanismo CAP_NET_BIND_SERVICE permite que processos sem root façam binding em portas < 1024, eliminando a necessidade de executar servidores web como root. Em ambientes Kubernetes, Pods devem evitar portas privilegiadas usando serviços NodePort (≥30000) ou LoadBalancer (Nemeth et al., 2017).

			A auditoria periódica de serviços expostos é uma prática essencial de segurança. O comando ss -tulpn lista todos os sockets TCP/UDP em escuta com o processo associado; nmap -sV -sC <host> realiza varredura com detecção de serviços e scripts de segurança básica; e systemctl list-units --type=service --state=active lista todos os serviços em execução. Comparar o resultado com uma linha de base (baseline) aprovada e gerar alertas para desvios é um controle de segurança recomendado pelo CIS Benchmark e pela norma ISO/IEC 27001:2022 (controle 8.8 – Gestão de vulnerabilidades técnicas). Em ambientes de nuvem, as ferramentas de análise de postura (AWS Security Hub, Azure Defender for Cloud, GCP Security Command Center) automatizam essa verificação continuamente.

			■ Questões do Capítulo 2 – Transporte e Aplicação

			1. O processo de estabelecimento de conexão TCP, denominado three-way handshake, ocorre na seguinte sequência de mensagens:

			a) SYN → ACK → SYN-ACK

			b) SYN → SYN-ACK → ACK

			c) ACK → SYN → SYN-ACK

			d) FIN → ACK → FIN-ACK

			e) SYN → RST → ACK

			2. Qual das seguintes características distingue o UDP do TCP como protocolo de transporte?

			a) UDP garante entrega confiável por meio de retransmissão automática de segmentos perdidos.

			b) UDP é orientado à conexão e exige handshake antes da transmissão.

			c) UDP é sem conexão, sem garantia de entrega, sem controle de congestionamento e com cabeçalho mínimo de 8 bytes.

			d) UDP oferece controle de fluxo via janela deslizante.

			e) UDP fragmenta automaticamente mensagens maiores que o MTU.

			3. O QUIC (RFC 9000) foi projetado para resolver limitações do TCP em ambientes modernos. Qual das afirmações a seguir descreve corretamente uma característica do QUIC?

			a) QUIC opera diretamente sobre IP, sem utilizar UDP como transporte.

			b) QUIC elimina o head-of-line blocking em nível de transporte, pois cada stream é independente.

			c) QUIC requer sempre 2 RTTs para estabelecer conexão, igual ao TCP+TLS 1.2.

			d) QUIC não suporta migração de conexão ao trocar de endereço IP.

			e) QUIC exige suporte apenas no servidor, sendo transparente ao cliente.

			4. O mecanismo de controle de congestionamento TCP denominado “Slow Start” tem como comportamento:

			a) Reduzir a janela de congestionamento para 1 MSS sempre que houver timeout.

			b) Manter a janela de congestionamento constante durante toda a conexão.

			c) Aumentar a janela de congestionamento linearmente (1 MSS por RTT) durante toda a conexão.

			d) Iniciar com janela pequena e aumentar exponencialmente (duplicar a cada RTT) até atingir o ssthresh.

			e) Desabilitar retransmissões quando a rede está congestionada.

			5. O HTTP/2 introduziu multiplexação de streams para resolver o head-of-line blocking de aplicação do HTTP/1.1. Contudo, o HTTP/2 ainda sofre de head-of-line blocking em qual nível?

			a) Nível de aplicação (Application).

			b) Nível de sessão (Session).

			c) Nível de transporte (Transport) – pois usa TCP.

			d) Nível de apresentação (Presentation).

			e) Nível de rede (Network) – pois usa IP.

			6. Qual das seguintes afirmações sobre HTTP/3 está CORRETA?

			a) HTTP/3 opera sobre TCP com múltiplos processos paralelos.

			b) HTTP/3 usa HPACK para compressão de cabeçalhos, igual ao HTTP/2.

			c) HTTP/3 elimina o head-of-line blocking em nível de transporte por usar QUIC sobre UDP.

			d) HTTP/3 não suporta TLS, pois o QUIC oferece segurança própria incompatível.

			e) HTTP/3 requer 3 RTTs para estabelecer conexão segura em novas sessões.

			7. Qual das seguintes portas e protocolos está INCORRETAMENTE associado?

			a) HTTPS – TCP/443.

			b) SSH – TCP/22.

			c) DNS – TCP e UDP/53.

			d) SMTP – TCP/25.

			e) LDAP seguro (LDAPS) – TCP/389.

			8. Qual das seguintes opções de socket TCP é utilizada para desabilitar o algoritmo de Nagle, reduzindo a latência para aplicações que enviam pequenas mensagens frequentes?

			a) SO_REUSEPORT.

			b) SO_KEEPALIVE.

			c) TCP_NODELAY.

			d) SO_SNDBUF.

			e) TCP_FASTOPEN.

			9. O HTTP/2 introduziu a compressão de cabeçalhos HTTP via algoritmo HPACK. Qual é o principal benefício dessa compressão em relação ao HTTP/1.1?

			a) Cifragem dos cabeçalhos para proteção contra interceptação.

			b) Redução do overhead causado por cabeçalhos repetitivos (como cookies e User-Agent) em múltiplas requisições.

			c) Compressão do corpo (body) das respostas HTTP.

			d) Eliminação da necessidade de cabeçalhos de autenticação.

			e) Conversão de cabeçalhos de texto para formato binário legível por humanos.

			10. Qual é o BDP (Bandwidth-Delay Product) de uma conexão com largura de banda de 1 Gbps e RTT de 50 ms?

			a) 50 KB.

			b) 512 KB.

			c) 6,25 MB.

			d) 62,5 MB.

			e) 625 MB.

			11. No contexto do TCP, o que é o mecanismo de janela deslizante (sliding window)?

			a) Um algoritmo que seleciona a rota de menor custo entre origem e destino.

			b) Um mecanismo de controle de fluxo que permite ao emissor enviar múltiplos segmentos sem aguardar ACK individual para cada um, limitado ao tamanho da janela anunciada pelo receptor.

			c) Um protocolo de criptografia que protege os dados do segmento TCP.

			d) Um mecanismo de fragmentação de datagramas IP grandes.

			e) Um algoritmo para detecção e correção de erros de transmissão.

			12. Qual das alternativas abaixo representa um caso de uso em que UDP é MAIS adequado que TCP?

			a) Transferência de arquivo crítico com verificação de integridade.

			b) Navegação web (HTTP/HTTPS) em conexão de alta confiabilidade.

			c) Acesso remoto seguro (SSH).

			d) Streaming de vídeo ao vivo em que uma pequena perda de pacotes é preferível à latência de retransmissão.

			e) Envio de e-mail via protocolo SMTP.

			13. O algoritmo de controle de congestionamento TCP BBR (Bottleneck Bandwidth and Round-trip time), disponível desde o kernel Linux 4.9, difere dos algoritmos baseados em perda (CUBIC, Reno) porque:

			a) BBR desabilita completamente o controle de congestionamento para maximizar throughput.

			b) BBR mede continuamente a largura de banda e o RTT para estimar o ponto de operação ótimo sem esperar por perdas de pacotes.

			c) BBR aumenta a taxa de envio somente após detectar perdas, igual ao CUBIC.

			d) BBR é exclusivo para conexões IPv6 e não suporta IPv4.

			e) BBR elimina a necessidade de buffers de transmissão no kernel.

			14. Qual é a principal diferença entre os modos HTTP/1.1 com pipelining e HTTP/2 com multiplexação?

			a) HTTP/1.1 com pipelining suporta múltiplos hosts por conexão; HTTP/2 suporta apenas um.

			b) No pipelining HTTP/1.1, respostas devem ser retornadas em ordem; no HTTP/2, respostas de streams diferentes podem ser intercaladas.

			c) HTTP/2 usa TCP; HTTP/1.1 com pipelining usa UDP.

			d) HTTP/1.1 suporta mais métodos HTTP que HTTP/2.

			e) HTTP/2 não suporta Server Push; HTTP/1.1 com pipelining suporta.

			15. Qual das seguintes portas é utilizada pelo protocolo Kerberos para autenticação?

			a) TCP/389.

			b) TCP/636.

			c) TCP e UDP/88.

			d) TCP/3268.

			e) UDP/161.

			16. O princípio do “menor privilégio” aplicado a serviços de rede determina que:

			a) serviços devem ser executados como root para ter acesso completo ao sistema.

			b) todas as portas devem estar abertas por padrão e fechadas conforme necessidade.

			c) serviços devem ser executados com as permissões mínimas necessárias para sua função, em contas dedicadas com acesso restrito.

			d) credenciais de administrador devem ser compartilhadas entre todos os serviços para facilitar a gestão.

			e) serviços de rede não devem usar autenticação para facilitar o acesso de usuários.

			17. Qual técnica de negociação de protocolo é utilizada pelo QUIC/HTTP/3 para sinalizar ao servidor que o cliente suporta HTTP/3?

			a) Cabeçalho HTTP Upgrade: h3.

			b) Extensão ALPN (Application-Layer Protocol Negotiation) no handshake TLS 1.3 integrado ao QUIC.

			c) Header Alt-Svc enviado na primeira requisição HTTP/2.

			d) Porta TCP distinta (8443 em vez de 443).

			e) Flag especial no handshake TCP SYN.

			18. O cabeçalho TCP “Urgent Pointer” e o flag URG têm a função de:

			a) aumentar a prioridade de entrega de segmentos no roteador.

			b) indicar que o segmento carrega dados de controle fora de banda (out-of-band), como o sinal de interrupção Ctrl+C em sessões Telnet.

			c) retransmitir imediatamente o segmento sem aguardar timeout.

			d) fragmentar o segmento em unidades menores que o MTU.

			e) estabelecer QoS de alta prioridade no nível de rede.

			19. Qual afirmação sobre a negociação de protocolo ALPN (Application-Layer Protocol Negotiation) está CORRETA?

			a) ALPN é uma extensão do protocolo DNS que define o protocolo de aplicação de um servidor.

			b) ALPN permite que cliente e servidor negociem o protocolo de aplicação dentro do handshake TLS, sem RTT adicional.

			c) ALPN é exclusivo do HTTP/3 e não é usado em versões anteriores.

			d) ALPN opera na camada de sessão (OSI L5) independentemente do TLS.

			e) ALPN substitui completamente o campo Host do cabeçalho HTTP/1.1.

			20. Qual das boas práticas abaixo NÃO é recomendada para segurança de portas e serviços de rede?

			a) Desabilitar serviços de rede não utilizados para reduzir a superfície de ataque.

			b) Substituir Telnet por SSH para acesso remoto seguro.

			c) Vincular (bind) serviços internos apenas à interface de loopback (127.0.0.1) quando não precisam ser acessados externamente.

			d) Manter todos os serviços na porta padrão para facilitar o monitoramento.

			e) Verificar regularmente portas abertas com ferramentas como ss e nmap para auditoria.
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DE REDES

		


		
			Capítulo 3

			Pilha de Rede em Sistemas Operacionais

			A pilha de rede do sistema operacional é o conjunto de módulos de software que implementam os protocolos de comunicação, desde o driver de hardware até as APIs expostas às aplicações. Compreender sua arquitetura interna é essencial para diagnóstico de desempenho, ajuste de parâmetros do kernel e desenvolvimento de ferramentas de observabilidade avançada com eBPF. Neste capítulo, examinamos a implementação nos dois sistemas operacionais de servidor mais usados: Linux e Windows Server.

			3.1	Arquitetura de Rede no Kernel (Linux/Windows)

			No kernel Linux, a pilha de rede é implementada inteiramente no espaço de kernel e segue uma arquitetura em camadas que espelha o modelo TCP/IP. O caminho de recepção de um pacote começa no driver da NIC: ao receber um frame, a NIC realiza DMA (Direct Memory Access) do frame para um ring buffer pré-alocado em memória do kernel (sk_buff – socket buffer) e gera uma interrupção de hardware que aciona o softIRQ NET_RX_SOFTIRQ. Em interfaces de alta velocidade, o NAPI (New API) substitui o modelo de uma interrupção por pacote pelo polling: a NIC gera uma interrupção inicial e o driver entra em modo polling, processando até net.core.netdev_budget pacotes por ciclo de softIRQ antes de reabilitar interrupções – reduzindo drasticamente o overhead de comutação de contexto em cenários de alto PPS (Nemeth et al., 2017).

			Figura 3.1: Arquitetura da pilha de rede no kernel Linux
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			Fonte: Elaborada pelo autor, 2026.

			A sequência completa de processamento de um pacote recebido no Linux é: (1) DMA do frame para sk_buff no ring buffer da NIC; (2) Hard IRQ – driver notifica o kernel, agenda NAPI poll; (3) SoftIRQ NET_RX_SOFTIRQ – NAPI poll processa sk_buffs do ring buffer, executa validações de checksum de hardware (offload); (4) protocolo GRO (Generic Receive Offload) agrega múltiplos pacotes do mesmo fluxo em um sk_buff maior para reduzir o número de chamadas à pilha; (5) netif_receive_skb – entrega à pilha de rede (aqui, o Netfilter hook PREROUTING é consultado para decisões de NAT/mangle/raw); (6) roteamento – o subsistema de roteamento decide se o pacote é local (entrega ao socket) ou a ser encaminhado (forward); (7) para pacotes locais – hook INPUT do Netfilter (iptables/nftables filter INPUT), depois entrega à camada de transporte (TCP ou UDP); (8) TCP/UDP desmonta o cabeçalho e copia os dados para o buffer de recepção do socket (sk->sk_rcvbuf); (9) a aplicação obtém os dados via read()/recv()/recvmsg() – uma syscall que copia do buffer de kernel para o espaço de usuário.

			O subsistema Netfilter, integrado ao kernel Linux desde a versão 2.4, fornece cinco hooks em que módulos podem registrar funções de callback para inspeção e modificação de pacotes: NF_IP_PRE_ROUTING (após entrada no kernel, antes do roteamento), NF_IP_LOCAL_IN (pacotes destinados ao host local), NF_IP_FORWARD (pacotes sendo encaminhados), NF_IP_LOCAL_OUT (pacotes gerados localmente antes do roteamento) e NF_IP_POST_ROUTING (após o roteamento, antes de sair pela interface). Sobre esses hooks são construídos iptables (camada de gerenciamento legada), nftables (substituto moderno, mais eficiente), conntrack (rastreamento de estado de conexões) e NAT. O conntrack mantém uma tabela hash em memória de cada fluxo ativo (quíntupla: IP src/dst, porta src/dst, protocolo) com estado (NEW, ESTABLISHED, RELATED, INVALID, UNTRACKED), tempo de criação e timeout – consultável com conntrack -L e limitado por net.netfilter.nf_conntrack_max (Tanenbaum; Bos, 2016).

			No Windows Server, a pilha de rede é implementada em tcpip.sys (driver TCP/IP, inclui o stack completo IPv4/IPv6/TCP/UDP), ndis.sys (NDIS – Network Driver Interface Specification, a camada de abstração entre o stack de protocolos e os drivers de miniport das NICs) e afd.sys (Ancillary Function Driver, que implementa a interface de socket Winsock para aplicações). O Windows Filtering Platform (WFP), introduzido no Vista/Server 2008, substitui o NDIS Intermediate Driver como mecanismo de inspeção de pacotes: uma API rica com múltiplas camadas de filtragem (camadas de conexão, datagram-data, fluxo, fragmento etc.) sobre a qual o Windows Firewall, o Windows Defender e produtos de segurança de terceiros (Symantec, McAfee, Palo Alto Cortex) constroem suas políticas. O modelo NDIS 6.x (Windows Server 2008+) adicionou suporte a RSS (Receive Side Scaling – distribui interrupções de rede entre múltiplas CPUs via hash da 4-tupla), VMQ (Virtual Machine Queue – filas dedicadas por VM na NIC física) e VMMQ/vRSS para distribuição dentro das VMs.

			3.2	Sockets, Buffers e Offloading (TSO/GRO/GSO)

			A abstração de socket, introduzida pelo BSD UNIX nos anos 1980 e padronizada pela POSIX, é a interface primária entre aplicações e a pilha de rede do kernel. Um socket é identificado por uma 4-tupla única (IP local, porta local, IP remoto, porta remota) para conexões TCP e por (IP local, porta local) para sockets UDP. A API Berkeley Sockets expõe: socket() – cria um endpoint; bind() – associa ao endereço local; listen() – habilita o socket para aceitar conexões (com backlog máximo); accept() – aceita uma conexão pendente da fila; connect() – inicia conexão TCP; send()/recv()/sendmsg()/recvmsg() – transfere dados; setsockopt()/getsockopt() – configura opções do socket; close()/shutdown() – fecha o socket.

			As opções de socket mais relevantes para tuning de produção incluem: SO_SNDBUF e SO_RCVBUF (tamanhos dos buffers de envio e recepção – limitados por net.core.rmem_max e wmem_max; o autotuning TCP (net.ipv4.tcp_moderate_rcvbuf=1) ajusta os buffers dinamicamente com base no BDP detectado); SO_REUSEPORT (múltiplos processos podem fazer bind na mesma porta, distribuindo conexões entre workers – essencial para servidores multi-thread como NGINX e Envoy); TCP_NODELAY (desabilita o algoritmo de Nagle, que agrupa pequenos segmentos – essencial para protocolos de baixa latência como Redis, SSH, RDP); TCP_CORK (acumula dados até encher um segmento completo ou expirar 200ms – útil para HTTP sendfile com cabeçalho + arquivo); SO_KEEPALIVE com TCP_KEEPIDLE, TCP_KEEPINTVL e TCP_KEEPCNT (detecta conexões inativas/mortas sem dados de aplicação); SO_LINGER com l_linger=0 (fecha imediatamente com RST em vez de four-way handshake, usado para evitar TIME_WAIT em servidores de alta conexão) (Nemeth et al., 2017).

			Figura 3.2: Pipeline de offloading de rede: TSO, GRO, GSO e hardware checksum
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			Fonte: Elaborada pelo autor, 2026.

			As técnicas de offloading transferem processamento da CPU para o hardware da NIC, melhorando throughput e reduzindo utilização de CPU: TSO (TCP Segmentation Offload) – a CPU entrega à NIC um super-segmento de até 64 KB e a NIC realiza a segmentação em MSS (Maximum Segment Size, tipicamente 1460 bytes) antes de transmitir, reduzindo o número de interrupções e de chamadas de função no kernel por byte transmitido; GSO (Generic Segmentation Offload) – implementação em software do TSO para NICs que não suportam TSO em hardware ou para tráfego que não pode usar TSO (ex.: VXLAN); GRO (Generic Receive Offload) – inverso do GSO na recepção (o kernel agrega múltiplos pacotes do mesmo fluxo em um único sk_buff maior antes de passá-lo à pilha de rede, reduzindo o número de chamadas de função por byte recebido); LRO (Large Receive Offload) – versão em hardware do GRO, implementada na NIC para NICs de data center de alta velocidade; checksum offload – NIC calcula e verifica checksums TCP/IP/UDP em hardware, poupando ciclos de CPU. Os offloads podem ser inspecionados e configurados com ethtool -k eth0 (listar) e ethtool -K eth

			
			3.3	NDIS, Drivers e Módulos
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