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Prólogo

	 

	Habeas Cripto: A liberdade está criptografada. A justiça precisa decifrar.

	Não estamos diante de uma nova moeda. Estamos diante de uma nova linguagem: da economia, da política e da sociedade.

	Os criptoativos não são um fenômeno financeiro. São uma mutação ontológica no próprio modo como os bens, os contratos, as relações jurídicas e o próprio Estado se manifestam no mundo. Estamos falando da ressignificação da posse, da titularidade, da circulação de valor, da própria confiança entre indivíduos, tudo isso sem cartório, sem banco, sem governo. Sem papel. Sem perdão.

	A blockchain não é uma moda. É uma máquina de verdade verificável, programável, autônoma e, por isso mesmo, disruptiva. Uma estrutura que coloca em xeque os fundamentos do Direito como conhecemos. A custódia já não é exercida por terceiros, mas por senhas. A herança não se transmite mais por testamento, mas por fragmentos de segredo. O contrato não depende mais de assinatura, mas de execução automática. E o dinheiro… o dinheiro não é mais fiduciário, mas criptografado, sem dono, sem hora, sem permissão.

	Diante disso, o que faz o advogado?

	Segue defendendo “bens corpóreos”? Insiste em petições sobre obrigações fungíveis como se não existissem tokens? Redige cláusulas como se o código não executasse por si só? Fala em “titularidade”, enquanto o mundo opera com chaves privadas e pseudônimos em carteiras multicamadas?

	Habeas Cripto é uma convocação. Uma ruptura. Um mergulho no submundo e no supramundo da economia digital que nasceu sem pedir licença, mas que já exige permissão jurídica para respirar. Este livro é o guia dos guias. Não apenas um manual técnico, mas um espelho revelador: aqui se expõe, sem filtro, como age a comunidade cripto, do investidor amador que compra frações de Bitcoin por Pix ao empresário sofisticado que estrutura holdings offshore com stablecoins, passando por mineradores, entusiastas de DeFi, evangelistas da Web3 e também - sim, também - pelos operadores à margem, que tentam camuflar patrimônio sob camadas de anonimato na sua forma mais ilícita, buscando e comentando dados e funções nos fóruns especializados.

	Você vai encontrar aqui não só o que pode ou não pode. Vai descobrir como se faz, como eles [Eles] fazem. Porque quem quer regular o novo, precisa primeiro conhecê-lo. Quem quer litigar, precisa entender o objeto do litígio. Quem quer prevenir ilícitos, precisa saber como os ilícitos são operados. E quem quer proteger seu cliente, precisa entender como o blockchain não esquece. Nunca.

	Esta obra não tem medo de mostrar o que está acontecendo nos bastidores, nas carteiras, nos nodes, nos contratos e nos fóruns. Ela traduz o código para a língua do Direito, e devolve o Direito à linguagem dos que já se libertaram dos bancos, das fronteiras e da ignorância digital.

	Advogados e advogadas: a era da criptoeconomia, e, por que não, do criptodireito, não é uma abstração futurista. Ela já tomou o caixa das empresas, já entrou na partilha dos divórcios, já virou alvo de fiscalização, já foi penhorada, já gerou provas, já originou sentenças, já protegeu patrimônios, já internacionalizou economias... E, em muitos casos, já escapou das mãos de quem deveria tê-la compreendido antes.

	Quem não entender o funcionamento técnico, será condenado à irrelevância jurídica.

	Quem não sobreviver à criptoadvocacia, perderá o próprio espaço no Direito. Porque neste novo tempo, só existem dois caminhos: ou você atua com segurança, lucidez e inteligência, ou será mais um dos que assinam ações que não compreendem, peticionam sem rastrear, opinam sem auditar, julgam sem verificar. Para que não entendeu isso, pare de ler até aqui – esse livro não é para você – e volte a escrever na sua máquina datilográfica... vai dar no mesmo.

	Habeas Cripto é mais que um título: é um pedido de liberdade.

	Não para o réu, mas para o advogado.

	Porque nesta nova ordem digital, a única sentença possível é esta:

	quem não entende o código, já está fora da lei.

	 

	 

	 


Capítulo 1 – Panorama Geral: Surgimento dos Criptoativos e Desafios Jurídicos no Brasil

	 

	 

	A crise financeira internacional de 2008, deflagrada pelo colapso de instituições bancárias de grande porte e pela consequente erosão da confiança nos paradigmas tradicionais de moeda fiduciária e crédito centralizado, configurou um cenário paradigmático que propiciou o surgimento de alternativas monetárias dissociadas do controle estatal. É nesse contexto que, sob o pseudônimo de Satoshi Nakamoto, foi publicado, em outubro daquele mesmo ano, o white paper1 intitulado Bitcoin: A Peer-to-Peer Electronic Cash System, no qual se delinearam os fundamentos teóricos e operacionais de um sistema de moeda digital descentralizada (NAKAMOTO, 2008).

	No referido documento, Nakamoto propôs um sistema de transações financeiras de natureza peer-to-peer, isto é, pautado na realização direta de operações entre particulares, independentemente da intermediação de instituições financeiras ou da tutela de autoridades centrais. A concepção do Bitcoin revela-se indissociável do contexto histórico de sua emergência: diante da implosão do sistema bancário convencional, criou-se um ambiente fértil para o experimento de formas alternativas de moeda desvinculadas da chancela estatal (ARANHA, 2021; ABREU, 2009). Como bem assinala Abreu (2009), a moeda sempre desempenhou papel central na engrenagem econômica, sendo seu valor intrinsecamente dependente da confiança que nela depositam os agentes econômicos; não causa, portanto, estranhamento que, ante o esfacelamento dessa confiança em 2008, tenha surgido uma proposta radical de moeda fundada em estruturas criptográficas, e não na legitimidade conferida por um banco central.

	Em janeiro de 2009, foi lançado na internet o software correspondente ao protocolo Bitcoin, dando início ao funcionamento da rede com a mineração do chamado “bloco gênesis”. Este primeiro bloco da cadeia de registros (blockchain) do Bitcoin continha, em seu interior, uma mensagem que fazia referência a manchetes jornalísticas sobre o resgate de bancos pelo governo britânico, o que revela, conforme sublinha Aranha (2021), a crítica implícita de Nakamoto às vulnerabilidades estruturais do sistema financeiro hegemônico.

	Nos momentos inaugurais, a utilização do Bitcoin permaneceu restrita a pequenos círculos compostos por entusiastas da criptografia e da computação. A primeira transação dotada de valor econômico efetivo ocorreu em 2010, quando um programador adquiriu duas pizzas pelo valor de 10.000 bitcoins2, evento que passou à história como o primeiro uso prático da criptomoeda enquanto instrumento de troca.

	A partir de então, o Bitcoin e outros criptoativos passaram a ganhar tração em escala internacional, com episódios marcantes como a instalação do primeiro caixa eletrônico de Bitcoin, nos Estados Unidos, em 20133, e o início de reconhecimentos jurídicos incipientes em diversos países. Nesse mesmo ano, o estado do Texas declarou o Bitcoin como “moeda legal” para determinadas finalidades, ao passo que a Alemanha o classificou como moeda privada para efeitos fiscais, ainda sem conferir-lhe o status de moeda de curso forçado. Tais acontecimentos indicavam que, mesmo antes da positivação de normas específicas, as criptomoedas já tensionavam as fronteiras entre os domínios jurídico-formais das moedas oficiais e a circulação de ativos digitais privados.

	Em território brasileiro, os criptoativos começaram a circular por volta de 2011, inicialmente por meio de discussões em fóruns especializados em tecnologia e da realização de transações esparsas entre entusiastas4. Com a gradual ampliação do interesse público, alavancado pela notável valorização do Bitcoin, surgiram as primeiras exchanges nacionais, plataformas digitais voltadas à intermediação de operações com criptoativos. No ano de 2013, constituiu-se a empresa Mercado Bitcoin, pioneira na intermediação de criptomoedas no Brasil5, à qual se seguiram, nos anos subsequentes, outras corretoras como a Foxbit, fundada em 2014.

	Esse período inicial foi marcado pela crescente valorização do ativo: 1 Bitcoin, que em 2011 valia poucos reais, ultrapassou a cotação de R$ 2.000 em 2016, atingindo cifras superiores a R$ 300.000 em 2024 e R$ 500.000 em 2025. Fernando Ulrich (2014), ao descrever a ascensão da tecnologia, salienta que o funcionamento da rede Bitcoin depende da atuação de seus próprios usuários e, em especial, dos chamados “mineradores”, indivíduos que, voluntariamente, dedicam capacidade computacional para registrar as transações na blockchain, garantindo sua segurança e continuidade operacional (ULRICH, 2014).
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O conteúdo gerado por IA pode estar incorreto.]A rápida ascensão do Bitcoin atraiu não apenas investidores e curiosos, mas também provocou reações por parte das autoridades financeiras, que passaram a se posicionar institucionalmente diante do fenômeno. O Banco Central do Brasil (BACEN), por meio do Comunicado nº 25.306, de fevereiro de 2014, advertiu o mercado e o público em geral acerca dos riscos associados à utilização das denominadas “moedas virtuais”, como o Bitcoin. Para acessar o comunicado aponte a câmera do seu spmartphone para o QR code ao lado. No referido documento, a autarquia esclareceu que tais moedas não se confundem com a moeda eletrônica disciplinada na legislação brasileira; esta, por sua vez, constituída por recursos em reais mantidos em meio eletrônico, nos moldes previstos na Lei nº 12.865/2013, como cartões pré-pagos e instrumentos de pagamento móvel.

	O BACEN destacou que as criptomoedas, por não serem emitidas nem garantidas por qualquer autoridade monetária, não possuem curso legal no Brasil, configurando-se, assim, como ativos de elevado risco, cujo uso se dá sob responsabilidade exclusiva do adquirente. Ademais, apontou-se a elevada volatilidade desses ativos e a possibilidade de seu emprego em práticas ilícitas, justamente em virtude da ausência de regulação e de mecanismos de supervisão (BANCO CENTRAL DO BRASIL, 2014).

	Tal manifestação inicial da autoridade monetária nacional coadunou-se com posturas similares adotadas por outros bancos centrais ao redor do mundo, que, à época (2013-2014), também passaram a divulgar notas cautelares sobre o tema. Ainda em 2014, a Comissão de Valores Mobiliários (CVM) emitiu orientações internas nas quais consignou, de modo preliminar, que as criptomoedas, em tese, não se enquadravam como valores mobiliários, nos termos da legislação vigente, embora tenha declarado que permaneceria atenta à eventual emissão de tokens que pudessem revestir-se de natureza jurídica assemelhada a esses instrumentos.

	Assim, a partir de 2014, delineou-se no Brasil um panorama regulatório embrionário de natureza predominantemente advertiva: admitia-se a utilização dos criptoativos por particulares, sem que lhes fosse conferido reconhecimento jurídico enquanto moeda de curso legal, e com reiterados alertas das autoridades estatais quanto à sua natureza jurídica não regulada e aos riscos inerentes à sua circulação.

	 

	1.1 Terminologia e Conceitos Fundamentais

	A emergência dos criptoativos no cenário econômico contemporâneo deu ensejo à formação de uma terminologia própria, cujos contornos conceituais devem ser compreendidos com precisão por juristas, operadores do Direito e demais estudiosos da matéria. A seguir, delineiam-se os principais conceitos e institutos vinculados a esse novo paradigma tecnológico-financeiro, com vistas a facilitar sua compreensão jurídica.

	 

	Criptomoeda:

	Cuida-se de uma espécie de criptoativo concebido para funcionar como moeda digital descentralizada, dotada de estrutura criptografada e, usualmente, operacionalizada em redes públicas de blockchain (ULRICH, 2014). As criptomoedas, como o Bitcoin, foram projetadas com o escopo de permitir transações diretas entre usuários, em modelo peer-to-peer (P2P), à margem de qualquer autoridade monetária ou intermediário financeiro. Diferentemente da moeda estatal, ou moeda fiduciária, que é emitida por um Banco Central e imposta como curso forçado por legislação específica, a criptomoeda não possui um emissor centralizado, tampouco goza de curso legal obrigatório. Seu valor decorre exclusivamente da aceitação consensual por parte dos usuários e da escassez programada em seu protocolo algorítmico.

	Sob o ponto de vista técnico, cada unidade de criptomoeda corresponde a um registro em um banco de dados distribuído (blockchain), por meio do qual se estabelece a vinculação da titularidade da unidade a determinado endereço digital (NASCIMENTO; CURTARELLI; REGO, 2024). Quando um usuário realiza uma transferência de Bitcoin, o que efetivamente ocorre é a alteração do registro que vincula determinada quantia de criptomoeda ao seu endereço, transferindo-a ao endereço do destinatário. Tal operação é validada de maneira descentralizada pela rede.

	 

	Criptoativo:

	Constitui-se como gênero que abrange todo e qualquer ativo digital fundado em criptografia e tecnologias de registro distribuído (DLT - distributed ledger technology6), dotado da aptidão para representar valor econômico. Toda criptomoeda é, por definição, um criptoativo; entretanto, nem todo criptoativo possui finalidade ou função monetária propriamente dita.

	Segundo a definição normativa consagrada no ordenamento jurídico brasileiro, criptoativo é a representação digital de valor denominada em unidade própria de conta, cujo preço pode ser expresso em moeda oficial, sendo transacionada eletronicamente com uso de criptografia. Pode ser utilizada como forma de investimento, instrumento de transferência de valores ou meio de acesso a determinados serviços, sem, contudo, ostentar natureza de moeda de curso legal7 (FERNANDES, 2023). Desse modo, o conceito de criptoativo abrange tanto as criptomoedas descentralizadas quanto os diversos tokens digitais emitidos por empresas, startups ou projetos tecnológicos diversos.

	 

	Token:

	No vocabulário técnico-jurídico dos ativos digitais, token designa um tipo específico de criptoativo que, usualmente, é criado a partir de plataformas blockchain preexistentes, como Ethereum8 ou Solana9, para representar determinado direito, utilidade ou ativo subjacente. Ao passo que o Bitcoin é uma criptomoeda nativa de sua própria blockchain, o token é, em regra, emitido por um projeto ou ente privado que utiliza a infraestrutura de um protocolo para distribuir tais ativos digitais a terceiros.

	A funcionalidade dos tokens pode variar amplamente: alguns servem como unidade monetária interna de aplicações descentralizadas ou jogos digitais; outros conferem ao seu detentor o direito de acesso a determinados serviços ou benefícios (utility tokens); há ainda tokens lastreados em ativos reais ou em participações patrimoniais (security tokens), cuja natureza poderá ensejar sua qualificação jurídica como valores mobiliários; por fim, existem também os tokens de pagamento, concebidos para desempenhar funções monetárias dentro de ecossistemas digitais (CARVALHO; FERNANDES, 2023).

	Conforme estudo citado por Carvalho e Fernandes (2023), o Fundo Monetário Internacional classifica os tokens em quatro categorias: de pagamento, de utilidade, asset tokens (representativos de dívida ou participação patrimonial) e tokens híbridos. A distinção entre essas categorias possui implicações relevantes no plano jurídico, especialmente no que diz respeito ao enquadramento regulatório, alguns tokens poderão ser equiparados a instrumentos financeiros sujeitos à supervisão estatal, ao passo que outros permanecerão fora do escopo das normas que regem os valores mobiliários.

	 

	Blockchain:

	A blockchain constitui a tecnologia fundamental que viabiliza o funcionamento das criptomoedas e demais criptoativos. Trata-se de um livro-razão digital descentralizado, composto por uma sequência de blocos de dados cronologicamente encadeados e protegidos por sofisticados mecanismos criptográficos. Cada bloco contém um conjunto de transações validadas, além de um código hash10 que o conecta, de maneira criptográfica, ao bloco anterior, formando uma cadeia ininterrupta, daí o termo “blockchain”, ou corrente de blocos.

	A principal inovação introduzida pela blockchain do Bitcoin reside na possibilidade de que múltiplos participantes, mesmo que não mantenham relação de confiança entre si, possam construir e manter um registro compartilhado e imutável de transações, sem a necessidade de uma autoridade central verificadora (ARANHA, 2021). Em termos operacionais, a blockchain funciona como um banco de dados público e distribuído, no qual cada novo bloco é validado por diversos nós da rede. Uma vez incorporado, o bloco torna-se praticamente imutável, conferindo elevada segurança e transparência ao sistema. Ressalte-se que há blockchains públicas, como as do Bitcoin e Ethereum, e blockchains privadas ou permissionadas, com acesso restrito, o que enseja diferentes consequências jurídicas em matéria de responsabilidade, governança e auditoria dos dados registrados.

	 

	Mineração:

	No contexto das criptomoedas, mineração é o processo por meio do qual se valida transações e se insere novos blocos na blockchain, tarefa esta realizada pelos chamados mineradores. No caso do Bitcoin e de outras criptomoedas que adotam o mecanismo de Prova de Trabalho (Proof of Work), a mineração implica a resolução de problemas matemáticos de alta complexidade computacional, cujo solucionador é recompensado com a inserção do novo bloco e com a criação de unidades adicionais da criptomoeda (block reward), além das taxas de transação correspondentes.

	Esse modelo de incentivo econômico visa assegurar que os mineradores dediquem recursos computacionais à rede, promovendo a segurança contra fraudes e ataques. Para modificar um bloco já confirmado, seria necessário recomputar todos os blocos subsequentes com capacidade superior à de toda a rede, o que, na prática, é inviável. Como assinala Ulrich (2014), “a rede do Bitcoin depende de usuários, especificamente de mineradores, para registrar transações na blockchain”, substituindo, assim, o intermediário institucional por um conjunto descentralizado de agentes voluntários.

	Cumpre observar, contudo, que nem todos os criptoativos se valem da mineração nos moldes do Bitcoin. Algumas redes, como as baseadas em Proof of Stake (Prova de Participação), utilizam mecanismos alternativos de consenso, nos quais os validadores são escolhidos com base na quantidade de tokens detida, dispensando o uso intensivo de capacidade computacional.

	 

	Carteira digital:

	Denominada wallet no vocabulário técnico, a carteira digital é o instrumento, físico ou virtual, utilizado para armazenar e gerenciar as chaves criptográficas que conferem acesso aos criptoativos. Diferentemente da carteira tradicional que guarda numerário físico, a carteira digital armazena dados sensíveis que autorizam a movimentação dos ativos digitais registrados na blockchain. Existem carteiras em formato de aplicativos, serviços online (custodiais) e dispositivos físicos dedicados à segurança das chaves (hardware wallets).

	Tecnicamente, a carteira comporta um par de chaves: a chave pública, que pode ser divulgada para recebimento de valores, e a chave privada correspondente, que deve ser mantida em sigilo absoluto, uma vez que é ela que habilita a movimentação dos criptoativos. No plano jurídico, a posse da chave privada equivale, funcionalmente, à titularidade do ativo digital, quem detém a chave privada de determinado endereço possui, de fato, o controle sobre os ativos ali registrados (CAMPOS, 2015). Assim, a guarda de criptoativos por terceiros, como exchanges, implica elevado grau de responsabilidade, pois o extravio ou a subtração da chave privada pode ensejar a perda definitiva dos ativos, sem mecanismos automáticos de reversão ou ressarcimento.

	 

	Chave privada:

	Elemento central de segurança no ecossistema das criptomoedas, a chave privada é um código criptográfico gerado aleatoriamente que confere ao seu titular o poder de movimentar os ativos vinculados à respectiva chave pública. Por meio dela, o usuário é capaz de assinar digitalmente transações, atestando sua autenticidade perante a rede descentralizada. Sem a chave privada, é tecnicamente impossível realizar movimentações nos ativos vinculados ao endereço correspondente. Inversamente, quem a detém passa a exercer controle absoluto sobre os criptoativos a ela vinculados.

	Esse arranjo técnico gera importantes repercussões jurídicas, tais como a responsabilidade das exchanges e custodians11 em caso de vazamento de chaves privadas e os desafios de enquadramento penal de condutas como o furto ou a apropriação indevida de criptoativos. Em essência, a chave privada equivale a uma senha-mestra inalienável: seu manejo inadequado pode acarretar perdas irreversíveis, na medida em que não há autoridade central que permita o reestabelecimento do acesso.

	 

	Contratos inteligentes:

	Os contratos inteligentes (smart contracts) são programas computacionais autônomos, executados em ambiente blockchain, cuja principal característica é a autoexecução de comandos previamente estipulados quando determinadas condições são preenchidas. A popularização desse instituto jurídico-tecnológico ocorreu com o advento da plataforma Ethereum, em 2015, que viabilizou a escrita de lógicas contratuais diretamente na rede.

	Tais contratos não são contratos jurídicos no sentido tradicional, mas códigos automatizados que executam transações sem intervenção humana, eliminando a necessidade de intermediários fiduciários. As implicações jurídicas são amplamente debatidas: questiona-se se um smart contract poderia equivaler a um contrato civil, à luz da existência de acordo de vontades subjacente entre as partes, bem como a responsabilidade por eventuais falhas ou efeitos imprevistos de sua execução automática (NASCIMENTO; CURTARELLI; REGO, 2024).

	A funcionalidade dos smart contracts possibilitou o desenvolvimento de ecossistemas inteiramente descentralizados, como as Finanças Descentralizadas (DeFi), além de aplicações em setores diversos, tais como seguros, registros públicos e comércio eletrônico, desafiando o ordenamento jurídico a adaptar-se a novas formas de pactuação mediadas por algoritmos.

	 

	1.2 Relevância Jurídica e Desafios Iniciais

	Desde sua gênese, a ascensão dos criptoativos impôs ao Direito desafios interpretativos de grande envergadura. No contexto brasileiro, particularmente no intervalo compreendido entre os anos de 2011 e 2016, verificou-se uma notória lacuna normativa: inexistia, à época, legislação específica que definisse a natureza jurídica das criptomoedas ou que regulasse sua circulação nos marcos do ordenamento jurídico nacional. Tal ausência de positivação normativa configurou um verdadeiro espaço jurídico ambíguo, frequentemente qualificado como “zona cinzenta”, no qual diversas questões de direito material e processual permaneciam sem solução segura. Indagava-se, por exemplo: seria o Bitcoin equiparável a uma moeda? Ou estaria mais próximo de um bem móvel, de um ativo financeiro, de um valor mobiliário ou de uma espécie de commodity digital?

	A ausência de definição legislativa ensejou interpretações fragmentadas no seio da doutrina, do mercado e do próprio Poder Judiciário, que passaram a se debruçar sobre o problema à luz de institutos tradicionais do Direito Civil, do Direito Penal, do Direito Financeiro e do Direito Tributário, muitas vezes com resultados contraditórios. Nesse sentido, Bertazo (2019) observa que o Direito, por natureza, costuma estar defasado em relação à velocidade das inovações tecnológicas, fenômeno que se revelou de forma particularmente aguda no caso das criptomoedas, cujo desenvolvimento técnico superava em muito a capacidade de resposta normativa do legislador.

	De modo convergente, Nascimento, Curtarelli e Rego (2024) assinalam que, nos primeiros anos, a inexistência de normatização específica produziu um estado de insegurança jurídica, tanto para investidores quanto para empreendedores, os quais se viam compelidos a pautar suas condutas com base em analogias e interpretações por vezes imprecisas, apoiadas em categorias jurídicas não inteiramente adequadas à realidade técnica dos criptoativos.

	Dentre os desafios práticos mais prementes, destacava-se a necessidade de definir a natureza jurídica do Bitcoin e das demais criptomoedas. Por não se tratar de moeda de curso forçado, tampouco de emissão estatal, alguns operadores do Direito passaram a equipará-las a ativos financeiros ou commodities; outros, por sua vez, sustentavam tratar-se de uma espécie de moeda privada com natureza jurídica sui generis. A indefinição conceitual repercutia diretamente em diversos ramos do Direito: no campo tributário, surgiam dúvidas quanto à incidência do imposto de renda sobre operações com criptoativos; no domínio contratual, questionava-se a validade de estipulações de pagamento em criptomoedas à luz do princípio da moeda de curso legal; e, no plano da propriedade, indagava-se sobre a titularidade dos ativos registrados em exchanges, sobretudo em hipóteses de litígio.

	Já em 2015, Campos advertia para a urgência de se enfrentar tais questões, especialmente no que tange à sua implicação fiscal. Nas palavras do autor: 

	 

	“Um dos aspectos essenciais, para regular a moeda refere-se à classificação tributária pelo Estado. Essa sistematização é importante tanto no sentido de evitar evasão fiscal quanto para dar uma noção mais exata ao Estado dos investimentos dos cidadãos. É seguro afirmar, por isso, que a positivação de normas tributárias em relação ao dinheiro virtual deve ser prioritária12” (CAMPOS, 2015). 

	 

	A advertência de Campos revela a dificuldade de implementar mecanismos de fiscalização e arrecadação em um ambiente de incerteza conceitual, dificultando, inclusive, a aplicação equitativa da tributação aos detentores de criptoativos. De fato, durante vários anos, essa lacuna somente foi parcialmente suprida por instruções normativas infralegais emanadas da Receita Federal do Brasil.

	A ausência de um marco regulatório também resultou em riscos à integridade do mercado e à proteção dos usuários, contribuindo para a proliferação de práticas fraudulentas. No estágio inicial de desenvolvimento do ecossistema cripto no Brasil, diversos investidores, atraídos pela rápida valorização do Bitcoin, ingressaram no mercado sem o devido conhecimento técnico e jurídico, tampouco gozando de proteção institucional. Esse ambiente se revelou propício para a eclosão de esquemas fraudulentos, incluindo práticas de pirâmides financeiras que, sob a roupagem de investimentos em criptoativos, prometiam retornos extraordinários e recorrentes.

	Na realidade, tratava-se de mecanismos típicos de fraude em pirâmide (Ponzi scheme), nos quais os aportes de novos participantes eram utilizados para remunerar os investidores antigos, até o colapso do sistema. No Brasil, tais esquemas tornaram-se notórios em meados da década de 2010, com prejuízos vultosos para consumidores e dificuldades significativas para a atuação repressiva dos órgãos de controle, dada a inexistência de regulação específica. Soma-se a isso a ocorrência de eventos de segurança que impactaram a confiança do público, como o caso da exchange Mt. Gox13, à época, a maior bolsa de Bitcoin do mundo, que, em 2013, declarou falência após um ataque cibernético de grandes proporções, afetando inclusive investidores brasileiros. Em âmbito nacional, várias corretoras de menor porte encerraram abruptamente suas atividades, inviabilizando o acesso de clientes aos ativos sob sua custódia. Tais episódios suscitaram importantes controvérsias jurídicas, especialmente no que tange à responsabilidade civil das plataformas e à viabilidade de processos de recuperação judicial envolvendo ativos digitais.
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	Imagem 1. Ciclo do Esquema de Ponzi. Fonte: Da autora.

	 

	As primeiras controvérsias judiciais relacionadas a criptoativos no Brasil começaram a aportar ao Judiciário por volta de 2014 e 2015. Diversos investidores, após perdas em exchanges ou em razão de golpes cibernéticos, passaram a buscar a tutela jurisdicional. A ausência de legislação aplicável impôs desafios aos magistrados, que, em decisões pioneiras, ora invocaram as normas do Código de Defesa do Consumidor, reconhecendo a existência de uma relação de consumo entre usuários e plataformas, ora aplicaram regras atinentes à guarda e depósito de bens. Em casos de fraudes estruturadas sob o modelo de pirâmide, o Ministério Público e o Poder Judiciário se viram compelidos a subsumir as condutas típicas a crimes já tipificados, como o estelionato e os delitos contra o sistema financeiro nacional.

	Há registros, já em 2015, da utilização de criptomoedas em operações de lavagem de capitais, inclusive no contexto da Operação Lava Jato, que teria identificado o emprego de Bitcoin como instrumento de ocultação de ativos, possivelmente, o primeiro registro oficial dessa natureza no país (UMPIERES, 2015). Tal descoberta impulsionou o aperfeiçoamento dos mecanismos de investigação financeira, exigindo do Estado novas estratégias de controle sobre fluxos digitais de valor. De maneira geral, até o ano de 2017, a jurisprudência brasileira sobre criptoativos era incipiente e fragmentária, refletindo o caráter embrionário do fenômeno no ordenamento jurídico pátrio.

	Ante tal cenário, os órgãos reguladores intensificaram suas ações mesmo na ausência de um diploma legal específico. A CVM, responsável pela regulação do mercado de capitais, emitiu notas técnicas nos anos de 2017 e 2018 alertando para o enquadramento potencial de Initial Coin Offerings14 (ICOs) como ofertas públicas de valores mobiliários, exigindo, nesses casos, registro prévio ou a interrupção das operações. Algumas dessas iniciativas foram efetivamente interditadas por configurarem captação irregular de recursos.

	A Receita Federal do Brasil, por sua vez, editou a Instrução Normativa RFB nº 1.888/2019, impondo às exchanges de criptoativos estabelecidas no Brasil a obrigação de reportar mensalmente as transações realizadas por seus clientes. Esta norma infralegal trouxe, pela primeira vez, definições oficiais de “criptoativo” e de “exchange de criptoativos” no ordenamento tributário nacional, ainda que restritas à seara fiscal, suprindo parcialmente o vácuo legislativo existente à época.

	Concomitantemente, o Conselho de Controle de Atividades Financeiras (COAF) passou a considerar as operações com moedas virtuais em seus relatórios de inteligência financeira, integrando-as à lógica preventiva da Lei nº 9.613/1998, com foco na identificação de operações atípicas e no combate à lavagem de capitais.

	Os desafios iniciais associados à emergência dos criptoativos envolveram: 

	(a) a ausência de categorização jurídica clara, ensejando insegurança e decisões contraditórias; 

	(b) riscos ao consumidor e ao investidor, que se viram desprovidos de proteção normativa em face de fraudes e perdas patrimoniais; 

	(c) incertezas quanto à tributação, compliance e obrigações acessórias, favorecendo a evasão fiscal; e 

	(d) a utilização potencial dos criptoativos como instrumentos de práticas ilícitas, dada sua pseudonimidade e a ausência de regulação.

	Essas constatações conduziram doutrinadores e reguladores à conclusão de que a omissão legislativa não era mais admissível. Como destacam Caetano, Santos e Arrigoni (2024), 

	“a falta de regulamentação cria riscos para a estabilidade financeira e a proteção do consumidor15”, 

	ao passo que 

	“o anonimato quase total [das criptomoedas] abre brechas para atividades ilícitas16”. 

	Tais premissas reforçaram, no Brasil, a percepção de urgência na construção de um arcabouço jurídico adequado, processo esse que culminaria, ao final de 2022, com a promulgação do chamado Marco Legal dos Criptoativos, cuja análise será realizada no tópico seguinte.

	 

	1.3 Visão Geral do Ordenamento Brasileiro Atual

	Em face dos múltiplos desafios anteriormente delineados, o legislador brasileiro, reconhecendo a crescente relevância dos criptoativos na economia nacional e internacional, promoveu, de forma recente, sua incorporação formal ao ordenamento jurídico pátrio. O marco normativo dessa evolução é representado pela Lei nº 14.478, de 21 de dezembro de 2022, que instituiu, pela primeira vez, diretrizes gerais aplicáveis ao mercado de ativos virtuais no Brasil. Tal diploma legal, que passou a ser designado, na doutrina e na prática, como “Marco Legal dos Criptoativos17”, operou importante inflexão na abordagem regulatória nacional, ao conferir reconhecimento jurídico expresso às operações envolvendo tais ativos (BRASIL, 2022).

	Nos termos do art. 3º da mencionada lei, considera-se ativo virtual a 

	“representação digital de valor que pode ser negociada ou transferida por meios eletrônicos e utilizada para realização de pagamentos ou com propósito de investimento, que não seja moeda de curso legal, moeda eletrônica, instrumento que proporcione ao seu titular acesso a produtos ou serviços ou benefícios resultantes da sua relação com o emissor, ou representação de ativos cuja emissão, escrituração, negociação ou liquidação esteja prevista em lei ou regulamento próprio”. 

	A definição adotada, portanto, apresenta caráter amplo e funcional, apta a abranger não apenas criptomoedas como o Bitcoin, mas também tokens utilitários, stablecoins e outros ativos digitais análogos, com exceção daqueles já submetidos a regimes jurídicos específicos, como valores mobiliários, moeda eletrônica ou instrumentos financeiros regulados por legislação própria.

	A Lei nº 14.478/2022 também estabeleceu princípios estruturantes para a atuação do poder público no setor, tais como a promoção da livre iniciativa e da livre concorrência, a preservação da estabilidade do mercado, a mitigação de riscos operacionais e a proteção do consumidor e da poupança popular, bem como a prevenção à lavagem de dinheiro, ao financiamento do terrorismo e à proliferação de armas de destruição em massa (AMBROZINI; SCHMIDT, 2021).

	Um dos eixos centrais do novo regime jurídico consistiu na atribuição de competência regulatória a uma autoridade administrativa específica. A lei delegou ao Poder Executivo federal a incumbência de designar o órgão responsável pela autorização e fiscalização das atividades envolvendo ativos virtuais que não se enquadrem em regimes regulatórios preexistentes (BRASIL, 2022). No ano seguinte, essa competência foi formalmente atribuída ao Banco Central do Brasil (BACEN), por meio de decreto presidencial, conferindo-lhe a incumbência de supervisionar os denominados Prestadores de Serviços de Ativos Virtuais (PSAV), categoria que compreende exchanges, empresas de custódia, conversão, intermediação e quaisquer outras entidades que operem, a título profissional, com criptoativos (NUNES; OLIVEIRA, 2024).

	Na prática, a submissão das PSAV à fiscalização do Banco Central importa na exigência de obtenção de licença para funcionamento e no cumprimento de uma série de requisitos prudenciais e operacionais, análogos àqueles impostos às instituições financeiras tradicionais. Tais exigências compreendem regras de governança corporativa, controle interno, segurança cibernética e mecanismos de prevenção à lavagem de capitais, o que representa um movimento de aproximação entre o mercado de criptoativos e o Sistema Financeiro Nacional, ainda que em regime parcialmente autônomo.

	Paralelamente, o legislador reconheceu que determinados criptoativos, especialmente os tokens com lastro em ativos reais ou com promessa de remuneração futura, podem apresentar natureza jurídica equiparável a valores mobiliários, atraindo, nesses casos, a competência regulatória da CVM. Com efeito, em 2024, a CVM editou orientações interpretativas nas quais reafirma que os chamados security tokens, emitidos com a finalidade de captação de recursos mediante promessa de retorno econômico, estão sujeitos às normas que regem o mercado de capitais, exigindo, por exemplo, registro da oferta pública, divulgação de prospecto e observância das regras de transparência e proteção ao investidor (AMBROZINI; SCHMIDT, 2021).

	Por outro lado, os criptoativos cuja funcionalidade se limita à realização de pagamentos ou à fruição de utilidades específicas, como os utility tokens, permanecem sob a esfera de competência do Banco Central, conforme delimitação prevista no Marco Legal. Essa repartição normativa de competências busca evitar superposições e conflitos institucionais, atribuindo a cada órgão regulador a supervisão do segmento mais afim à sua expertise: à CVM, a tutela dos interesses dos investidores; ao Banco Central, a salvaguarda do sistema financeiro e dos mecanismos de pagamento.

	No tocante ao regime tributário e à prevenção à lavagem de dinheiro, o ordenamento jurídico brasileiro também apresentou avanços significativos. A Receita Federal, que desde 2019 já exigia a comunicação periódica das operações com criptoativos18, manteve e ampliou seu papel fiscalizatório. Os ganhos de capital obtidos em operações com criptoativos continuam sujeitos à tributação nos termos da legislação aplicável, e as exchanges nacionais, agora qualificadas como PSAV, devem reportar suas operações de forma sistemática, possibilitando à administração tributária maior capacidade de detecção de omissões, sonegações e incongruências nas declarações de renda (NUNES; OLIVEIRA, 2024).

	A própria Lei nº 14.478/2022 promoveu modificações na Lei nº 9.613/1998, que trata dos crimes de lavagem de capitais, incluindo expressamente os “ativos virtuais” entre os instrumentos sujeitos aos mecanismos de controle, monitoramento e comunicação de operações suspeitas ao Conselho de Controle de Atividades Financeiras (COAF). Com isso, os prestadores de serviços com criptoativos tornaram-se legalmente obrigados a implementar programas de compliance, adotar políticas de know your customer19 (KYC), identificar transações atípicas e reportá-las às autoridades competentes (CAETANO; SANTOS; ARRIGONI, 2024). O COAF, por sua vez, passou a receber comunicações regulares de operações com ativos virtuais, integrando-as à sua base de dados e fortalecendo sua atuação no combate à criminalidade financeira.

	Dessa forma, os criptoativos, outrora situados em um domínio de baixa visibilidade regulatória, passaram progressivamente a ser incorporados ao sistema jurídico institucional: tornaram-se rastreáveis, fiscalizáveis e, em caso de infração, passíveis de sanção no âmbito do Direito Administrativo, Tributário, Penal e do Consumidor.

	Em síntese, pode-se afirmar que o ordenamento jurídico brasileiro atual adota um modelo de regulação sob medida (tailor-made regulation), que busca compatibilizar as especificidades técnicas dos criptoativos com os princípios estruturantes da ordem econômica, financeira e fiscal. Como assinalam Ambrozini e Schmidt (2021), uma regulação calibrada favorece o desenvolvimento de um ambiente de maior segurança jurídica, incentivando a inovação responsável. Igualmente, Nunes e Oliveira (2024) observam que o Brasil, ao instituir um marco legal próprio, alinha-se às tendências normativas internacionais e se habilita a atuar proativamente na modelagem de regras para esse novo mercado, em vez de restringir-se a uma atuação meramente repressiva.

	Cumpre ainda destacar que a Lei nº 14.478/2022 não esgota a regulamentação da matéria: ao conferir competência normativa ao Banco Central e à CVM, o legislador abriu espaço para o desenvolvimento de normas infralegais específicas, a serem elaboradas pelos respectivos órgãos técnicos. Espera-se que, por meio dessas regulamentações complementares, sejam disciplinados temas como capital mínimo das exchanges, segregação patrimonial, regras de custódia, governança, seguros, transparência e supervisão de stablecoins, entre outros aspectos técnicos e operacionais.

	Este capítulo, ao apresentar o percurso histórico, os desafios iniciais e a consolidação de um regime jurídico próprio para os criptoativos no Brasil, fornece as bases conceituais e normativas indispensáveis para a análise aprofundada dos temas que se seguirão. Nos próximos capítulos, serão examinadas, com maior detalhamento, as implicações tributárias das operações com criptoativos, as estratégias de compliance e prevenção a ilícitos, a responsabilidade civil das exchanges, os aspectos penais das fraudes digitais, e demais tópicos relevantes. A compreensão do contexto normativo aqui delineado constitui, pois, alicerce indispensável para a construção de uma dogmática jurídica sólida acerca dos criptoativos, orientada por uma perspectiva crítica, sistemática e contemporânea.
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Capítulo 2 - Noções Técnicas para Juristas: Como Funcionam as Criptomoedas

	 

	 

	A tecnologia blockchain configura-se como o alicerce estrutural das criptomoedas, desempenhando a função de um registro contábil distribuído e de caráter imutável, no qual as transações são registradas de forma sequencial e encadeada por meio de sofisticados algoritmos criptográficos. Trata-se, em sua essência, de uma base de dados gerida de maneira coletiva por uma rede descentralizada de computadores interligados em arquitetura peer-to-peer, sem a existência de uma autoridade central que exerça controle sobre seu funcionamento (CUPERTINO; ARMOND, 2021).
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	Imagem 1. Funcionamento da Blockchain (por Nakamoto). Fonte: Imagem do White Paper de Nakamoto. QR para acesso na íntegra.

	 

	Cada bloco integrante da cadeia contém um conjunto de transações devidamente validadas, bem como um hash (resumo criptográfico) do bloco anterior, o que estabelece um vínculo sequencial entre os blocos e dificulta sobremaneira qualquer tentativa de alteração retroativa. Essa estrutura encadeada assegura a imutabilidade dos registros, dado que qualquer modificação posterior exigiria a revalidação de toda a cadeia subsequente, tornando a adulteração praticamente inviável e, portanto, facilmente detectável. Por conseguinte, a confiabilidade do sistema se eleva significativamente, uma vez que todos os participantes da rede mantêm cópias idênticas do livro-razão e consensuam, por meio de mecanismos de verificação coletiva, sobre a integridade do conteúdo registrado (CUPERTINO; ARMOND, 2021). Diante disso, a necessidade de um intermediário confiável para a validação das transações é suprimida, mitigando riscos de manipulação e promovendo elevada transparência nas operações digitais.
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	Imagem 2. Características das Provas de Trabalho e Participação. Fonte: Imagem modificada da Internet.

	 

	A integridade e unicidade das transações no contexto da blockchain são garantidas por mecanismos de consenso distribuído entre os agentes da rede. Os modelos de consenso mais largamente utilizados são o Proof of Work (Prova de Trabalho) e o Proof of Stake (Prova de Participação). No Proof of Work, adotado pelo Bitcoin, os denominados mineradores competem entre si na resolução de complexos problemas matemáticos, utilizando significativo poder computacional (PARENTONI et al., 2021). O primeiro minerador a solucionar o desafio insere um novo bloco na cadeia e é recompensado com unidades recém-emitidas da criptomoeda e/ou com as taxas relativas às transações processadas (CUPERTINO; ARMOND, 2021). Trata-se de um processo que, embora energeticamente dispendioso, dificulta ataques à rede por inviabilizar economicamente tentativas de fraude. No modelo Proof of Stake, utilizado por algumas redes contemporâneas, como a versão atual do Ethereum, não há competição computacional, sendo os validadores escolhidos por critérios pseudoaleatórios com base na quantidade de criptomoedas mantidas em stake (participação) por cada agente (PARENTONI et al., 2021). Nesse arranjo, quanto maior a participação do usuário na rede, maior a probabilidade de ser selecionado para validar o próximo bloco, substituindo o custo energético por um incentivo econômico vinculado à honestidade comportamental. Ambos os sistemas se destinam à superação do denominado “problema dos generais bizantinos”, assegurando a convergência dos nós da rede em torno de um histórico comum de transações, mesmo em ambiente descentralizado e adversarial.
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	Prós:

	- Forte competição.

	- Recompensas em criptomoedas para os mineradores.

	- Método descentralizado para validação.

	- Forte segurança.

	 

	Contras:

	- Equipamento caro necessário.

	- Alto consumo de energia.

	- Velocidade de transação lenta.

	- Taxas de transação mais altas.

	Prós:

	- Não requer equipamentos caros.

	- Transações rápidas.

	- Eficiente em termos de energia.

	 

	Contras:

	- Possível acumulação de moedas (coin hoarding).

	- Crescimento em uma escala maior.

	- Influência de validadores com grande participação.

	- Requer investimento inicial extenso.

	 

	Imagem 3. Prós e contras das Provas de Trabalho e Participação. Fonte: Imagem modificada da Internet.

	 

	Sob a perspectiva jurídica, a arquitetura descentralizada do blockchain enseja implicações significativas. A característica de imutabilidade dos registros impossibilita alterações unilaterais de dados consignados - como, por exemplo, transações financeiras ou contratos digitais -, o que potencializa a segurança jurídica e viabiliza a constituição de trilhas auditáveis, úteis em contextos probatórios ou em procedimentos de compliance (CAWTHORNE, 2024). No entanto, a impossibilidade de reversão dos registros também impõe desafios jurídicos, haja vista que eventuais equívocos ou fraudes inseridos no sistema não podem ser desfeitos por decisão de autoridade competente, o que impõe a formulação de soluções jurídicas aptas à correção ou mitigação de danos.

	Ademais, a ausência de um ente central responsável pela rede obsta a identificação de um sujeito que possa ser responsabilizado diretamente ou que possa exercer regulação sobre seu funcionamento. Diferentemente do sistema bancário tradicional, sujeito à supervisão de bancos centrais e de instituições reguladoras, a blockchain opera a partir de regras rigidamente codificadas nos protocolos da rede, executadas de forma automática. Tal natureza dificulta sobremaneira a aplicação direta de normativas estatais, fomentando debates jurídicos em torno da imputação de responsabilidade em hipóteses de ilícitos ou prejuízos decorrentes de atividades envolvendo blockchain. Parte da doutrina observa que, não obstante a tecnologia pretenda prescindir da confiança em intermediários, não é possível eliminar a necessidade de intervenção jurídica para resolução de conflitos e preenchimento de lacunas normativas, sobretudo em casos não contemplados pelo código-fonte, como falhas operacionais ou usos ilícitos (PARENTONI et al., 2021; CUPERTINO; ARMOND, 2021).

	Por fim, impende destacar o caráter transnacional das redes blockchain: seus nós estão distribuídos globalmente, permitindo que uma transação envolva sujeitos localizados em múltiplas jurisdições, sem um ponto de conexão territorial fixo. Tal fato tensiona os paradigmas clássicos de jurisdição e direito aplicável, suscitando indagações complexas sobre a competência jurisdicional e o regime normativo incidente em situações transfronteiriças - como, por exemplo, uma fraude envolvendo criptoativos em que vítimas, autores e infraestrutura estejam situados em países distintos. Em suma, a blockchain estrutura um sistema descentralizado, transparente e seguro de registro de informações (CUPERTINO; ARMOND, 2021), mas impõe ao Direito o desafio de repensar categorias clássicas como autoridade, responsabilidade e soberania regulatória (CONJUR, 2017).

	 

	2.1 Moedas Digitais e Emissão Descentralizada

	 

	As criptomoedas são usualmente compreendidas como moedas digitais de emissão descentralizada, o que as distingue das moedas fiduciárias convencionais, cuja emissão está concentrada sob monopólio estatal. No modelo monetário tradicional, a criação de moeda é atribuída a bancos centrais, os quais exercem essa função mediante políticas econômicas destinadas a preservar a estabilidade do valor da moeda e sustentadas pela confiança institucional (curso forçado). Em contraposição, a emissão das criptomoedas decorre de regras algoritmicamente definidas no protocolo de cada rede e executadas de maneira distribuída, sem o concurso de autoridade estatal ou ente privado centralizado.
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	Descentralizado

	Ledger Distribuído

	As Novas Redes:

	Os ledgers distribuídos podem ser públicos ou privados e variam em sua estrutura e tamanho.

	Blockchains públicas:

	• Requerem poder de processamento computacional para confirmar transações (“mineração”).

	Para ledgers distribuídos com usuários anônimos (nós em rosa):

	• Usuários são anônimos.

	• Cada usuário tem uma cópia da rede e participa da confirmação de transações de forma independente.

	Para ledgers distribuídos com usuários não anônimos (nós em azul):

	• Usuários não são anônimos.

	• É necessário que os usuários tenham uma cópia da rede e participem da confirmação de transações.

	Imagem 4. Descentralização da Blockchain. Fonte: Imagem modificada da Internet

	 

	A título ilustrativo, no caso do Bitcoin, inexiste qualquer órgão governamental que controle sua emissão: novos bitcoins são gerados pelos próprios participantes da rede, os mineradores, como contrapartida pela validação de blocos de transações, conforme o processo descrito na seção anterior (CUPERTINO; ARMOND, 2021). Tal emissão segue critérios objetivos, matemáticos e transparentes, não sujeitos ao arbítrio humano ou político. O protocolo do Bitcoin, por exemplo, estabelece um limite absoluto de 21 milhões de unidades a serem emitidas, e prevê a redução periódica da recompensa conferida aos mineradores por meio de eventos denominados halvings, que ocorrem aproximadamente a cada quatro anos, reduzindo pela metade o valor atribuído à validação de cada novo bloco (CUPERTINO; ARMOND, 2021). Trata-se de um mecanismo que visa controlar a inflação do ativo digital, imitando a escassez de recursos naturais, como o ouro, de modo que a oferta monetária se torne decrescente e previsível até atingir seu limite máximo.

	A emissão descentralizada e quantitativamente restrita implica um distanciamento substancial em relação ao conceito clássico de moeda: as criptomoedas não estão lastreadas por garantias estatais. Ao contrário da moeda nacional, cujo valor é sustentado pela confiança no emissor estatal e na política monetária que a rege, as criptomoedas valem exclusivamente com base na confiança da comunidade usuária e na utilidade percebida do ativo digital. O Banco Central, em 2017, consignou expressamente que as chamadas moedas virtuais “não são emitidas, garantidas ou reguladas” por autoridade monetária e não possuem garantia de conversibilidade para moedas soberanas (CUPERTINO; ARMOND, 2021). Com efeito, o titular de bitcoins ou de quaisquer outros criptoativos não dispõe da proteção de um banco central ou de fundos garantidores, tampouco goza da prerrogativa de convertê-los por moeda de curso legal a uma taxa previamente estabelecida. Em consequência, assume integralmente o risco de mercado inerente a tais ativos.

	A ausência de respaldo estatal e a dinâmica de mercado inteiramente livre culminam em alta volatilidade dos criptoativos. Desde sua gênese, moedas como o Bitcoin têm apresentado flutuações de valor extremamente acentuadas em curtos intervalos temporais, alternando entre picos de valorização e quedas abruptas. Tal instabilidade decorre da ausência de políticas monetárias moderadoras da liquidez e de instrumentos de estabilização de preços, o que faz com que o mercado reaja de modo amplificado a fatores exógenos, como eventos geopolíticos, notícias e manifestações de figuras influentes. As cotações refletem exclusivamente a confiança e o interesse dos agentes, o que levou o Banco Central brasileiro a advertir que as operações especulativas com moedas virtuais estão sujeitas a “riscos imponderáveis, inclusive a perda total do capital investido, além da típica oscilação de seus preços” (CONJUR, 2017).

	Sob o ponto de vista jurídico, essa volatilidade impõe desafios consideráveis à proteção do consumidor-investidor, posto que as criptomoedas não se enquadram, tradicionalmente, como produtos financeiros regulados. Até tempos recentes, não eram reconhecidas como valores mobiliários nem como moedas de curso forçado, de modo que os adquirentes de criptoativos não dispunham das salvaguardas usuais dos mercados regulados, como divulgação obrigatória de riscos, fiscalização estatal e garantias de depósito. Ainda que marcos normativos mais recentes, inclusive no Brasil, estejam estabelecendo regulamentações específicas para exchanges e ativos virtuais, persiste relevante incerteza quanto à natureza jurídica das criptomoedas (mercadoria? ativo financeiro? moeda estrangeira? valor mobiliário?), o que impacta diretamente o regime protetivo aplicável em cada caso concreto (ALMEIDA, 2022). Nesse cenário, a diligência individual do usuário assume papel central, na medida em que atua em ambiente marcado pela autorresponsabilidade.

	A escassez programada de determinadas criptomoedas, somada à impossibilidade de expansão arbitrária da base monetária em cenários de crise, desafia as ferramentas tradicionais de política monetária e convida à reinterpretação de conceitos como inflação e valor intrínseco no
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Proof of stake
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3. No PoS, um hacker precisaria possuir 51% de todas as
criptomoedas da rede para executar um ataque, o que é
praticamente impossivel.





images/image.png
GILMARA NAGURNHAK

HAI3EAS CRIPTO:

O Manual para Advogar
com Criptoativos






images/image-1.png





