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 Avant-propos 

Cette troisième édition de l’ouvrage, au même titre que la précédente, se base sur le postulat que la maîtrise des risques et le contrôle constituent un facteur de succès indispensable pour toute entreprise qui souhaite s’installer dans la durée. Si nous adhérons à cette affirmation, elle se doit cependant d’être nuancée.

En effet, de nombreuses directions des ressources humaines sont confrontées au problème majeur du manque d’engagement de leurs salariés. Ainsi, selon une étude menée régulièrement par l’institut Gallup au niveau mondial, près de 50 % des salariés sont « désengagés » dans leur travail, 20 % d’entre eux avouant même être « activement désengagés », c’est-à-dire prêts à commettre volontairement des actions qui iraient à l’encontre de l’intérêt de leur employeur… Lorsque l’on regarde de plus près les différentes études qui se penchent sur cette question fondamentale de l’engagement des individus, la question de l’autonomie et de la capacité à prendre des initiatives y occupent une place prépondérante. Or, cette aspiration à une autonomie accrue se heurte à la notion de contrôle de l’entreprise. Cet obstacle au développement de l’autonomie des salariés, qui découle de la nécessité de contrôler/maîtriser l’activité des entreprises, ne nous semble toutefois pas infranchissable.

Certaines entreprises, conscientes du challenge à relever, n’hésitent pas à mettre en œuvre une approche du contrôle « originale », s’éloignant sensiblement de celle présentée dans cet ouvrage. Certaines communiquent par exemple davantage en interne sur leurs valeurs que sur leurs procédures, afin de faire prévaloir l’esprit des lois sur la formalisation de règles détaillées. On citera ici l’exemple du groupe américain Nordstrom (société cotée sur le NYSE réalisant un CA de plus de 15 milliards de dollars) et de son règlement intérieur (dans la plupart des entreprises américaines un long recueil de toutes les choses qu’il convient de ne pas faire, élaboré à grand frais par des cabinets d’avocats) qui ne comprend qu’une carte recto verso sur laquelle est indiquée : « nous n’avons qu’une règle : utilisez un jugement éclairé dans toutes les situations ».

D’autres instaurent des dispositifs d’information plutôt que de validation1, afin de réduire la charge administrative des managers, dont les boîtes mails peuvent déborder de demandes d’approbation.

 

Les organisations dites à « haute fiabilité » (HRO – High Reliability ­Organization2), telles que l’armée, les pompiers et le secteur aérien civil développent quant à elles des méthodes de management3 qui laissent une large place à la décision collective, réprouvent la sanction des erreurs et minimisent les procédures et instruction formalisées.

Certaines entreprises vont encore plus loin en s’appropriant les vertus du management par la confiance, partant du principe que le contrôle a un coût très significatif et que le meilleur moyen de le réduire est encore de faire confiance à ses collaborateurs. Ainsi, les « entreprises libérés »4 sont les ferventes défenseurs du contrôle des salariés… par eux-mêmes, allant jusqu’à supprimer une bonne partie de l’encadrement et des fonctions historiques de contrôle (contrôle de gestion, auditeurs internes…).

Si ces méthodes de mise en œuvre du contrôle restent encore marginales, leur exposition médiatique croissante ne devrait pas être ignorée par les professionnels du contrôle en entreprise qui devront sans doute à long terme intégrer ces nouvelles stratégies dans leurs pratiques, au risque d’entrer un jour en conflit avec les aspirations profondes de la majorité des salariés.

POUR APPROFONDIR...

Pour compléter cet ouvrage nous avons mis en place un site Internet accessible à l’adresse suivante : http://crdl1979.wix.com/risqueetcontrole. 

Ce dernier contient notamment :

– de nombreuses annexes approfondissant divers points techniques (pour y accéder, il est nécessaire de saisir le mot de passe suivant : riskcontrol2019) ;

– des liens vers les différentes publications de l’auteur (contributions au magazine et au blog de l’IFACI, aux notes de la commission de déontologie de l’IFA, à la Harvard Business Review France…).

L’auteur rédige également régulièrement une newsletter ainsi que des articles de blog, disponibles à l’adresse suivante : www.fcconsulting.company.

Enfin, quelques liens minis permettent d’accéder rapidement, depuis n’importe quel terminal (tablette, smartphone, etc.), aux documents clés cités.
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CHAPITRE 1

Une brève histoire de la gestion des risques et du contrôle interne

“Past is the prologue.”

W. Shakespeare

« Avant de vous adresser à moi, définissez vos termes. »

Voltaire


Tout au long de cet ouvrage, et principalement au cours de ce chapitre, nous tenterons de donner une perspective historique des deux disciplines que sont la gestion des risques et le contrôle interne, afin que notre lecteur puisse exercer un regard critique tant sur les pratiques qui se sont développées au cours de ces vingt dernières années (la plupart des ouvrages dédiés au contrôle interne se focalisent sur les évolutions postérieures à l’an 2000), que sur les pratiques qui se développeront dans les années à venir. Cette approche constitue une invitation à l’amélioration de la capitalisation des connaissances dans ces deux domaines clés du management. 

Section 1. Bref rappel étymologique et historique

Avant de présenter les définitions actuellement les plus couramment admises du contrôle interne et de la gestion des risques, nous avons jugé utile de préciser au sein de cette section ce que le contrôle interne et la gestion des risques ne sont pas.

 

Contrôler, ce n’est pas exercer un pouvoir discrétionnaire destiné à satisfaire un bénéfice individuel.

Bien que la notion de contrôle soit intimement liée à celle d’autorité (contrôle celui qui exerce une autorité sur le contrôlé, quelle que soit l’origine de cette autorité), le contrôle interne est un dispositif défini, mis en œuvre et piloté par les organes de gouvernance, les managers et les salariés, au bénéfice de l’organisation, et non au bénéfice d’un individu ou d’un groupe particulier. Celui (ou ceux) qui s’approprie(nt) le contrôle pour satisfaire des objectifs personnels, par ailleurs potentiellement en contradiction avec les objectifs de l’organisation, représente(nt) un risque devant faire l’objet d’une gestion attentive. Il en va ainsi du dirigeant qui utiliserait certains des moyens techniques de contrôle légalement mis à sa disposition (vidéosurveillance, écoutes téléphoniques, logiciel de surveillance Internet…) pour satisfaire un but personnel.

 

Contrôler ne veut pas dire nier toute responsabilité individuelle.

Dans certaines situations (exceptionnelles), le contrôle peut être exercé avec une telle force qu’il en revient presque à négliger toute forme de responsabilité individuelle. Nous citerons un exemple qui illustre selon nous parfaitement cette « dérive » : celui de la banque UBS (voir l’encadré « Zoom » ci-après).

ZOOM

Le Dress Code d’UBS

En 2010, la banque UBS a fait la une de nombreux journaux relatant son incroyable projet de code vestimentaire. Dans ce document de plus de 40 pages, la banque conseillait notamment à ses collaborateurs « de porter une chemise blanche unie à col classique et des sous-vêtements de couleur chair en dessous. Nous vous recommandons de ne pas vous maquiller le cou. Les traces de maquillage sur les cols font mauvais effet. Et pour finir, il vous faut demander l’accord de votre supérieur hiérarchique si vous souhaitez enlever votre veste, en cas de fortes chaleurs… » Le motif invoqué pour l’établissement d’un tel document était le suivant : « La réputation d’UBS constitue notre bien le plus précieux. Adopter un comportement irréprochable implique également d’avoir une présentation impeccable. Les conseillers clientèle sont très souvent les premiers interlocuteurs de nos clients et sont perçus comme les représentants d’UBS. » À la suite des nombreux articles de presse publiés sur ce sujet, la banque a finalement décidé de retirer son projet. Dans la mesure où le contrôle interne vise l’ensemble des directives émises par la direction, un tel document pouvait être considéré comme rentrant dans son champ d’application (d’autant plus que le code comportait la phrase suivante : « Ces directives sont destinées à tous les collaborateurs d’UBS et leur observation est obligatoire. Les cadres dirigeants sont tenus de garantir et de contrôler le respect de ce Dress Code et de s’assurer que le personnel affiche une apparence soignée. »)

Source : O. Perrin, « Le dresscode d’UBS, épisode 2 », Le Temps, 16 décembre 2010.


Le contrôle interne et la gestion des risques ne sont pas un simple exercice de conformité.

Les réglementations relatives au contrôle interne et à la gestion des risques se sont très fortement développées au niveau international et national au cours de ces vingt dernières années, comme cela est présenté en détail dans le chapitre 3 de cet ouvrage.

Cette légalisation peut conduire ceux qui sont en charge de l’élaboration, de la mise en œuvre et du suivi des dispositifs de contrôle interne et de gestion des risques à se concentrer sur le « comment », plutôt que sur le « pourquoi », dans le but de gérer au mieux ce qui peut être perçu comme étant principalement un risque de conformité. Pour illustrer ce problème, il est intéressant de noter que, selon une étude réalisée par la Fédération européenne des associations en risk management (Federation of European Risk Management Associations – FERMA) et le cabinet d’audit Ernst & Young5, auprès d’un échantillon de sociétés européennes, 70 % d’entre elles invoquent le cadre réglementaire et les problèmes de conformité comme étant les moteurs principaux de leur démarche en matière de gestion des risques. Il s’agissait en fait du facteur le plus souvent cité, suivi notamment de l’émergence d’événements catastrophiques (45 %), des besoins exprimés par les parties prenantes (39 %), des obligations liées à la responsabilité sociale de l’entreprise (RSE, 34 %) et des pressions exercées par le marché (31 %).

La conception du contrôle interne et de la gestion des risques comme relevant principalement du domaine de la conformité constitue un risque majeur pour ces deux disciplines pour deux raisons principales :

	•Cette conception peut être à l’origine d’un « biais d’attention » non négligeable : les parties prenantes au dispositif de gestion des risques et de contrôle interne peuvent perdre de vue les éléments qui ne sont pas couverts par les textes (ces derniers étant par ailleurs, dans la grande majorité des cas, élaborés de manière « réactive », c’est-à-dire après l’émergence d’un incident).
	•Elle est en général peu fédératrice en interne.

A) Le contrôle interne, une notion ancienne

Le fait que le contrôle interne et la gestion des risques soient au centre des préoccupations de divers acteurs (législateurs, régulateurs…) depuis les faillites d’Enron et Worldcom notamment, ainsi que depuis le début de la crise financière qui a éclaté en 2007, ne doit pas nous faire oublier qu’il s’agit de notions très anciennes6.

ZOOM

Les tally sticks

Les Anglais utilisaient dès le xiie siècle les tally sticks comme outils de contrôle interne. Un tally stick s’apparente à un court bâton marqué par des encoches. Ce système est utilisé depuis la nuit des temps (des bâtons de ce type datés de plus de 37 000 ans ont été retrouvés au Swaziland) comme instrument de comptage (il s’avérait fort utile à une époque où l’écriture et la lecture étaient encore très peu répandues). Les Anglais ont commencé à utiliser cet outil comme instrument de contrôle interne au début du xiie siècle : une transaction commerciale était matérialisée par des encoches (la taille de l’encoche représentant un multiple de l’unité monétaire), puis le tally stick était coupé en deux de manière longitudinale, de telle sorte que les parties ayant participé à la transaction disposaient d’une preuve irréfutable (à l’époque) de leurs engagements (il suffisait de réconcilier les deux parties séparées pour prouver l’existence de la créance/dette). Chose surprenante, ce dispositif a été utilisé par la Banque d’Angleterre jusqu’en… 18267, soit près de 500 ans après « l’invention » de la comptabilité en partie double et 400 ans après l’invention de l’imprimerie.


La notion de contrôle est très intimement liée à celle de fraude. Il ne faut pas oublier en effet que la plupart des fraudes découlent de l’absence et/ou du manque d’efficacité des dispositifs de contrôle interne, la criminologie reconnaissant que l’opportunité qui est offerte à l’individu, autrement dit l’absence de contrôle, constitue l’un des trois piliers de l’émergence d’un comportement frauduleux. Or, la fraude est presque aussi ancienne que l’humanité… Ainsi, les chiffres tels que nous les connaissons, utilisés dès le xiie siècle dans certains pays (Italie et Espagne), ne se sont répandus massivement qu’à partir du xviie siècle8 en Europe notamment en raison des possibilités de falsification qu’ils introduisaient (un zéro pouvant facilement devenir un 6, et un 1 pouvant également aisément se transformer en 7 – raison pour laquelle, en Europe, le 7 comprend une barre).

Si l’on remonte encore le temps, les Hébreux, près de 800 ans avant J.-C., avaient recours, dans l’ancien temple de Jérusalem, à un dispositif de protection des offrandes qui comptait sept systèmes de sécurité complémentaires requérant la présence de sept personnes différentes (nous verrons dans le chapitre 9 que la séparation des tâches ainsi organisée est un des fondements du contrôle interne) pour pouvoir être désactivé. Par ailleurs, dans ces mêmes temples, les dons des fidèles ne pouvaient être retirés par des « kovezt », des personnes qualifiées de pauvres (et donc plus susceptibles de succomber à la tentation) et, chose plus surprenante, dont la chevelure ne devait pas dépasser une certaine densité (pouvant cacher des pièces de monnaie)9. Plus près de nous, la première bourse mondiale a été fondée en Hollande au début du xviie siècle (1602), et il n’a pas fallu plus de quelques années (1609) pour qu’un certain Isaac Le Maire développe des pratiques frauduleuses qui ont conduit à l’interdiction des ventes à découvert10. L’histoire se souvient également de John Law et de ses pratiques frauduleuses qui ont entraîné l’une des plus retentissantes faillites du xviiie siècle11. Nous reviendrons dans les paragraphes suivants sur les conceptions « modernes » du contrôle interne, c’est-à-dire sur les théories développées à partir des années 1940-1950 aux États-Unis et, plus tardivement, en France.

B) Le risque, une notion ancienne

La notion de « risque » est également très ancienne. Les origines du terme sont disputées ; certains affirmant qu’il est dérivé de l’espagnol arriesgar, qui signifie littéralement « se heurter à un rocher », alors que d’autres lui attribuent une origine plus ancienne, latine (resecare) : le terme indique ici un « écueil » ou un « récif ». Quelle que soit l’origine du mot, il est intéressant de relever sa forte connotation maritime. Ainsi Skeat l’inscrit dans le cadre des explorations entreprises par les navigateurs portugais et espagnols à partir du xve siècle. Cette appartenance supposée au domaine maritime est également cohérente avec le développement très ancien de l’assurance dans ce secteur d’activité (les premiers codes relatifs à l’assurance ayant trait au droit maritime).

Autre fait marquant, le terme revêt a priori une connotation plutôt négative, en phase avec celle retenue à notre époque (on utilise de nos jours rarement le terme de risque pour désigner un événement aux conséquences positives). Bien que d’origine très ancienne, l’idée qu’un risque puisse être évalué mathématiquement en termes de probabilité n’a émergé en Europe qu’à partir du xviie siècle. Peter Bernstein, dans un ouvrage de référence12, explique ce développement tardif de la manière suivante : « On est tenté de voir un accident historique dans le laps de temps qui s’écoule entre l’invention de l’astragale et la découverte des probabilités… En réalité, ce n’est pas un hasard. Car, pour intégrer la notion de risque, il faut porter son regard sur le futur, et non sur le présent. Jusqu’à la Renaissance, l’avenir ne sera jamais aux yeux des humains qu’une question de chance, ou le fruit de contingences. Pour prendre une décision quelconque, l’on s’en remet essentiellement à l’intuition. »

Il aura donc fallu attendre le xviie siècle pour que les outils mathématiques développés en des temps beaucoup plus anciens par les Indiens, les Grecs, les Romains et les Arabes soient utilisés dans la perspective d’évaluer la probabilité de survenance d’un événement : « Dès lors, si l’être humain n’est pas un pion dans les mains du hasard ou de la divinité il ne saurait demeurer passif devant son destin. »13

Quatre grandes étapes du développement de la gestion des risques peuvent être distinguées :

	•Avant le xviie siècle, la notion de risque existe, mais pas dans son acceptation contemporaine, dans la mesure où le risque n’est pas envisagé sous le prisme des probabilités (cette notion n’apparaît véritablement qu’à partir du xviie siècle, notamment à la suite des travaux réalisés en France par Pascal, Fermat et le chevalier de Méré). 
	•Du xviie siècle au début des années 1940, la gestion du risque se développe dans le monde de l’entreprise, mais principalement dans les secteurs de la banque et de l’assurance, notamment au travers des techniques de l’actuariat qui se fondent sur de nombreux concepts probabilistes et statistiques. Toutefois, le risque n’est pas toujours très bien « maîtrisé ». Ainsi, 149 sociétés d’assurances ont été fondées en Angleterre entre 1844 et 1853, mais à la fin de cette période, seules 59 existaient encore14.
	•À partir des années 1940, des méthodes quantitatives d’évaluation du risque de plus en plus sophistiquées sont adoptées dans des secteurs autres que la banque et l’assurance, tels que les secteurs pétrolier et nucléaire. Par ailleurs, la notion de risque dans la finance évolue considérablement avec les théories développées notamment par Markowitz et Merton.
	•Depuis le début des années 2000, la gestion des risques en entreprise s’est fortement développée. Ce développement a été favorisé par les cabinets de conseil internationaux qui ont diffusé notamment de manière massive les concepts présentés dans le cadre de référence du Committee of Sponsoring Organizations of the Treadway Commission dit COSO II (2004), en oubliant parfois certains des principes et techniques fondamentaux développés préalablement (par les banques et les sociétés d’assurances notamment). Notre propos n’étant, encore une fois, pas d’écrire un livre d’histoire, nous reviendrons dans les paragraphes suivants sur les conceptions « modernes » du risque, et notamment sur la définition du risque retenue par l’Autorité des marchés financiers (AMF), et plusieurs référentiels internationaux. 

C) Le contrôle interne et la gestion des risques, une assurance relative

Si ce point est abordé de manière très claire dans les définitions contemporaines du contrôle interne et de la gestion des risques, via le concept « d’assurance raisonnable » formalisé dès 1971 par la principale organisation comptable américaine, il n’en reste pas moins que subsiste encore une certaine croyance populaire quant à la possibilité pour ces dispositifs de nous prémunir de tout danger.

1) Principales justifications du concept « d’assurance raisonnable »

Cinq principaux arguments sont généralement cités :

	–quelle que soit la qualité des dispositifs mis en place, la collusion entre les individus est toujours possible (rendant par exemple inopérant un dispositif de séparation des tâches) ;
	–le top management, du fait de son autorité, est susceptible de contourner les procédures mises en place (l’ACFE15 estime qu’environ 30 % des fraudes en entreprise sont commises par des top executives) ;
	–l’individu commet des erreurs, dont l’élimination totale n’est pas possible ;
	–le jugement humain est par nature limité (si cette limite est largement reconnue, il est rare que des solutions soient proposées pour en restreindre l’impact. Les techniques de l’analyse décisionnelle peuvent s’avérer fort utiles comme le montre le chapitre 8) ;
	–le coût des mesures de gestion du risque ne doit pas dépasser le coût du risque.

2) « Trop de contrôle tue le contrôle »

L’adage qui veut que « trop d’impôts tuent l’impôt »16, s’applique également au contrôle interne et à la gestion des risques. Tout est ici (et comme souvent) question d’équilibre : contrôler sans pour autant briser la capacité d’innovation, maintenir un niveau de risque acceptable sans pour autant passer à côté de belles opportunités17. Un niveau trop élevé de contrôle s’accompagne par ailleurs souvent d’un niveau de complexité significatif. Or celle-ci est génératrice de risques (plus un système est complexe, plus notre capacité à en comprendre l’ensemble des mécanismes, à en avoir une vision holistique, est limitée). La simplicité n’est pas synonyme d’inefficacité ! À titre d’exemple, Harry Winston, grand diamantaire américain, avait l’habitude d’envoyer par la poste ses précieuses matières premières18. Il affirmait qu’il s’agissait du moyen de transport le plus sûr, quelle que soit leur valeur en jeu.

Section 2. Les différentes définitions du contrôle et du contrôle interne

1. Qu’est-ce que le contrôle ?

Le Littré19 définit le contrôle de la manière suivante : « registre double qu’on tient pour la vérification d’un autre ». Cette définition du contrôle, dans le sens d’une vérification (il n’était encore nullement question d’un processus), est en ligne avec la première apparition de cette notion que l’on attribue aux comptables des rois capétiens, en charge de produire une seconde version du « rolle » (le « contre-rolle »), la balance générale de l’époque formalisée sur un parchemin20.

Le Littré précise également que le contrôle est une « vérification administrative. Être chargé de l’inspection et du contrôle d’une perception ». Cette vision du contrôle-vérification, qui s’apparente fortement à la définition de l’audit, est encore celle privilégiée par plusieurs corps professionnels. Le Dictionnaire juridique en ligne définit « un contrôle » comme une « opération par laquelle, selon le cas, une autorité, une juridiction ou un expert judiciaire vérifie l’existence d’un fait, apprécie l’opportunité d’une décision prise ou d’un acte accompli par la personne contrôlée, ou encore, s’assure de la conformité d’une situation à une règle juridique, par exemple à un texte de loi ou à un règlement administratif ». L’AFNOR définit quant à elle le contrôle comme « la vérification de la conformité à des données préétablies suivie d’un jugement ». Mais cette vision du contrôle n’est pas celle développée depuis plusieurs décennies par les théoriciens du management. Comme l’affirme Henri Bouquin21, « contrôler c’est maîtriser, et pas seulement vérifier. La vérification n’est qu’une des conditions de la maîtrise : pour que vérifier soit utile, il faut avoir réuni les conditions a priori d’une bonne maîtrise. Le terme de maîtrise implique de savoir quels sont les objectifs attendus, de connaître et d’orienter les décisions et les actions prises pour les atteindre, et de mesurer les résultats ainsi obtenus ». Autrement dit, « une ou plusieurs personnes disposent du contrôle si elles ont la maîtrise des décisions, des actions, des comportements, des événements (et/ou de leurs conséquences) qui conditionnent l’atteinte des finalités poursuivies par ces personnes ou groupes de personnes, que ces finalités aient été définies par elles-mêmes ou par d’autres ».

Le contrôle peut également parfois être assimilé à la notion de pouvoir, comme c’est le cas notamment lorsque l’on se réfère au contrôle tel qu’il est appréhendé par les financiers : « Le contrôle d’une société est la faculté d’y exercer le pouvoir. La personne physique ou morale qui le détient est en mesure de décider de la gestion de l’entreprise, notamment à travers le choix des dirigeants. »22

2. Du contrôle au contrôle interne

« Le contrôle est un but alors que les contrôles sont des moyens. »

Peter Drucker

 

Si la notion de contrôle est principalement l’apanage des grands théoriciens du management, soucieux de maîtriser l’entreprise, la notion de contrôle interne est quant à elle davantage le fruit des réflexions menées par les professionnels de la comptabilité dans le cadre de la fiabilisation des états financiers. Ainsi, l’Ordre des experts-comptables (OEC) définissait en 1977 le contrôle interne comme « l’ensemble des sécurités contribuant à la maîtrise de l’entreprise », adoptant une vision proche de celle des grands théoriciens du management. Comme le souligne H. Bouquin23, la majorité des définitions du contrôle interne élaborées depuis le début des années 1950 « s’accordent pour regrouper, parmi les sécurités qui forment le contrôle interne, celles qui visent à “favoriser l’amélioration des performances”, et à “assurer le respect des politiques de gestion” pour garantir “la conformité des décisions avec la politique de direction” ». Toutefois, au cours du xxe siècle, de nombreuses définitions du contrôle interne ont été proposées (comme nous le verrons dans le paragraphe suivant), évoluant principalement en fonction :

	–du degré de responsabilité que les auditeurs statutaires étaient prêts à assumer en matière de contrôle interne ;
	–des évolutions de la notion managériale de « contrôle » et de la place de plus en plus importante laissée à « l’humain » dans le dispositif de contrôle interne ;
	–de la complexification des organisations (l’approche d’audit fondée sur les tests de « détail » devenant insuffisante au regard de la complexification croissante des organisations, la nécessité de pouvoir se reposer sur une évaluation des dispositifs de contrôle interne s’est renforcée24).

S’il existe un contrôle dit interne, on se pose logiquement la question du contrôle externe. Ce dernier est le plus souvent assimilé à la notion d’audit statutaire, de commissariat aux comptes ou d’audit externe. Dans cette optique, le contrôle externe consiste en l’examen par une personne compétente et indépendante de l’entreprise contrôlée – le commissaire aux comptes (CAC) –, des documents financiers (comptes annuels statutaires et comptes consolidés) essentiellement en vue d’en attester la sincérité et la régularité. Mais cette vision du contrôle externe est relativement étroite, puisqu’elle n’intègre pas les vérifications25 qui peuvent être réalisées par de nombreuses autres parties prenantes : régulateurs, clients, agences de notation, administrations fiscales et sociales, pairs… Cette vision élargie du contrôle n’est pas sans poser quelques difficultés, tant elle peut parfois donner l’impression à certains opérationnels qu’ils passent plus de temps à répondre aux sollicitations des contrôleurs qu’à mener à bien leurs opérations quotidiennes.

Nous présentons ici les principales définitions du contrôle interne adoptées en France et aux États-Unis26 ainsi que leur évolution dans le temps. 

A) La définition du contrôle interne dans les textes américains

Bien que déjà évoqué dès les années 1920 dans les textes de certaines organisations professionnelles, le contrôle interne a été défini pour la première fois aux États-Unis en 194927 par l’American Institute of Accountants (AIA, devenue AICPA), dans le cadre d’un renforcement général des procédures d’audit, consécutif à l’affaire Mc Kesson et Robins28 : « Le contrôle interne comprend le plan de l’organisation et toutes les méthodes et mesures adoptées dans une entreprise pour protéger les actifs, s’assurer de l’exactitude et de la fiabilité des données comptables, favoriser l’efficacité opérationnelle et encourager l’adhésion aux politiques prescrites. »

Cette définition est beaucoup plus large que l’ébauche proposée en 1936, ce qu’admet d’ailleurs l’AIA : « Cette définition est probablement plus large que la signification parfois attribuée au terme. Elle reconnaît qu’un système de contrôle interne va au-delà des sujets associés directement aux fonctions des départements de comptabilité et de finance. Un tel système pourrait inclure le contrôle budgétaire, les coûts standards, les rapports de fonctionnement périodiques, l’analyse statistique… Il comprend des activités dans d’autres domaines comme des études scientifiques sur l’organisation du travail et l’utilisation des contrôles de qualité. »29 Parce que cette définition était susceptible d’impliquer une responsabilité trop grande pour les auditeurs statutaires30, une nouvelle approche a été proposée en 1958 au travers du Statement of Auditing Procedure (SAP) n° 29. Dans ce document, sont distingués les contrôles internes comptables des contrôles internes administratifs, l’ensemble représentant le contrôle interne dans une acceptation large (broad sense dans le texte).

ZOOM

La distinction entre contrôles internes comptables et administratifs

Les contrôles internes comptables sont définis par l’AIA en 1949 comme « le plan d’organisation, ainsi que toutes les méthodes et procédures qui visent principalement et directement la protection des actifs et la fiabilité des états financiers » (traduction libre de l’auteur). Il est intéressant de noter que l’audit interne est mentionné comme une composante du dispositif de contrôle interne.

Les contrôles internes administratifs sont quant à eux définis comme « comprenant le plan d’organisation ainsi que toutes les méthodes et procédures en rela­tion principalement avec l’efficience des opérations, l’adhésion aux politiques émises par le management et qui n’entretiennent usuellement qu’une relation indirecte avec les états financiers. Ils comprennent en général les analyses statistiques, les rapports de performance, les programmes de formation des employés ainsi que les contrôles qualité »31.


Les auditeurs statutaires ne peuvent engager leur responsabilité qu’au titre des contrôles internes « comptables » : cette question de la responsabilité des auditeurs a occupé par la suite une place centrale dans les débats visant à définir le périmètre du contrôle interne.

En 1973, l’AICPA, sans doute sous la pression des cabinets d’audit, modifie encore la définition du contrôle interne, pour en restreindre la portée : l’objectif de « la sécurité des actifs », composante des contrôles internes comptables, est restreint aux « procédures et enregistrements qui sont liés à la sécurité des actifs ».

Il faudra attendre 1977 et le Foreign Corrupt Practice Act (FCPA) pour que la définition du contrôle interne, jusqu’alors apanage des organisations professionnelles, soit reprise par le législateur américain, qui oblige pour la première fois les entreprises à se conformer à la définition du contrôle interne établie en 1973 par l’AICPA. En effet, le FCPA impose aux entreprises de concevoir et de continuer à utiliser un système de contrôle sur la comptabilité interne suffisant pour apporter des garanties raisonnables que :

	–les transactions sont exécutées en accord avec l’autorisation générale ou spécifique de la direction ;
	–les transactions enregistrées sont nécessaires à la fois pour permettre la préparation des états financiers, selon les principes comptables généralement acceptés et selon tout autre critère qui s’applique à de telles déclarations, et pour préserver l’obligation de rendre compte des actifs ; 
	–l’accès aux actifs est permis uniquement avec l’autorisation générale ou spécifique de la direction ;
	–les comptes rendus des actifs sont comparés, à des intervalles raisonnables, aux actifs existants et les actions appropriées sont prises en ce qui concerne toute différence.

Bien que cette loi ait représenté un réel progrès, elle a suscité de nombreux débats, dont l’enjeu principal était encore une fois relatif à la responsabilité des auditeurs statutaires. Dans les années 1980, sous l’influence de la Treadway Commission créée par l’AICPA pour prévenir de nouveaux scandales financiers, les définitions du contrôle interne ont de nouveau évolué vers une acception plus large (proche de celle proposée en 1949). On aboutit in fine à la définition ci-après proposée par le COSO (Committee of Sponsoring Organizations of the Treadway Commission) en 1992 qui connut un succès mondial et à laquelle nous nous référerons tout au long de cet ouvrage.

À retenir

Le contrôle interne est un processus mis en œuvre par le conseil d’administration, les dirigeants et le personnel d’une organisation, destiné à fournir une assurance raisonnable quant à la réalisation des objectifs suivants :

– la réalisation et l’optimisation des opérations ;

– la fiabilité des informations financières et de gestion ;

– la conformité aux lois et aux réglementations en vigueur.


B) La définition du contrôle interne dans les textes français

Dès la fin des années 1960, l’Ordre des experts-comptables (OEC) et la Compagnie nationale des commissaires aux comptes (CNCC) ont cerné et défini la notion de contrôle interne démontrant que « la mise en œuvre de contrôles internes exhaustifs et adéquats dans les domaines financiers et comptables permet d’obtenir des résultats réguliers, sincères et fidèles et que pour apprécier ces qualités, les révisions – au sens le plus large du terme –, doivent examiner les dispositifs en question ».

Le Conseil supérieur de l’Ordre des experts-comptables a ainsi proposé en 1977 la définition suivante du contrôle interne : « Le contrôle interne est l’ensemble des sécurités contribuant à la maîtrise de l’entreprise. Il a pour but d’un côté d’assurer la protection, la sauvegarde du patrimoine et la qualité de l’information, de l’autre l’application des instructions de la Direction et de favoriser l’amélioration des performances. Il se manifeste par l’organisation, les méthodes et les procédures de chacune des activités de l’entreprise, pour maintenir la pérennité de celle-ci. » Cette définition, bien qu’élaborée par des professionnels de la comptabilité, offre au contrôle interne un périmètre bien plus large que celui de la comptabilité (il est fait référence à la notion de « maîtrise de l’entreprise », qui est assimilable à celle de « gestion »).

De manière surprenante, le contrôle interne n’est mentionné pour la première fois dans un texte législatif français qu’à l’occasion de la publication au Journal officiel du décret n° 83-1020 du 29 novembre 1983, relatif aux obligations comptables des commerçants, qui stipule qu’« un document décrivant les procédures et l’organisation comptables est établi par le commerçant dès lors que le document est nécessaire à la compréhension du système de traitement et à la réalisation des contrôles. Ce document est conservé aussi longtemps qu’est exigée la présentation des documents comptables auxquels il se rapporte ». Ce texte, très succinct au regard des développements intervenus depuis 2003, a été repris quasiment mot pour mot dans le paragraphe 410-2 du Plan comptable général (PCG). Quelques points intéressants méritent d’être relevés :

	–cette définition législative se limite au champ purement comptable. Elle n’est donc pas complètement alignée sur la définition proposée par l’OEC en 1977 ;
	–l’approche se veut avant tout descriptive (nous verrons que cette approche perdurera en France, par opposition à une approche plus « évaluatrice », mise en œuvre par les Américains) ;
	–la perspective adoptée semble être celle du vérificateur, plus que celle des parties prenantes de l’organisation.

Bien que clairement définie pour les établissements de crédit, notamment en 1997 via le règlement CRBF n° 97/02, il faut attendre 2003, et la loi de sécurité financière (chapitre 3), pour que la définition du contrôle interne fasse l’objet d’une attention plus significative de la part du régulateur du marché (l’Autorité des marchés financiers-AMF), de l’AFEP-Medef, mais également de la Compagnie nationale des commissaires aux comptes (CNCC). Selon une recommandation publiée le 17 décembre 2003 par l’AFEP-Medef, les procédures de contrôle interne ont pour objet : « d’une part de veiller à ce que les actes de gestion ou de réalisation des opérations ainsi que les comportements des personnes s’inscrivent dans le cadre défini par les orientations données aux activités de l’entreprise par les organes sociaux, par les lois et règlements applicables et par les valeurs, normes et règles internes à l’entreprise ; et d’autre part, de vérifier que les informations comptables, financières et de gestion communiquées aux organes sociaux de la société reflètent avec sincérité la situation de la société ».

Par ailleurs, la norme CNCC 2-301 de juillet 2003 « Évaluation du risque et contrôle interne » (remplacée, depuis, par la norme 315), applicable aux commissaires aux comptes (CAC), dispose que le système de contrôle interne est « l’ensemble des politiques et procédures (contrôles internes) mises en œuvre par la direction d’une entité en vue d’assurer, dans la mesure du possible, la gestion rigoureuse et efficace de ses activités. Ces procédures impliquent le respect des politiques de gestion, la sauvegarde des actifs, la prévention et la détection des irrégularités et inexactitudes, l’exactitude et l’exhaustivité des enregistrements comptables et l’établissement en temps voulu d’informations financières ou comptables fiables. Le système de contrôle interne s’entend au-delà des domaines directement liés au système comptable ».

Cette définition est assez proche de celle proposée par l’OEC en 1977. Elle est également complétée par plusieurs des axes d’analyse du COSO. En revanche, il est clair que la responsabilité du CAC ne saurait s’étendre à l’ensemble du dispositif de contrôle interne puisque « dans le cadre de sa mission d’audit des comptes, le commissaire aux comptes ne s’intéresse qu’aux politiques et procédures concernant les systèmes comptables et de contrôle interne ayant une incidence sur les assertions sous-tendant l’établissement de ces comptes. La compréhension des aspects pertinents de ces systèmes comptables et de contrôle interne et l’évaluation du risque inhérent ainsi que du risque lié au contrôle permettent au commissaire aux comptes » (§ 9 de la norme).

Du côté de l’Autorité des marchés financiers (AMF), il aura fallu attendre 2007, et l’émission du premier « cadre de référence du contrôle interne », pour qu’une définition du contrôle interne soit officiellement reconnue (jusqu’à cette date, l’AMF faisait référence à des définitions élaborées par des organismes professionnels français ou américains). L’AMF affirmait elle-même en 2004 « qu’à la différence de la gouvernance d’entreprise, qui bénéficie désormais de standards de place auxquels les émetteurs peuvent se comparer, l’absence d’un référentiel unanimement admis sur le contrôle interne en rend la description plus difficile et peut constituer un frein si l’on souhaite parvenir à terme à une évaluation de l’adéquation et de l’efficacité des systèmes ». 

ZOOM

Le contrôle interne vu par l’AMF

Dans son « cadre de référence du contrôle interne » émis en 2007, l’Autorité des marchés financiers définit le contrôle interne comme « un dispositif de la société, défini et mis en œuvre sous sa responsabilité visant à assurer : la conformité aux lois et règlements, l’application des instructions et des orientations fixées par la direction générale ou le directoire, le bon fonctionnement des processus internes de la société, notamment ceux concourant à la sauvegarde de ses actifs ainsi que la fiabilité des informations financières.

De manière générale, il contribue à la maîtrise des activités de la société, à l’efficacité de ses opérations et à l’utilisation efficiente de ses ressources.

En contribuant à prévenir et à maîtriser les risques de ne pas atteindre les objectifs que s’est fixés la société, le dispositif de contrôle interne joue un rôle clé dans la conduite et le pilotage de ses différentes activités. Toutefois, le contrôle interne ne peut fournir une garantie absolue que les objectifs de la société seront atteints ».

Cette définition est donc très proche de celle adoptée par le Committee of Sponsoring Organizations of the Treadway Commission (COSO).


L’AMF n’a jamais caché sa volonté de s’inspirer des cadres conceptuels élaborés outre-Atlantique puisqu’elle affirmait en 2005, dans la lettre de mission du groupe de travail en charge de l’élaboration d’un cadre de référence français, que « le référentiel élaboré ou retenu devra être confronté aux référentiels utilisés dans les juridictions étrangères significatives dans le domaine boursier, en particulier le référentiel COSO, afin de permettre d’éviter dans la mesure du possible une duplication des contraintes de reporting externe en relation avec le contrôle interne ».

Section 3. Les différentes définitions du risque et de la gestion des risques

Tout comme pour le contrôle et le contrôle interne, les risques ainsi que le processus global de gestion de ces derniers ont fait l’objet de plusieurs définitions, notamment en fonction des domaines (finance, gestion de projet, assurance…) auxquels ces notions s’appliquent. L’Institut national de l’environnement industriel et des risques (INERIS) relevait ainsi en 2006 que « le vocabulaire de la gestion des risques souffre encore de nombreuses divergences, les mêmes termes prenant souvent des sens différents suivant le contexte dans lequel ils sont utilisés ».

1. Les principales définitions du risque

Pour l’ouvrier travaillant à l’élaboration d’un barrage, le risque est avant tout une question d’intégrité physique (on parlera alors plus de sécurité que de risque). Pour le financier ayant investi dans ce même barrage, le risque est avant tout exprimé en termes de rentabilité et de volatilité. Pour les ingénieurs qui ont conçu les plans de ce dernier, le risque sera plutôt synonyme d’erreur (de calcul)…

Nous nous focaliserons dans cette section, et tout au long de cet ouvrage, sur le risque tel qu’il est aujourd’hui appréhendé par la plupart des entreprises (hors banque et assurance) et par l’AMF, au travers de la définition proposée dans le référentiel de gestion des risques du COSO (le COSO II) en 2004 : « Constituent des risques “les événements probables ayant un impact négatif sont des risques pouvant freiner la création de valeur ou détruire la valeur existante”. Le risque est en général exprimé en multipliant sa probabilité d’occurrence et son impact. »
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Quelques éléments importants découlent de cette définition :

	•En premier lieu, une connotation négative du terme est ici retenue. Toutefois, le COSO II n’ignore pas complètement la notion d’opportunité puisque ce référentiel stipule que « les événements ayant un impact positif peuvent contrebalancer des impacts négatifs des risques ou constituer des opportunités. Par opportunité, on entend la possibilité qu’un événement, en survenant, ait une incidence positive sur la réalisation d’objectifs et constitue un facteur de levier ou de soutien pour la création ou la préservation de valeur ». On notera que les opportunités ne sont pas ici une composante de la définition du risque : elles se doivent d’être intégrées dans le processus de gestion des risques, mais elles ne sont pas partie intégrante de la définition. À l’inverse, l’ISO, par « omission », intègre les deux dimensions du risque directement dans la définition du terme puisque ce dernier y est présenté comme « la combinaison de probabilité d’événement et de sa conséquence » (ISO, 2009) ou bien (dans la dernière mise à jour de la norme ISO 31 000) comme « l’effet de l’incertitude sur les objectifs ».
	•Dans les deux cas (que l’on parle de « conséquence » ou bien « d’effet »), l’impact peut être à la fois positif et/ou négatif. Il existe ainsi aujourd’hui un relatif consensus soutenant que la notion de risque se doit également de recouvrir celle d’opportunité. Ainsi, l’ISO stipule très clairement que « le simple fait d’entreprendre ouvre la possibilité d’événements dont les conséquences sont potentiellement bénéfiques (aléa positif) ou préjudiciables (aléa négatif). On s’accorde de plus en plus à reconnaître que la gestion du risque s’intéresse à celui-ci sous les deux aspects de l’aléa positif et de l’aléa négatif33». Ce consensus se retrouve également dans le domaine de la gestion de projets : le PMBok, émis par le Project Management Institute, définit les « risques projet » comme les « conditions ou événements incertains qui, s’ils se produisent, ont un impact positif ou négatif sur les objectifs du projet ». De la même manière, le standard britannique BS6079-1, dédié également à la gestion de projets, définit le risque comme « la combinaison de la probabilité ou de la fréquence d’occurrence d’une menace ou d’une opportunité, ainsi que la magnitude des conséquences de l’occurrence ». Si la majorité des référentiels aborde bien le risque sous ses deux aspects (positif et négatif), l’expérience conduit toutefois à penser que le processus de gestion des risques n’est encore que rarement perçu comme permettant d’identifier des opportunités : la pratique ne semble pas encore tout à fait alignée avec la théorie…
	•Par ailleurs, et comme le souligne D. W. Hubbard, il existe un autre terme que le risque pour désigner la possibilité d’un gain : l’incertitude. Au regard de la définition du risque, une source de confusion encore importante concerne la distinction entre la notion de « risque » et celle « d’incertitude ».

À retenir

D’après la Documentation française, « les agents se trouvent en situation d’incertitude lorsqu’ils ignorent ce que sera leur environnement dans un avenir proche ou lointain. Knight et Keynes distinguent le risque, situation pour laquelle on peut dresser la liste de toutes les éventualités et leur attribuer une probabilité de réalisation et l’incertitude, situation pour laquelle l’une ou l’autre de ces deux conditions n’est pas vérifiée ».


A) Risque vs incertitude

Franck Knight affirme, dans l’ouvrage Risk, Uncertainity and Profit écrit en 1921, que « pour différencier l’incertitude mesurable de celle qui ne l’est pas, nous devrions utiliser le terme de “risque” pour qualifier la première, et le terme “d’incertitude” pour la seconde ». Or, cette définition de l’incertitude entre en conflit avec l’interprétation qu’en font notamment les statisticiens, les assureurs, les mathématiciens… Ainsi, on parle de « calcul d’incertitude » lorsque l’on souhaite évaluer correctement, au cours d’une expérience scientifique, les erreurs qui se produisent (du fait de l’imprécision des instruments) lors de mesures liées à la vérification d’une relation entre différentes grandeurs physiques. On évoque également fréquemment la « quantification de l’incertitude » lorsque l’on parle des probabilités. Si le Code de commerce et l’AMF ont bien distingué ces deux notions, dans la pratique, ces deux termes sont encore utilisés de manière indistincte par nombre d’acteurs de la gestion des risques. 

B) L’impact du risque

Il s’agit sans doute de la notion la plus difficile à définir. Ainsi, le COSO mentionne les événements ayant un impact « sur la création ou la préservation de la valeur »34. Or, comme l’illustre la figure 1.1, la notion de valeur, qui peut être appréhendée via l’évolution des indicateurs financiers privilégiés par les entreprises, est évolutive.

De son côté, la Federation of European Risk Management Associations (FERMA) retient que « la gestion du risque protège le patrimoine de l’organisation et crée de la valeur pour celle-ci et ses parties prenantes »35, la notion de valeur n’étant pas définie. Point intéressant, la FERMA étend ici le champ de la gestion des risques aux parties prenantes de l’entreprise (salariés, fournisseurs, clients), privilégiant ainsi une conception ouverte de la gouvernance.

L’AMF, dans son cadre de référence du contrôle interne et de la gestion des risques de 2010, stipule quant à elle que « le risque représente la possibilité qu’un événement survienne et dont les conséquences seraient susceptibles d’affecter les personnes, les actifs, l’environnement, les objectifs de la société ou sa réputation ». La notion de valeur, chère au COSO et à la FERMA, n’est donc pas ici reprise, mais certaines des parties prenantes sont indirectement intégrées dans le périmètre de la gestion des risques (les risques environnementaux étant, par exemple, susceptibles d’être générateurs d’externalités négatives).

Figure 1.1. Évolution des indicateurs financiers
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D’après Pierre Vernimmen, Pascal Quiry et Yann Le Fur, Finance d’entreprise, Dalloz, 2018.

C) Le risque en finance

Nous avons décidé de préciser ici la notion de risque telle qu’elle est généralement appréhendée par les financiers. Ce choix s’explique principalement par l’essor exponentiel de « l’industrie du risque » depuis le début des années 1970, évolution corrélée aux développements de la théorie financière. Pour les financiers, le risque est souvent synonyme de variation de valeur d’un titre financier ou d’un portefeuille de titres financiers, que cette variation soit liée à des événements externes (par exemple, la hausse générale des taux d’intérêt) ou internes (par exemple, le lancement d’un nouveau produit par l’entreprise). La valeur d’un titre financier étant déterminée par la somme des flux de trésorerie futurs actualisés générés par ce titre, le risque est donc ici mesuré par la variation (on parle, en fait, de volatilité) de la valorisation au prix de marché (Mark to Market) du titre financier ou du portefeuille, consécutive à une modification des flux futurs de trésorerie actualisés attendus. Cette définition du risque présente des avantages importants par rapport à celle proposée par le COSO :

	•La notion de valeur (ou de rentabilité) est ici très clairement définie (les flux de trésorerie actualisés générés par l’actif financier). Dans cette optique, une stratégie de gestion des risques n’est pertinente que si elle permet d’accroître les cash flows futurs et/ou de diminuer leur variabilité et/ou de minimiser le coût moyen pondéré du capital (plus ce coût est faible, plus le taux d’actualisation sera bas et, donc, plus les cash flows futurs actualisés seront élevés).
	•Le risque est ici mesurable, puisque assimilable à la dispersion des rentabilités possibles autour de la rentabilité moyenne attendue36 (volatilité d’un titre financier). Plus cette volatilité est élevée, plus le risque lié au titre financier (ou au portefeuille de titres) est élevé. Mathématiquement, cette volatilité se mesure par la variance de la rentabilité d’un titre, c’est-à-dire par la somme des carrés des écarts entre les rentabilités et l’espérance des rentabilités, pondérée par la probabilité d’occurrence de chacune des rentabilités possibles37.

Les financiers distinguent également :

	•Les risques de marché (ou risques systémiques), non diversifiables, qui sont liés à l’évolution générale des marchés (par exemple, une hausse générale des taux d’intérêt) et qui impactent tous les titres négociés sur le marché. Le risque systémique d’un titre, c’est-à-dire sa sensibilité aux variations du marché, est en général mesuré au moyen du coefficient bêta, qui indique la relation existant entre les fluctuations de la valeur de ce dernier et les fluctuations du marché auquel il est rattaché. Un coefficient bêta de 2 signifie, par exemple, pour un titre que ce dernier augmente de 2 × 2 % = 4 % quand le marché progresse de 2 %.
	•Les risques spécifiques ou idiosyncratiques, diversifiables, qui sont le fait de l’entreprise (qualité du management, survenance d’un événement catastrophique, lancement d’un nouveau produit, etc.).

Un des grands postulats, parfois contesté de la théorie financière, est que l’investisseur, agissant de manière rationnelle, cherche à maximiser la rentabilité des actifs détenus, tout en diminuant son risque :

	–pour des actifs ayant des rentabilités équivalentes, l’investisseur sélectionnera l’actif le moins risqué (c’est-à-dire l’actif qui sera soumis à une moins forte volatilité) ;
	–pour des actifs ayant des niveaux de risques équivalents, l’investisseur sélectionnera celui qui sera le plus rentable (c’est-à-dire celui qui générera les flux de trésorerie futurs actualisés les plus importants).

Autre élément fondamental de la théorie financière, le niveau de risque d’un portefeuille d’actifs financiers peut être inférieur au niveau de risque de chacun des éléments qui le composent si le degré de corrélation entre chacun des actifs qui composent le portefeuille est différent de 1 (il s’agit ici du principe fondateur de la diversification). Mathématiquement, cela se traduit par le fait que la variance d’un portefeuille d’actifs composé de n titres peut être inférieure à la moyenne pondérée (du pourcentage de titres A, B… en portefeuilles sur le total des titres composant le portefeuille) des variances de chacun des titres A, B…

Tableau 1.1. Principales théories du risque en finance38



	Théories

	Date


	Harry Markowitz – théorie de la sélection du portefeuille 
(MPT = Modern Portofolio Theory)

	1952


	William Sharpe – modèle CAPM (Capital Asset Pricing Model)

	1964


	Eugène Farma – travaux sur l’efficience des marchés financiers

	1970


	Black-Scholes – formule de valorisation des options

	1973


	Robert Merton – étude de l’obligation risquée

	1974



 

D) Les typologies de risques

Les typologies disponibles pour classer les risques au sein de grandes catégories sont très nombreuses (et pas toutes utiles). Nous avons décidé de présenter ici celles qui sont, selon nous, les plus pertinentes :

	•Risques « purs » et risques « spéculatifs ». Ces deux notions sont principalement utilisées en finance. Les risques dits purs sont ceux dont les conséquences ne peuvent être que négatives (un incendie, par exemple). À l’inverse, les risques dits spéculatifs sont susceptibles de générer des pertes ou des gains. Ainsi, le risque de taux (de change ou d’intérêt) rentre dans cette catégorie dans la mesure où des variations de taux sont susceptibles de générer des profits financiers.
	•Risques « internes » et risques « externes ». Les risques « externes » sont ceux qui ne sont pas la conséquence d’une action de l’entreprise. Ainsi, les variations de taux de change (pouvant entraîner des pertes et/ou des gains) ne sont pas déterminées par les actions d’une entreprise : elles sont le résultat des milliards de transactions enregistrées chaque jour sur ce marché à travers le monde, et constituent à ce titre un risque externe, à l’instar de la plupart des risques qualifiés de « financiers ». En revanche, si l’entreprise investit dans des instruments financiers de couverture et que ces derniers génèrent des pertes en capital, alors il s’agit bien là d’un risque interne. De la même manière, si la défaillance d’un client est traditionnellement considérée comme un risque « externe », la stratégie qui consiste à ne travailler qu’avec un nombre très limité de clients et/ou à accepter des clients peu solvables constitue bien un risque « interne ».
	•Risques économiques et risques financiers. Les risques qualifiés de « financiers », recouvrent en général le risque de crédit, le risque de liquidité et le risque de taux. Les risques financiers sont majoritairement des risques d’origine externe non imputables à l’entreprise. Nous aborderons dans le chapitre 3 la question particulièrement importante de la réglementation encadrant la communication des entreprises sur les risques financiers. Nous aborderons dans le chapitre 6 les principales méthodes de gestion de ces risques.
	•Risques idiosyncratiques et risques systémiques. Les risques idiosyncratiques sont les risques spécifiques à une entreprise, et peuvent donc faire l’objet d’une gestion (par la diversification, par exemple). Les risques systémiques, à l’inverse, sont considérés comme « non diversifiables ». Ces deux concepts sont principalement utilisés en finance.
	•Risques inhérents et risques résiduels. Ces deux notions sont fondamentales. On parle de « risque inhérent » pour qualifier le niveau de risque avant que toute mesure de gestion soit mise en place (« risque brut »). Par opposition, le risque résiduel désigne le niveau de risque supporté une fois considéré l’ensemble des stratégies de gestion (« risque net »). Ainsi :
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L’univers des risques désigne quant à lui l’ensemble des risques auxquels l’entreprise est exposée, quelle que soit leur nature.

2. La définition de la gestion des risques

« Ma définition simplifiée de la gestion des risques : 
soyez intelligents lorsque vous saisissiez une opportunité. » 

D. W. Hubbard

 

Comme pour le contrôle interne, la gestion du risque fait l’objet de diverses définitions. Nous « opposerons » ici principalement les définitions issues du monde de la finance (banques, assurances et investisseurs), de l’industrie, et celles qui ont aujourd’hui cours au sein des entreprises de services et des sociétés cotées de taille moyenne.

La définition la plus couramment usitée au sein des sociétés de services, et plus généralement des entreprises cotées de taille moyenne (les entreprises du SBF 120, par exemple), est sans aucun doute celle proposée par le COSO II en 200439, que nous retiendrons tout au long de cet ouvrage.

À retenir

Le management des risques traite, selon le COSO, des risques et des opportunités ayant une incidence sur la création ou la préservation de la valeur et se définit comme suit : « Le management des risques est un processus mis en œuvre par le conseil d’administration, la direction générale, le management et l’ensemble des collaborateurs de l’organisation. Il est pris en compte dans l’élaboration de la stratégie ainsi que dans toutes les activités de l’organisation. Il est conçu pour identifier les événements potentiels susceptibles d’affecter l’organisation et pour gérer les risques dans les limites de son appétence pour le risque. Il vise à fournir une assurance raisonnable quant à l’atteinte des objectifs de l’organisation. »


La gestion des risques s’articule autour de plusieurs grandes étapes (comprenant notamment l’identification des objectifs, des risques, leur évaluation et leur traitement) qui concourent dans leur ensemble à « obtenir l’assurance raisonnable quant à l’atteinte des objectifs de l’organisation ». Le découpage de ces différentes étapes, que nous détaillerons dans les prochains chapitres, peut varier sensiblement en fonction des référentiels choisis. Nous nous focaliserons sur les étapes telles qu’elles sont proposées par le COSO II.

Pour la majorité des sociétés adhérant à la définition proposée par le COSO, la gestion du risque est avant tout centrée sur les phases d’identification et de traitement du risque, la place qu’occupe la phase d’évaluation se limitant dans la majorité des cas à l’établissement d’une cartographie plus ou moins détaillée des risques consécutive à la consultation plus ou moins structurée de différents groupes au sein de l’organisation. La phase de traitement du risque est quant à elle abordée principalement sous l’angle de la limitation de l’impact et/ou de la probabilité d’occurrence du risque, l’impact étant le plus souvent exprimé en termes de résultat net de l’entreprise.

À l’opposé de cette vision plutôt qualitative du processus de gestion des risques, les milieux financiers, bien que reconnaissant l’existence des « phases » proposées par le COSO II, privilégient une approche davantage quantitative laissant une place prépondérante à la phase d’évaluation, réalisée au moyen d’outils statistiques complexes, tels que la valeur en risque (pour évaluer le risque de marché) ou bien la méthode IBR (pour évaluer le risque de crédit). Dans cette approche « financière » de la gestion des risques, les conséquences du risque sont le plus souvent mesurées en termes de génération de cash flow futurs. Toute stratégie de traitement est considérée comme inutile si son coût dépasse les cash flows additionnels qu’elle génère, ou bien si la réduction du coût moyen pondéré du capital obtenue est inférieure au coût de la technique de traitement.

Enfin, certaines grandes industries privilégient une vision intermédiaire du processus de gestion des risques, dans laquelle les modèles d’évaluation quantitatifs du risque, dérivés pour la plupart de pratiques issues de la gestion de la qualité totale (TQM – Total Quality Management), occupent une place importante, bien qu’inférieure à celle occupée au sein des milieux financiers. 



CHAPITRE 2

Les référentiels

« Le contrôle interne signifie différentes choses 
pour différentes personnes. »

(COSO I)


Nous avons vu dans le chapitre précédent que les définitions du contrôle interne et de la gestion des risques ont évolué au cours du temps. Les exigences réglementaires croissantes liées à ces deux disciplines (qui sont détaillées dans le chapitre 3 de cet ouvrage), développées plus particulièrement depuis le début des années 2000, ont poussé les organisations professionnelles, ainsi que les régulateurs, à proposer des cadres conceptuels détaillés destinés à en tracer les principes ainsi que les frontières, dans le but d’aider les organisations à mener un travail d’évaluation et d’amélioration continue de ces dispositifs. Cette logique d’appui s’illustre par le caractère à la fois peu contraignant et flexible de ces cadres de référence : ils ne sont en général pas légalement imposés aux entreprises40 (elles sont libres de choisir le cadre qu’elles souhaitent) et ces dernières ont la possibilité de les adapter en fonction de leurs spécificités. Ce chapitre présente les principaux référentiels actuellement en vigueur sur le plan international, dans une démarche à la fois historique, comparative et critique.

Section 1. Les facteurs de développement des référentiels

Au cours des deux dernières décennies, le nombre de référentiels dédiés à la gestion des risques et au contrôle interne a connu une inflation assez remarquable. Pour le moment, il est important de retenir que ces référentiels peuvent différer principalement par :

	–leur périmètre (à la fois géographique et fonctionnel) : certains de ces référentiels ne visent par exemple que le contrôle interne ou la gestion des risques ; d’autres couvrent ces deux domaines. Certains sont spécifiques à des catégories de risque particulières (par exemple, les risques liés à la sécurité de l’information). Par ailleurs, ces référentiels peuvent avoir une portée internationale ou seulement locale ;
	–leur portée juridique plus ou moins contraignante : bien qu’initialement flexibles, ils ont pour autant acquis au cours du temps une portée quasi légale dans certains pays.

Deux facteurs particuliers (parmi d’autres) peuvent expliquer le développement de ces référentiels au cours des deux dernières décennies. 

1. La vocation pédagogique des référentiels

Les frontières de la gestion des risques et du contrôle interne sont par nature difficiles à définir au sein de l’entreprise41.

À retenir

Les cadres de référence ont une forte vocation pédagogique : ils permettent de dresser les contours, même flous, d’une discipline, de créer un langage commun, afin d’en faciliter la compréhension et la diffusion. Cette portée pédagogique est fondamentale, en raison de la diversité des personnes et des métiers censés promouvoir, mettre en œuvre, améliorer et analyser les « pratiques » de gestion des risques et de contrôle interne42. La démarche pédagogique répond à la complexification sans cesse croissante des environnements dans lesquels évoluent les entreprises : internationalisation forte, y compris dans des pays à l’environnement juridique encore relativement instable, externalisation accrue des processus auprès de tiers opérant de plus en plus en dehors de leur pays d’origine, automatisation croissante…


2. La nécessité d’une référence pour pouvoir établir un diagnostic et piloter les actions de progrès

En France, la loi du 3 juillet 2008 et l’ordonnance de décembre 2008, entrée en vigueur en 2010, imposent au comité d’audit des sociétés cotées de « s’assurer du suivi de l’efficacité des systèmes de contrôle interne et de gestion des risques »43. Par ailleurs, depuis 2003, le président du Conseil44 doit rendre compte des dispositifs de contrôle interne mis en place, dans un rapport faisant l’objet d’une certification. Ce rapport a été supprimé par une ordonnance de juillet 2017 et les informations qu’il contenait doivent, depuis cette date, figurer dans le rapport sur le gouvernement d’entreprise. L’accent est mis sur la nécessité de pouvoir piloter et post-évaluer les pratiques mises en œuvre par l’entreprise, dans le cadre d’une démarche d’amélioration continue. Une telle évaluation semble difficile sans qu’existe au préalable un point de comparaison, c’est-à-dire une « référence ».

Les référentiels de gestion des risques et de contrôle interne permettent de répondre à ce besoin dans la mesure où :

	–leurs objectifs sont clairement établis ;
	–les principaux éléments qui les composent, devant faire l’objet d’une évaluation, sont présentés d’une manière suffisamment détaillée et mesurable45 ;
	–ils prévoient que soient instaurés des mécanismes d’évaluation périodique.

À ce besoin d’évaluation purement interne, vient s’ajouter la possibilité pour les entreprises de réaliser des activités de benchmark en matière de gestion des risques et de contrôle interne. Les référentiels autorisent, dans une certaine mesure, l’établissement de comparaisons interentreprises, que ces dernières appartiennent au même secteur d’activité ou non, ou permettent a minima de déterminer un « degré de maturité » au regard de ces dispositifs de gestion. Ainsi, plusieurs études sont réalisées chaque année en France sur le thème de la gestion des risques et du contrôle interne46. 

Section 2. Les principaux référentiels de contrôle interne

1. Le COSO I

Nous avons décidé de présenter de manière très détaillée dans cette section ce cadre de référence car :

	–son influence sur les autres cadres élaborés au niveau international (notamment en France) est incontestable ;
	–c’est le seul cadre reconnu, dans une version parfois modifiée, dans de nombreux pays ;
	–c’est le seul à être recommandé aux États-Unis dans le cadre de la mise en œuvre de la loi Sarbanes-Oxley.

CONNECTEZ-VOUS !

Pour une vision plus exhaustive des référentiels de contrôle interne, les annexes électroniques de l’ouvrage incluent notamment une présentation détaillée du référentiel Turnbull (UK).


Tableau 2.1. Fiche d’identité


	Émetteur

	COSO


	Date de première publication

	1992 (mise à jour en 2013)


	Périmètre société

	Toutes les sociétés


	Périmètre géographique

	Portée internationale


	Périmètre de contrôle interne

	Financier 


	Traite de l’Enterprise Risk Management

	Oui (partiellement)



 

A) Un peu d’histoire

À la suite de plusieurs scandales financiers majeurs survenus au cours des années 1970, les États-Unis ont fortement renforcé en 1977 la législation relative à la lutte contre la corruption et à la fraude, avec la mise en œuvre du Foreign Corrupt Practice Act (FCPA). Ce texte imposait notamment aux entreprises de mettre en œuvre des dispositifs de contrôle interne47. En réponse à cette nouvelle obligation, une commission spécifique a été créée en 1985, la National Commission on Fraudulent Financial Reporting (NCFFR). Également appelée « Treadway Commission », du nom de son président, cette commission, conseillée par un « advisory board » et principalement composée de représentants des principales associations professionnelles américaines actives dans le domaine de la comptabilité, du contrôle interne et de l’audit, a rendu en 1987 un rapport48 de près de 200 pages. Il comportait 49 recommandations et visait principalement à :

	–mieux comprendre les facteurs susceptibles de favoriser la fraude aux états financiers49 et améliorer les dispositifs de prévention et de détection afférents ;
	–examiner le rôle des auditeurs statutaires, dans le cadre de la détection de la fraude aux états financiers, et identifier les moyens qui pourraient permettre un meilleur traitement du sujet (par exemple, une révision des procédures d’audit).

Consécutivement à l’émission de ce rapport, a été constitué le Committee of Sponsoring Organizations (COSO), dont l’une des premières missions a été de travailler à l’élaboration d’un référentiel de contrôle interne. Un document, connu sous le nom de « COSO I », a vu le jour en 1992. Il faudra ensuite attendre 2013, et les conséquences de la crise financière initiée en 2007, pour que ce référentiel fasse l’objet d’une révision significative50 (voir la rubrique « Zoom » dédiée à la mise à jour du COSO en 2013). Afin d’offrir une vision plus concrète de ce cadre de référence, ses principales composantes sont illustrées par de nombreux exemples pratiques.

B) La définition du dispositif de contrôle interne

« Le contrôle interne est un processus mis en œuvre par le Conseil d’administration, les dirigeants et le personnel d’une organisation, destiné à fournir une assurance raisonnable quant à la réalisation des objectifs suivants :

	–la réalisation et l’optimisation des opérations ;
	–la fiabilité des informations financières et de gestion ;
	–la conformité aux lois et aux réglementations en vigueur. »

Ainsi, le contrôle interne est un processus : « Ce n’est pas un dispositif statique, mais plutôt un enchaînement itératif et continu d’actions intégrées au sein de chaque activit





	–l’élaboration des objectifs de l’organisation, de sa mission et du chiffrage des performances ;
	–les plans stratégiques ;
	–la détermination des objectifs de chaque activité ;
	–les actions correctrices.
























	–la politique de rémunération (fixe et variable) ;
	–la gestion des évaluations et des promotions61.












	–en cas de situation difficile de l’entreprise ;
	–en cas de situation personnelle difficile ;
	–du fait de l’absence de contrôles internes.




	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	













	–l’expérience des membres64 ;
	–leur niveau d’indépendance65 ;
	–leur degré d’engagement ;
	–leur niveau d’interaction avec les auditeurs internes et externes.




	–management orienté « tâches » ou « résultat » ;
	–management « directif » ou « participatif » ;
	–fondement culturel du leadership dans l’organisation (expertise…) ;
	–management « open book » ou culture du secret.








	–la définition des rôles et des responsabilités de chacun ;
	–l’établissement de lignes de reporting appropriées. L’exemple donné par le COSO relève presque du « cas d’école », puisqu’il concerne le département d’audit interne, qui doit disposer d’une indépendance suffisante (garantie par son rattachement hiérarchique), lui permettant de remplir ses missions ;
	–le degré de décentralisation plus ou moins important choisi par l’organisation… Cette question est au centre de l’organisation de l’entreprise et déterminante en matière de contrôle interne.










	–contenu : toutes les informations nécessaires y sont-elles ?
	–délai : l’information peut-elle être obtenue en temps voulu ?
	–mise à jour : est-ce la dernière information en date disponible ?
	–exactitude : l’information est-elle exacte ?
	–accessibilité : les parties intéressées peuvent-elles obtenir cette information aisément ?
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	–les salariés de l’entreprise doivent comprendre l’importance du contrôle interne pour l’entreprise ainsi que leurs rôles. Pour ce faire, le management se doit de communiquer régulièrement sur ce sujet (formations, newsletters, intranet, questionnaires…) ;
	–les salariés se doivent de communiquer en interne à leurs collègues les informations dont ils disposent afin que ces derniers puissent s’acquitter de leurs responsabilités en matière de contrôle interne. Le COSO présente par ailleurs de manière plus spécifique la nécessité d’une communication régulière entre l’équipe dirigeante et les organes de gouvernance ;
	–enfin, une communication efficace avec les tiers, tels que clients, fournisseurs, autorités de tutelle ou actionnaires, est également nécessaire.
















	•Quelles sont les techniques d’évaluation appliquées et quel niveau de confiance peut-on leur accorder ?
	•Quels sont les éléments qui doivent faire l’objet d’une évaluation ?
	•Selon quels critères un ou plusieurs de ces éléments peuvent-ils être considérés comme défaillants ?
	•À partir de quand peut-on considérer que la défaillance d’un ou de plusieurs de ces éléments constitue une défaillance de l’ensemble du dispositif ?






	–Le contrôle permanent (« continuous/ongoing monitoring ») désigne les activités managériales (manuelles ou automatiques) permettant d’évaluer l’efficacité du dispositif de contrôle interne dans le cadre de son exécution routinière.
	–Les évaluations périodiques visent à évaluer les dispositifs de contrôle interne à un instant (ou sur une période) déterminé, en se fondant sur une logique d’échantillonnage. Ces évaluations périodiques peuvent être menées en interne (par un département qualité, le département d’audit interne…), et/ou en externe (par les commissaires aux comptes, une société de conseil, etc.). Elles ne sont par ailleurs pas exclusives l’une de l’autre.


	•L’auto-évaluation. Il s’agit de demander à un individu d’évaluer lui-même l’efficacité des contrôles qu’il exécute dans le cadre de ses fonctions. Cette auto-évaluation peut toutefois être conduite également par une personne disposant d’un certain niveau d’indépendance (par exemple, le responsable du contrôle interne de la division). Par ailleurs, dans de nombreux cas de figure, cette auto-évaluation est davantage le résultat d’un travail collectif, mené par exemple au travers de la constitution de groupes de travail coordonnés par un « expert » contrôle interne.
	•L’échantillonnage. Il consiste à sélectionner un échantillon de transactions faisant l’objet d’un contrôle et d’en déduire par la suite le caractère effectif ou non. Si une société a par exemple décidé d’instaurer une règle de contrôle interne qui stipule que toute demande d’achat supérieure à 5 000 € doit faire l’objet d’une approbation formalisée (signature) de la part d’un acheteur et d’un contrôleur financier, alors il conviendra de sélectionner x demandes d’achat sur une période déterminée et de s’assurer que ces documents comprennent bien la signature des personnes en charge du contrôle pour pouvoir conclure que ce dernier est effectif.
	•Le Data Mining. Il s’agit de mener une analyse non sur la base d’un échantillon, mais sur la totalité d’une classe de transactions déterminée, en général au moyen de systèmes experts ou bien d’Excel74. Le Data Mining n’est pas propre au contrôle interne mais certains outils spécifiques ont été développés pour cette discipline, notamment afin de faciliter la détection des fraudes. Ils permettent par exemple de séquencer les chiffres d’une série ou encore d’analyser les opérations « atypiques » de clôture comptable (transactions enregistrées après x, le week-end, pendant les congés, avec des montants se terminant par « 999 », par des personnes normalement non habilitées, après la période « officielle » de clôture des comptes…)75.



	–seule une approche basée sur les risques (dite top-down) était envisageable. Ainsi, ne doivent être évalués que les contrôles qualifiés de clés, relatifs à des comptes présentant un risque matériel77 ;
	–seuls doivent être évalués les contrôles internes relatifs à l’établissement des états financiers ainsi que les disclosure controls78 ;
	–doivent être évalués aussi bien le « design » des contrôles (on s’assure que le contrôle remplit bien son objectif théorique) que leur caractère effectif (ils sont mis en œuvre de manière appropriée) ;
	–peu importe que le contrôle soit géré par l’entreprise elle-même ou bien par un prestataire externe.






	–le concept de « probabilité raisonnable » (reasonnable likelihood) ;
	–le concept d’erreur matérielle (material error).



	–les faiblesses matérielles ;
	–les déficiences significatives.









	–disposent d’un niveau d’indépendance suffisant au regard de ceux qui font l’objet de l’évaluation, afin de limiter au mieux les conflits d’intérêts qui pourraient affecter la fiabilité de l’évaluation ;
	–fassent preuve d’objectivité ;
	–disposent des ressources nécessaires à l’exercice de leur mission ;
	–possèdent le niveau de compétence (individuel et/ou collectif) adéquat ;
	–connaissent au mieux les biais susceptibles d’influer sur leur évaluation (effet de halo, biais de sélection dans les échantillons, etc.).
























	
	
	
	
	

	
	

	
	

	
	

	
	






	–ce cadre de référence comporte deux questionnaires de portée générale (ces questionnaires sont disponibles en annexe du cadre de référence), l’un relatif au contrôle interne comptable et financier, l’autre afférent à l’analyse et à la maîtrise des risques, composante « essentielle de tout dispositif de contrôle interne », d’après l’AMF ;
	–ce cadre comprend également un guide d’application relatif au contrôle interne de l’information comptable et financière publiée par les émetteurs.





	–la conformité aux lois et règlements ;
	–l’application des instructions et des orientations fixées par la direction générale ou le directoire ;
	–le bon fonctionnement des processus internes de la société, notamment ceux concourant à la sauvegarde de ses actifs ;
	–la fiabilité des informations financières.



















	–la présentation succincte des référentiels atypiques (c’est-à-dire peu utilisés par les professionnels de la gestion des risques en dehors du secteur d’activité dans lequel ils ont été développés) ;
	–l’articulation des référentiels de gestion des risques, avec ceux dédiés au contrôle interne ;
	–la présentation synthétique des principales composantes du dispositif pour en faire ressortir les éléments clés.





	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	









	
	

	
	

	
	

	
	

	
	














	–le dispositif de gestion des risques est un processus ;
	–il est mis en œuvre par les mêmes acteurs que le dispositif de contrôle interne ;
	–il ne peut fournir qu’une assurance raisonnable quant à l’atteinte des objectifs de l’organisation.










	•La notion de culture du risque87 : bien que la question de la culture soit déjà abordée dans le cadre du COSO I, nous pensons que cette notion revêt une importance particulière en matière de gestion des risques tant elle conditionne selon nous le succès à long terme de l’entreprise. Le COSO II définit la culture du risque comme « un ensemble de croyances et d’attitudes partagées caractéristiques de la façon dont l’entité appréhende les risques dans toutes ses activités, depuis l’élaboration d’une stratégie jusqu’à sa mise en œuvre au quotidien ».
	•La notion d’appétence pour le risque88 : cette notion, simple dans son principe mais complexe dans sa mise en œuvre, est définie par le COSO II comme « le niveau de risque global qu’une organisation accepte de prendre pour répondre à son objectif de création de valeur ». Il s’agit ici de définir un « seuil de risque » que l’organisation ne devrait pas dépasser, sous peine de disparaître…



	–l’univers des risques peut être extrêmement vaste (risques politiques, macroéconomiques, sociaux…, autant de risques qui n’appartiennent généralement pas à la « sphère d’influence » du contrôle interne) ;
	–l’information revêt ici une influence déterminante sur l’action mise en œuvre, et notamment sur l’étendue des procédures de contrôle interne mises en place.



	•Tout d’abord, nous souhaitions attirer l’attention de notre lecteur sur le fait qu’il est important d’éviter les redondances dans l’évaluation. En effet, si nous avons vu que le COSO II venait couvrir certains éléments préalablement « ignorés » par le COSO I (tels que le processus de définition des objectifs), il existe toutefois de nombreux éléments de convergence entre les deux référentiels qui pourraient conduire les évaluateurs, en cas de manque ou d’absence de coordination, à dupliquer inutilement les procédures d’évaluation. 
	•Par ailleurs, nous avons vu que la question de l’évaluation d’un dispositif de contrôle interne avait fait l’objet d’une abondante littérature, notamment dans le cadre des obligations imposées aux États-Unis par la loi SOX. Qu’en est-il du dispositif de gestion des risques ? À ce jour, et bien que certains dispositifs législatifs commencent à évoquer la nécessité d’évaluer de tels dispositifs (en sus de l’évaluation du contrôle interne), nous regrettons qu’aucune définition n’ait été proposée, ce qui ne facilite pas l’émission d’une opinion globale89.















	•La norme établit plus clairement un lien entre gestion du risque et le processus de prise de décision : elle précise en effet que « la mise en œuvre et le maintien du management du risque permet à un organisme d’établir une base fiable pour la prise de décision et la planification ». Ce lien entre gestion du risque et prise de décision est fondamental bien que, nous le verrons, il ne soit généralement que peu établi (notamment dans la façon dont la gestion du risque est abordée par le régulateur et les cabinets de conseil en gestion du risque), ce qui constitue un des axes principaux d’amélioration des démarches engagées dans le domaine de la gestion des risques au cours de ces dernières années.
	•La norme évoque très clairement l’importance des « facteurs humains et culturels » dans le processus de gestion des risques (point que nous traiterons de manière détaillée dans le chapitre 7).
	•Le point le plus intéressant est sans aucun doute constitué par la publication en 2009 de la norme ISO 31010, dédiée aux techniques d’évaluation du risque. Elle dresse un panorama relativement complet des méthodes développées au cours des dernières décennies, notamment dans le monde de l’industrie, pour quantifier le risque, méthodes qui ne sont pas toujours reprises par le COSO II.











	•Le jugement de l’individu est par nature faillible et l’erreur est donc humaine.
	•Tout système peut être contourné par celui qui dispose d’une très bonne connaissance de ce dernier, ou par celui qui dispose de l’autorité suffisante pour le faire sans que cette dernière ne puisse être contestée sans risque (on parle en général de « management override »).
	•Tout dispositif de contrôle interne ou de gestion des risques peut être détourné, si plusieurs personnes exerçant des responsabilités différentes se coordonnent (on parle alors de « collusion »).
	•L’équilibre entre coûts et bénéfices (des contrôles mis en place ou plus généralement de toute stratégie de gestion des risques) doit être considéré de manière systématique. Toutefois, ce processus d’évaluation est complexe tant les coûts, mais surtout les bénéfices, sont difficiles à quantifier. 




	–des différentes terminologies employées pour établir le lien avec les référentiels utilisés ;
	–de l’existence de pratiques historiques différentes entre certains secteurs.
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