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Chapitre 1 : Les 3 prompts qui ont cassé une élection municipale
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(et comment empêcher que cela arrive chez vous)
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Mardi, 14h32.
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Salle du conseil municipal.
Un budget tendu.
Une hausse d’impôts proposée.
Le conseiller Antoine R. est formellement opposé à cette hausse. Il l’a promis pendant sa campagne. Il a construit son discours sur la maîtrise des dépenses publiques.

Mais quelque chose a changé.

Depuis 72 heures, il utilise ChatGPT pour analyser les discours de ses concurrents et préparer son argumentaire. Trois discours. Trois analyses. Trois recommandations.

Vendredi, 16h45.
Antoine vote pour la hausse d’impôts.
Il est convaincu que c’est la “décision rationnelle”.

Il ignore que son analyse a été subtilement orientée.
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Le mécanisme invisible : le contexte empoisonné
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Antoine n’a pas été piraté.
Son ordinateur n’a pas été compromis.
Aucune faille logicielle.
Ce qui a été attaqué, c’est le contexte.

Il a copié-collé dans ChatGPT trois discours reçus par email.
Ces discours contenaient un contenu public... mais aussi un fragment caché : une formulation qui, injectée dans le contexte, modifiait la pondération des arguments.
Pas un mensonge.
Pas une instruction explicite.
Juste une structuration subtile qui influençait la hiérarchie des priorités.
C’est ce qu’on appelle, dans le domaine de la sécurité des modèles de langage, un context poisoning.
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Comprendre sans fantasmer : comment un LLM prend une décision
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Un LLM (Large Language Model) ne “pense” pas.
Il prédit.
À chaque token (mot ou fragment de mot), le modèle calcule une probabilité conditionnelle en fonction du contexte précédent.

Ce contexte inclut :

	Le prompt système

	Les instructions utilisateur

	Les exemples fournis

	Le texte analysé


Le modèle ne distingue pas “ce qui est neutre” de “ce qui est stratégique”.

Il traite tout comme signal.

Si vous fournissez trois discours contenants :

	Une structure argumentative orientée

	Une répétition sémantique

	Un cadrage lexical récurrent


Le modèle va internaliser ces signaux comme pertinents.

Il n’y a pas de malveillance du modèle.
Il y a exploitation de son mécanisme statistique.
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Few-shot adversarial : l’arme silencieuse
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Dans le cas d’Antoine, les trois discours avaient été rédigés avec un biais subtil :

	Chaque texte associait “stabilité budgétaire” à “augmentation modérée de recettes”.

	Chaque texte présentait la “baisse d’impôts” comme corrélée à “dégradation des services publics”.

	Chaque texte utilisait des exemples comparatifs soigneusement choisis.


Pris isolément, rien d’illégal.
Mais combinés dans une analyse comparative via LLM, ces textes agissaient comme des exemples “few-shot”.
En apprentissage automatique, le few-shot consiste à orienter une sortie en fournissant quelques exemples structurés.

Ici, les discours ont servi d’exemples implicites.

Résultat :
Lorsque Antoine a demandé :
“Analyse ces discours et recommande la position la plus rationnelle économiquement.”

Le modèle a produit une synthèse où la hausse d’impôts apparaissait comme solution “équilibrée”.

Le modèle n’a pas menti.
Il a extrapolé à partir d’un contexte biaisé.
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La manipulation cognitive assistée par IA
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Le danger n’est pas que l’IA invente.

Le danger est qu’elle renforce ce qu’on lui donne.

Dans un environnement politique, économique ou stratégique, cela signifie :

	Une minorité peut orienter un cadrage narratif.

	Un adversaire peut injecter du signal.

	Une équipe peut inconsciemment amplifier un biais.


La manipulation ne passe plus par la persuasion directe.

Elle passe par la médiation algorithmique.
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Pourquoi 4 tokens peuvent suffire (en théorie)
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Sans entrer dans des détails exploitables, comprenons le principe.

Les modèles à base de transformers utilisent un mécanisme d’attention.
Certains tokens peuvent avoir un poids disproportionné s’ils :
	Activent des corrélations fréquentes dans l’entraînement.

	Sont associés à des contextes normatifs forts.

	Modifient la polarité sémantique d’un argument.


Un micro-ajustement lexical peut :

	Changer la valence d’un concept.

	Déplacer une hiérarchie argumentative.

	Influencer la formulation finale.


Ce n’est pas magique.
C’est probabiliste.
Et en politique, un déplacement probabiliste suffit.
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La défense : le Prompt Checksum
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Si l’attaque exploite le contexte, la défense doit protéger le contexte.

Nous appelons cela le Prompt Checksum.
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Principe
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Avant toute analyse stratégique via LLM :

	Extraire le texte brut.

	Nettoyer les éléments invisibles.

	Géner un hachage sémantique de référence.

	Comparer toute modification ultérieure.
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Qu’est-ce qu’un hachage sémantique ?
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Contrairement à un hash classique (SHA-256) qui détecte un changement de caractère, le hachage sémantique encode le sens global d’un texte via embeddings.

Processus :

	Générer un embedding vectoriel du texte.

	Stocker ce vecteur comme référence.

	Comparer toute version ultérieure via distance cosinus.


Si la distance dépasse un seuil, le contenu a été modifié sémantiquement.

Ce mécanisme permet de détecter :

	Ajouts subtils.

	Reformulations orientées.

	Injections cachées.
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