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Wat je krijgt bij een lege server

Je hebt Ubuntu Server besteld en er staat iets klaar. Voordat je begint,
is het handig te weten wat er nu eigenlijk op staat — want dat is minder
dan je denkt, en dat is met opzet.

Wat er wel is

Een kern, een pakketbeheerder, een netwerkverbinding met een adres dat je
aanbieder heeft ingesteld, een gebruiker om mee in te loggen, en een
handvol gereedschappen om bestanden en processen te bekijken. Meer niet.

Geen webserver. Geen database. Geen firewall die aanstaat. Geen back-up.
Geen bewaking. Geen bericht als er iets misgaat.

Wat dat betekent voor vandaag

Alles wat je erop wilt hebben, komt uit de pakketbeheerder, en die haalt
het van servers die Ubuntu beheert. Dat is de belangrijkste eigenschap van
deze machine: je installeert niet door bestanden te downloaden, maar door
te zeggen wat je wilt hebben, en het systeem regelt de rest inclusief de
updates erna.

Dat is precies waarom hoofdstuk 6 zo veel aandacht besteedt aan wáár je
software vandaan haalt. Software van buiten de pakketbeheerder is software
die je zelf moet bijhouden, en die je over een jaar vergeten bent.

De volgorde van deze middag

Dit boek is geschreven om in één zitting te doen, in deze volgorde:


	Bijwerken en de machine een naam geven (hoofdstuk 2)

	Een gebruiker maken die geen root is (3)

	De toegang dichtzetten (4)

	Tijd en taal goedzetten (5)

	Software installeren (6)

	Een webserver (7) en een database (8)

	Alles automatisch laten starten (9)

	Zorgen dat hij zichzelf bijhoudt (10)



Hoofdstuk 3 en 4 lijken saai en zijn dat ook. Sla ze niet over. Een verse
server op het internet krijgt binnen een dag bezoek van scanners die
wachtwoorden proberen — niet omdat het om jou gaat, maar omdat het hele
adresbereik afgezocht wordt.

Twee dingen om vooraf te weten

Bijna alles vraagt sudo. Je gebruiker mag zijn eigen bestanden
aanpassen en verder niets. Alles wat de machine zelf verandert, gaat via
sudo, en dat is geen hinder maar een rem: het dwingt je één seconde na
te denken voordat je iets doet dat iedereen raakt.

Bewaar wat je doet. Elke instelling in dit boek staat in een bestand,
en die bestanden zijn tekst. Zet ze ergens neer waar je ze terugvindt — al
is het maar een map op je eigen computer. Over een half jaar wil je weten
wat je gewijzigd hebt, en je gaat het je niet herinneren.

Wat je aan het eind hebt

Een server die bijgewerkt is, waar je veilig op kunt, die een site
serveert met een geldig certificaat, met een database erachter, die
zichzelf bijhoudt, en die na een herstart vanzelf weer opkomt.

Dat is een middag werk en het is een fundament. Wat je erop bouwt is aan
jou.

De eerste tien minuten

Je hebt een verse Ubuntu-server. Er staat niets op, niemand heeft er ooit ingelogd, en je wilt er voor het donker een werkende machine van hebben. Dit hoofdstuk gaat over wat je in de eerste tien minuten doet: inloggen, de systeemklok controleren, pakketbronnen bijwerken, en een basispakket installeren waar je de rest van de middag op voortbouwt.

Inloggen

Je hebt de server net uit de cloudprovider gehaald of van een ISO geïnstalleerd. Je hebt een IP-adres en een wachtwoord of SSH-sleutel gekregen. Log in via SSH:

ssh gebruiker@jouw-server-ip


Vervang gebruiker door de accountnaam die je bij de installatie hebt aangemaakt. Het IP-adres is het adres van je server. Als je een sleutel gebruikt in plaats van een wachtwoord, voeg je -i /pad/naar/sleutel toe aan het commando.

Je staat nu in een shell. Dat is alles wat je nodig hebt voor de rest van dit boek.

Wie ben je, en waar sta je?

Voordat je dingen gaat veranderen, is het handig om te weten waar je bent. Drie commando's geven je die informatie:

whoami


Dit toont de gebruikersnaam waarmee je ingelogd bent.

pwd


Dit toont de huidige werkmap. Bij een verse login is dat meestal je thuismap, bijvoorbeeld /home/gebruiker.

hostnamectl


Dit toont systeeminformatie: de hostnaam, het besturingssysteem, de kernelversie. Handig om te controleren of je daadwerkelijk op de Ubuntu-versie zit die je verwachtte.

De pakketbronnen bijwerken

Ubuntu gebruikt APT (Advanced Package Tool) voor het beheren van software. De pakketbronnen staan in /etc/apt/sources.list en in /etc/apt/sources.list.d/. Die bronnen vertellen APT waar het pakketten vandaan kan halen.

Voordat je iets installeert, moet je de lokale index van beschikbare pakketten bijwerken. Dat doe je met:

sudo apt update


sudo voert het commando uit met beheerdersrechten. Je wordt gevraagd om je wachtwoord. Het commando haalt de pakketlijsten op van de bronnen die in de configuratiebestanden staan. De uitvoer toont regels per bron, met een melding of het ophalen is gelukt.

Dit commando installeert niets. Het ververst alleen de kennis van wat er beschikbaar is. Je moet dit doen voordat je een upgrade of installatie uitvoert, anders weet APT niet welke versies er zijn.

De geïnstalleerde pakketten bijwerken

Je verse server heeft waarschijnlijk een installatie-image die enkele weken of maanden oud is. Daar zitten pakketten op met beveiligingslekken die inmiddels gedicht zijn. Werk daarom alles bij:

sudo apt upgrade


Dit commando installeert de nieuwste versies van alle pakketten die al geïnstalleerd zijn. Het verwijdert geen pakketten en installeert geen pakketten die er nog niet stonden. APT vraagt om bevestiging voordat het begint; typ Y en druk op Enter.

Soms zijn er nieuwe kernelversies of andere grote wijzigingen die een dist-upgrade nodig hebben. Dat commando is slimmer met afhankelijkheden en kan pakketten verwijderen als dat nodig is. Voor de eerste tien minuten is upgrade voldoende.

Als er na de upgrade een nieuwe kernel is geïnstalleerd, moet je de server opnieuw opstarten voordat die actief is. Dat kun je later doen; het is geen ramp om nog even door te werken op de oude kernel.

Een tekstverwerker installeren

Je hebt een teksteditor nodig. Op een verse Ubuntu-server staat vaak alleen nano of vi — beide functioneel maar niet prettig voor langere sessies. Installeer vim, een verbeterde versie van de klassieke vi:

sudo apt install vim


Als je nano prettiger vindt, kun je dat gebruiken. Het maakt voor de rest van dit boek niet veel uit, zolang je maar een editor hebt waarin je configuratiebestanden kunt bewerken.

De hostnaam instellen

De hostnaam van je server is waarschijnlijk iets generieks, zoals ubuntu-server of een door de cloudprovider gegenereerde naam. Voor een server die je gaat beheren is het handig als de hostnaam iets zegt over de functie. Stel hem in met:

sudo hostnamectl set-hostname webserver


Vervang webserver door een naam die past bij wat deze machine gaat doen. Het commando werkt direct; je ziet de nieuwe hostnaam in je prompt verschijnen.

De tijdzone controleren

Servers die in de cloud draaien hebben vaak de verkeerde tijdzone. Dat is verwarrend bij logbestanden en bij het plannen van taken. Controleer de huidige tijdzone:

timedatectl


De uitvoer toont de lokale tijd, de UTC-tijd en de tijdzone. Als die niet klopt, stel je hem in:

sudo timedatectl set-timezone Europe/Amsterdam


Vervang Europe/Amsterdam door de tijdzone die voor jou geldt. Een lijst van beschikbare tijdzones krijg je met timedatectl list-timezones.

De firewall controleren

Ubuntu wordt standaard geleverd met ufw (Uncomplicated Firewall), maar die is meestal niet actief. Controleer de status:

sudo ufw status


De uitvoer is waarschijnlijk Status: inactive. Dat betekent dat alle poorten open zijn. Voor een server die op internet staat is dat geen goed idee, maar het instellen van de firewall hoort bij het hoofdstuk over beveiliging. Voor nu is het genoeg om te weten dat de firewall uit staat en dat je dat later gaat regelen.

Wat je nu hebt

Na deze tien minuten heb je een server die:


	een actuele pakketindex heeft;

	alle beschikbare beveiligingsupdates heeft geïnstalleerd;

	een bruikbare hostnaam heeft;

	de juiste tijdzone gebruikt;

	een teksteditor heeft waarmee je verder kunt.



Dat is de basis. De rest van dit boek bouwt hierop voort. Als je dit hoofdstuk overslaat en direct begint met het installeren van software, krijg je vroeg of laat problemen: verouderde pakketten die conflicteren, logbestanden met de verkeerde tijd, of een hostnaam die niets zegt over de functie van de machine.

Een paar valkuilen


	
apt update vergeten: Als je apt install draait zonder eerst apt update te doen, installeer je mogelijk een oude versie van een pakket. Of APT kan het pakket niet vinden omdat de index verouderd is.



	
sudo vergeten: Veel commando's in dit boek hebben beheerdersrechten nodig. Als je een foutmelding krijgt over Permission denied, probeer dan het commando met sudo ervoor.



	
Aannemen dat de tijd klopt: Cloudservers hebben vaak UTC als tijdzone, terwijl jij in een andere zone zit. Controleer het altijd; het bespaart je later hoofdpijn bij het lezen van logbestanden.



	
De upgrade overslaan: Een verse installatie van een image van drie maanden oud kan honderden pakketten hebben die bijgewerkt moeten worden. Die updates bevatten beveiligingsfixes. Sla ze niet over.





Je server is nu klaar voor wat er komen gaat. Het volgende hoofdstuk gaat over het installeren van de software die je nodig hebt voor de functie die je server gaat vervullen.

Een gebruiker die geen root is

Je hebt je server net geïnstalleerd en je bent ingelogd als root. Dat is prima voor de eerste installatie, maar voor dagelijks werk is het onverstandig. Met root-rechten kun je alles kapotmaken, en elk script dat je draait heeft ook die rechten. Een foutje in een typfout of een onveilig script is dan meteen een volledig gecompromitteerde server.

De oplossing is een gewone gebruiker die alleen via sudo tijdelijk verhoogde rechten krijgt. Dit hoofdstuk legt uit hoe je die gebruiker aanmaakt en hoe sudo werkt.

Waarom niet root?

Root is de superuser. Die heeft onbeperkte rechten op het systeem. Dat klinkt handig, maar het betekent ook dat elk commando dat je typt zonder vragen wordt uitgevoerd. Er is geen vangnet. Een verkeerd geplaatste spatie in een rm-commando kan je hele systeem wissen.

Daarnaast is root een bekend doelwit. Als je server via SSH bereikbaar is, wordt er constant geprobeerd in te loggen als root. Zelfs met een sterk wachtwoord is dat onnodig risico. Een gewone gebruiker heeft standaard geen rechten op systeembestanden, dus een binnengedrongen aanvaller heeft veel meer werk.

Een gewone gebruiker aanmaken

Je maakt een nieuwe gebruiker aan met adduser. Dit commando vraagt om een wachtwoord en wat optionele gegevens (volledige naam, telefoonnummer, enzovoort). Die laatste kun je leeg laten.

adduser jan


De gebruiker jan is nu aangemaakt. Die heeft een eigen home directory (/home/jan) en kan inloggen via SSH als je dat hebt ingesteld. Maar jan kan nog niets beheren. Daarvoor moet jan bij de juiste groep horen.

De groep sudo

Ubuntu gebruikt een groep met de naam sudo. Leden van die groep mogen via sudo commando's uitvoeren als root. Dit is geregeld in het bestand /etc/sudoers. Dat bestand moet je niet met de hand bewerken; daar is visudo voor. Meer daarover later.

Voeg de gebruiker toe aan de groep sudo:

usermod -aG sudo jan


De optie -a staat voor append (toevoegen) en -G voor groups. Zonder -a vervang je de bestaande groepslidmaatschappen van de gebruiker, wat je niet wilt.

Vanaf nu kan jan commando's uitvoeren met verhoogde rechten:

sudo whoami


Het systeem vraagt om het wachtwoord van jan (niet dat van root) en toont daarna root. Het wachtwoord wordt niet gecacht voor onbepaalde tijd; standaard moet je het opnieuw invoeren na 15 minuten.

Werken met sudo

sudo voert één commando uit met root-rechten. De syntaxis is simpel:

sudo &lt;commando&gt;


Je kunt ook een shell starten als root:

sudo -i


Dit geeft je een root-shell. Wees daar voorzichtig mee; je zit dan weer in de situatie die we net wilden voorkomen. Gebruik dit alleen voor taken die echt een reeks root-commando's vereisen.

Als je een bestand wilt bewerken dat root-eigenaar is, kun je niet zomaar sudo nano /etc/somefile doen. Dat werkt wel, maar het bestand wordt dan geopend met root-rechten en je wijzigingen worden ook als root weggeschreven. Dat is niet altijd wenselijk, omdat het bestand dan root als eigenaar houdt. sudoedit is hiervoor bedoeld:

sudoedit /etc/somefile


Dit maakt een tijdelijke kopie die jij mag bewerken, en schrijft die daarna terug met de oorspronkelijke eigenaar en rechten.

Het bestand /etc/sudoers

Het bestand /etc/sudoers bepaalt wie welke rechten heeft met sudo. De syntax is strikt en een fout kan betekenen dat niemand meer sudo kan gebruiken. Daarom bewerk je dit bestand altijd met visudo:

sudo visudo


visudo opent het bestand in een editor en controleert de syntax voordat je opslaat. Als je een fout maakt, kun je die herstellen voordat het bestand wordt toegepast.

De standaardregel die Ubuntu meelevert ziet er ongeveer zo uit:

%sudo   ALL=(ALL:ALL) ALL


Dit betekent: leden van de groep sudo mogen op alle hosts (ALL) als alle gebruikers (ALL:ALL) alle commando's (ALL) uitvoeren. De % geeft aan dat het om een groep gaat.

Je kunt ook specifiekere regels toevoegen. Bijvoorbeeld: gebruiker jan mag alleen systemctl en apt uitvoeren als root:

jan     ALL=(root) /usr/bin/systemctl, /usr/bin/apt


Dit is een voorbeeld. Zulke verfijningen zijn handig voor gebruikers die maar een beperkte taak hebben, maar voor een persoonlijke server is de groep sudo meestal genoeg.

Veelgemaakte fouten

Wachtwoord van root invoeren bij sudo. sudo vraagt om het wachtwoord van de aanroepende gebruiker, niet dat van root. Als jan sudo gebruikt, moet jan zijn eigen wachtwoord invoeren.

Rechten van /etc/sudoers aanpassen. Het bestand moet eigenaar zijn van root en de groep root. De permissions moeten 440 zijn (leesbaar voor eigenaar en groep, niet schrijfbaar). Als je dit aanpast, kan sudo stoppen met werken. Controleer dit altijd met:

ls -l /etc/sudoers


Inloggen als root via SSH. Sta dit niet toe. In het SSH-configuratiebestand (/etc/ssh/sshd_config) staat een regel PermitRootLogin. Zet die op no en herstart SSH:

sudo systemctl restart ssh


Dit dwingt je om via een gewone gebruiker binnen te komen en daarna sudo te gebruiken.

Waarom dit alles?

Het doel is niet om het leven moeilijker te maken. Het doel is dat een fout of een aanval niet meteen het hele systeem omverwerpt. Met een gewone gebruiker en sudo heb je een gelaagde verdediging:


	Een aanvaller die jouw gebruikersnaam en wachtwoord bemachtigt, heeft nog geen root-rechten.

	Een typfout in een commando zonder sudo kan geen systeembestanden beschadigen.

	Elk commando met sudo wordt gelogd. Je kunt later zien wie wat heeft gedaan.



Dat laatste is belangrijker dan het lijkt. Als er iets misgaat, wil je kunnen achterhalen wat er is gebeurd. Met root zijn alle acties anoniem. Met sudo staat in het logbestand wie welk commando heeft uitgevoerd.

Samenvatting

Je hebt nu een gebruiker die geen root is, maar via sudo verhoogde rechten kan krijgen. Je weet dat sudo het wachtwoord van de aanroeper vraagt, dat de groep sudo in /etc/sudoers is gedefinieerd, en dat je dat bestand altijd met visudo bewerkt. Je hebt SSH zo ingesteld dat root niet kan inloggen.

Vanaf nu werk je als deze gewone gebruiker. Gebruik sudo alleen wanneer een commando echt root-rechten nodig heeft. Dat is de standaardmanier van werken op een Ubuntu-server, en het scheelt je op een dag een kapotte server.

EPUB/cover.xhtml
[image: Cover]
 

EPUB/cover.jpg
Ubuntu "
Server Sail|

Van kaal naar klaaT h&
|nr|€h@|ngsboek G-
- -
-
=}

Ubuntu
Server

ﬁl\
o[

Pixzo Tech Publishing





