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	INTRODUÇÃO

	 

	No universo dos criptoativos, ferramentas como mixers e protocolos CoinJoin assumem papel interessante no incremento da privacidade das transações, ao obscurecer intencionalmente a origem e o destino dos recursos movimentados. Tecnicamente, o CoinJoin configura-se como uma transação especial no ecossistema Bitcoin, mediante a qual diversos usuários, de forma colaborativa, reúnem suas moedas em uma única operação, fornecendo entradas distintas e designando novos endereços para as saídas correspondentes. Trata-se de um conceito que remonta às origens do Bitcoin, tendo sido formalizado por Gregory Maxwell1 em 2013, com a finalidade primordial de romper a linearidade entre entradas e saídas, tornando indecifrável qual entrada se vincula a qual saída e, assim, inviabilizando a atribuição direta das saídas a participantes específicos.

	Em síntese, a essência do CoinJoin repousa na busca por anonimato financeiro, permitindo que terceiros, inclusive analistas forenses especializados, encontrem barreiras significativas para rastrear a trajetória precisa dos fundos e estabelecer vínculos diretos entre partes envolvidas.

	Aqui proponho uma abordagem de duas categorias distintas, mas inter-relacionadas: 

	
	(i) serviços de mixagem centralizados, operados por intermediários ou por meio de contratos específicos, como Tornado Cash, Sinbad e Blender.io; e 

	(ii) protocolos descentralizados do tipo CoinJoin, cuja implementação ocorre diretamente em carteiras de criptoativos, com destaque para Wasabi Wallet e Samourai Wallet/Whirlpool.



	Na sequência, apresentam-se procedimentos práticos e detalhados, incluindo guias passo a passo para a utilização das ferramentas CoinJoin nas plataformas Wasabi e Samourai, complementados por exemplos simulados com endereços e valores fictícios, sempre respeitando a precisão técnica e os detalhes operacionais. Por fim, são discutidos, ainda que de forma introdutória, mas de forma abrangente em outras obras da coleção, os riscos jurídicos e as obrigações tributárias derivadas do uso de mixers no contexto da legislação brasileira, com especial atenção às disposições sobre lavagem de dinheiro e às exigências de compliance tributário, bem como às heurísticas forenses empregadas para detectar padrões anômalos e identificar eventuais rastreabilidades residuais dessas operações.

	 


SERVIÇOS DE MIXAGEM CENTRALIZADOS

	 

	Os mixers centralizados representam serviços online especializados que recebem criptomoedas dos usuários, combinam esses ativos em um pool junto a moedas de outros clientes e, ao final do processo, devolvem valores equivalentes (deduzidas as taxas) para novos endereços indicados pelos próprios usuários. Esse mecanismo torna extremamente difícil estabelecer qualquer correlação direta entre os fundos recebidos e os originalmente enviados. Diferentemente do modelo CoinJoin, no qual a mistura ocorre de forma descentralizada, sem a necessidade de entrega da custódia a terceiros e mediante cooperação direta entre os usuários em uma única transação, os mixers centralizados operam por meio de uma infraestrutura específica ou de um operador que detém a custódia temporária e executa a redistribuição final dos fundos. Embora essa arquitetura se mostre eficaz no embaralhamento das transações, ela acarreta necessariamente um elemento de confiança: o operador pode agir de forma maliciosa, desaparecer com os recursos ou manter registros que comprometem a privacidade; além disso, representa um ponto único vulnerável a investigações e sanções legais.

	A seguir, são apresentados alguns mixers centralizados notórios e suas principais características:

	Tornado Cash: Trata-se de um serviço de mixagem descentralizado baseado em smart contracts executados na blockchain Ethereum. Ele possibilita que os usuários depositem criptomoedas (sejam Ether ou tokens ERC-20) em contratos inteligentes e, utilizando provas criptográficas (em especial ZK-SNARK2), retirem os fundos posteriormente em endereços diferentes, sem que haja conexão aparente com o depósito original. O Tornado Cash destacou-se pela sofisticação técnica e pela ausência de custódia por terceiros, uma vez que os contratos operam de maneira autônoma. Contudo, essa mesma autonomia atraiu intenso escrutínio regulatório em escala global, pois a ferramenta foi empregada em uma série de esquemas ilícitos. Estimativas do Departamento do Tesouro dos Estados Unidos indicam que, desde sua criação em 2019, o Tornado Cash foi utilizado para lavar mais de US$ 7 bilhões em criptoativos, incluindo aproximadamente US$ 455 milhões vinculados ao grupo hacker norte-coreano Lazarus. Em agosto de 2022, o Office of Foreign Assets Control (OFAC) sancionou formalmente o Tornado Cash3, alegando que a ferramenta facilitava transações anônimas e era usada recorrentemente para lavar o produto de crimes cibernéticos, sem adotar mecanismos de controle capazes de impedir seu uso por agentes maliciosos. Apesar de sua natureza autônoma, as chaves dos contratos e a interface web foram alvo de medidas legais, incluindo a prisão de desenvolvedores na Europa, evidenciando os riscos jurídicos associados à utilização do serviço.

	Blender.io: Um mixer centralizado dedicado ao Bitcoin, operando de forma custodial, ou seja, o serviço assume o controle dos BTC depositados e devolve montantes distintos, geralmente após um atraso programado e por meio de múltiplas parcelas. O Blender.io ganhou notoriedade devido à sua utilização pelo Lazarus Group em operações de lavagem de criptomoedas roubadas, notadamente no contexto do ataque à Axie Infinity/Ronin Bridge, ocorrido em 2022. Em maio do mesmo ano, o Blender.io foi incluído na lista de sanções do OFAC por seu papel no encobrimento de dezenas de milhões de dólares em Bitcoin para organizações ilícitas. Como outros mixers custodiais, o Blender oferecia garantias aos clientes, como códigos ou recibos digitais para assegurar a devolução correta dos fundos, além de permitir atrasos configuráveis (delays) de até vários dias, dificultando ainda mais a correlação temporal das transações. Embora suas operações tenham sido encerradas após as sanções, os métodos operacionais e os wallet codes do Blender serviram de base para serviços sucessores.

	Sinbad.io: Emergindo no final de 2022, pouco após a queda do Blender, o Sinbad foi identificado por analistas como um provável rebranding do próprio Blender.io, possivelmente conduzido pelos mesmos operadores, dadas as similaridades nos padrões de funcionamento e nos endereços associados. O Sinbad também opera como mixer custodial de Bitcoin, fornecendo aos clientes códigos de 10 dígitos e cartas de garantia assinadas por endereços de serviço, além de permitir atrasos de até sete dias nas retiradas, características praticamente idênticas às do Blender. Investigações conduzidas pela Elliptic apontaram fortes evidências de que carteiras controladas pelos operadores do Blender foram empregadas para financiar o Sinbad inicialmente, provavelmente em caráter experimental, e quase todas as transações de entrada nos primeiros meses, cerca de US$ 22 milhões, originaram-se de uma dessas carteiras vinculadas ao Blender. Rapidamente, o Sinbad teria movimentado cerca de US$ 100 milhões em BTC provenientes de ataques atribuídos ao grupo Lazarus4, demonstrando o grau de confiança que conquistou entre usuários do submundo cripto. Em 2023, autoridades dos Estados Unidos também anunciaram sanções contra o Sinbad, reforçando a tendência de repressão a mixers centralizados.

	Outros exemplos relevantes incluem o ChipMixer, um serviço de mixagem de Bitcoin baseado na emissão de “chips” fixos, amplamente utilizado entre 2017 e 2022, até ser encerrado por autoridades europeias em 2023 sob acusações de facilitar lavagem de dinheiro, e o Bitcoin Fog, um dos mixers mais antigos, ativo de 2013 até 2021, cujo operador foi preso nos Estados Unidos. Esses casos demonstram que, independentemente das nuances tecnológicas (como o uso de contratos autônomos, no caso do Tornado Cash, ou de operações manuais, como no Blender e no Sinbad), todos os serviços de mixagem centralizada acabaram atraindo atenção regulatória devido ao seu potencial de abuso em atividades ilícitas.
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	Imagem 1. Devo usar um mixer centralizado? Fonte: da autora.

	Do ponto de vista regulatório, os mixers centralizados são frequentemente classificados como facilitadores indiscriminados de transações anônimas, funcionando como instrumentos para ocultação de recursos oriundos de crimes, o que justifica sanções, apreensões e outras medidas coercitivas. Para o usuário legítimo, tais circunstâncias geram riscos consideráveis, incluindo a perda abrupta de acesso aos fundos caso o serviço seja desativado, o confisco de servidores e ativos pelas autoridades competentes, bem como a exposição a investigações caso haja vinculação indireta a endereços sob escrutínio regulatório.
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