

[image: image]





POURQUOI

L’AMÉRIQUE
NOUS
ESPIONNE?

OLIVIER CHOPIN





© HikariÉditions, 2014.

ISBN 9782367740317

Hikari Éditions

4, avenue Foch

59000 Lille

hikari-editions.com

Conception graphique: Chase media & co., Cambodge

En application des articles L. 122-10 à L. 122-12 du code de la propriété intellectuelle, toute reproduction à usage collectif par photocopie, intégralement ou partiellement, du présent ouvrage est interdite sans autorisation du Centre français d’exploitation du droit de copie (CFC, 20, rue des Grands-Augustins, 75006 Paris). Toute autre forme de reproduction, intégrale ou partielle, faite sans l’accord préalable et écrit de l’auteur et de l’éditeur, est strictement interdite. Il en est de même pour la traduction, l’adaptation ou la transformation, l’arrangement ou la reproduction par art ou un procédé quelconque (article L. 122-4 du code de la propriété intellectuelle).



Achevé d’imprimer en Belgique par SNEL en avril 2014.

Dépôt légal: avril 2014.





ENQUÊTE

D’AILLEURS





« Tout ce que nous voyons est un secret d’État.
Si c’est une illusion, c’est un secret d’État.
Et même si ça ne marche pas, et que ça ne marchera jamais,
c’est un secret d’État. Et si c’est un mensonge du début
à la fin, alors c’est le plus grand des secrets d’État. »

John le Carré, La maison Russie.





Citation originale en exergue (la traduction est de l’auteur): « Anything we see is a State secret. Also if it’s a illusion, it’s a State secret. Even if it doesn’t work and never will it’s a State secret. And if it’s a lie from top to bottom, then it’s the hottest State secret of the lot. » John le Carré, The Russia House, 1989.
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INTRODUCTION

Les Américains sont des salauds. Chacun, ici, le sait bien. On les savait injustes, par leur soutien inconditionnel à Israël en dépit de la colonisation des territoires palestiniens. On les savait hégémoniques et menaçants pour notre exception culturelle avec leurs médias, leurs séries, leurs blockbusters idiots. On les savait impérialistes, n’hésitant pas à déstabiliser l’ordre mondial à coup de guerres expéditionnaires hasardeuses, dont les échecs répétés ne masquent même pas les arrière-pensées énergétiques et commerciales. On sait désormais que ce sont également des voyeurs. Au mépris des idéaux et des principes dont ils n’hésitent pas à se parer pour faire la morale aux autres, nous apprenons depuis peu qu’ils ne respectent rien de la vie privée des Français et des autres habitants de cette planète. Ils veulent piller nos idées, notre propriété intellectuelle. Les secrets de la tarte Tatin, la cuisson du poulet de Bresse: tout est bon pour ces pirates. Voilà qu’ils veulent maintenant écouter nos conversations, archiver nos sextos clandestins, mater en douce les selfies pornos oubliés sur nos disques durs… Les acteurs de ces intrusions dans votre intimité?

Une armée de geeks cravatés et de nerds en baskets, d’informaticiens planqués entre la banlieue de Washington et celle de Baltimore; des ordinateurs gargantuesques valant des millions de dollars, cachés dans des bases secrètes de l’Utah, qui stockent chaque bit qui bouge n’importe où dans le monde. Grâce à Edward Snowden, ce «lanceur d’alerte» de haut vol qui, par son courage, mériterait le Prix Nobel de la paix voire la sanctification, la presse peut enfin faire son travail. Les salauds sont démasqués. La France peut enfin marier son antiaméricanisme et sa hantise orwellienne des nouvelles technologies.

Trêve de plaisanterie. Ni le cybermonde ni l’univers du renseignement ne sont à peindre en noir et blanc.

Les informations provenant des disques durs du fugitif Edward Snowden, et relayées par les journaux The Guardian et The Washington Post, ou Le Monde en France, n’ont de cesse de mettre en avant des faits saillants et pour beaucoup choquants. Pas une semaine ne se passe sans que de nouvelles révélations ne dévoilent l’ampleur invraisemblable du dispositif d’espionnage électronique américain. Le cœur de cette toile est la très secrète et mystérieuse National Security Agency (NSA), longtemps surnommée par les initiés, le Puzzle Palace1.

Il est à peine possible de faire le compte des irruptions de la NSA dans l’actualité récente. Le scandale initial toucha en juin 2013 l’opérateur téléphonique américain Verizon, suspecté d’avoir accepté de livrer directement à l’agence de renseignement des données sur ses clients. Cette pratique s’avérera étendue chez de nombreux opérateurs dans le monde entier, y compris en France. Au fil des documents distillés par le «donneur d’alertes», on apprend que tout le monde peut être sous surveillance électronique. L’ambassade de France et la représentation de l’Union européenne à Washington; notre représentation permanente aux Nations Unies à New York; le système de visioconférence interne de l’ONU; le Vatican et même le Pape en personne; des industriels et des sociétés structurant le Web: Yahoo, Facebook, Gmail, dont des dizaines voire des centaines de milliers de contacts sont interceptés. En octobre, on apprend que sur l’espace d’un mois seulement, l’espionnage des sociétés françaises Alcatel et Wanadoo aurait représenté plus de 70 millions d’interceptions de la part de la NSA. En novembre: la révélation de 33 millions d’appels téléphoniques enregistrés en Norvège. 60 millions de coups de fil en Espagne en moins de deux mois. En décembre, l’un des principaux câbles sous-marins opérés par Orange, piraté. Les dirigeants du monde écoutés sur leur portable personnel: on l’apprend pour la présidente du Brésil Dilma Roussef et le président du Mexique Enrique Penña Nieto en septembre, pour la chancelière allemande Angela Merkel en octobre. Finalement, la NSA possèderait les numéros de trentecinq dirigeants de par le monde. Les nerds surveillent les nerds: Second Life et World of Warcraft sont infiltrés. Et bien sûr les djihadistes de tous horizons placés sous surveillance pour archiver leur consommation d’images pornos… Depuis, d’innombrables articles de fond décrivent la profondeur et l’ampleur démesurée des programmes d’espionnage: Prism, XKeyscore, Tempora, et tant d’autres. Les chiffres, par dizaines de milliers de malwares implantés, de giga-tera-exa-on-ne-sait-pas-quoi-octets de stockage, gonflent jusqu’à l’absurde et ne veulent plus rien dire.

Vous sortez essoufflé de ce paragraphe? Avec une légère sensation de tournis, ou vaguement mal à l’aise? C’est bien naturel. On peut à bon droit se demander: «Y a-t-il quelque chose que la NSA n’a pas encore espionné? »2. Très légitimement, cette avalanche de révélations alimente beaucoup d’inquiétudes. Et, faute d’informations suffisamment précises, beaucoup de fantasmes.

Les Américains, fascinés par leurs propres créations technologiques, ont visiblement abandonné toute mesure et cédé à un pur raisonnement pragmatique: «faisons-le puisque rien ne nous en empêche». Mais la « fête est finie », en quelque sorte, avec ces révélations dans les médias du monde entier. La NSA se trouve maintenant au cœur de ce qui n’est plus une simple affaire d’espionnage mais un scandale politique international.

L’interprétation dominante, dans la presse française comme pour la plupart des commentateurs autorisés, est que la justification des agissements de la NSA au nom de la sécurité (la lutte contre le
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