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	A todas as famílias que cuidam umas das outras.

	A quem já recebeu uma mensagem estranha, atendeu uma chamada inesperada ou sentiu aquela dúvida antes de carregar num botão.

	E, sobretudo, a quem já precisou de ouvir:

	“Não faz mal. Vamos ver isto juntos.”

	Que este livro ajude a proteger pessoas, contas, dinheiro e, acima de tudo, a confiança que existe entre nós.
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	INTRODUÇÃO

	“Antes de uma burla conseguir o seu dinheiro, precisa de conseguir a sua atenção.”

	“Preciso que me faça uma transferência de 600 € ainda hoje.”

	O pedido pode chegar por WhatsApp, por SMS, por email ou durante uma chamada. Pode parecer vir de um filho, de um banco, de uma empresa ou de uma entidade que conhece.

	E, durante alguns segundos, tudo parece plausível.

	É nesses segundos que uma decisão importante pode ser tomada.

	Quem tenta enganar alguém raramente começa com algo obviamente falso. Cria uma situação familiar, apresenta uma explicação convincente e acrescenta uma razão para agir depressa.

	Depois vem o pedido.

	Dinheiro. Um código. Os dados do cartão. Uma palavra-passe. Uma ligação. A instalação de uma aplicação.

	Este livro foi escrito precisamente para esse momento.

	Não precisa de conhecer todas as burlas existentes. Precisa de reconhecer quando um pedido merece atenção e saber como verificar o que está a acontecer antes de avançar.

	Nas páginas seguintes encontrará situações próximas da realidade em Portugal: phishing, SMS e emails falsos, MB WAY, cartões e transferências, WhatsApp, chamadas, falsas entidades, compras online e contas comprometidas.

	Encontrará também exemplos, perguntas, checklists e procedimentos práticos para lidar com essas situações.

	Este livro é para quem utiliza o telemóvel, faz pagamentos, compra online ou trata de assuntos através da Internet. É também para as famílias: para quem ajuda os pais, apoia os avós ou simplesmente quer saber o que fazer quando alguém pergunta:

	“Achas que isto é verdadeiro?”

	Nessa altura, pedir ajuda não é sinal de fraqueza.

	E ser enganado não significa ser ingénuo.

	As burlas exploram confiança, preocupação, pressa, medo e vontade de ajudar. Podem atingir pessoas cuidadosas e experientes, sobretudo quando o pedido aparece num momento inesperado.

	A proteção começa com hábitos simples.

	Saber reconhecer um pedido fora do normal. Confirmar a informação através do canal certo. Não deixar que a urgência de outra pessoa determine o seu ritmo.

	Não precisa de memorizar todas as histórias deste livro.

	Precisa de sair dele mais preparado para reconhecer uma situação suspeita e saber o que fazer a seguir.

	Porque uma burla pode começar com um simples pedido.

	A resposta não tem de ser imediata.

	Dariel Montecayo

	
	CAPÍTULO 1

	A BURLA COMEÇA ANTES DO CLIQUE

	“Uma decisão segura começa muitas vezes por uma pausa.”

	O telemóvel vibra em cima da mesa.

	Uma mensagem aparentemente normal:

	“Detetámos uma tentativa de acesso à sua conta. Para sua segurança, confirme os seus dados através deste link.”

	O nome do banco aparece no remetente. O logótipo parece correto. A mensagem está bem escrita. Talvez até contenha o nome da pessoa que a recebeu.

	Durante alguns segundos, tudo parece credível.

	Depois surge o pensamento:

	“Tenho de resolver isto já.”

	É precisamente aí que a burla pode começar.

	Não é necessariamente no momento em que se carrega no link. Nem quando se introduzem os dados. Nem quando o dinheiro desaparece da conta.

	A burla começa muitas vezes antes, quando alguém consegue fazer-nos acreditar que temos de tomar uma decisão imediatamente.

	Esse é um dos princípios fundamentais deste livro:

	Uma burla eficaz não depende apenas de uma história convincente. Muitas vezes, tenta levar-nos a decidir antes de termos informação suficiente.

	A burla começa por mudar o nosso estado de espírito

	Os burlões exploram situações que todos conhecemos.

	Preocupação.

	Medo.

	Curiosidade.

	Confiança.

	Pressa.

	Vontade de ajudar.

	A mensagem pode dizer que existe um problema com a conta bancária. Uma chamada pode informar que alguém tentou utilizar o cartão. Uma pessoa pode escrever no WhatsApp a pedir dinheiro porque “mudou de número”. Uma suposta transportadora pode avisar que uma encomenda está bloqueada.

	As histórias são diferentes, mas existe frequentemente uma estrutura semelhante:

	acontece alguma coisa + é necessário agir + não há tempo para pensar.

	É uma forma de engenharia social: usar confiança, urgência, autoridade ou outras reações humanas para levar alguém a revelar informação ou realizar determinada ação.

	É por isso que pessoas cuidadosas também podem ser enganadas.

	A vítima não está necessariamente a ignorar todos os sinais de alerta. Pode simplesmente estar a reagir normalmente a uma situação cuidadosamente construída para parecer urgente e legítima.

	Por isso, a primeira defesa não é desconfiar de tudo.

	É recuperar alguns segundos para pensar.

	O problema não é apenas a mensagem. É o pedido.

	Quando recebemos um contacto inesperado, é natural olhar primeiro para quem parece tê-lo enviado.

	É o banco?

	É a Autoridade Tributária?

	É uma transportadora?

	É um familiar?

	É uma plataforma onde tenho conta?

	Mas essa pergunta, por si só, não chega.

	Uma mensagem pode parecer verdadeira e ainda assim conter um pedido perigoso.

	Em vez de olhar apenas para a identidade apresentada, olhe para o que está a ser solicitado.

	Estão a pedir-lhe para:

	
	● clicar numa ligação;

	● introduzir uma palavra-passe;

	● fornecer dados do cartão;

	● indicar um código recebido por SMS;

	● instalar uma aplicação;

	● alterar alguma configuração;

	● fazer uma transferência;

	● enviar uma fotografia de um documento?



	A pergunta mais útil é simples:

	“O que estão realmente a tentar obter de mim?”

	Esse pequeno exercício obriga-nos a deixar de olhar apenas para a história e a prestar atenção à ação que nos está a ser pedida.

	Pare de seguir o caminho que lhe deram

	Imagine que recebe uma SMS a dizer que o seu cartão foi utilizado de forma suspeita.

	A mensagem fornece um número de telefone e pede que ligue imediatamente.

	Liga.

	A pessoa que atende sabe o seu nome. Conhece alguns dados da conta. Explica-lhe que está a verificar uma fraude e pede-lhe um código para “bloquear o movimento”.

	Parece uma confirmação.

	Não é.

	A informação foi confirmada pela própria fonte que iniciou o contacto.

	O mesmo pode acontecer com um link. Uma mensagem conduz a uma página falsa, a página apresenta um contacto de apoio e esse contacto é utilizado para continuar a história.

	A verificação verdadeira precisa de ser feita fora desse caminho.

	Se receber uma comunicação supostamente enviada pelo banco, entre diretamente na aplicação ou no site oficial que já utiliza.

	Se alguém disser que é um familiar, contacte essa pessoa através do número que já tinha.

	Se receber uma mensagem sobre uma encomenda, consulte diretamente o serviço de entrega através dos canais habituais.

	A diferença parece pequena, mas é decisiva:

	Não peça à própria mensagem suspeita que prove que é verdadeira.

	A aparência pode enganar

	Estamos habituados a reconhecer entidades através de sinais visuais.

	Um logótipo.

	Uma cor.

	Um nome.

	Uma assinatura.

	Um endereço de email.

	Uma página com o aspeto do site que conhecemos.

	Esses sinais são úteis no dia a dia, mas não devem ser tratados como prova de autenticidade.

	Os burlões podem imitar marcas, instituições e serviços conhecidos para tornar o contacto mais convincente.

	Há outra armadilha particularmente perigosa: informação verdadeira.

	Imagine que alguém sabe o seu nome, o nome do banco onde tem conta e os últimos quatro dígitos de um cartão.

	A mensagem torna-se muito mais convincente.

	Mas o facto de alguém conhecer alguns dados seus não prova que seja quem afirma ser.

	Informação correta pode fazer parte de uma história completamente falsa.

	Por isso:

	reconhecer não é confirmar.

	O momento decisivo é antes de agir

	Muitas burlas parecem inevitáveis quando olhamos para trás.

	“Cliquei.”

	“Respondi.”

	“Dei o código.”

	“Fiz a transferência.”

	Mas existe quase sempre um momento anterior em que ainda era possível interromper a sequência.

	Esse momento merece atenção.

	Recebeu o link, mas ainda não abriu.

	Abriu o site, mas ainda não escreveu os dados.

	Atendeu a chamada, mas ainda não forneceu informação.

	Recebeu o código, mas ainda não o comunicou.

	Começou uma operação, mas ainda não confirmou.

	Mesmo que já tenha dado um passo, não é obrigado a dar o seguinte.

	Ter clicado não significa que tenha de continuar.

	Ter respondido não significa que tenha de confiar.

	Ter iniciado uma conversa não significa que tenha de aceitar o pedido.

	Pode parar a qualquer momento.

	Esta é uma regra simples, mas importante, porque a pressão costuma aumentar à medida que a interação avança.

	O burlão pode dizer:

	“Se desligar agora, a fraude vai continuar.”

	Ou:

	“Não desligue enquanto estivermos a tratar disto.”

	Ou:

	“Tem de fazer isto imediatamente.”

	Esse tipo de pressão deve aumentar a sua vontade de verificar, não diminuí-la.

	Uma pausa de dez segundos

	Não é necessário transformar cada mensagem numa investigação.

	Precisamos de um procedimento simples que funcione numa terça-feira à noite, enquanto estamos ocupados, cansados ou distraídos.

	Experimente a regra dos dez segundos.

	1. Pare

	Não clique, não responda e não faça pagamentos imediatamente.

	2. Identifique o pedido

	Pergunte:

	“O que querem que eu faça?”

	3. Identifique a pressão

	Pergunte:

	“Porque é que tenho de fazer isto agora?”

	4. Afaste-se do contacto

	Não utilize o link, número de telefone ou instruções fornecidas até perceber o que está a acontecer.

	5. Verifique por outra via

	Abra diretamente a aplicação oficial, escreva manualmente o endereço conhecido do serviço ou contacte a pessoa ou entidade através de um canal independente.

	Dez segundos não evitam todas as burlas.

	Mas podem ser suficientes para impedir uma reação automática.

	Os exemplos podem mudar de plataforma, nome ou aparência. O princípio que fica é mais simples: quando um pedido inesperado exige uma decisão sensível, pare e confirme por outra via. Nos próximos capítulos, vamos aplicar essa regra a situações concretas.

	Quando lhe dizem que não há tempo para confirmar, tenha ainda mais cuidado.

	A mudança mais importante é pequena

	Imagine duas reações perante a mesma mensagem.

	A primeira:

	“Isto parece ser do banco. Tenho de resolver já.”

	A segunda:

	“Pode ser verdadeiro. Pode não ser. Vou confirmar diretamente com o banco.”

	A segunda pessoa não está a ser paranoica.

	Está simplesmente a recusar que outra pessoa controle o ritmo da decisão.

	Essa mudança de hábito vale mais do que decorar dezenas de sinais isolados.

	A forma da burla pode mudar. O princípio mantém-se.

	A regra deste capítulo

	Uma comunicação pode parecer credível sem ser legítima. Quando tiver dúvidas, não procure a confirmação dentro da própria mensagem. Saia do contacto, verifique por outra via e só depois decida.

	Uma mensagem pode esperar. Uma chamada pode terminar. Um pagamento pode ficar por fazer.

	Pare. Verifique. Só depois aja.

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	CAPÍTULO 2

	AS 12 REGRAS QUE EVITAM A MAIORIA DOS ERROS

	“A prudência é uma forma de inteligência.”

	Há pessoas que, depois de uma tentativa de burla, dizem:

	“Agora já sei reconhecer.”

	Mas reconhecer uma fraude nem sempre é suficiente.

	Os burlões mudam as histórias, os nomes, os números e os meios utilizados. O que hoje chega por SMS pode amanhã surgir numa chamada, num email, no WhatsApp ou numa plataforma de compras.

	Em vez de tentar decorar centenas de burlas diferentes, é mais útil conhecer alguns princípios simples que funcionam em muitas situações.

	Estas doze regras não servem para tornar a vida digital mais complicada. Servem para criar bons reflexos quando alguma coisa inesperada acontece.

	1. Não tome decisões importantes sob pressão

	Quando alguém lhe diz que precisa de uma resposta imediata, não aceite automaticamente esse prazo.

	Uma mensagem pode afirmar que a conta será bloqueada, que uma encomenda será devolvida ou que uma oportunidade termina dentro de poucos minutos.

	Exemplo português:
Recebe uma SMS supostamente enviada pelo banco a informar que o acesso à conta será bloqueado “dentro de uma hora” se não confirmar os seus dados através de uma ligação.

	Em vez de obedecer ao prazo apresentado, interrompa a interação e verifique a situação diretamente no seu canal habitual.

	A pressa do outro lado não tem de se transformar na sua pressa.

	2. Nunca entregue códigos de autenticação a quem o contacta

	Um código recebido por SMS ou por uma aplicação pode servir para confirmar uma operação ou uma alteração de segurança.

	Por isso, quando alguém lhe telefona ou escreve e pede esse código, não o forneça.

	Exemplo português:
Alguém telefona dizendo ser do banco e afirma estar a impedir uma transferência suspeita. Pouco depois, recebe um código e ouve:

	“Diga-me o número que recebeu para cancelarmos a operação.”

	O pedido parece fazer parte da solução, mas o código pode ser precisamente aquilo que permite concluir uma operação.

	Trate os códigos de autenticação como informação reservada.

	3. Não utilize os contactos fornecidos numa mensagem suspeita

	Uma mensagem pode incluir um número de telefone, um endereço de email ou uma ligação aparentemente oficial.

	O problema é que esses elementos fazem parte da própria mensagem e podem ter sido criados pelo burlão.

	Exemplo português:
Recebe uma comunicação sobre uma encomenda dos CTT que pede o pagamento de uma pequena quantia através de um link.

	Não confirme a mensagem através do número apresentado nem abra a ligação para “ver o estado da encomenda”.

	Abra diretamente o serviço que utiliza habitualmente e procure aí a informação.

	4. Nunca associe confiança à aparência

	Uma página pode ter o logótipo correto.

	Um email pode estar bem escrito.

	Uma chamada pode soar profissional.

	Nada disso prova quem está realmente do outro lado.

	Exemplo português:
Recebe um email com a imagem da Autoridade Tributária a informar que tem direito a um reembolso e que deve introduzir os dados do cartão para receber o valor.

	A aparência oficial não transforma o pedido num procedimento legítimo.

	Em vez de avaliar apenas o aspeto, concentre-se na ação que está a ser solicitada.

	5. Não partilhe mais informação do que o necessário

	Os seus dados pessoais têm valor. Uma fotografia de um documento, uma morada, dados bancários ou outra informação aparentemente banal pode ser combinada com elementos obtidos anteriormente.

	Exemplo português:
Depois de anunciar um artigo num marketplace, um suposto comprador pede uma fotografia do cartão de cidadão “para confirmar a identidade antes do pagamento”.

	Esse pedido não é necessário para uma simples compra.

	Quando alguém pede informação adicional, pergunte primeiro para que serve e se existe realmente necessidade de a fornecer.

	6. Use palavras-passe diferentes para serviços diferentes

	Utilizar a mesma palavra-passe em vários serviços facilita a vida ao utilizador, mas também pode facilitar a vida a quem consiga descobri-la.

	Imagine que a mesma palavra-passe protege o seu email, uma loja online e uma rede social.

	Se for comprometida num desses serviços, pode ser tentada noutros.

	Exemplo português:
Uma palavra-passe utilizada numa loja online acaba exposta. Alguém tenta depois usá-la para entrar na sua conta de email.

	Palavras-passe únicas reduzem esse efeito dominó. Sempre que possível, associe-lhes também autenticação multifator.

	7. Não instale software porque alguém mandou

	Um desconhecido pode afirmar que trabalha no apoio técnico, numa empresa, num banco ou noutra organização conhecida e pedir acesso ao computador ou telemóvel.

	O objetivo pode ser assumir o controlo do dispositivo ou observar o que está a fazer.

	Exemplo português:
Recebe uma chamada sobre um suposto problema no computador e pedem-lhe para instalar uma aplicação de acesso remoto.

	Não aceite a instalação apenas porque a pessoa conhece o seu nome ou apresenta uma explicação convincente.

	Quando a ajuda não foi solicitada por si, interrompa e confirme diretamente com a entidade.

	8. Desconfie de pedidos financeiros fora do padrão habitual

	Uma operação pode tornar-se suspeita não

	
	
	
	9. Confirme pedidos invulgares, mesmo quando vêm de alguém conhecido

	
	
	
	
	
	
	10. Não faça pagamentos para “proteger” o seu dinheiro

	
	
	
	
	
	
	11. Não confunda simpatia com legitimidade

	
	
	
	
	
	
	
	12. Quando alguma coisa não fizer sentido, pare

	
	
	
	
	
	
	
	
	
	
	As 12 regras numa única página

	
		Não decida sob pressão.

		Não partilhe códigos de autenticação.

		Não use contactos fornecidos numa mensagem suspeita.

		Não confie apenas na aparência.

		Partilhe apenas a informação necessária.

		Use palavras-passe diferentes.

		Não instale software a pedido de desconhecidos.

		Verifique operações financeiras fora do padrão.

		Confirme pedidos invulgares, mesmo de contactos conhecidos.

		Não envie dinheiro para o “proteger”.

		Não confunda simpatia com legitimidade.

		Quando algo não fizer sentido, pare.
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	CAPÍTULO 3

	SMS, EMAILS E LINKS FALSOS
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	O que aconteceu?

	
	O que querem de mim?

	
	Porque é que tenho de fazer isso agora?

	
	Consigo tratar do assunto por um canal que já conheço?

	
	
	
	
	Três situações portuguesas

	“A sua encomenda está retida”

	
	
	“Tem um reembolso”
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	CAPÍTULO 4

	MB WAY, TRANSFERÊNCIAS E CARTÕES
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	Transferências: atenção às mudanças
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	CAPÍTULO 5

	WHATSAPP, CHAMADAS E “SOU EU, TENHO UM NÚMERO NOVO”
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	Uma mudança pode ser normal. Várias merecem atenção.
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	CAPÍTULO 6

	FINANÇAS, SEGURANÇA SOCIAL, SNS E OUTRAS ENTIDADES
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	CAPÍTULO 7

	COMPRAS ONLINE, VENDAS E MARKETPLACES
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	As lojas online também podem ser falsas

	
	
	
	
	
	Avaliações ajudam, mas não decidem

	
	
	
	
	O apoio ao cliente pode fazer parte da fraude

	
	
	
	
	
	
	Quando o pagamento muda

	
	
	
	
	
	
	
	
	
	
	Dados que não pertencem à compra

	
	
	

	
	
	
	A urgência pode ser verdadeira

	
	

	
	
	
	
	
	Compras e vendas entre particulares

	
	
	
	
	
	Checklist: três regras antes de comprar ou vender

	
	
	
	O bom negócio continua a fazer sentido depois de uma pausa

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	CAPÍTULO 8

	O FALSO FUNCIONÁRIO

	
	
	
	
	
	
	
	
	
	
	
	
	
	A autoridade cria confiança

	
	
	
	
	

	
	O número e os dados podem parecer legítimos

	
	
	
	
	
	
	
	
	


	
	
	
	
	
	
	“Estou a ligar para o proteger”

	
	
	

	
	
	
	O falso funcionário do banco

	
	
	
	
	
	
	
	O falso apoio técnico

	
	
	
	
	
	
	
	O falso funcionário da energia

	
	
	
	
	
	
	
	
	Quando pedem para não desligar

	
	

	
	
	
	
	
	O que o falso funcionário procura

	
	
	
	Procedimento imediato

	
	
	
	
	
	Três sinais que merecem atenção

	“Sou do banco”

	
	“Sou do apoio técnico”

	
	“Sou da empresa de energia”

	
	
	
	Não precisa de ser mal-educado

	
	
	
	
	
	
	
	A regra deste capítulo

	
	
	
	
	

	

	

	

	CAPÍTULO 9

	CLIQUEI NO LINK. E AGORA?

	
	
	
	
	
	
	
	
	
	O clique não é o fim da história

	
	
	
	
	
	
	
	
	
	Se apenas abriu a página

	
	
	
	
	
	
	
	Se introduziu uma palavra-passe

	
	
	
	
	
	
	Se introduziu dados do cartão

	
	
	
	
	
	
	
	
	


	
	
	Se introduziu dados bancários ou outros dados pessoais

	
	
	
	
	
	
	
	
	
	
	
	Se descarregou ou abriu um ficheiro

	
	
	
	
	
	
	Se instalou uma aplicação

	
	
	
	
	
	
	Se recebeu um código depois do clique

	
	
	
	
	
	Se autorizou uma operação

	
	
	
	
	
	
	
	
	
	Não tente “desfazer” o clique

	
	
	
	
	
	
	
	Guarde o que aconteceu

	
	
	
	
	
	
	
	
	
	


	
	
	Não esconda o incidente por vergonha

	
	
	
	
	
	
	
	
	
	
	
	O erro já aconteceu. Agora interessa limitar as consequências.

	
	
	
	
	
	
	
	
	
	
	
	
	
	Depois do clique, a resposta depende do que aconteceu

	
	
	
	
	
	
	Checklist: cliquei numa ligação suspeita

	
	
	
	A pergunta certa depois do clique

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	

	

	
	
	CAPÍTULO 10

	DEI OS DADOS DO CARTÃO

	
	
	
	
	
	
	
	
	
	
	
	
	O cartão físico pode continuar consigo, mas os dados necessários para determinadas operações podem já ter sido expostos.

	
	
	
	
	
	
	
	


	
	
	
	
	
	
	Uma situação convincente pode levar alguém a revelar dados

	
	
	
	
	
	
	
	
	
	
	
	O que fazer imediatamente

	
	
	
	
	
	
	Não espere pela primeira compra fraudulenta

	
	
	
	
	
	
	
	
	
	Verifique os movimentos

	
	
	
	
	E se também revelou outros dados?

	
	
	

	
	
	
	
	
	
	
	Se fotografou o cartão

	
	
	
	
	“Mas eu só dei o número”

	
	
	
	
	
	
	
	
	
	
	Se o cartão foi adicionado a uma carteira digital

	
	
	
	
	E se entregou os dados durante uma compra legítima?

	
	
	
	
	
	
	Não volte a falar com o burlão para explicar o erro

	
	
	
	
	
	
	
	
	
	Guarde os detalhes

	
	
	
	
	
	
	
	
	
	
	Se o cartão continuar na sua carteira

	
	
	
	
	
	Checklist: dei os dados do cartão

	
	
	
	Uma distinção que pode poupar tempo

	
	
	
	
	
	
	
	
	
	
	

	

	

	

	

	
	CAPÍTULO 11

	AUTORIZEI UM PAGAMENTO OU FIZ UMA TRANSFERÊNCIA

	
	
	
	
	
	
	
	
	
	
	O pagamento já foi feito. E agora?

	
	
	
	
	
	
	
	
	
	
	
	
	


	
	
	Uma transferência não deve ser seguida por outra

	
	

	
	
	
	
	
	Se fez uma transferência

	
	
	
	
	
	
	
	
	
	Se autorizou um pagamento

	
	
	
	
	
	
	
	
	“Mas fui eu que confirmei”

	
	

	
	
	
	
	
	
	
	
	


	
	
	
	Não tente negociar com quem o enganou

	
	

	
	
	
	
	
	Guarde tudo antes de apagar

	
	
	
	
	
	
	
	
	
	
	
	
	
	


	
	
	Cuidado com a segunda burla

	
	
	
	
	
	
	
	
	
	
	
	E se a operação ainda estiver pendente?

	
	
	
	
	
	
	
	O procedimento imediato

	
	
	
	
	
	Explique o contexto da operação

	
	
	
	
	
	
	
	CAPÍTULO 12

	ROUBARAM-ME UMA CONTA

	
	
	
	
	
	
	
	
	
	
	O que significa perder uma conta?

	
	
	
	
	
	
	
	
	
	
	


	
	
	
	
	Os primeiros minutos são importantes

	
	
	
	
	
	
	
	
	
	
	Se ainda consegue entrar

	
	
	
	
	
	
	
	
	
	
	Se já não consegue entrar

	
	
	
	
	
	
	
	
	
	Comece pela conta que protege as outras

	
	
	
	
	
	
	
	Não altere apenas uma palavra-passe

	
	
	
	
	
	
	
	
	
	
	
	
	
	


	
	
	O perigo de uma conta usada para contactar outras pessoas

	
	
	
	
	
	
	
	
	
	
	
	
	Quando o burlão conhece informação verdadeira

	
	
	
	
	
	
	
	
	
	Proteja as contas que possam estar relacionadas

	
	
	
	
	
	
	
	
	
	
	


	
	
	E se a conta bancária estiver envolvida?

	
	
	
	
	
	
	Não tente recuperar a conta através do burlão

	
	
	
	
	
	
	
	
	
	
	
	
	
	Procedimento imediato

	
	
	
	
	
	Não tente apagar o que não conhece

	
	
	
	
	
	
	
	
	Recuperar não é esquecer

	
	
	
	
	
	
	
	
	
	
	A conta voltou a ser sua. Faça com que continue a ser.

	
	
	
	
	
	
	
	
	

	
	

	CAPÍTULO 13

	COMO REGISTAR E DENUNCIAR O INCIDENTE

	
	
	
	
	
	
	
	
	
	
	
	
	Primeiro, organize o que aconteceu

	
	
	
	
	
	
	
	
	
	
	
	
	Não tente preencher as partes que desconhece

	
	

	
	
	
	
	Guarde as provas antes de apagar
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