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      Capítulo 1


      Fundamentos e metodologia do teste de intrusão

    

    Este capítulo estabelece a base conceitual e metodológica que sustenta o processo de teste de intrusão ao longo desse livro. Partindo da definição de pentest como uma simulação controlada de ações ofensivas, o texto diferencia essa prática de auditorias tradicionais e de varreduras automatizadas, destacando que seu valor está na validação prática de explorabilidade e impacto, pautada em regras de engajamento (RoE) e em uma condução ética e autorizada.


    A seguir, o capítulo organiza os principais modelos de escopo e níveis de conhecimento (black box, gray box e white box), além de contextualizar modalidades comuns de avaliação, como testes externos, internos e testes focados em alvos específicos (aplicações web, APIs, nuvem, redes sem fio, etc.).


    Na sequência, serão apresentados os referenciais que guiam a execução e a documentação de um pentest moderno, combinando metodologias sequenciais (como NIST SP 800-115, PTES e EC-Council) com taxonomias comportamentais (MITRE ATT&CK e modelos de Kill Chain). Essa integração oferece uma linguagem comum para descrever “o que foi feito” e “como foi feito”, conectando a prática ofensiva à melhoria da postura defensiva, incluindo detecção, resposta e gestão contínua de riscos.


    Por fim, o capítulo orienta a preparação de um ambiente virtualizado de laboratório, composto por uma LAN em NAT com três máquinas virtuais: Kali Linux (ataque), Windows 8.1 e Metasploitable 2 (alvos). Esse ambiente será utilizado ao longo do material para demonstrar e praticar, de forma controlada, o uso das ferramentas e técnicas associadas às fases do teste de intrusão.


    1 Conceitos básicos de teste de intrusão


    O teste de intrusão, frequentemente chamado de penetration testou simplesmente pentest, é um procedimento técnico que simula ações ofensivas realizadas por agentes maliciosos com o objetivo de avaliar a segurança de sistemas, redes e aplicações (Santos, 2024; Soares; Franco; Santos, 2023). Ao assumir a perspectiva de um atacante, o pentest busca verificar, na prática, se os controles de segurança são capazes de resistir a tentativas reais de exploração.


    Ao contrário de auditorias tradicionais, que examinam configurações, políticas e documentação, o pentest reproduz métodos, táticas e técnicas utilizadas por adversários reais (PTES, 2014; EC-COUNCIL, 2020). Esse tipo de teste é fundamental para compreender o nível real de exposição de um ambiente computacional, pois revela vulnerabilidades que só se manifestam em condições operacionais durante interações concretas com os sistemas.


    É importante saber diferenciar “testar” de apenas “inspecionar”. Auditorias e revisões técnicas podem avaliar aderência a políticas, padrões de referência e configuração; já o pentest adiciona a validação prática e controlada de explorabilidade e impacto, dentro de regras de engajamento (RoE) formalmente acordadas (Scarfone et al., 2008; PTES, 2014). Assim, o objetivo não é “quebrar” o ambiente, mas demonstrar riscos de modo ético, reproduzível e mensurável.


    Na prática profissional, é importante distinguir claramente:


    
      	Varredura de vulnerabilidades (vulnerability assessment): focada em identificar, por meio de scanners automatizados, falhas de configuração e vulnerabilidades conhecidas, geralmente com pouca ou nenhuma exploração prática (Scarfone et al., 2008; Soares; Franco; Santos, 2023). Em geral prioriza cobertura ampla, com profundidade limitada.


      	Teste de intrusão (pentest): além de identificar vulnerabilidades, valida sua explorabilidade e demonstra o impacto real de ataques controlados. Normalmente trabalha com escopos mais específicos, maior profundidade técnica e encadeamento de vulnerabilidades (PTES, 2014).


      	Red teaming: simula campanhas adversárias orientadas a objetivos de negócio, utilizando cadeias completas de ataque, técnicas de evasão de detecção e, muitas vezes, engenharia social, com horizonte de tempo maior e foco em emular adversários específicos (Hutchins; Cloppert; Amin, 2011; Pols, 2023; Santos, 2024).

    


    Os principais objetivos de um teste de intrusão incluem a identificação de vulnerabilidades efetivamente exploráveis, a demonstração do impacto potencial decorrente de sua exploração, a validação da eficácia dos controles de segurança já implementados e o aprimoramento da capacidade de detecção e resposta da organização frente a ataques reais ou simulados (Scarfone et al., 2008).


    Dessa forma, o pentest fornece visibilidade sobre ameaças reais e contribui diretamente para o aprimoramento contínuo da segurança. Embora possa utilizar scanners de vulnerabilidades como insumo, o pentest vai além da simples detecção automatizada: combina análise humana, criatividade ofensiva e experimentação prática para verificar e demonstrar riscos reais, apoiando decisões de risco e priorização de correções (PTES, 2014; OWASP, 2020a).


    Em um contexto mais amplo de gestão de riscos, os testes de intrusão se conectam a estruturas como o NIST Cybersecurity Framework (NIST, 2024) e às normas ISO/IEC 27001 (ABNT, 2024) e 27002 (ABNT, 2022), apoiando as funções de identificação, proteção, detecção, resposta e recuperação: os achados do pentest realimentam o sistema de gestão de segurança da informação, auxiliando na revisão de controles, políticas e planos de tratamento de riscos.


    2 Escopos, tipos e modelos de teste de intrusão


    Um teste de intrusão só pode ser executado de forma segura e eficaz quando seu escopo e suas regras de engajamento estão claramente definidos. Em consonância com publicações como a NIST SP 800-115 (Scarfone et al., 2008) e com padrões práticos amplamente adotados, como o PTES (PTES, 2014), a fase de planejamento ou pré-engajamento deve estabelecer, no mínimo, quais sistemas, redes, aplicações e ambientes estão incluídos e excluídos do escopo, bem como os tipos de testes permitidos, como ataques de senha, exploração de negação de serviço ou técnicas de engenharia social. Além disso, é fundamental definir as janelas de execução, os critérios de parada, os contatos de emergência, o fluxo de comunicação durante o teste, e os requisitos legais, contratuais e de confidencialidade que garantem a condução ética, autorizada e juridicamente segura da atividade.


    Uma classificação comum dos testes de intrusão é feita segundo o nível de informação disponibilizado ao analista (EC-COUNCIL, 2020; Scarfone et al., 2008):


    
      	Black box (caixa-preta): nenhum conhecimento prévio é fornecido; o analista age como um atacante externo, utilizando apenas informações públicas e o que conseguir descobrir durante o teste.


      	White box (caixa-branca): o analista recebe informações detalhadas, como diagramas de rede, credenciais e documentação técnica; o foco é uma avaliação profunda, cobrindo, com eficiência, o maior número possível de caminhos de ataque.


      	Gray box (caixa-cinza): há um nível intermediário de informação, simulando atacantes que já obtiveram algum tipo de credencial ou acesso parcial (por exemplo, colaborador interno ou invasor que comprometeu uma conta de baixo privilégio).

    


    Além do nível de informação, os pentests também variam quanto ao alvo (Isecom, 2010; PTES, 2014):


    
      	Testes externos: focam em ativos expostos à internet (websites, VPNs, gateways de e-mail, firewalls);


      	Testes internos: simulam um atacante que já possui presença na rede interna (por exemplo, em um cenário de ameaça interna [insider threat] ou de comprometimento prévio);


      	Avaliações específicas: voltadas a aplicações web, APIs, dispositivos móveis, redes sem fio, ambientes industriais (ICS/SCADA), nuvem pública/privada, entre outros (OWASP, 2020a; 2021);


      	Red teaming: simula uma campanha ampla de ataque com foco em objetivos específicos, muitas vezes combinando vetores técnicos e humanos (Hutchins; Cloppert; Amin, 2011; POLS, 2023).

    


    Independentemente do escopo técnico, aspectos legais e éticos são indispensáveis. Nenhuma atividade ofensiva deve ocorrer sem autorização explícita, contrato ou acordo formal, regras de engajamento bem definidas e validação de riscos (Scarfone et al., 2008; EC-COUNCIL, 2020). Essa governança previne incidentes, evita violações de legislação (como leis de proteção de dados) e protege tanto o avaliador quanto a organização avaliada. Além disso, é essencial definir como as evidências serão coletadas, armazenadas e protegidas, preservando sua integridade (cadeia de custódia) e confidencialidade.


    3 Metodologias e boas práticas


    Diversas metodologias e normas internacionais orientam a execução de testes de intrusão e atividades correlatas de avaliação de segurança. Entre as mais relevantes, destacam-se:


    
      	NIST SP 800-115 – Technical guide to information security testing and assessment: descreve um ciclo estruturado baseado em planejamento, descoberta, ataque e relatório, aplicável a pentests, varreduras de vulnerabilidades, revisões de configuração e outras formas de teste (Scarfone et al., 2008).


      	Penetration testing execution standard (PTES): define fases de pré-engajamento, coleta de informações, modelagem de ameaças, análise de vulnerabilidades, exploração, pós-exploração e relatório, alinhadas à prática moderna de pentest (PTES, 2014).


      	OWASP Web security testing guide (WSTG): guia detalhado para testes de segurança em aplicações web, cobrindo uma ampla gama de verificações técnicas e lógicas (OWASP, 2020a).


      	Open source security testing methodology manual (OSSTMM): metodologia que busca mensurar a segurança de forma quantitativa, focada em canais de comunicação, processos e controles (Isecom, 2010).


      	Metodologia do EC-Council: estruturada em cinco fases principais: footprinting, scanning, enumeration, vulnerability analysis e system hacking (exploração e pós-exploração), amplamente difundida em treinamentos CEH/ECSA/LPT (EC-COUNCIL, 2020).


      	Cyber kill chain e unified kill chain: modelos que descrevem o ciclo de um ataque, da fase de reconhecimento até o impacto final (Hutchins; Cloppert; Amin, 2011; Pols, 2023; Santos, 2024; Soares; Franco; Santos, 2023).


      	MITRE ATT&CK: matriz que cataloga táticas e técnicas observadas em campanhas reais, servindo como referência tanto ofensiva quanto defensiva (MITRE Corporation, 2025).

    


    Em testes de intrusão em aplicações web, é comum combinar a WSTG com outros referenciais da OWASP, como o OWASP Top 10 (principais riscos de segurança em aplicações) e o OWASP ASVS (padrão de verificação de segurança de aplicações), de forma a alinhar descobertas técnicas com requisitos de desenvolvimento seguro (OWASP, 2021; 2020b).


    A seguir, será detalhada a metodologia do EC-Council e a integração com a matriz MITRE ATT&CK, usando essas abordagens como eixo didático para os capítulos posteriores.


    3.1 O processo de teste de intrusão segundo o EC-Council


    Na metodologia tradicional do EC-Council, o processo de pentest é dividido em cinco fases principais (EC-COUNCIL, 2020), conforme ilustra a figura 1.


    
      Figura 1 – Processo de teste de intrusão


      [image: Fluxo de um teste de intrusão apresentado de forma sequencial: inicia com coleta de informações, varredura, enumeração e análise de vulnerabilidades, que identificam dados e possíveis falhas do sistema; em seguida, avança para a fase de invasão, onde ocorre a obtenção de acesso por meio de quebra de senhas ou exploração de vulnerabilidades, seguida de escalonamento de privilégios, manutenção de acesso com execução de ações no sistema e, por fim, a limpeza de rastros para ocultar a atividade, destacando um processo progressivo desde o reconhecimento até o comprometimento completo do sistema.]

      Fonte: adaptado de EC-COUNCIL, (2020).
    

    
      	Footprinting (coleta inicial de informações) 

      Fase dedicada à coleta de informações predominantemente públicas sobre o alvo (domínios, subdomínios, IPs, registros DNS, dados de WHOIS, informações sobre funcionários, presença em redes sociais, infraestruturas em nuvem, etc.), muitas vezes utilizando ferramentas de OSINT. Trata-se, em essência, de reconhecimento passivo, com baixo risco operacional e pouca interação direta com o ambiente alvo.



      	Scanning (escaneamento) 

      Nesta etapa, ocorre interação ativa com sistemas e serviços, com o objetivo de identificar hosts ativos, mapear portas abertas e serviços expostos, levantar versões de sistemas operacionais e softwares em uso e, quando possível, inferir vulnerabilidades potenciais a partir dessas informações. Essa fase marca a transição entre o reconhecimento inicial e a análise técnica mais detalhada, resultando na construção do primeiro mapa da superfície de ataque do ambiente avaliado (Scarfone et al., 2008; PTES, 2014).



      	Enumeration (enumeração) 

      A enumeração aprofunda o conhecimento sobre o ambiente ao extrair informações estruturadas de protocolos e serviços identificados no scanning: usuários, grupos, domínios e relações de confiança, compartilhamentos SMB/NFS, informações de LDAP/Active Directory, serviços de diretório, recursos publicados por aplicações web e assim por diante (EC-COUNCIL, 2020). Trata-se de uma fase fortemente intrusiva, registrada em logs e monitoramentos, e que se conecta diretamente à tática de Discovery do MITRE ATT&CK (MITRE Corporation, 2025).



      	Vulnerability analysis (análise de vulnerabilidades) 

      Com base nas informações coletadas nas fases anteriores, o analista consulta bases públicas de vulnerabilidades, como CVE e NVD, além de boletins de segurança de fabricantes, executa scanners de vulnerabilidades e, a partir dos resultados obtidos, identifica, valida e prioriza falhas potencialmente exploráveis.


      O objetivo é selecionar quais vulnerabilidades serão alvo de exploração na fase seguinte, considerando gravidade técnica, probabilidade de exploração e impacto de negócio (Scarfone et al., 2008; PTES, 2014). Nessa etapa, predominam atividades associadas a reconnaissance (active scanning, especialmente T1595.002 – vulnerability scanning) e, quando há uso de credenciais e acesso interno, técnicas da tática Discovery do MITRE ATT&CK (MITRE Corporation, 2025). Esse mapeamento é, em parte, didático: na prática, muitas organizações tratam a análise de vulnerabilidades como um processo transversal, conectado a programas contínuos de gestão de vulnerabilidades.



      	System hacking (comprometimento do sistema: exploração e pós-exploração) 

      Fase ofensiva central, comumente subdividida (EC-COUNCIL, 2020) em:


      
        	Gaining access: obtenção de acesso inicial (por exemplo, exploração de falhas em serviços, aplicações web ou autenticação), associada principalmente às táticas de initial access e execution do MITRE ATT&CK (MITRE Corporation, 2025).


        	Escalating privileges: elevação de privilégios para contas administrativas ou de sistema, com foco na tática de privilege escalation do MITRE ATT&CK.


        	Maintaining access: estabelecimento de persistência (backdoors, agendamentos, contas ocultas), relacionada às táticas de persistence e, muitas vezes, lateral movement do MITRE ATT&CK. É nessa etapa que o atacante estabelece um canal aberto com o alvo, mesmo após a inicialização.


        	Clearing tracks: técnicas de evasão e limpeza de rastros, simulando o comportamento de atacantes reais, conectadas à tática de defense evasion do MITRE ATT&CK. Deve ser apenas simulada, não destrutiva e explicitamente autorizada. Em pentests corporativos, apagar logs pode causar dano e prejudicar auditoria/investigação; o correto é preservar evidências e registrar as ações.

      


    


    Esse fluxo de cinco fases será utilizado como fio condutor ao longo deste material, por refletir a lógica progressiva de um ataque controlado e se alinhar bem com a forma como as ferramentas são apresentadas em cursos de segurança ofensiva (EC-COUNCIL, 2020; Scarfone et al., 2008).


    
      [image: Ícone ilustrativo em estilo simples sobre fundo claro, mostrando um livro aberto com um lápis. Atrás do livro, parcialmente sobreposto, há um círculo que traz o aspecto de profundidade.]  IMPORTANTE


      É importante salientar que o modelo EC-Council é didático, mas histórico, não necessariamente da forma como ataques reais se desenrolam hoje.


      
        

        

      

    

    3.2 A Matriz MITRE ATT&CK


    A matriz MITRE ATT&CK é uma base de conhecimento pública que cataloga táticas e técnicas utilizadas por adversários em ambientes reais (MITRE Corporation, 2025). Diferentemente de metodologias sequenciais, como a do EC-Council ou a do PTES, a ATT&CK não define um fluxo de fases, mas descreve o que os atacantes fazem e como fazem, em termos de comportamento.


    No contexto do Enterprise ATT&CK, as táticas representam objetivos de alto nível do atacante, tais como reconnaissance, resource development, initial access, execution, persistence, privilege escalation, defense evasion, credential access, discovery, lateral movement, collection, command and control, exfiltration e impact (MITRE Corporation, 2025).


    Cada tática é composta por diversas técnicas e sub-técnicas, identificadas por IDs como T1595, T1046, T1087, entre outras, e associadas a descrições detalhadas, exemplos de procedimentos, ferramentas utilizadas e grupos de ameaça conhecidos. Esse nível de detalhamento permite que analistas ofensivos selecionem técnicas realistas para simular comportamentos adversários durante testes e exercícios, ao mesmo tempo em que possibilita às equipes defensivas mapearem coberturas de detecção, resposta e atividades de threat hunting (a busca proativa por sinais de atividade maliciosa no ambiente antes que se transformem em incidentes) para cada técnica relevante ao seu contexto operacional (MITRE Corporation, 2025).


    3.3 Integração entre EC-Council, PTES e MITRE ATT&CK


    Quando se integra o fluxo metodológico do EC-Council (e, por extensão, do PTES e da NIST SP 800-115) ao nível de detalhamento da MITRE ATT&CK, obtém-se uma estrutura robusta tanto para execução quanto para documentação de testes de intrusão (Scarfone et al., 2008; PTES, 2014; EC-COUNCIL, 2020; MITRE Corporation, 2025).


    De forma aproximada, é possível relacionar as fases do modelo do EC-Council às táticas da matriz MITRE ATT&CK, estabelecendo uma ponte entre o fluxo metodológico do teste de intrusão e os comportamentos observados em ataques reais (MITRE Corporation, 2025).


    Na fase de footprinting, a tática predominante é a reconnaissance, com foco na coleta de informações por meio de fontes abertas e, eventualmente, em consultas discretas a serviços expostos, caracterizando atividades iniciais de reconhecimento do alvo.


    Na fase de scanning, a tática predominante permanece a reconnaissance, especificamente na forma de active scanning (T1595.x), envolvendo varreduras de blocos de IP, descoberta de serviços e, em alguns casos, varreduras de vulnerabilidades em nível mais superficial, com o objetivo de mapear a superfície de ataque exposta.


    A fase de enumeration se conecta principalmente à tática Discovery (TA0007), pois envolve a identificação detalhada de recursos internos, contas de usuário, serviços de diretório, compartilhamentos, caminhos de acesso e a própria topologia da rede, aprofundando o conhecimento sobre o ambiente alvo.


    Na etapa de vulnerability analysis, predominam atividades associadas à tática reconnaissance – active scanning, em especial a sub-técnica T1595.002 – vulnerability scanning, e, quando a análise é autenticada e realizada dentro do ambiente, também elementos da tática discovery. Nessa fase, o foco ainda está na identificação, validação e priorização de falhas, e não na sua exploração direta.


    No system hacking – gaining access, as táticas predominantes passam a ser initial access e execution, refletindo a exploração de vulnerabilidades em serviços, aplicações ou mecanismos de autenticação com o objetivo de obter acesso inicial aos sistemas avaliados.


    A subfase system hacking – escalating privileges está diretamente associada à tática privilege escalation, envolvendo o abuso de falhas locais, configurações inseguras, permissões excessivas ou delegações indevidas para elevar privilégios a níveis administrativos ou de sistema.


    Já em system hacking – maintaining access, predominam as táticas persistence e, em muitos cenários, lateral movement, representando a manutenção do acesso ao ambiente comprometido e a movimentação entre diferentes máquinas ou segmentos da rede.


    Por fim, a fase de system hacking – clearing tracks se relaciona principalmente à tática defense evasion, abrangendo técnicas destinadas a evitar ou dificultar


    

    4 Preparação do laboratório para teste das ferramentas e técnicas de teste de intrusão


    

    

    

    
      

      [image: Diagrama de uma rede local virtualizada em VMware ou VirtualBox. Na parte superior há um ícone de nuvem identificado como “Internet”, conectado a um bloco central rotulado “NAT”, que representa a saída da rede para a internet. Abaixo do NAT, três computadores virtuais estão conectados em uma mesma rede local. À esquerda, um computador identificado como “Kali Linux”, com endereço IP 192.168.10.135. No centro, um computador identificado como “Windows 8.1”, com endereço IP 192.168.10.136. À direita, um computador identificado como “Linux metasploitable2”, com endereço IP 192.168.10.137. Na parte inferior da imagem consta a indicação “VMware / VirtualBox”. O diagrama é simples, com margens visíveis ao redor, mostrando claramente a relação entre internet, NAT e as três máquinas virtuais na LAN.]
    

    
      

      

      
        	crie snapshots das VMs antes de cada prática e um snapshot “Laboratório limpo” após validar a conectividade;


        	em VMs vulneráveis, evite compartilhamento de pastas e integrações avançadas com o host;


        	se a internet não for necessária em uma prática, considere Host-Only/Private Network (quando disponível) para maior isolamento.

      


      
        

        

      

    

    

    

    4.1 Instalação do VMware Workstation Pro (Windows)


    

    
      

      

      
        

        

      

    

    4.2 Instalação do VirtualBox


    

    4.3 Importação das máquinas virtuais Kali e Metasploitable 2
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