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Capítulo 1

Introdução a redes móveis e Internet of Things



    Nas últimas décadas a sociedade passou por um processo acelerado de digitalização, com a comunicação deixando de estar restrita a computadores de mesa e passando a ser predominantemente mediada, de forma ubíqua, por dispositivos móveis, sensores, atuadores, eletrodomésticos, veículos e uma ampla gama de objetos conectados. A convergência entre redes móveis celulares, redes sem fio locais e sistemas Internet of Things (IoT) deu origem a um ecossistema complexo, distribuído e dinâmico, no qual pessoas, sistemas e coisas interagem continuamente, trocando dados em alta velocidade e em grande escala (Duraes; Ferreira; Manzan, 2022; Telles; Kolbe Júnior, 2022).


    Nesse contexto, smartphones, tablets, relógios inteligentes, câmeras IP, sensores ambientais, dispositivos vestíveis (wearables), sensores industriais e controladores embarcados tornaram-se elementos centrais da infraestrutura digital. A expansão do 4G e, mais recentemente, do 5G, bem como a maturidade de tecnologias sem fio como wi-fi, bluetooth e protocolos específicos de baixa potência para IoT, ampliou de forma significativa o alcance e a capilaridade das redes sem fio (Guerra, 2020). Ao mesmo tempo, plataformas em nuvem, serviços de dados e aplicações inteligentes passaram a depender, de forma crítica, da conectividade sem fio para viabilizar novos modelos de negócios, como cidades inteligentes, indústria 4.0, agricultura de precisão e saúde digital (Sinclair, 2018).


    Do ponto de vista da segurança, a ampla adoção de redes móveis e IoT trouxe consigo novas superfícies de ataque, novas formas de exploração de vulnerabilidades e novos riscos para a confidencialidade, a integridade e a disponibilidade das informações. Dispositivos com recursos computacionais limitados, frequentemente distribuídos em ambientes fisicamente expostos, nem sempre foram projetados com mecanismos robustos de proteção, atualização e monitoramento contínuo (Stallings, 2015; Rohling, 2020; Prokisch, 2024). Como consequência, botnets formadas por dispositivos IoT comprometidos, ataques de negação de serviço distribuídos (DDoS), vazamentos de dados sensíveis e uso indevido de sensores e atuadores tornaram-se incidentes recorrentes.


    Este capítulo introdutório tem como finalidade construir a base conceitual necessária para compreender, ao longo da obra, por que a segurança em redes móveis e IoT não é um aspecto acessório ou opcional, mas, sim, um elemento estruturante das organizações digitais. Inicialmente, será apresentada uma visão geral das redes sem fio e dos sistemas IoT, contemplando seus principais conceitos, componentes e exemplos de aplicação. Em seguida, será analisada a evolução histórica das redes sem fio e dos sistemas IoT, destacando marcos tecnológicos que viabilizaram o cenário atual. Por fim, discutiremos a importância dessas tecnologias para as organizações e como os desafios de segurança se inserem na agenda de transformação digital e de governança de riscos.


    1 Visão geral das redes sem fio e sistemas IoT


    A expressão “redes sem fio” abrange um conjunto amplo de tecnologias que utilizam ondas eletromagnéticas para transmitir informações sem a necessidade de cabos físicos entre emissor e receptor. Entre essas tecnologias, destacam-se redes locais sem fio (wi-fi), redes pessoais sem fio (bluetooth), redes de baixa potência e grande alcance (LPWAN) e redes móveis celulares que compõem as gerações 2G, 3G, 4G e 5G (Guerra, 2020).


    Já a expressão Internet of Things (IoT) refere-se a uma concepção segundo a qual objetos físicos, frequentemente dotados de sensores, atuadores e capacidades de processamento, são conectados à internet ou a outras redes coletando, trocando e processando dados de forma contínua. Tais objetos podem atuar de forma autônoma ou semiautônoma, integrando-se a aplicações de monitoramento, controle, automação e análise avançada de dados (Duraes; Ferreira; Manzan, 2022).


    1.1 Conceitos fundamentais de redes sem fio


    Em uma rede sem fio, a comunicação é estabelecida por meio da transmissão de sinais de rádio entre dispositivos emissores e receptores. Historicamente, versões iniciais do padrão IEEE 802.11 também previam comunicação por infravermelho, porém essa abordagem foi descontinuada, não sendo utilizada nas arquiteturas wi-fi modernas. Esses dispositivos podem ser estações terminais, pontos de acesso (access points), roteadores, antenas setoriais, estações rádio-base, entre outros. A natureza do meio de transmissão, ou seja, o espectro eletromagnético, implica características específicas, como atenuação do sinal, interferência, multipercurso e sensibilidade a obstáculos físicos, que exigem técnicas de modulação, codificação e acesso ao meio diferenciadas em relação às redes cabeadas (Stallings, 2015; Guerra, 2020).


    Entre as características centrais das redes sem fio, destacam-se:


    
      	mobilidade: usuários e dispositivos podem se deslocar mantendo a conectividade, o que é fundamental para smartphones, tablets e equipamentos industriais móveis;


      	flexibilidade de implantação: a ausência de cabos facilita a instalação em ambientes onde a infraestrutura física é limitada ou de difícil acesso;


      	escalabilidade: em muitos cenários, é possível adicionar dispositivos com menor necessidade de obras civis, embora se mantenham limitações de capacidade e interferência;


      	compartilhamento de espectro: diferentes tecnologias compartilham faixas de frequência licenciadas ou não licenciadas, o que aumenta o potencial de interferências e competições por recursos.

    


    Do ponto de vista organizacional, redes sem fio são utilizadas em escritórios, fábricas, hospitais, universidades e espaços públicos, servindo tanto à conectividade de usuários humanos quanto à interligação de dispositivos IoT.


    1.2 Redes móveis celulares


    As redes móveis celulares, por sua vez, são um tipo específico de rede sem fio que se apoia na divisão geográfica da área de cobertura em células. Cada célula é atendida por uma estação rádio-base que se comunica com dispositivos de usuário, como smartphones, modems e sensores equipados com módulos de telefonia móvel. No núcleo da rede, encontram-se componentes responsáveis pela autenticação, pela sinalização, pela comutação de chamadas, pelo encaminhamento de dados e pela interconexão com outras redes (Stallings, 2015).


    De modo simplificado, uma arquitetura típica de rede celular compreende:


    
      	dispositivos de usuário (user equipment ou UE): smartphones, tablets, modems, sensores e outros equipamentos com capacidade de acesso à rede móvel;


      	estações rádio-base: antenas e equipamentos responsáveis por estabelecer e manter o enlace de rádio com os dispositivos;


      	rede de acesso (radio access network ou RAN): conjunto de estações e controladores responsáveis pela gestão do acesso rádio;


      	núcleo da rede (core network): responsável por autenticação, autorização, cobrança, roteamento de tráfego, interconexão com redes IP e com a internet.

    


    As gerações de redes móveis (2G, 3G, 4G e 5G) diferenciam-se principalmente em termos de taxa de transmissão de dados, latência, capacidade de usuários, eficiência espectral e suporte a novos tipos de serviço, como voz sobre IP, vídeo em alta definição e comunicações massivas entre máquinas (massive machine-type communications ou mMTC). No caso do 5G, além dos ganhos em capacidade e latência, há uma transformação arquitetural significativa: o núcleo 5G adota uma service-based architecture (SBA) na qual funções de rede são implementadas como serviços modulares e interconectados por interfaces padronizadas, possibilitando maior flexibilidade, virtualização, fatiamento de rede (network slicing) e melhor adaptação a diferentes perfis de serviço, incluindo comunicações massivas entre máquinas e aplicações de baixa latência.


    1.3 Conceitos fundamentais de IoT


    Internet of things é um conceito que descreve a interconexão de um tipo específico de coisas, mais precisamente, objetos físicos dotados de identidade, capacidade de comunicação e, frequentemente, algum nível de processamento. Essas coisas podem ser sensores de temperatura, umidade, movimento, câmeras, medidores inteligentes de energia, válvulas, motores, veículos, entre outros. A grande característica da IoT é que os dispositivos deixam de ser elementos isolados e passam a integrar sistemas de informação maiores, muitas vezes conectados à nuvem, a plataformas de dados e a aplicações analíticas (Duraes; Ferreira; Manzan, 2022; Telles; Kolbe Júnior, 2022).


    Cabe destacar que a IoT abrange diferentes contextos de aplicação, os quais apresentam requisitos técnicos, operacionais e regulatórios distintos. Entre os principais cenários, destacam-se a IoT de consumo, a IoT industrial – ou Industrial Internet of Things (IIoT) – e a IoT aplicada à saúde. A IoT de consumo envolve dispositivos voltados ao uso doméstico ou pessoal, como assistentes virtuais, dispositivos vestíveis e sistemas de automação residencial, nos quais predominam preocupações relacionadas à privacidade e à proteção de dados pessoais. Já a IIoT refere-se à utilização de sensores, atuadores e sistemas conectados em ambientes industriais, com forte ênfase em disponibilidade, integridade operacional e segurança de infraestruturas críticas. Por sua vez, a IoT aplicada à saúde compreende dispositivos médicos conectados, sistemas de monitoramento remoto de pacientes e equipamentos hospitalares inteligentes, sendo fortemente regulada por normas específicas e exigindo elevados níveis de confiabilidade, segurança da informação e conformidade regulatória. As diferenças evidenciam que as estratégias de arquitetura, governança e segurança cibernética devem ser adaptadas de acordo com o contexto de aplicação da IoT.


    Pode-se descrever uma solução típica de IoT em camadas:


    
      	camada de percepção: composta de sensores e atuadores responsáveis por coletar dados do ambiente físico (temperatura, pressão, localização, presença, imagens) e atuar sobre o ambiente (abrir ou fechar válvulas, acionar motores, acender luzes, etc.);


      	camada de conectividade: inclui os meios de comunicação (wi-fi, redes móveis, bluetooth, protocolos de baixa potência, entre outros) que conectam dispositivos à camada superior;


      	camada de processamento e serviços: geralmente implementada em servidores locais (edge/fog computing) ou em nuvens públicas/privadas, é responsável por armazenar, processar e analisar dados, além de disponibilizar APIs e serviços para aplicações;


      	camada de aplicação: abrange os sistemas que interagem com usuários ou com outros sistemas, viabilizando monitoramento, automação, relatórios, visualização de dados, alertas e tomada de decisão.

    



    Figura 1 – Exemplo de arquitetura em camadas para soluções IoT


    [image: A imagem é composta de quatro quadros abordando a arquitetura em camadas. Cada quadro tem fundo amarelo. No primeiro, são ilutrados um notebook, um tablet e um celular. No segundo, equipamentos eletrônicos simbolizando o trabalho em nuvem. No terceiro, há um roteador. No quarto, por fim, há vários exemplos de produtos que se beneficiam dessa arquitetura, como celulares e computadores, wearables, equipamentos de casa inteligente e mesmo automóveis.]

   Fonte: adaptado de Duraes, Ferreira e Manzan (2022).



    1.4 Exemplos de aplicações de redes sem fio e IoT


    A combinação de redes sem fio e IoT está presente em diversos domínios:


    
      	casas inteligentes (smart homes): sistemas de iluminação, climatização, segurança e entretenimento controlados por aplicativos móveis ou assistentes de voz.


      	saúde conectada (e-health): dispositivos vestíveis para monitoramento de sinais vitais, sensores em leitos hospitalares, rastreamento de ativos médicos.


      	indústria 4.0: monitoramento em tempo real de máquinas, linhas de produção, estoques, robôs industriais e veículos guiados automaticamente.


      	agricultura de precisão: sensores de umidade do solo, estações meteorológicas conectadas, monitoramento de rebanho por GPS, irrigação automática.


      	cidades inteligentes: iluminação pública inteligente, semáforos conectados, monitoramento de tráfego, sensores de qualidade do ar, gestão de resíduos.

    


    Esses exemplos ilustram como redes sem fio e IoT perpassam diferentes setores econômicos, aumentando a dependência das organizações em relação à conectividade e à segurança dessas infraestruturas.


     
[image: Ícone simples em fundo claro mostrando um livro aberto em primeiro plano, com uma pequena lâmpada no canto superior direito de uma das páginas com linhas discretas indicando brilho. Atrás do livro, parcialmente sobreposto, há um círculo que traz o aspecto de profundidade.] PARA PENSAR 


    Ao observar o ambiente ao redor, seja em casa, no transporte público, no campus universitário ou em uma unidade de saúde, é possível identificar dezenas de dispositivos conectados, muitas vezes invisíveis ao usuário. Roteadores wi-fi, câmeras IP, sensores em portas, leitores de cartão, catracas, relógios de ponto e smartphones integram um ecossistema de comunicações sem fio e IoT. Em que medida esses dispositivos foram projetados com segurança desde a concepção? Que informações eles coletam e para onde as enviam? Refletir sobre essas questões é fundamental para compreender que, na prática, a superfície de ataque de uma organização começa muito antes do data center ou da nuvem: ela se estende até cada dispositivo conectado que interage com o ambiente físico e com a vida cotidiana das pessoas.


     

        


        


      


    

    2 Breve histórico da evolução de redes sem fio e sistemas IoT


    A compreensão do cenário atual de redes móveis e IoT exige um olhar para o percurso histórico que levou à sua consolidação. Tanto as redes sem fio quanto a IoT resultam de uma sucessão de inovações tecnológicas em telecomunicações, microeletrônica, protocolos de comunicação e computação distribuída.


    2.1 Evolução das redes sem fio e das redes móveis celulares


    As primeiras experiências com transmissões sem fio remontam às pesquisas de Guglielmo Marconi, no final do século XIX, que viabilizaram a telegrafia sem fio e, posteriormente, o rádio. Ao longo do século XX, sistemas de comunicação por rádio foram utilizados para fins militares, marítimos e de radiodifusão. No entanto, foi apenas com o desenvolvimento dos sistemas celulares, a partir da década de 1970, que surgiu um modelo escalável de telefonia móvel pessoal.


    De modo geral, a evolução das redes móveis é classificada em gerações:


    
      	1G (década de 1980): sistemas analógicos voltados à transmissão de voz, com suporte limitado quanto a mobilidade e segurança, além de vulneráveis à escuta não autorizada.


      	2G (década de 1990): introdução da telefonia digital, com maior capacidade, melhor qualidade de voz e mecanismos básicos de autenticação e criptografia. Protocolos como GSM se popularizaram globalmente. A segunda geração (2G), com a introdução da criptografia e de mecanismos de autenticação digital, representou um avanço em relação aos sistemas analógicos. Contudo, o modelo clássico do GSM adotava autenticação unilateral, na qual a rede autenticava o usuário, mas não o inverso, o que historicamente permitiu a exploração de vulnerabilidades por meio de estações rádio-base falsas.


      	3G (início dos anos 2000): incremento significativo na taxa de dados, viabilizando acesso móvel à internet, e-mail, navegação web  e serviços multimídia.


      	4G (a partir de 2010): redes orientadas a pacotes IP, com altas velocidades e suporte a aplicações intensivas em dados, como streaming de vídeo em alta definição.


      	5G (segunda metade da década de 2010 em diante): redução significativa da latência em cenários específicos de comunicação de baixa latência, aumento da capacidade e suporte explícito a comunicações massivas entre máquinas, preparando o terreno para uma IoT de grande escala. A quinta geração (5G) foi projetada para suportar diferentes perfis de serviço, incluindo cenários de comunicações ultraconfiáveis e de baixa latência (URLLC). Em arquiteturas standalone e com suporte a processamento em borda, é possível alcançar latências significativamente inferiores às gerações anteriores, viabilizando aplicações críticas como controle industrial remoto e veículos autônomos.

    


    Em paralelo, as redes locais sem fio (wi-fi) evoluíram de padrões iniciais, com taxas de transmissão da ordem de megabits por segundo, para padrões mais modernos, capazes de operar em múltiplas bandas de frequência e alcançar centenas de megabits ou mesmo gigabits por segundo em ambientes favoráveis (Guerra, 2020). Ao mesmo tempo, tecnologias como bluetooth e outras redes pessoais sem fio tornaram-se comuns em dispositivos de uso cotidiano, como fones de ouvido, teclados, mouses, relógios e pulseiras inteligentes. A evolução das redes móveis recentes, especialmente no contexto do 5G, é amplamente documentada em especificações técnicas contemporâneas que detalham tanto aspectos arquiteturais quanto mecanismos de segurança, incluindo autenticação aprimorada, proteção de sinalização e segmentação lógica de redes.


    2.2 Emergência e consolidação da IoT


    Embora a expressão “internet of things” tenha se popularizado no final da década de 1990, quando Kevin Ashton a utilizou para descrever sistemas baseados em identificação por radiofrequência (RFID), a ideia de conectar objetos físicos à rede é mais antiga (Duraes; Ferreira; Manzan, 2022). Inicialmente, aplicações de telemetria e automação industrial utilizavam comunicações máquina a máquina (M2M) por meio de redes proprietárias ou protocolos específicos.


    A consolidação da IoT, tal como entendida hoje, dependeu de alguns fatores:


    
      	miniaturização e redução de custos de sensores, microcontroladores e módulos de comunicação sem fio;


      	popularização da internet e padronização de protocolos abertos, como TCP/IP e HTTP;


      	disponibilidade de serviços de computação em nuvem que facilitaram a coleta, o armazenamento e o processamento de grandes volumes de dados;


      	evolução das redes móveis (em especial 4G e 5G), permitindo o suporte a comunicações de dados com baixa latência e alta densidade de dispositivos.

    


    Na década de 2010, a IoT passou a ser associada a conceitos estratégicos, como indústria 4.0, cidades inteligentes, agricultura de precisão e transformação digital de negócios (Sinclair, 2018; Telles; Kolbe Júnior, 2022). Grandes fabricantes passaram a incorporar conectividade em eletrodomésticos, veículos, equipamentos industriais e dispositivos médicos, ao mesmo tempo que plataformas de software em nuvem passaram a oferecer serviços específicos para gerenciamento de dispositivos, coleta de dados e integração com aplicações corporativas.


    2.3 Convergência entre redes móveis, nuvem e IoT


    O cenário atual caracteriza-se pela convergência de três grandes vetores tecnológicos:


    
      	redes móveis e sem fio de alta capacidade (4G, 5G, wi-fi de última geração);


      	computação em nuvem e em borda (edge/fog computing);


      	IoT, com milhões ou bilhões de dispositivos conectados.

    


    A convergência permitiu a implementação de arquiteturas em que dados coletados por sensores são processados localmente (na borda) para decisões em tempo real, enquanto dados agregados são enviados para nuvens para análises mais complexas e de longo prazo. Redes 5G, por exemplo, foram projetadas para suportar não apenas o tráfego de dados de usuários humanos, mas também comunicações massivas entre máquinas e aplicações ultraconfiáveis e de baixa latência, como o controle remoto de equipamentos industriais e veículos autônomos (Stallings, 2015; Duraes; Ferreira; Manzan, 2022).



    Figura 2 – Linha do tempo da evolução de redes móveis e IoT

    [image: Linha do tempo ilustrada em ordem ascendente e com cores diferentes para cada década. Anos 1980 representados por uma etiqueta de RFID, os anos 1990 ilustrados por celulares, anos 2000 associados a cidades com redes, anos 2010 simbolizados por cidades maiores e com mais tecnologia em uso, anos 2020 associados à imagem de uma indústria usando tecnologia.]


     
[image: Ícone simples em fundo claro mostrando um livro aberto em primeiro plano, com uma pequena lâmpada no canto superior direito de uma das páginas com linhas discretas indicando brilho. Atrás do livro, parcialmente sobreposto, há um círculo que traz o aspecto de profundidade.] PARA PENSAR 


    Cada nova geração de redes móveis e cada avanço em IoT trouxeram ganhos em termos de desempenho, cobertura e capacidade, mas também aumentaram a complexidade da infraestrutura e a superfície de ataque disponível para agentes mal-intencionados. É razoável supor que, na próxima década, novas tecnologias como computação quântica, inteligência artificial embarcada e redes 6G modificarão novamente o cenário. Sendo assim, cabe nos questionarmos como projetar arquiteturas de segurança que não dependam apenas da tecnologia disponível hoje, mas que sejam suficientemente flexíveis para acomodar evoluções futuras sem exigir reconstruções completas.


     

        


        


      


    

    3 A importância das redes sem fio e dos sistemas IoT nas organizações digitais


    Redes sem fio e sistemas IoT tornaram-se elementos centrais na estratégia de negócios de organizações públicas e privadas. Eles não apenas dão suporte à infraestrutura de TI tradicional, mas também viabilizam modelos de operação, relacionamento com clientes e prestação de serviços que seriam inviáveis sem conectividade ubíqua. Ao mesmo tempo, a dependência crescente de tais tecnologias introduz novos riscos de segurança, continuidade e conformidade regulatória.


    3.1 Redes sem fio, IoT e transformação digital


    A transformação digital pode ser entendida como o uso estratégico de tecnologias digitais para redesenhar processos, produtos, serviços e modelos de negócios. Nesse processo, redes sem fio e IoT desempenham papéis complementares:


    
      	redes sem fio oferecem a conectividade necessária para que colaboradores, clientes, parceiros e dispositivos acessem sistemas corporativos de forma móvel e distribuída;


      	sistemas IoT permitem que processos antes analógicos ou manuais sejam monitorados em tempo real, automatizados e otimizados com base em dados (Telles; Kolbe Júnior, 2022; Sinclair, 2018).

    


    As organizações que operam em logística, varejo, saúde, educação, indústria, agronegócio e setor público utilizam redes sem fio e IoT para:


    
      	monitorar o desempenho de máquinas e infraestrutura;


      	reduzir desperdício de energia, água ou matéria-prima;


      	aumentar a rastreabilidade de produtos e insumos;


      	oferecer serviços personalizados a clientes com base em dados de uso;


      	implementar modelos de serviço baseados em assinatura ou pagamento por uso (as a service).

    


    Do ponto de vista de negócios, a conectividade torna-se um ativo estratégico, de forma que sua indisponibilidade pode comprometer operações essenciais.


    3.2 Dependência organizacional e riscos associados


    A adoção de redes sem fio e IoT implica uma mudança importante na matriz de riscos das organizações. Se no passado a indisponibilidade de um servidor interno afetava um subconjunto de operações, hoje a interrupção de uma rede sem fio ou de um sistema de sensores pode paralisar processos críticos, como linhas de produção, sistemas de climatização em hospitais, semáforos em grandes avenidas ou serviços de atendimento ao cliente. Alguns riscos associados incluem:


    
      	interrupção de serviços: falhas em pontos de acesso, em enlaces móveis ou em gateways de IoT podem gerar paradas operacionais significativas;


      	comprometimento de dispositivos IoT: equipamentos com firmware desatualizado ou configurados com credenciais fracas podem ser recrutados em botnets ou utilizados como ponto de entrada à rede corporativa (Rohling, 2020);


      	vazamento de dados: sensores podem coletar informações sensíveis sobre processos, localização, hábitos de consumo ou condições de saúde, cuja exposição indevida representa risco reputacional e legal (Prokisch, 2024);


      	manipulação de atuadores: ataques cibernéticos que resultem em controle não autorizado de atuadores, como válvulas, motores, fechaduras eletrônicas e equipamentos médicos, podem gerar impactos físicos, materiais e até riscos à integridade de pessoas.

    


    Nesse cenário, a segurança de redes móveis e IoT deve ser tratada como parte integrante da gestão de riscos corporativos, em diálogo com áreas de governança, conformidade, segurança da informação, engenharia de processos e gestão de continuidade de negócios.


    3.3 Desafios específicos de segurança em redes móveis e IoT


    Embora muitos princípios de segurança da informação (como confidencialidade, integridade e disponibilidade) permaneçam válidos para redes móveis e IoT, há desafios específicos decorrentes das características dessas tecnologias (Stallings, 2015; Duraes; Ferreira; Manzan, 2022):


    
      	heterogeneidade de dispositivos: diferentes fabricantes, sistemas operacionais, pilhas de protocolos e capacidades de processamento dificultam a padronização de mecanismos de segurança;


      	recursos limitados: muitos dispositivos têm restrições de energia, memória e processamento, o que limita o uso de algoritmos criptográficos mais robustos se não houver otimizações adequadas;


      	ciclo de vida prolongado: equipamentos IoT podem permanecer em operação por muitos anos, nem sempre recebendo atualizações de firmware ou patches de segurança, o que prolonga a exposição a vulnerabilidades conhecidas;


      	exposição física: dispositivos instalados em ambientes externos ou de fácil acesso físico podem sofrer adulterações, substituições maliciosas ou ataques de engenharia reversa;


      	escala: o grande número de dispositivos conectados multiplica o potencial de ataque e exige estratégias de gestão e de monitoramento em larga escala.

    


    No campo da segurança, diversas diretrizes, normas técnicas e documentos (guidelines) específicos  para IoT vêm sendo publicados por organismos internacionais, como o Owasp IoT Top 10, o NIST SP 800-213 (IoT Device Cybersecurity Guidance), a ETSI EN 303 645 (Consumer IoT Security Baseline) e a ISO/IEC 27400 (IoT Security and Privacy). Esses documentos estabelecem, por meio de diferentes níveis de formalidade normativa, requisitos, recomendações e listas de riscos voltados à segurança de dispositivos conectados, contemplando práticas como configuração segura, atualização segura de firmware, gestão de credenciais, proteção de dados e mecanismos de divulgação de vulnerabilidades. Em conjunto, tais publicações reforçam o princípio de incorporação da segurança desde a concepção (security by design) das soluções IoT.


    Além disso, aspectos regulatórios, como a proteção de dados pessoais, tornam a segurança ainda mais crítica. Sistemas de saúde conectados, por exemplo, lidam com dados sensíveis que exigem controles rigorosos de acesso, armazenamento e transmissão (Prokisch, 2024).


    A superfície de ataque em ambientes móveis e IoT  pode ser analisada em múltiplas camadas, incluindo o próprio dispositivo – hardware e firmware, os canais de comunicação sem fio, as plataformas de processamento em nuvem ou na borda, bem como a cadeia de suprimentos envolvida na fabricação e atualização dos equipamentos.

    
    3.4 Segurança como elemento estratégico nas organizações digitais


    Diante da dependência crescente de redes sem fio e IoT, a segurança não pode ser tratada apenas como um requisito técnico a ser delegado exclusivamente às equipes de TI. Ela deve ser integrada à estratégia organizacional, às políticas de governança de tecnologia e aos processos de gestão de riscos. Alguns elementos dessa integração incluem:


    
      	políticas claras de uso e de controle de dispositivos móveis e IoT;


      	processos de aquisição que considerem requisitos mínimos de segurança, atualizações e suporte;


      	arquiteturas de rede que segmentem o tráfego de dispositivos IoT, reduzindo o impacto de um eventual comprometimento;


      	mecanismos de autenticação, criptografia e monitoramento adaptados às capacidades dos dispositivos e à criticidade dos serviços;


      	programas de conscientização para colaboradores, destacando as boas práticas no uso de redes sem fio e de dispositivos conectados;


      	gestão segura de dispositivos IoT que exige atenção ao ciclo de vida completo, desde o provisionamento inicial e o registro do dispositivo na plataforma até sua revogação, substituição ou descarte seguro, garantindo que credenciais e dados sensíveis não permaneçam expostos após o término de sua utilização.
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      Ao projetar ou avaliar uma solução baseada em redes sem fio e IoT em uma organização, algumas perguntas podem orientar a reflexão: quais processos de negócio dependem direta ou indiretamente dessa solução? Que tipos de dados são coletados, processados e armazenados pelos dispositivos? Quais seriam as consequências, para a organização e para os usuários finais, de uma interrupção prolongada, de um vazamento de dados ou de uma manipulação maliciosa dos atuadores? Existem mecanismos claros de atualização, revogação e descarte seguro desses dispositivos? Responder a essas questões desde a fase de concepção do projeto é um passo essencial para incorporar o desenvolvimento seguro no ciclo de vida de soluções móveis e IoT.


       

        


        


      


    
    

    Considerações finais


    O capítulo introduziu os fundamentos necessários para compreender o papel das redes sem fio, das redes móveis celulares e dos sistemas IoT no contexto das organizações digitais. Iniciamos nosso estudo com uma visão geral sobre o que são redes sem fio, suas principais características e como elas se articulam com as redes móveis celulares, responsáveis por grande parte da conectividade disponível para usuários e dispositivos em escala global.


    Em seguida, foram apresentados os conceitos centrais de IoT com ênfase na estrutura em camadas, na percepção, na conectividade, no processamento e na aplicação, além de alguns exemplos representativos de uso em residências, cidades, indústrias, hospitais e ambientes agrícolas. A análise histórica, por sua vez, mostrou como a evolução das gerações de redes móveis, a maturidade de tecnologias sem fio e a disseminação de equipamentos conectados convergiram para o cenário atual, marcado por um volume expressivo de dados, dispositivos e aplicações interligados.


    Por fim, discutiu-se a importância estratégica de redes sem fio e IoT para a transformação digital das organizações, bem como os riscos e desafios específicos de segurança cibernética que emergem desse contexto. A análise demonstra que a segurança deve ser incorporada desde a concepção: em redes móveis e IoT, a segurança não pode ser tratada apenas como uma camada adicional, aplicada ao
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