
		
			[image: ]
		
	
		
			

		


			
				
					[image: ]
				

			

		
	
		
			Sommaire

			[image: ] Ressources numériques

			Présentation de l’ouvrage

			[image: ] Préface

			Avant-propos

			 Objectif 1  Se connaître pour se protéger

			Outil 1 Se libérer des préjugés

			Outil 2 Connaître ses actifs individuels

			Outil 3 Identifier les actifs d’une entreprise

			Outil 4 Définir les périmètres humains

			Outil 5 Repérer les périmètres techniques

			[image: ] Plan d’action

			Évaluer sa maturité et ses actifs

			 Objectif 2  Connaître les menaces

			Outil 6 Comprendre les motivations de votre ennemi

			Outil 7 Connaître les attaques technologiques

			Outil 8 Appréhender la faille humaine

			Outil 9 Détailler les attaques par saturation

			Outil 10 Anticiper les prises d’otages

			Outil 11 Se projeter dans des cas réels

			[image: ] PLAN D’ACTION

			Évaluer les cas les plus probables dans mon organisation

			 OBJECTIF 3  Booster son hygiène numérique

			[image: ] Outil 12 Choyer ses sauvegardes

			Outil 13 Gérer ses mots de passe

			Outil 14 Protéger ses e-mails

			Outil 15 Naviguer en sécurité

			Outil 16 Maintenir à jour ses outils

			Outil 17 Financer sa cybersécurité

			PLAN D’ACTION

			Booster son hygiène numérique

			 OBJECTIF 4  Red team spirit

			Outil 18 Penser offensif

			Outil 19 Se renseigner – OSINT et Dark Web

			Outil 20 Être minimaliste et économe

			Outil 21 Tenter le pentesting

			Outil 22 Tout renforcer : le hardening

			[image: ] PLAN D’ACTION

			Pentester ses connexions

			 OBJECTIF 5  Vigilance permanente – se connaître et superviser

			[image: ] Outil 23 Se connaître et avoir une architecture

			Outil 24 Protéger son architecture

			Outil 25 Gérer ses noms de domaine et DNS

			Outil 26 Adapter sa protection selon le métier

			Outil 27 Centraliser les alertes : le SIEM

			Outil 28 Disposer d’une salle de contrôle : le SOC

			[image: ] PLAN D’ACTION

			Créer ou améliorer son SOC

			 OBJECTIF 6  Se préparer à l’impact

			Outil 29 Construire son architecture

			Outil 30 Détecter et répondre aux alertes

			Outil 31 Protéger les autres

			Outil 32 Préparer ses PCA et PRA cyber

			Outil 33 Tester et préparer sa sauvegarde (et les codes de secours)

			Outil 34 Connaître son environnement

			Outil 35 Préparer sa communication de crise

			[image: ] PLAN D’ACTION

			Se préparer à une crise cyber

			 OBJECTIF 7  Impact : réagir au quart de tour

			[image: ] [image: ] Outil 36 Premières minutes

			

			Outil 37 Premières heures

			Outil 38 Jours et semaines suivants

			Outil 39 6 mois plus tard

			[image: ] Outil 40 Déployer sa communication de crise

			Outil 41 Respecter ses obligations légales

			[image: ] PLAN D’ACTION

			Organiser un exercice de crise cyber

			 OBJECTIF 8  Capitaliser après la crise

			Outil 42 Mettre l’humain au centre des attentions

			Outil 43 Devenir hyper-vigilant

			Outil 44 Former massivement à la cybersécurité

			Outil 45 Construire une stratégie zero trust

			Outil 46 Gérer le BYOD

			PLAN D’ACTION

			Organiser un retour d’expérience (retex)

			 OBJECTIF 9  Se mettre en conformité – la compliance

			Outil 47 Savoir s’entourer : certification et audit externe

			[image: ] Outil 48 Respecter le RGPD

			Outil 49 Appliquer la directive NIS 2

			Outil 50 S’intéresser au Data Act

			Outil 51 Avoir une gouvernance de la conformité

			[image: ] PLAN D’ACTION

			Évaluer vos obligations légales

			 OBJECTIF 10  Sécuriser un acteur non économique

			Outil 52 Pérenniser la gouvernance : la clé du succès

			Outil 53 Protéger sa famille

			[image: ] Outil 54 Prémunir une association

			Outil 55 Sécuriser une mairie ou une collectivité

			Outil 56 Renforcer une école

			PLAN D’ACTION

			Rendre la cybersécurité accessible à tous

			 OBJECTIF 11  Préparer demain – cyber prospective

			[image: ] Outil 57 Gérer les talents en cyber

			Outil 58 Maintenir les compétences

			[image: ] Outil 59 Appréhender la « cyber à haute fréquence »

			Outil 60 Concilier cybersécurité et écologie

			Outil 61 Ne pas rester seul : collaborer et échanger

			PLAN D’ACTION

			[image: ] Cyberveille – organiser sa veille

			 

			Glossaire

			Bibliographie et sitographie

			Remerciements

		
	
		
			Ressources 
numériques

			Retrouvez cinq ressources numériques dans votre livre :

			1. Évaluer sa maturité cyber ▸ Objectif 1, plan d’action, p. 23

			2. Gérer ses mots de passe ▸ Objectif 3, plan d’action, p. 61

			3. Évaluer son niveau de risque ▸ Outil 23, p. 80

			4. Trousse de secours en cas de pépin ▸ Outil 36, p.118

			5. Gérer ses obligations liées au RGPD ▸ Outil 48, p. 154

			 

			Repérez les ressources numériques dans votre livre :
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			Téléchargez directement votre ressource :
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					Vous êtes coach, cadre, manager, consultant...

					Vous êtes étudiant et vous vous préparez à la vie active...

					Vous êtes stagiaire de la formation professionnelle...

					Vous souhaitez découvrir des ouvrages vous permettant de développer efficacement, dans un temps raisonnable, vos compétences professionnelles actuelles ou préparer votre avenir.

					PRO EN... vous permet de poursuivre ce but, grâce à :

					– une structure simple ;

					– des outils présentés avec concision et de façon visuelle ;

					– des plans d’action immédiatement mobilisables ;

					– des conseils, cas d’entreprise, informations complémentaires... 

					Collection rédigée par des équipes d’experts terrain et d’enseignants/formateurs passionnés par leur métier, PRO EN... est pratique, concret, opérationnel, et accessible.

					Vous trouverez dans cet ouvrage :

					11 Objectifs comportant chacun : 

					– une brève Introduction du chapitre, les points saillants et l’annonce des outils qui vont être abordés ;

					– 3 à 6 OUTILS « métier » : fonctionnement, contextes d’utilisation, visuel explicatif (schéma, matrice, tableau...), exemple d’application concret (issu du domaine professionnel traité, dans des contextes très variés : industrie, services, conseil...), pièges à éviter ;

					– un PLAN D’ACTION orienté « objectif » avec les actions prioritaires à mobiliser, les interlocuteurs à solliciter, les moyens à mettre en œuvre, des points de vigilance, des encadrés informatifs (Info +) ; des éclairages experts complémentaires (Conseil de pro) ; des apports novateurs (Quoi de neuf ?) permettant de mettre à jour ses compétences... ; des Cas d’entreprise ; les critères de réussite du plan d’action.

				

			

		
	
		
			Préface

			 

			 

			La résilience de notre Nation, réaffirmée comme priorité dans la Revue nationale stratégique 2025, ne peut s’envisager sans une mobilisation pleine et entière de l’ensemble du tissu économique. Nos TPE et PME, présentes sur tous les territoires, sont au cœur de cette dynamique. Elles assurent non seulement notre souveraineté économique, mais participent également à la sécurité collective face aux menaces numériques croissantes. Trop souvent négligées dans les politiques de cybersécurité, elles sont pourtant devenues une cible de choix pour des acteurs malveillants qui exploitent la moindre faille.

			En 2024, près de 4 400 événements de sécurité ont été traités par l’ANSSI, dont un tiers visait des TPE-PME. Ce chiffre est alarmant, et ce n’est qu’un début. La question n’est plus de savoir si une entreprise sera attaquée, mais quand. Face à cette réalité, l’inaction n’est plus une option.

			Le projet de loi relatif à la résilience des infrastructures critiques et au renforcement de la cybersécurité, dont je suis rapporteure, transpose la directive européenne NIS 2. Il marque un véritable tournant.

			En imposant de nouvelles exigences à quelque 15 000 entreprises françaises dont des TPE et PME, cette directive reconnaît enfin ce que nous sommes nombreux à affirmer depuis longtemps : la sécurité numérique est un enjeu stratégique, qui concerne l’ensemble des acteurs économiques, et non une poignée d’experts techniques ou de grands groupes.

			Notre responsabilité collective est d’accompagner cette transition, de ne laisser personne au bord du chemin. Il ne s’agit pas d’imposer, mais d’expliquer, de former, de rendre accessible. L’ANSSI, les collectivités, les élus, les fédérations professionnelles, TOUS ont un rôle à jouer pour diffuser une culture de la cybersécurité partagée.

			Aussi, cet ouvrage s’inscrit dans cet esprit. Il donne des clés pour comprendre, anticiper, se protéger. La cybersécurité ne repose pas seulement sur des outils techniques, elle est aussi affaire de méthode, de sobriété numérique, et de réflexes du quotidien.

			Protéger ses données, son système d’information, c’est protéger son entreprise.

			« La cybersécurité n’est pas une affaire réservée aux experts, c’est la responsabilité du dirigeant d’y veiller au même titre que la sécurité de ses salariés ou que la protection de ses bâtiments. »

			Anne Le Hénanff
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			Députée du Morbihan

			Rapporteure du projet de loi relatif à la résilience des infrastructures critiques et au renforcement de la cybersécurité.

		
	
		
			Avant-propos

			En préambule

			Et si cela vous arrivait ?

			Ces histoires qui font régulièrement la une pourraient un jour vous concerner directement : un hôpital et son service d’urgence paralysés, un magasin incapable d’encaisser ses clients ou de se réapprovisionner, une petite entreprise contrainte de fermer définitivement ses portes… Autant de situations dramatiques engendrées par un « incident cyber ». Seriez-vous prêt ?

			Pourtant, face à ce risque grandissant, les idées reçues persistent : « Cela n’arrive qu’aux autres », « Je n’ai rien de valeur dans les serveurs de mon entreprise ». Ces préjugés rassurants ignorent une réalité inévitable : vous ne choisissez pas votre ennemi, c’est lui qui vous choisit.

			À l’heure où les données personnelles, les fichiers d’entreprises, les comptes bancaires et les relations commerciales sont devenus des cibles lucratives monnayées sur le dark web entre pirates, la cybersécurité n’est plus une option, mais une nécessité. Dans cet environnement numérique en perpétuelle accélération, chaque entreprise, chaque collectivité, chaque individu se doit de se préparer avant que la crise ne survienne.

			Se préparer, non seulement pour soi-même et son entreprise, mais aussi pour renforcer notre résilience collective face aux menaces actuelles et futures. Oui, se préparer, car personne n’est à l’abri.

			Enfin, collaborer, échanger et partager dans un cadre collectif regroupant votre organisation, ses partenaires, ses clients et leurs équipes constitue une stratégie cyber fondamentale, offrant une protection qui dépasse largement la seule échelle individuelle.

			À qui s’adresse cet ouvrage ?

			Vous êtes un décideur, un manager intermédiaire, un responsable d’organisation (entreprise, association, entité publique…) ? Ce livre est fait pour vous.

			Après plus de quarante années d’expérience cumulées par les deux auteurs à protéger et accompagner les décideurs de France, nous avons voulu vous dédier ces onze objectifs.

			En ne niant pas les difficultés et faiblesses mais en valorisant surtout les forces de nos acteurs économiques (entreprises, associations) et étatiques, que vous soyez un gestionnaire, membre d’un grand groupe ou décideur dans une TPE/PME, vous êtes forcément utilisateur du numérique.

			Avec les atouts des nouvelles technologies, viennent aussi les menaces, en prendre conscience, savoir se protéger et pouvoir réagir en cas d’attaque seront les fils conducteurs de cet ouvrage.

			

			Qu’est-ce que la cybersécurité

			La cybersécurité n’est pas un bloc monolithique définissable de manière pérenne. C’est une discipline en perpétuel mouvement et aux contours changeants.

			Mais la cyber est avant tout l’ensemble des savoirs, savoir-faire, savoir-être et madskills permettant de sécuriser nos outils, nos données et nos communications numériques.

			Ensuite, c’est surtout un état d’esprit : être bien conscient du risque, ne pas subir, être toujours prêt et à l’affût.

			Que propose cet ouvrage

			Ce livre propose une approche pratique et pragmatique pour les décideurs, managers et acteurs économiques.

			Plutôt qu’un focus technique, nous souhaitons vous apporter de bons réflexes, du bon sens et vous sensibiliser.

			Notre premier objectif est que vous compreniez les enjeux ainsi que l’importance de la cybersécurité puis de vous donner les outils pour décider et piloter vos structures.

			Il se veut la boîte à outils du décideur non technique pour piloter et manager les aspects cybersécurité de son organisation.

			Parce que la cybersécurité est un enjeu collectif, douze experts ont partagé leur éclairage dans les pages de ce livre. Vous les retrouverez grâce au symbole [image: ].

		
	
		
			Objectif 1

			Se connaître pour se protéger

			Lorsque l’on parle de cybersécurité, les réponses, les remarques, les réflexions des personnes en général sont toujours les mêmes : « Mais je n’ai rien à cacher, je n’ai rien à protéger, je suis trop petit pour intéresser les hackers », maxime que l’on peut traduire par : « Je suis trop petit pour avoir besoin de m’intéresser à la cybersécurité. »

			Et pourtant, tous les jours, ces personnes « qui ne valent rien et qui n’ont rien à cacher » se font voler leur identité et des entreprises meurent ou souffrent d’attaques. Elles se font piller leurs comptes en banque ou voler leurs bases de données. Les informations se retrouvent alors en vente sur Internet.

			Vous valez toutes et tous beaucoup plus que vous ne l’imaginez, surtout si vous êtes une petite entreprise.

			Au-delà de la nécessité de la prise de conscience de leur valeur par les dirigeants, les managers et, plus largement, par les entrepreneurs de France, il est important de comprendre les modes de fonctionnement et pourquoi aujourd’hui autant d’entreprises aussi petites soient-elles se font attaquer.

			Si les exemples des grosses entreprises, des hôpitaux ou des institutions, sont largement médiatisés, les attaques quotidiennes sont rarement rendues publiques et pourtant tout aussi destructrices d’emplois, voire d’entreprises ! Dans les pages qui suivent, vous découvrirez d’abord pourquoi puis comment vous libérer de vos préjugés, vous évaluerez vos actifs individuels et ceux de votre entreprise et enfin vous découvrirez les approches périmétriques pour votre protection et l’évaluation de vos actifs.

			Ainsi pour vous aider dans ce parcours, découvrez cinq outils afin de sensibiliser, prendre conscience, évaluer ses actifs et découvrir les périmètres de protections.

			Après la lecture de ce chapitre, vous serez à même de :

			• Évaluer votre niveau de conscience du risque cyber.

			• Cartographier vos actifs privés et professionnels.

			• Établir les périmètres à protéger en priorité.

		
	
		
			

			Outils
clés

			 OUTIL 1 

			Se libérer des préjugés

			La cybersécurité touche tout le monde des enfants aux personnes âgées et des petites entreprises aux très grandes.

			 OUTIL 2 

			Connaître ses actifs individuels

			Dépassez-le « je n’ai rien à voler ou à cacher ». Vos informations sont précieuses et ont plus de valeur que vous ne l’imaginez.

			 OUTIL 3 

			Identifier les actifs d’une entreprise

			Apprenez à prendre conscience et à évaluer, dans votre structure, tout ce qui peut intéresser un attaquant.

			 OUTIL 4 

			Définir les périmètres humains

			Prendre soin de l’humain, c’est déjà se protéger et protéger les autres.

			 OUTIL 5 

			Repérer les périmètres techniques

			Entrons dans le dur avec la technique : Optimiser son système pour être moins vulnérable et plus efficace.

			Plan
d’action

			Évaluer sa maturité et ses actifs

			Mesurez votre maturité sur la cyber-sécurité : êtes-vous prêt à vous défendre ? Puis, faites un état des lieux exhaustif de vos actifs numériques et prenez (enfin ?) conscience de ce que vous avez à perdre ou à voler ! Ce plan d’action vous permettra de :
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			Évaluer sa maturité cyber
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			Cartographier ses actifs et leurs périmètres

		
	
		
			Outil 1

			Se libérer des préjugés

			Présentation

			Préjugé n° 1 : « Je n’ai rien à voler ni à cacher. »

			Les grandes entreprises ou administrations ne sont pas les seules cibles. Une petite entreprise peu protégée sera une cible de choix pour des attaquants qui sont passés maîtres dans l’art de monétiser les informations, outils et ressources de chacun.

			Préjugé n° 2 : « Nous avons un antivirus et cela suffit. »

			La technologie ne protège pas contre tout. Des processus clairs et connus, des exercices réguliers, la formation et la sensibilisation des équipes sont des atouts comme les derniers logiciels et matériels de sécurité. Il est crucial de voir la cybersécurité dans sa globalité.

			Préjugé n° 3 : « Se protéger coûte cher. »

			La cybersécurité c’est l’assurance auto du numérique : trop chère lorsque tout va bien et insuffisante en cas d’accident. L’assurance est là pour les cas graves. Un virus qui paralyse un poste pendant une heure n’est rien comparé aux attaques où toutes les données de l’entreprise sont revendues sur le Dark Net, les comptes en banques vidés et le personnel licencié après la liquidation judiciaire. Posez-vous cette question : combien perdriez-vous si votre entreprise était attaquée, avec tous les comptes clients volés ? Le coût de la protection est dérisoire comparé aux conséquences d’une cyberattaque.

			Intérêt de se libérer de ses propres préjugés

			Nos préjugés nuisent à la performance et la sécurité de l’entreprise et font courir des risques élevés à tout l’écosystème économique :

			• Prendre conscience de la valeur des actifs numériques mais aussi de la nécessité de se préparer permet de réduire le risque et les pertes en cas d’attaque.

			• Se confronter à ses idées reçues et grandir face à elles permet aussi de renforcer la confiance des clients, partenaires et employés qui risquent d’être démoralisés après un incident.

			Pour l’utiliser

			• À partir des trois préjugés, réfléchir sur sa position personnelle et celle de son entreprise.

			• Discuter autour de soi pour connaître la position et les préjugés de chacun.

			• Lire ce livre puis le partager avec ses collègues.
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			Exemple d’application

			Lorsqu’une technologie émerge, la première réaction est souvent l’indifférence ou le rejet. L’un des premiers messages à porter aux décideurs est celui de sortir des préjugés. La cybersécurité est un domaine en mouvement constant. Face au public, le discours de sensibilisation pour la prise de conscience se fait en trois temps :

			• La cybersécurité ne se limite pas aux aspects purement techniques. Savoir configurer un équipement, développer un logiciel ou ouvrir une ligne de commande sur votre ordinateur ne fait pas de vous un « hacker ». C’est un sujet plus vaste qui regroupe et doit impliquer l’ensemble de la société.

			• Casser les tabous passe notamment par rendre la cyber plus simple pour tous. Lors de sensibilisation, afficher les tableaux de bord des attaques sur une infrastructure provoque toujours une prise de conscience : parler des « milliers d’attaques par jour » est parfois pris au second degré, montrer les centaines de milliers de lignes des journaux systèmes est révélateur.

			• Se protéger concerne tout le monde, y compris en périphérie. Vos fournisseurs ou sous-traitants doivent être impliqués et collaborer.

			Toute l’année, lors de rencontres, les acteurs (étatiques, privés et associations) sont sur le terrain pour rappeler ces points fondamentaux pour construire un environnement de travail sûr.
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			Points de vigilance

			▸ Être en veille constante : la cyber évolue en permanence et nécessite une remise en question et une veille de tous les instants

			▸ Rester mesuré : se barricader et perdre trop en réactivité et agilité est contre-productif.

		
	
		
			Outil 2

			Connaître ses actifs individuels

			Présentation

			Évaluer ses actifs, c’est faire le catalogue de sa vie numérique et de la valeur de ses documents et accès numériques. Cela est très dépendant du profil de chacun. Un célibataire sans enfant n’aura pas à se protéger comme un parent.

			D’abord, il est nécessaire de savoir ce que l’on possède et d’en prendre conscience. Tous les accès à des services en ligne, tous les documents sont des actifs. La seconde étape est de savoir évaluer l’importance de chacun.

			Perdre une photo de vacances n’a pas les mêmes conséquences que perdre ses accès bancaires ou un titre de propriété. Se faire voler son identité est bien plus lourd de conséquence que de perdre un billet de banque.

			Voici une liste par priorité des actifs courants :

			• votre identité (tous les documents officiels papiers ou numériques permettant de vous identifier) ; une usurpation d’identité est douloureuse financièrement et personnellement, épuisante à traiter et souvent traumatisante ;

			• les actifs « matériels » (comptes en banque et d’épargne, actions, biens immobiliers) ;

			• les données de santé ;

			• les données administratives ;

			• les données de formation (en particulier les diplômes) et professionnelles (fiches de paie, attestations de travail…) ;

			• les accès aux sites Web importants (banques, crypto, professionnels, administrations) ;

			• les documents personnels comme les photos, les accès aux sites non indispensables (jeux, loisirs, documents de famille…).

			Avec ces documents, une personne malveillante peut prendre des engagements ou commettre des infractions en votre nom.

			Intérêt de connaître ses actifs

			Des fraudes ont pour origine une usurpation d’identité. Connaître ce que l’on possède permet de :

			• mieux le protéger ;

			• protéger ses proches ;

			• avoir des sauvegardes et prioriser ce qu’il faut protéger au maximum.

			Pour l’utiliser

			• Cartographier ses actifs selon la liste ci-dessus et le schéma ci-contre.

			• Séparer les informations critiques du reste.

			• Avoir une copie de secours (sauvegarde cloud ou autre) des données critiques.

			• Faire du ménage : ce qu’on ne possède plus ne peut plus être volé !
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			Exemple d’application

			Vos parents vous ont peut-être dit qu’il y avait un bac en bas d’une armoire et que si la maison brûlait c’était le bac le plus important à sauver. Il contenait tous les documents officiels : l’acte de propriété de la maison et autres papiers d’identité ou autres. Dans le passé, chaque entreprise avait son coffre-fort ignifuge avec les dossiers les plus importants pour sa survie. Il devait permettre à l’entreprise de se reconstruire en cas d’incident grave.

			Évaluer ses actifs numériques critiques revient à la même chose avec ses papiers devenus des « pdf », bases de données mais aussi accès numériques. Le fait de ne plus avoir les documents en format papier ajoute une chance d’oublier leur importance vitale.

			Des fournisseurs comme votre banque, des fournisseurs Web généralistes (e-mail et drive) ou spécialisés (solution de sauvegardes personnelles) incluent des « coffres-forts numériques » dans leurs offres : regroupez-y vos documents importants.

			Quelques principes :

			• faire le ménage au fil de l’eau dans ses données, par exemple, faire un tri rapide de ses photos et vidéos ;

			• sauver des copies numériques des documents importants ;

			• avoir en lieu sûr une copie des codes d’accès les plus importants ;

			• anticiper le vol ou la perte de son téléphone portable et donc l’impossibilité de recevoir les nombreux SMS indispensables aux accès numériques.
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			Points de vigilance

			▸ Ne pas sombrer dans la paranoïa.

			▸ Être rigoureux dans le temps ; mettre en place l’archivage et suivre régulièrement en prenant de bonnes habitudes.

			▸ Être pragmatique et vigilant.

		
	
		
			Outil 3

			Identifier les actifs d’une entreprise

			Présentation

			L’enjeu d’une entreprise tient en quelques points vitaux :

			• se développer ;

			• être rentable et générer des bénéfices ;

			• prévenir tout « incident » qu’il soit cyber, industriel, RH ou commercial.

			Définir les actifs de l’entreprise à sécuriser et protéger revient à permettre la réalisation de ces objectifs.

			Afin de cartographier les actifs numériques, on peut utiliser l’approche VPG : « Vendre – Produire – Gérer ». Ces trois éléments sont les fonctions essentielles de toutes les entreprises actuelles :

			• V – Vendre : les données permettant la vente et son suivi (fichiers clients, prospects et l’historique, CRM).

			• P – Produire : toutes les données de production (plans, schémas, logiciels, processus, propriété intellectuelle et ensemble des données permettant de délivrer le produit et/ou le service au client).

			• G – Gérer : la gestion est très large (documents légaux, statuts, contrats, compatibilités et tous les éléments liés à la vie de l’entreprise).

			Intérêt de connaître les actifs d’une entreprise

			La protection contre le vol ou la perte des données d’une entreprise est vitale pour sa survie et son développement. Si, jusqu’à récemment, beaucoup avaient des copies papiers, avec l’avènement de la facture électronique, des DSN, des signatures électroniques et de l’ensemble du mouvement de numérisation à la suite de la Covid-19, toutes les entreprises sont de plus en plus consommatrices de données numériques au détriment du papier. En cas d’attaque cyber, c’est le numérique qui est visé, pas le papier.

			Il convient donc de :

			• cartographier les actifs ;

			• les hiérarchiser ;

			• mettre en place les outils et processus nécessaires à leur sécurisation.

			Pour l’utiliser

			• Cartographier l’entreprise et ses actifs numériques selon une méthode adaptée :

			– VPG pour le cas général ;

			– selon l’organisation de l’entreprise en particulier selon les business unit (BU), les services ou les activités.

			• Appliquer le principe du « moindre accès » par défaut.
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			Exemple d’application

			Vous devez penser et adapter toutes vos solutions de stockage et de sauvegarde. Mais avant, il convient d’identifier, de cataloguer et de prioriser vos actifs pour sécuriser les données et les ressources les plus importantes. Il faut séparer vos données :

			• Les données « mortes » : conservées « au cas où ».

			• Les données « froides » : nécessaires au fonctionnement mais, en cas de perte totale, elles peuvent être reconstruites et leur absence ne sera pas un handicap majeur.

			• Les données « chaudes » : toutes les informations indispensables au quotidien pour le bon fonctionnement.

			Focalisez ensuite vos ressources de sauvegardes sur les données chaudes puis sur les froides.

			Les archives doivent être sécurisées autant que possible mais sans détourner les ressources pour les éléments principaux. Cela va impliquer :

			• la nécessité d’une refonte à la fois du stockage, de l’organisation des informations mais aussi d’une clarification des usages et de l’intérêt des documents ;

			• de désactiver le partage de fichier à l’initiative des utilisateurs. Les accès doivent être monitorés.

			Cela permet de limiter les risques en cas d’incident cyber mais permet aussi dans des cas plus courants, comme celui d’un commercial qui part avec le fichier client, de restreindre l’accès à la donnée sur le principe du moindre accès.
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			Points de vigilance

			▸ Ne pas oublier que la technologie ne résout pas tout : le bon sens est votre allié.

			▸ Mettre en place un suivi régulier et une revue périodique des données et des accès accordés.

		
	
		
			Outil 4

			Définir les périmètres humains

			Présentation

			Travailler sur le périmètre humain, c’est s’approprier, dans son environnement numérique, la notion de « cercle de confiance ».

			Trois cercles peuvent être distingués autour d’un individu dans le cadre de son environnement professionnel :

			1. L’entourage professionnel immédiat : collègues, responsables et subordonnés avec qui les interactions sont les plus fréquentes et qui partagent souvent les mêmes systèmes informatiques.

			2. Les clients et les fournisseurs, en contact régulier avec l’entreprise. Ces relations sont suffisamment étroites pour qu’en cas de doute concernant un e-mail par exemple on puisse les contacter directement par téléphone pour vérifier l’authenticité de la communication.

			3. Les interactions avec l’écosystème plus large de l’entreprise : les administrations, les partenaires externes, les journalistes, etc. Ces interactions sont moins fréquentes et doivent être traitées avec une prudence accrue, car elles présentent un risque plus élevé d’incursion malveillante.

			Intérêt de l’approche périmétrique

			Cette approche permet :

			• d’évaluer ses actifs, ses interactions et les menaces qui pèsent sur l’organisation mais aussi sur les autres ;

			• de rappeler que la cybersécurité ne se limite pas à des dispositifs technologiques, mais englobe également la manière dont les personnes interagissent entre elles et avec les outils à leur disposition.

			Pour l’utiliser

			Une fois les différents périmètres humains établis et définis, il convient de mettre en place des mesures adéquates, des contrôles et des alertes périmétriques :

			• Ajouter un bandeau aux e-mails venant d’un nom de domaine autre que celui de l’entreprise. 

			• Avoir une liste des noms de domaine des e-mails des clients et fournisseurs principaux.

			• Avoir et maintenir à jour des carnets d’adresses individuels et partagés avec l’ensemble des principaux contacts. Cela permet aux utilisateurs de voir si le numéro est déjà connu ou pas.

			• Synchroniser ces carnets d’adresses avec les téléphones d’entreprises (fixes comme portables) afin d’avoir la remontée des noms/fiches et s’assurer de l’origine des interlocuteurs.
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			Exemple d’application

			Un commercial travaille pour un groupe de vente de véhicules de luxe. Son responsable sécurité informatique lui a demandé d’identifier les différents périmètres humains de sécurité auxquels il est confronté. Par exemple, il sait que tous ses collègues internes disposent d’adresses e-mail issues d’un même domaine, formant ainsi le premier cercle de sécurité. Pour le deuxième cercle, qui concerne les fournisseurs et les clients, une vigilance particulière est appliquée avec des bannières d’avertissement sur chaque e-mail entrant. Pierre est également encouragé à enregistrer systématiquement les adresses e-mail des prospects dans une base de données afin de faciliter l’évaluation du risque pour les messages entrants et sortants. En cas de doute, il regarde l’adresse e-mail réelle de l’expéditeur. Pour les autres contacts, tous les e-mails entrants sont soumis à une vérification, par exemple via un captcha.

			Il a été sensibilisé à la sécurité et formé à la reconnaissance des e-mails ; les outils internes l’aident aussi à prendre les bonnes décisions.

			L’outil aide l’humain à décider et à se protéger. Il ne remplace pas l’humain qui peut cliquer sur des liens dangereux. Si on peut donner les clés de son appartement à ses voisins pour arroser les fleurs en son absence, on ne laissera pas la porte ouverte.
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			Point de vigilance

			▸ Faire attention aux messages envoyés vers l’extérieur : la démarche est contre-productive si un commercial répond à un prospect et que celui-ci n’arrive pas à ouvrir son e-mail car il est vu comme une menace.

		
	
		
			Outil 5

			Repérer les périmètres techniques

			Présentation

			L’approche périmétrique technique est la plus connue car la plus évidente. Il est vrai que cybersécurité renvoie, dans l’inconscient collectif, à machines, ordinateurs, technique, serveurs et data center. C’est à ce moment que votre informaticien sortira sa clef à molette numérique et où on rentrera vraiment dans le « dur » de la technique.

			Elle consiste à cartographier de manière exhaustive les infrastructures de :

			• stockage – la data, les données qui consistent un actif immatériel de l’organisation ;

			• production – le calcul et l’analyse : utiliser la data pour en produire quelque chose ;

			• communication – les réseaux pour faire parler les machines entre elles.

			Il faut ensuite classer et protéger les actifs :

			• Data : protéger tous les accès et empêcher les pertes/vols/fuites de données.

			• Production : limiter les pannes et les interruptions de service.

			• Réseau : réduire la surface d’attaque au strict minimum possible.

			Intérêt de l’approche périmétrique technique

			L’intérêt de cette approche se résume en trois points :

			• Elle est très adaptée aux habitudes des équipes IT. Aussi bien les compétences, les postes que les formations sont généralement spécialisés dans un des périmètres – serveurs data, calcul et réseau.

			• Elle permet à terme de rationaliser les ressources consommées à la fois dans un objectif sécuritaire mais aussi économique et écologique.

			• Elle facilite le travail des équipes techniques et de direction des systèmes d’information au quotidien en leur donnant une parfaite visibilité et en délimitant leur environnement et leur terrain de jeu.

			Pour l’utiliser

			• Réaliser une cartographie de tous les équipements numériques incluant, par exemple, les ordinateurs, les switches, les serveurs, les ordinateurs, les routeurs, les téléphones fixes et portables, les tablettes, les imprimantes…

			• Réaliser un schéma global de l’architecture afin d’obtenir une vision d’ensemble de l’infrastructure technique et de ses composants.

			• Avec l’aide d’un expert, analyser les forces et les faiblesses de l’ensemble pour améliorer la sécurité globale.
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			Exemple d’application

			Victoria est la nouvelle DSI dans une PME ayant une équipe de trois techniciens. Elle découvre un service informatique sans aucune documentation, aucune procédure ni architecture. L’entreprise s’est développée très rapidement mais l’architecture n’a pas été suffisamment pensée en amont. Héritant de ce système, elle commence tout d’abord par faire inventorier l’ensemble de l’infrastructure pour avoir une vision précise de l’ensemble des équipements de l’organisation ainsi que de tous ceux qui se connectent actuellement au réseau de l’entreprise. Elle en profite pour analyser quel système est installé sur chaque appareil et vérifier s’ils sont à jour. Elle réalise une cartographie afin d’avoir une vue d’ensemble du système d’information et de pouvoir amorcer un pilotage de ce dernier en listant les accès à maintenir, à sécuriser, les équipements à mettre à jour ou à remplacer, les accès à fermer…

			À partir de cette vue d’ensemble, elle peut faire évoluer son service et son infrastructure et prendre les décisions qui s’imposent afin de pouvoir la maintenir et la protéger au quotidien.

			Sans vision d’ensemble, ni inventaire préalable, impossible pour Victoria de prendre la moindre décision et de piloter ensuite son organisation.
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			Points de vigilance

			▸ Réaliser une veille technologique et une surveillance constante. Un système qui n’est pas à jour est vulnérable.

			▸ Ne déployer que ce que l’on peut maintenir et avec des compétences que l’on peut sourcer. La technologie est dépendante des compétences.

			▸ Ne déployer que ce qui est nécessaire : ce que l’on n’a pas, ne peut pas être vulnérable.

		
	
		
			Plan d’action

			Évaluer sa maturité et ses actifs


			
				Bénéfices

				Se connaître, connaître sa structure, ses forces et ses faiblesses.

				Mieux orienter les efforts de protection.

				Identifier les priorités.

				Concentrer les ressources sur les points les plus vulnérables.

				Faire un état des lieux et se fixer un objectif de transformation.

				Évaluer ses partenaires.
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			Évaluer sa maturité cyber

			Pourquoi ?

			Évaluer sa maturité cyber est un acte de gestion indispensable qui permet de protéger l’entreprise et préserver son avenir (tout comme l’achat d’un extincteur en prévention d’un incendie). C’est un point de départ. Si vous ne savez pas où vous en êtes, vous ne pouvez pas savoir où aller.

			■ Dans un contexte où les cyberattaques deviennent de plus en plus fréquentes et sophistiquées, connaître son niveau de préparation est crucial pour anticiper, prévenir et réagir efficacement face aux menaces. Cela sera aussi une façon d’évaluer les efforts (financiers, temps et formation) à faire.

			■ Renforcer la confiance des partenaires, des clients et des investisseurs afin de protéger les actifs et la réputation de l’organisation.

			■ Se conformer aux réglementations en vigueur et éviter de lourdes sanctions en cas d’incident, voire d’avoir sa responsabilité personnelle engagée.

			Avec quels interlocuteurs ?

			Les interlocuteurs que vous devrez solliciter sont :

			■ En interne : les équipes de l’entreprise doivent être impliquées à tous les niveaux dans la cybersécurité. C’est une affaire qui concerne tout le monde, car chaque employé a un rôle à jouer dans la protection de l’organisation.

			■ Les prestataires : il est indispensable de faire appel à des ressources externes spécialisées pour renforcer la cybersécurité. Les prestataires externes apportent une expertise précieuse qui permet de compléter les compétences internes.

			■ L’État : l’État français investit et soutient largement les acteurs économiques face aux menaces croissantes liées aux cyberattaques dans un contexte international tendu. Que l’on soit une petite entreprise accompagnée par Cybermalveillance.gouv.fr ou une grande organisation collaborant avec l’ANSSI, il est primordial d’être en contact avec ces institutions et de se tenir informé des meilleures pratiques et recommandations en matière de sécurité.

			Avec quels outils ?

			Les outils concernant votre maturité sont ceux permettant la prise de conscience et le début de l’action :

			■ Se libérer des préjugés ▸ Outil 1.

			■ Comprendre votre ennemi ▸ Outil 6.

			■ Prendre la place de l’attaquant et penser offensif ▸ Outil 18.

			

			Avec quels moyens ?

			De nombreux dispositifs nationaux et régionaux permettent de bénéficier d’aides au diagnostic cyber ou de réaliser un diagnostic. L’outil 17 est consacré au financement de la cybersécurité.
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			Points de vigilance

			▸ Cadrez bien le projet et les objectifs dès le départ. Lorsque l’on réalise un diagnostic cyber, les coûts peuvent rapidement déraper et le résultat ne pas être à la hauteur.

			▸ Prévoyez à moyen et long terme, dès la réalisation de la première évaluation de maturité, des mises à jour et les moyens s’y afférant.

			CAS D’ENTREPRISE

			
				
					La prise de conscience : le point de départ de l’action

					Début janvier, Stéphane, dirigeant d’une PME industrielle spécialisée dans la métallerie, appelle son prestataire après un week-end de changement des serveurs informatiques. Il est dans un état d’inquiétude important, non pas que la migration des serveurs ait échoué, mais parce qu’il vient d’apprendre que dans la nuit du 31 décembre au premier janvier l’un de ses principaux partenaires a subi une attaque informatique. Les serveurs, les ordinateurs mais aussi les sauvegardes, ont été tous effacés.

					Bien que ne sentant jusque-là peu ou pas concerné par les risques cyber et estimant, à tort, comme beaucoup ne « rien avoir de valeur à voler », il décide d’évaluer son entreprise, les risques et de dédier, dans le temps, les moyens permettant non seulement de se protéger, mais aussi de réagir si un incident venait à arriver. Par chance, il n’a pas été touché cette fois, alors qu’il aurait été bien vulnérable à la même attaque.

				

			

			CONSEIL DE PRO

			
				
					Voici la liste de questions pour un premier auto-diagnostic rapide :

					• Avez-vous des politiques de sécurité documentées et mises à jour régulièrement ?

					• Les employés reçoivent-ils une formation régulière sur les bonnes pratiques en cybersécurité ?

					• Quelles certifications avez-vous ? Et vos concurrents ? Et vos fournisseurs ?

					• Les systèmes et logiciels sont-ils régulièrement
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