

René Burkhard

René Burkhard, geboren am 13. Februar 1958 im Zürcher Unterland, ist ein einfühlsamer Geschichtenerzähler, geprägt von der Ruhe und den kleinen Beobachtungen seiner ländlichen Kindheit. Über 21 Jahre war er Berufsschullehrer und erlebte, wie das Bildungssystem oft an den Menschen vorbeiging. Die letzte Reform veranlasste ihn, seinen Beruf aufzugeben und seine Erfahrungen in Büchern zu verarbeiten.

Sein literarisches Debüt war der Liebesroman Peter sucht das Glück, der menschliche Nähe mit psychologischer Tiefe erkundet. Die überarbeitete Neufassung Im Nebel der Entscheidung geht noch tiefer und beleuchtet die Zerrissenheit zwischen Pflicht und Sehnsucht. Es folgte ein Familienroman über generationsübergreifende Bindungen und der Thriller Alpen Tod und die Spur der Verschwundenen, der Spannung mit psychologischer Empathie verbindet.

Sein neuestes Werk, Leises Sternenflüstern und Träume unter Sternen, zeigt ihn von seiner poetischsten Seite mit zarten Erzählungen über Aufbruch, Stille und Hoffnung.

René Burkhard schreibt klar, menschlich und berührbar. Seine Figuren atmen zwischen den Zeilen. Er belehrt nicht, sondern begleitet – leise, aber nachhallend.




Vorwort

Seit fünf Jahren erlebe ich eine erschreckende Entwicklung: digitalen Betrug, der immer professioneller und skrupelloser wird. Ich war selbst im Fadenkreuz – fast Opfer eines Tricks, der mir zeigte, wie gut diese Netzwerke arbeiten.

Es war mir von Anfang an klar: In 15 Minuten reich werden durch Bitcoin oder Krypto auf offiziellen Seiten? Das gibt es nicht. Auf Fake-Plattformen zu investieren und mit USDT schnelle Gewinne zu erzielen, ist unmöglich.

Die Masche läuft immer gleich ab: Standardantworten, dann Geldforderungen, keine privaten Details, nach einem Tag schon „verliebt“ – alles vorgefertigte Skripts, oft betrieben in Callcentern, wo die Täter kaum noch wissen, was sie am Vortag erzählt haben.

Ich habe dieses Spiel fünf Jahre lang mitgespielt. Mit KI wurde es immer schlimmer, die Täuschungen immer raffinierter.

Dieses Buch ist meine Antwort: ein Thriller über die Realität, über die Menschen hinter den Fake-Profilen, über Netzwerke, die Milliarden bewegen, über Strukturen, die sich tarnen, verstecken und neuformieren – und über Methoden, die jeden treffen können.

„Im Netz der Lügen“ will aufklären, schützen und zeigen, wie wir diese Schattenwelt verstehen und bekämpfen können.

Wissen schützt. Aufklärung verändert Leben. Und nur wer die Mechanismen kennt, kann sich wirklich schützen.

Dies ist kein Buch über Angst, sondern über Wahrheit – und die Macht, die entsteht, wenn man sie erkennt.




Inhaltsverzeichnis


	Die Gründung der Einheit

	Die ersten Opfer und Erkenntnisse

	Die Erkenntnis im Hotel Bären

	Die Opfer und die Erkenntnis

	Im Schatten der Maschen

	Gemeinsames Abendessen und neue Erkenntnisse

	Die Muster des Netzes

	Specter der Hacker



	Strategien beim Abendessen

	Die stille Offensive

	Die erste Jagd

	Die Jagd nach der Helix

	Der Tag der alles näher brachte

	Der Tag der Schatten

	Der Tag der Wahrheit

	Die Wege der Flucht

	Das Wochenende

	Der Montag vor der Entscheidung



	Der Dienstag der Entscheidung

	Verhöre und Geständnisse

	Die Pressekonferenz

	Schlusskapitel – Das Ende und der Anfang





Die Gründung der Einheit

Das Jahr 2026 brachte eine dramatische Zunahme digitaler Betrugsfälle weltweit mit sich. Die Schäden stiegen rasant an: In der Schweiz summierten sich die jährlichen Verluste auf 120 bis 200 Millionen Franken, in der Europäischen Union lagen sie bereits bei 3 bis 5 Milliarden Euro. Die USA meldeten Schäden von 10 bis 15 Milliarden US-Dollar, und in Asien wurden sogar 20 bis 30 Milliarden US-Dollar geschätzt. Weltweit gingen Experten von über 100 Milliarden Dollar aus – realistisch betrachtet könnten es sogar mehrere hundert Milliarden sein.

Diese alarmierenden Zahlen machten deutlich: Die digitale Betrugswelle war keine Randerscheinung mehr, sondern eine globale Bedrohung, die Existenzen zerstörte, Gesellschaften verunsicherte und Behörden an ihre Grenzen brachte.

Die Fälle häuften sich besonders seit der Corona-Pandemie, als Betrugsformen wie Love Scamming und Bitcoin-Betrug massiv zunahmen. Die Pandemie hatte viele Menschen isoliert und einsam gemacht, der Wunsch nach finanzieller Sicherheit wuchs. Doch mit dem Einzug von Künstlicher Intelligenz und immer komplexeren Netzwerken wurde das Problem immer größer – und so konnte es nicht bleiben.

Die Medien griffen das Thema auf, Schlagzeilen wie „Digitale Betrugswelle: Polizei schlägt Alarm“ oder „Millionenverluste durch Fake-Apps und KI-Manipulation“ machten die Öffentlichkeit aufmerksam. Der Druck auf die Politik wuchs, endlich zu handeln.

Der Bundesrat reagierte mit einem historischen Beschluss: Die Gründung von DIGEX – der Sondereinheit für Digitale Extremfälle und Finanzbetrug. DIGEX sollte nicht nur ermitteln, sondern vor allem verstehen, wie diese hochentwickelten Betrugsnetzwerke funktionierten, wer dahintersteckte, wie Opfer ausgewählt wurden und wie man sie stoppen konnte.

Doch eine Einheit existiert nicht, bevor Menschen sie formen. In den Wochen nach dem Beschluss wurden Dossiers geprüft, Lebensläufe verglichen und Empfehlungen eingeholt. Das Bundesamt für Polizei (fedpol) nahm Kontakt mit verschiedenen Standorten der Kantonspolizei auf, um geeignete Personen zu finden. So wurden fünf Experten ausgewählt, die für den Anfang ausreichten, um international mit anderen Polizeiorganisationen zusammenzuarbeiten. Die Arbeit begann Anfang Oktober. Die Mitarbeiter und Mitarbeiterinnen wurden in dieser Zeit fedpol unterstellt und erhielten dadurch mehr Kompetenzen und Zugriffsrechte.

DIGEX brauchte Spezialisten, die nicht nur Polizisten oder IT-Experten waren, sondern Menschen, die die komplexen psychologischen, technischen und finanziellen Mechanismen moderner Betrugsnetzwerke durchschauten.

Lena Hartmann – Die Leiterin

Lena, 42 Jahre, lebt mit ihrem Mann und zwei Kindern (10 und 13 Jahre) in Bern, wo sie auch bei der Kantonspolizei Bern tätig ist. Sie ist schlank, trägt ihr schulterlanges, dunkelbraunes Haar meist streng zurückgebunden. Ihre grauen Augen wirken durchdringend, ihr Auftreten ruhig und kontrolliert. Trotz der kühlen Fassade zeigt sie tiefe Empathie, besonders im Umgang mit Opfern. Lena ist eine geborene Anführerin, kompromisslos und analytisch mit einem unerschütterlichen Willen, die Wahrheit ans Licht zu bringen.

Marco Steiner – Der Analyst

Marco, 38 Jahre, wohnt mit seiner Partnerin in Zürich, wo er bei der Kantonspolizei Zürich arbeitet. Er ist groß, schlank, mit zerzaustem dunkelblondem Haar und einem markanten Kinn. Seine blauen Augen funkeln vor Neugier, seine Stimme trägt einen leichten schweizerdeutschen Akzent. Marco versteht die komplexen Finanzströme und bringt seine Erfahrung aus der Finanzwelt ein.

Aylin Berger – Die Psychologin

Aylin, 35 Jahre, lebt mit ihrem Mann und der fünfjährigen Tochter in Solothurn, wo sie bei der Kantonspolizei Solothurn tätig ist. Sie hat dunkle, lockige Haare und strahlt Wärme und Intelligenz aus. Mit ihrer sanften Stimme und natürlichen Anmut ist sie die Brücke zwischen Technik und Menschlichkeit im Team.

Jonas Keller – Der Forensiker

Jonas, 29 Jahre, lebt allein in Basel und arbeitet bei der Kantonspolizei Basel-Stadt. Sein jugendliches Gesicht und unordentliches braunes Haar täuschen über seine beeindruckende Präzision bei der digitalen Spurensuche hinweg. Er ist der IT-Experte, der stundenlang in Codes versinken kann.

Sarah Lüthi – Die Ermittlerin

Sarah, 45 Jahre, wohnt mit ihrem Mann und zwei Teenagern (14 und 16 Jahre) in Zürich und ist ebenfalls bei der Kantonspolizei Zürich tätig. Sie ist eine erfahrene Ermittlerin mit wachem Blick und sicherem Auftreten, die Opfer beruhigen und Vertrauen aufbauen kann.

Dieses Team aus Experten, verbunden durch ihre Fähigkeiten, ihre privaten Hintergründe und ihre Zugehörigkeit zu verschiedenen Kantons Polizeien, war bereit, die Schattennetzwerke zu bekämpfen und die digitale Welt sicherer zu machen. Gemeinsam starteten sie in eine Operation, die alles verändern sollte.




Die ersten Opfer und Erkenntnisse

In dieser Zeit, in der sie für DIGEX eingesetzt waren, mussten sie bei der Bundespolizei in Bern arbeiten und wohnten im Hotel Bären. Sicher nicht einfach, da einige ihre Familien zuhause hatten und getrennt wurden, aber immerhin hatten sie noch die Wochenenden, die sie mit ihnen verbringen konnten, oder am Abend auch einen Videochat machen. Im Hotel Bären wurden sie vom Koordinator der DIGEX, Herrn Baumann, begrüßt und lernten sich kennen. Danach bezogen sie ihr Konferenzbüro bei der Bundespolizei, bekamen Ausweise der DIGEX, die sie als Teil der Einheit auswiesen, und saßen zusammen, um ihre Arbeit zu beginnen. Ihr Einsatz begann an einem schönen Herbsttag, dem 1. Oktober.

Es lagen fünf Zeitungsartikel und Anzeigen auf dem Tisch, die die Dimension der Betrugsfälle verdeutlichten: Rentner, die hohe Summen verloren hatten, alleinstehende Frauen, die auf falsche Hilfsversprechen hereingefallen waren, Unternehmer, deren Ersparnisse spurlos verschwanden. Die Berichte waren erschreckend, doch sie waren nur die Spitze des Eisbergs.

DIGEX versammelte sich im Konferenzraum, um die Akten der ersten Opfer zu sichten. Lena Hartmann eröffnete die Sitzung: „Wir beginnen mit den Betroffenen. Sie sind unsere einzige echte Spur. Ihre Geschichten zeigen uns, wie dieses Netzwerk arbeitet.“ Sie legte die ersten Akten auf den Tisch: Rentner zwischen 65 und 80 Jahren, alleinstehende Frauen um die 50, geschiedene Männer zwischen 40 und 60, Menschen, die 20’000, 70’000 oder sogar ihr gesamtes Vermögen verloren hatten – bis zu 200’000 Franken.

Marco Steiner blätterte durch die Berichte und schüttelte den Kopf: „Das ist kein Zufall. Das ist ein System.“ Lena nickte: „Dann beginnen wir mit den Interviews.“ Damit war DIGEX offiziell einsatzbereit und die erste Phase der Operation begann.

Sie gingen gemeinsam in der Kantine zum Mittagessen. Während sie aßen, sprachen sie über die bevorstehenden Interviews: Jonas betonte die Bedeutung, genau zuzuhören, um Muster zu erkennen. Aylin hob hervor, wie wichtig es sei, die Opfer mit Empathie zu begegnen, um ihr Vertrauen zu gewinnen. Marco warnte davor, die finanziellen Verstrickungen zu unterschätzen, und Sarah unterstrich die Dringlichkeit, die Opfer vor weiteren Schäden zu schützen.

Der Konferenzraum war am Nachmittag still, als Sarah Lüthi die Tür hinter sich schloss. Vor ihr lag die Liste der ersten Personen, die DIGEX befragen würde – Menschen, deren Leben in den letzten Monaten aus den Fugen geraten war. Lena Hartmann stand am Fenster, die Arme verschränkt: „Wir beginnen mit mehreren Fällen“, sagte sie. „Sie zeigen uns das ganze Spektrum der Maschen.“

Sarah nickte. Marco, Aylin und Jonas setzten sich. Die Aufnahme lief.

Fall 1 – Der Rentner (Asien-Masche, USDT-Trading)

Ein schlanker Mann von etwa siebzig Jahren, mit einem Gesicht voller Sorgen und tiefer Falten, betrat den Raum.

„Sie war so freundlich“, begann er leise, die Stimme brüchig. „Eine junge Frau aus Singapur. Sie hat mir gezeigt, wie man mit USDT handelt…“

Aylin fragte behutsam: „Wie hat sie Kontakt aufgenommen?“

„Über WhatsApp. Jeden Tag zeigte sie mir Gewinne. Ich dachte, es wäre sicher.“

Sarah sah ihn mitfühlend an: „Wie fühlen Sie sich heute?“

Er schluckte schwer: „Leer. Als hätte ich mein ganzes Leben verloren. 200’000 Franken… alles weg. Ich weiß nicht, wie ich das meiner Frau erklären soll.“

Fall 2 – Die alleinstehende Frau (Frankreich-Masche, Hilfsgeld & Reise)

Eine Frau Mitte fünfzig, elegant, aber mit müden Augen, setzte sich.

„Er war so charmant“, sagte sie mit zitternder Stimme. „Ein Franzose, der für eine Hilfsorganisation arbeitete. Er brauchte Geld für Dokumente, für die Reise…“

Marco fragte vorsichtig: „Wie viel Geld haben Sie überwiesen?“

„70’000 Franken. Ich wollte nur helfen… und dann war alles weg.“

Aylin legte eine Hand auf den Tisch: „Sie sind nicht schuld. Diese Maschen sind sehr ausgeklügelt.“

Die Frau nickte, Tränen stiegen ihr in die Augen: „Ich fühle mich so dumm.“

Fall 3 – Der geschiedene Mann (Asien-Masche, Bitcoin-Trading)

Ein Mann Anfang fünfzig mit breiten Schultern, aber gebrochenem Blick.

„Sie war angeblich aus Hongkong. 35 Jahre alt. Drei Millionen Vermögen.“

Er lachte bitter: „Ich hätte es wissen müssen.“

Sarah fragte: „Wie viel haben Sie verloren?“

„20’000. Das Geld, das ich nach der Scheidung zurückgelegt hatte. Mein Neuanfang…“

Er schloss die Augen.

Fall 4 – Der Rentner mit Warnung (Asien-Masche, Bitcoin-Trading)

Ein Mann Mitte siebzig, gebrochen und traurig.

„Mein Sohn hat mich gewarnt“, begann er mit zitternder Stimme. „Er sagte, ich solle nicht mit ihr reden. Dass es Betrug ist.“

Sarah fragte vorsichtig: „Wer war sie?“

„Eine Asiatin, Bitcoin-Traderin. Sie zeigte mir unglaubliche Gewinne.“

Jonas notierte eifrig: „Bitcoin-Masche. Typisch.“

Der Mann fuhr fort: „Sie sagte, sie wolle mir helfen. Dass ich im Alter nicht abhängig sein müsse. Ich wollte meinem Sohn nicht zur Last fallen.“

Aylin legte den Kopf leicht schief: „Sie hat Ihre Ängste benutzt.“

„Ja.“ Seine Stimme brach: „Ich habe 200’000 Franken verloren. Alles. Mein Sohn… er war so enttäuscht. Aber ich wollte doch nur etwas Gutes tun.“

Fall 5 – Die junge Mutter (Afrika-Masche, Krypto-Investment)

Eine Frau Anfang dreißig, nervös, hielt ihre Tasche fest umklammert.

„Ich habe auf Facebook jemanden kennengelernt“, begann sie. „Er sagte, er sei Investor aus Nigeria. Er wollte mir helfen, für mein Kind zu sparen.“

Sarah fragte behutsam: „Wie hat er Sie überzeugt?“

„Er schickte mir Videos von anderen Frauen, die Gewinne machten. Er versprach, ich könnte in wenigen Monaten 50’000 Franken verdienen.“

Marco runzelte die Stirn: „Afrika-Masche. Oft mit falschen Identitäten.“

„Ich habe 15’000 überwiesen. Das Geld war für die Kita meines Sohnes.“

Sie schluckte schwer: „Jetzt habe ich nichts mehr.“

Fall 6 – Der Unternehmer (Gold-ETF-Betrug)

Ein Mann Mitte vierzig, Anzug und Krawatte, aber die Augen müde und leer.

„Ich wurde in eine Gold-ETF-WhatsApp Gruppe gelockt“, sagte er bitter. „Versprechen von schnellen, sicheren Gewinnen. Sie zeigten mir angebliche Wertsteigerungen, Screenshots von Konten.“

Sarah fragte: „Wie viel haben Sie investiert?“

„150’000 Franken. Alles weg.“

Er schlug mit der Faust auf den Tisch: „Ich habe mein Unternehmen riskiert. Und jetzt? Nichts.“

Fall 7 – Die Lehrerin (USDT-Schnellgewinne)

Eine Frau Ende dreißig, freundlich, aber enttäuscht.

„Ich wollte mein Erspartes vermehren“, sagte sie. „Ein Online-Trader versprach t
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