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ISO 27001 für Softwareunternehmen — Dual Compliance



Ein Betriebsmodell für ISO 27001, SOC 2, DSGVO und mehr wiederverwenden. Sicherer Code. Vertrauenswürdige Systeme. Geschäftliche Sicherheit. Ein System, viele Nachweise: Compliance über mehrere Rahmenwerke hinweg betreiben.
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Vorspann

Diese Seite wurde absichtlich leer gelassen.




Übersicht über die Reihe


Definition: Was wir unter „Softwareunternehmen“ verstehen

In dieser Reihe bezeichnet der Begriff „Softwareunternehmen“ jede Organisation, die im Rahmen ihres Kerngeschäfts Software entwickelt und betreibt. Dazu gehören reine SaaS-Anbieter, Anbieter selbst gehosteter Software, interne Produktabteilungen sowie Hybridunternehmen. Bei diesen Hybridunternehmen ist Software das System, auf das sich Ihre Kunden verlassen, auch wenn ein Teil Ihres Umsatzes aus Dienstleistungen stammt.

Das bestimmende Merkmal ist die betriebliche Realität. Änderungen werden kontinuierlich ausgeliefert, Umgebungen entwickeln sich weiter und „Nachweise“ werden durch Deployment-Tools erstellt (oder gehen verloren). ISO/IEC 27001 lässt sich erst dann schlank umsetzen, wenn die Maßnahmen als Workflows modelliert werden. Diese Workflows müssen standardmäßig exportierbare Datensätze generieren.

Wenn Sie die Fragen „Zeigen Sie mir die letzten Produktionsänderungen“ und „Zeigen Sie mir die Zeitleiste des letzten Vorfalls“ nicht ohne Befragungen beantworten können, fehlt Ihnen die Nachweisbasis des Softwareunternehmens, auf der diese Serie aufbaut.



Warum dies für Softwareunternehmen von Bedeutung ist

ISO/IEC 27001 scheitert in Softwareunternehmen oft aus Gründen, die nichts damit zu tun haben, dass „Sicherheit nicht wichtig genommen wird“. In der Praxis wird das ISMS als zusätzlicher Aufwand empfunden. Die Produktentwicklung ist zu diesem Zeitpunkt bereits in vollem Gange.

Wenn ein Unternehmensgeschäft von einem Sicherheitsfragebogen abhängt, beantwortet das Team diesen mit Engagement und unter Anwendung bewährter Verfahren. Die Rückfrage des Kunden lautet stets: „Zeigen Sie mir, wo sich die Daten befinden, wer dafür verantwortlich ist und was Sie heute exportieren können.“

Genau hier straucheln ansonsten starke Teams: Die Arbeit ist real, aber das System ist ohne eine Besprechung nicht nachvollziehbar. Ohne eine feste Grundlage für den Nachweis wird jede Antwort zu einer spontanen Erklärung.

Software erhöht die Wahrscheinlichkeit dieses Fehlermodus, da sich die Umgebung ständig verändert. Die Verantwortung ist über Plattformteams und Produktteams verteilt. Nachweise werden standardmäßig von Tools erstellt – oder gar nicht.

Wenn Sie möchten, dass sich die Umsetzung von ISO 27001 eher als Erleichterung denn als Belastung anfühlt, muss das System so konzipiert sein, dass es auch bei Stichprobenprüfungen und Abwesenheiten funktioniert. Die Norm belohnt Routinen, die auch dann weiterlaufen, wenn niemand Zeit hat, sie zu erklären.

Wenn Sie das System nicht ohne ein Treffen erläutern und präsentieren können, existiert es für einen potentiellen Kunden nicht. Wenn der Nachweis ohne Sie nicht übermittelt werden kann, wird er stichprobenbasierte Prüfungen oder die Beschaffungsprüfung nicht bestehen.



Was diese Reihe auszeichnet: das Versprechen

Diese Buchreihe betrachtet die Norm ISO 27001 als das, was sie in einem Softwareunternehmen tatsächlich ist: ein Betriebsmodell, das den Beschaffungsanfragen von Unternehmenskunden und Stichprobenprüfungen standhalten muss – und nicht als Dokumentationsprojekt. Sie wandelt Entscheidungen zum Geltungsbereich, zu Risiken, zur tatsächlichen Zuständigkeit für die Steuerung der Kontrollmaßnahmen sowie wiederholbare Nachweiskreisläufe in exportierbare Nachweise um, die Sie archivieren können.

Ein häufiger Fehler besteht darin, die Optimierung auf „vorhandene Dokumente“ auszurichten, da Dokumente als messbar empfunden werden. Das „Buyer Gate“ führt jedoch keine Messung der Anzahl der Dokumente durch. Es prüft, ob Ihr System konkrete Stichprobenfragen ohne Improvisation beantworten kann.

Diese Serie dient der Optimierung des Systembetriebs. Jede wichtige Aussage muss sich in etwas Konkretes niederschlagen: einen feststehenden Satz zur Abgrenzung des Geltungsbereichs, einen namentlich benannten Verantwortlichen für eine Routine, einen tatsächlich eingehaltenen Rhythmus sowie einen Fundort, an dem Nachweise zu finden sind, die auch eine zweite Person ausfindig machen kann.

Wenn diese Elemente vorhanden sind, sind Audits keine saisonalen Kraftakte mehr. Sie können auf Druck mit Dokumenten reagieren, die mit einem Zeitstempel versehen, wiederholbar und einem Verantwortlichen zugeordnet sind. Sie müssen nicht mehr mit Besprechungen reagieren, in denen der Kontext neu geschaffen werden muss.

Sie entwickeln keine Richtlinien; Sie entwickeln ein Betriebssystem, das termingerecht Nachweise liefert.



Für wen ist dies gedacht: Was Sie erhalten

Diese Reihe richtet sich an Personen, die die Norm ISO 27001 umsetzen müssen, ohne das Unternehmen dabei zu bremsen: ISMS-Verantwortliche, Sicherheitsbeauftragte in den technischen Abteilungen, Entscheidungsträger auf CTO-Ebene sowie Mitarbeiter, die von den Auditoren stichprobenartig überprüft werden. Wenn Ihre Arbeit derzeit von außergewöhnlichen Umständen, Besprechungen oder „der einen Person, die Bescheid weiß“ abhängt, ist diese Reihe für Sie geeignet.

Wenn Sie das Programm leiten, benötigen Sie eine Möglichkeit, Entscheidungen frühzeitig festzulegen. Sie müssen das Unternehmen auch unter Druck auf Kurs halten. Wenn Sie für die Umsetzung verantwortlich sind, benötigen Sie ein Minimum an Routinen. Diese Routinen müssen standardmäßig – und nicht nur in Ausnahmefällen – Ergebnisse liefern.

Anhand der Klauseln 4–10 und Anhang A erhalten Sie einen für Softwareunternehmen maßgeschneiderten Leitfaden. Dieser legt die Zuständigkeiten klar fest und ermöglicht den Export der Nachweise. Das Ziel ist nicht der Wissensgewinn. Es ist ein System, das für die Unternehmensleitung nachvollziehbar, von den Mitarbeitern umsetzbar und von Auditoren überprüfbar ist.

Dies ist weder eine Richtlinienbibliothek noch eine Zertifizierungs-Checkliste. Es handelt sich um ein praktisches Betriebsmodell, mit dem Sie „Zeigen Sie mir“-Fragen kostengünstig beantworten können.

Wenn Sie eine Zertifizierung ohne Compliance-Formalien anstreben, benötigen Sie Abläufe, die auch bei Abwesenheit und Stichprobenkontrollen Bestand haben. Das Ziel ist ein wiederholbarer Export, nicht eine Geschichte, die erst in einer Besprechung verständlich gemacht werden muss.



Wie die Bücher zusammenhängen (Schnellübersicht)

Jedes Buch ist in sich abgeschlossen. Die Bände sind jedoch so konzipiert, dass sie sich zu einer zusammenhängenden Reihe zusammenfügen lassen. Wenn Sie nicht alles von Anfang bis Ende lesen möchten, nutzen Sie diese Auswahlhilfe:

Der Aufbau des ISMS bildet das Rückgrat. Er richtet sich an ISMS-Verantwortliche und die Führungsetage, die darauf angewiesen sind, dass Geltungsbereich, Entscheidungsbefugnisse und Governance-Kreise im Rahmen von Stichprobenprüfungen vertretbar sind. „Abgeschlossen“ bedeutet, dass Sie ohne Besprechung beantworten können, wer wofür verantwortlich ist, was zum Geltungsbereich gehört und wo sich die Prüfungsnachweise befinden.

„Umsetzung & Zertifizierung“ ist der Umsetzungsweg. Er richtet sich an Teams, die das ISMS-Grundgerüst in ein funktionierendes Zertifizierungsprogramm überführen – Implementierungsplanung, Bereitschaftsprüfungen, Interne Revision, Managementbewertung, Korrekturmaßnahmen und das abschließende Zertifizierungsaudit. „Abgeschlossen“ bedeutet, dass das System nicht nur konzipiert, sondern auch umgesetzt, überprüft, korrigiert und bereit für Stichproben ist.

Secure Engineering bildet die Entwicklungsgrundlage. Es richtet sich an Engineering- und Sicherheitsteams, die Anhang A in Bereitstellungsabläufe umsetzen – SDLC, CI/CD, Zugriff, Secrets, Umgebungen und Bereitstellungsnachverfolgung. „Fertig“ bedeutet, dass Sie einen wiederholbaren Änderungs- und Zugriffsverlauf nachweisen können. Dieser Verlauf muss einer Stichprobenprüfung standhalten, ohne dass Sie Screenshots oder Berichte verwenden.

„Secure Operations“ ist die „Run/Defend“-Oberfläche. Sie richtet sich an Teams, die die Bereiche Überwachung, Erkennung, Incident-Handling, Resilienz und geschlossene Regelkreise auditfest gestalten. „Erledigt“ bedeutet, dass Sie eine Rückverfolgbarkeitskette für Vorfälle und Reaktionen (Ereignis → Entscheidung → Maßnahme → Überprüfung) exportieren können, die auch unter Druck Bestand hält.

Dual Compliance ist die Zuordnungsschicht. Sie richtet sich an Organisationen, die mit mehreren Rahmenwerken (SOC 2, DSGVO, NIS2 und ähnlichen) konfrontiert sind und ein einziges Grundgerüst anstelle paralleler Programme wünschen. „Abgeschlossen“ bedeutet, dass Sie Überschneidungen im Vergleich zu Unterschieden erläutern und Beweismaterial mit einer klaren Zuordnungsbegründung sicher wiederverwenden können.

Um die Reihe zu lesen, beginnen Sie mit „Aufbau des ISMS“, wenn Sie bei Null anfangen. Fahren Sie dann mit „Umsetzung & Zertifizierung“ fort, um das Grundgerüst in ein implementiertes, auditierbares Prüfungsprogramm umzuwandeln. Wenn Sie derzeit unter Zeitdruck stehen, beginnen Sie mit dem Buch, das Ihrer unmittelbaren Herausforderung entspricht (Zertifizierung, Aufbau, Betrieb oder Abgleich). Kehren Sie anschließend zu „Aufbau des ISMS“ zurück, um das Grundgerüst und die Entscheidungsbefugnisse zu festigen. Wenn Sie die Grundlagen der ISO 27001 bereits kennen, Audits für Sie jedoch wie eine Umbaumaßnahme anmuten, nutzen Sie zunächst „Aufbau des ISMS“, um die Governance-Schleifen zu festigen. Anschließend sollten Sie mit „Umsetzung & Zertifizierung“, „Sichere Technik“ und „Sicherer Betrieb“ fortfahren, um Nachweise zum Standard zu machen.





Über „Dual Compliance“


Zusammenfassung

Die kostspieligste Form der Nichteinhaltung von Vorschriften besteht darin, zwei Programme auszuführen, die dieselbe Arbeit doppelt erledigen: zwei Maßnahmen, zwei Belegordner, zwei Kalender und zwei Versionen der „Wahrheit“. Sie führen letztendlich parallele Maßnahmen durch. Dennoch haben Sie Schwierigkeiten zu erklären, was sich überschneidet, was unterschiedlich ist und welche Belege wiederverwendet werden können.

„Dual Compliance“ ist die Zuordnungsebene der Reihe. Ihre Aufgabe besteht darin, ISO 27001 als Grundgerüst beizubehalten. Gleichzeitig fügt sie andere Rahmenwerke als „Linsen“ hinzu. Sie vermittelt das „Delta-Denken“: Was ändert sich, was bleibt gemeinsam und wie lassen sich rahmenwerkübergreifende Nachweispakete erstellen, die Doppelarbeit reduzieren?



Was auf dem Spiel steht

Wenn Sie jedes Rahmenwerk als eigenständiges Programm betrachten, vervielfachen sich die Besprechungen und der Aufwand für die Nachweissammlung. Wenn Sie ISO 27001 als Betriebssystem betrachten, können Sie Governance-Strukturen, Routinen und Nachweise wiederverwenden. Sie müssen lediglich die Änderungen dokumentieren.



Was „fertig“ in diesem Buch bedeutet

Am Ende dieses Buches mit dem Titel „Dual Compliance“ sollten Sie in der Lage sein, Überschneidungen und Unterschiede zwischen den verschiedenen Rahmenwerken in verständlicher Sprache zu erläutern. Sie sollten dabei auf eine Zuordnung zurückgreifen können, die sich leicht begründen lässt. Sie sollten in der Lage sein, ISO-Beweismaterial selbstbewusst wiederzuverwenden, sofern die Zuordnung dies rechtfertigt. Sie sollten außerdem ein einziges SoA-/Beweismaterial-Grundgerüst mit mehreren Compliance-Sichten pflegen können, ohne parallele Kontrollsätze oder doppelte Beweismaterial-Ordner anzulegen.



Wie Sie dieses Buch lesen sollten

Beginnen Sie mit der Zuordnungsübersicht. Folgen Sie anschließend den Kapiteln zu den einzelnen Rahmenwerken, die Ihrer unternehmensspezifischen Kunden- bzw. Audit-Situation entsprechen. Behalten Sie die ISO 27001-Dokumente als primäre Beweisstücke bei. Betrachten Sie die Zuordnungen als strukturierte Erläuterung der Wiederverwendung und der Abweichungen.

Dieses Buch ist am nützlichsten, wenn das ISMS-Grundgerüst, der Zertifizierungsprozess, die technischen Abläufe und die operativen Nachweise bereits aufeinander abgestimmt sind.



Wie dieses Buch mit den übrigen Bänden der Reihe zusammenhängt

„Dual Compliance“ funktioniert nur, wenn das Grundgerüst einwandfrei ist: ein stabiler Anwendungsbereich, Entscheidungsbefugnisse und Nachweiskreisläufe aus dem Abschnitt „Aufbau des ISMS“; Disziplin bei der Zertifizierungsdurchführung aus dem Abschnitt „Umsetzung und Zertifizierung“; sowie zuverlässige Nachweise aus den Bereichen Technik und Betrieb aus den Abschnitten „Sichere Technik“ und „Sicherer Betrieb“. Auf dieser Grundlage wird „Dual Compliance“ zu einem Zuordnungsproblem – und nicht zu einem zweiten Programm.



In diesem Buch behandelte Themen

Die Auswahl der Teile in „Dual Compliance“ ist bewusst getroffen. Dual Compliance funktioniert nur, wenn Sie ein Grundgerüst beibehalten und andere Rahmenwerke als „Linsen“ hinzufügen, nicht als parallele Programme.

Teil I befasst sich mit der Multi-Framework-Compliance-Ebene selbst. Er vermittelt Ihnen, wie Sie Überschneidungen und Abweichungen abbilden können. Außerdem erfahren Sie, wie Sie Doppel-Maßnahmen vermeiden und frameworkübergreifendes Beweismaterial erstellen können, das auch dann kohärent bleibt, wenn verschiedene Prüfer unterschiedliche Fragen stellen.

Teil II konzentriert sich auf die Umsetzung: das Implementierungsprojekt und die Zertifizierungsleitfäden, die eine nachhaltige „Dual Compliance“ gewährleisten. Er legt fest, wie Sie Audits planen, personell besetzen und durchführen sollten, damit die Wiederverwendung von Nachweisen zur Routine wird. So wird die Einführung eines zweiten Rahmenwerks nicht zu einem zweiten Programm.



Einsatz von AI und Produktionswerkzeugen

Dieses Buch wurde mit Hilfe von AI-gestützter Entwurfs- und Bearbeitungsunterstützung erstellt. Notion AI half bei der Erstellung erster Gliederungen und der Strukturierung der Abschnitte. AI-Tools wurden für den ersten Entwurf einiger Passagen verwendet. Der Autor hat den endgültigen Inhalt auf Richtigkeit, Tonfall und Konsistenz überprüft, überarbeitet und validiert.


Wenn Sie die ISO 27001 Foundation benötigen

Was das Grundgerüst des Betriebssystems des ISMS betrifft, beginnen Sie bitte mit dem Kapitel „Aufbau des ISMS“. Kehren Sie anschließend zu diesem Buch zurück.






Teil I: Multi-Framework-Compliance

Bei einer doppelten Compliance müssen Sie häufig mit zwei Rahmenwerken, zwei Prüfern und zwei Sprachregelwerken arbeiten. Dadurch können sich zwei Versionen der „Wahrheit“ entwickeln.

Für Sie als Entwickler bedeutet dies doppelte Arbeit: parallele Maßnahmen, separate Nachweismappen und Fragen, die zwar unterschiedlich klingen, aber denselben zugrunde liegenden Nachweis erfordern. Ihr Team liefert dadurch langsamer aus und ist dennoch angreifbar.

In diesem Abschnitt wird das Konzept des „Delta-Denken“ vermittelt. Sie behalten ein Grundgerüst bei. Sie stellen Überschneidungen und Unterschiede gegenüber. Anschließend erstellen Sie Nachweispakete, die frameworkübergreifend wiederverwendet werden können. Dadurch ändern zusätzliche Anforderungen lediglich die Erklärung, nicht das Betriebssystem.




Überblick


Zusammenfassung

Die meisten Softwareunternehmen setzen letztendlich nicht auf „ein einziges Rahmenwerk“. Sie verfügen vielmehr über ein Portfolio: ISO 27001 als Grundgerüst, SOC 2 als Kundenanforderung und DSGVO/NIS2 (sowie weitere) als regulatorische Auflagen. Das eigentliche Risiko besteht nicht in „mehr Anforderungen“. Es liegt darin, dass sich die Programme so stark vermehren, bis die Einhaltung der Vorschriften zu einer dauerhaften Belastung wird.

Wenn dieser Bereich (Konformität mit mehreren Rahmenwerken) Schwächen aufweist, besteht das Problem in der Parallelität: Sich überschneidende Kontrollen werden unterschiedlich umgesetzt. Nachweise werden in rahmenwerkspezifischen Silos gesammelt, und jeder Auditzyklus löst Nacharbeiten aus. Mit der Zeit hören Sie auf, die Sicherheit zu verbessern, und beginnen stattdessen, den administrativen Aufwand zu verwalten.

Dieser Teil beschreibt ein integriertes Betriebsmodell für die Compliance über mehrere Rahmenwerke hinweg. Jedes Rahmenwerk wird einem Kontrollsatz zugeordnet, und es wird eine einzige Evidenzbibliothek verwendet. Jedes hinzugefügte Rahmenwerk wird als „Linse“ oder „Überlagerung“ behandelt, die ausschließlich neue Verpflichtungen hinzufügt. Das Ergebnis sind wiederverwendbare Nachweispakete und vorhersehbare Audits anstelle separater Dokumentenuniversen.

Die Einbindung eines neuen Rahmenwerks erfolgt schrittweise. Sie unterscheiden zwischen Überschneidungen und vollständig neuen Elementen. Anschließend erstellen Sie ein Delta-Backlog und erweitern den Nachweiskreislauf. Dadurch können Beschaffungsstellen, Prüfstellen und Aufsichtsbehörden ein einheitliches System begutachten.



Kapitelübersicht: Die 15 Kapitel zur Compliance in verschiedenen Rahmenwerken

Jedes Kapitel in diesem Teil stellt ein wiederverwendbares Integrationsmuster dar. Sie ordnen ein zweites (oder drittes) Rahmenwerk Ihrem ISO/IEC 27001-Grundgerüst zu. Anschließend erstellen Sie die minimalen Anpassungen, sodass Maßnahmen und Nachweise weiterhin aus einer einzigen Quelle stammen.








	Kapitel
	Was es beiträgt (Leitfaden-Ebene)





	1) ISO/IEC 27001 & SOC 2
	Es ergänzt das ISO-Grundgerüst um eine Assurance-Perspektive. Sie erhalten eine Zuordnung und eine Nachweiskadenz, jedoch kein paralleles „SOC-Nachweis“-Universum.



	2) ISO 27001 & DSGVO
	Sie fügen eine gekoppelte Datenschutz-Governance-Ebene hinzu. Dabei wiederverwenden Sie Sicherheitsmaßnahmen und Nachweise (Artikel 32), sofern sich diese tatsächlich überschneiden.



	3) ISO 27001 & NIS2
	Es ergänzt das ISMS um die Rechenschaftspflicht im Bereich Governance und um die Bereitschaft zur Meldung von Vorfällen. Außerdem führt es strengere Schnittstellen zu Lieferanten ein.



	4) ISO/IEC 27001:2013 & ENS (Spanien)
	Fügt einen nationalen Ausgangswert hinzu. Sie sollten die Messungen derselben Steuerungsbibliothek zuordnen, anstatt das Programm neu zu schreiben.



	5) ISO 27001 & BSI IT-Grundschutz
	Sie erweitern die Umsetzungstiefe durch Module. Dabei bleibt die ISO-Norm als Rückgrat des Managementsystems und als Rahmen für die Nachweispraxis erhalten.



	6) ISO 27001 & BSI C5
	Sie fügen eine Cloud-Sicherheits-Verpackungsebene für deutsche Käufer hinzu. Diese Ebene basiert auf demselben Betriebsnachweis und erfordert keine neuen Dokumente.



	7) ISO/IEC 27001 und UK Cyber Essentials
	Sie fügen damit ein Profil zum Ausgangswert-Prinzip in das ISMS ein. Dadurch entfernen sich die „technischen Basiskontrollen“ und die ISO-Norm nicht voneinander.



	8) ISO 27001 & TISAX
	Sie fügen eine Überlagerung der Kategorie „Automobil“ hinzu. Sie wiederverwenden die Maßnahmen. Die Anforderungen an den Anwendungsbereich und die Bewertung bleiben explizit.



	9) ISO/IEC 27001 & PCI DSS
	Sie fügen ein streng begrenztes, verbindliches Programm (CDE-Grenze) hinzu. Der übergeordnete ISO-Steuerungskreislauf bleibt dabei intakt.



	10) ISO/IEC 27001 & HIPAA
	Sie fügt eine rechtliche/vertragliche und sicherheitstechnische Rahmenregelung für den Umgang mit PHI hinzu. Dabei wenden Sie weiterhin dieselben Sicherheitskontrollmaßnahmen an.



	11) ISO/IEC 27001 & FEDRAMP
	Sie fügt eine Verpackungsebene mit Bundeszulassung und kontinuierlicher Überwachung hinzu. Diese Ebene verwendet nach Möglichkeit bereits vorhandene Nachweise wieder, weist jedoch eine neue Strenge auf.



	12) ISO 27001 und ISO 13485
	Sie erhalten damit eine Möglichkeit zur Abstimmung der Managementsysteme. Dokumentenkontrolle, Audits und Überprüfungen sollten nach Möglichkeit vereinheitlicht werden, um doppelte Governance-Zyklen zu vermeiden.



	13) ISO/IEC 27001 & CRA
	Es ergänzt die SDLC-Maßnahmen um einen Rahmen für Produktsicherheit und regulatorische Anforderungen. Dieser Rahmen umfasst Ergebnisse und Verpflichtungen während des gesamten Lebenszyklus.



	14) ISO 27001 und EU-AI-Gesetz
	Sie fügt Verpflichtungen im Bereich der AI-Governance und -Sicherung (Risiko, Dokumentation, Aufsicht) hinzu. Dabei wird das ISMS als operatives Rückgrat weiterverwendet.



	15) ISO/IEC 27001 und EU-Datenschutzgesetz
	Sie fügen Verpflichtungen hinsichtlich Datenzugriff, Portabilität und Datenaustausch als Governance-Überlagerung hinzu. Diese Überlagerung wird auf dasselbe System für Steuerung und Nachweis abgebildet.







Wie lesen Sie diesen Teil?

Sie müssen den Teil (Multi-Rahmenwerk-Compliance) nicht in einer strengen Reihenfolge lesen. Den größten Nutzen ziehen Sie daraus, wenn Sie ihn so lesen, wie ein potenzieller Kunde, Auditor oder Regulierungsbeauftragter Ihr Programm begutachtet. Wählen Sie dazu einen Anforderungsstrang aus und folgen Sie diesem vom Rahmenwerk-Treiber → Steuerung → Nachweis → exportierbares Informationspaket.

Wenn Sie noch keine Erfahrung mit der Compliance im Rahmen mehrerer Rahmenwerke haben, beginnen Sie mit 08-00 (diesem Leitfaden). Anschließend sollten Sie die ersten beiden Anker-Muster bearbeiten: 1 (ISO 27001 + SOC 2) und 2 (ISO 27001 + DSGVO). Diese beiden Artikel zwingen Sie zu einer zentralen Entscheidung, die Sie frühzeitig treffen müssen: Dient das zweite Rahmenwerk hauptsächlich der Sicherheitsüberprüfung (enge Zuordnung) oder handelt es sich um eine gekoppelte rechtliche/Governance-Überlagerung (gemeinsame Kontrollen, explizite Festlegung neuer Governance-Maßnahmen)? Sobald Sie diese Unterscheidung verinnerlicht haben, lässt sich die Einbindung weiterer Rahmenwerke schrittweise vornehmen.

Wenn Sie bereits nach ISO 27001 zertifiziert sind und unter Vertragsdruck ein zweites Rahmenwerk hinzufügen, beginnen Sie mit dem Artikel, der dem Hindernis entspricht. Betrachten Sie die Arbeit als Delta-Maßnahme, nicht als Neuanfang. Ein SOC 2-Antrag sollte Sie in Richtung 1 und einer Zuordnung sowie einer einheitlichen Nachweiskadenz führen. Ein DSGVO-Anliegen sollte Sie in Richtung 2 und eines Kopplungsmodells führen, das Sicherheitsnachweise wiederverwendet und gleichzeitig die Beweisstücke der Datenschutz-Governance explizit beibehält. Ein NIS2-Gültigkeitsbereichsauslöser sollte Sie in Richtung 3 und einer Governance- sowie Berichtsebene führen, die über Ihr bestehendes ISMS gelegt wird.

Falls Sie bereits mehrere Rahmenwerke einsetzen, sich jedoch durch die Audits überfordert fühlen, lesen Sie den Abschnitt (Compliance bei mehreren Rahmenwerken) aus der Perspektive der Prüfungsnachweise. Kehren Sie zu 08-00 zurück und konzentrieren Sie sich auf den Abschnitt zum Betriebsmodell (integrierte vs. lose Kopplung vs. Spezialisierung). Nutzen Sie anschließend die Liste der Rahmenwerke, um festzustellen, wo Sie versehentlich parallele Ordner, parallele Richtlinien oder rahmenwerkspezifische Nachweissilos angelegt haben. Das angestrebte Ergebnis ist keine weitere Zuordnungs-Tabelle, sondern eine einzige, auditierbare Nachweisbibliothek, die Sie bei verschiedenen Audits wiederverwenden können.

Wenn Sie eine Führungskraft im Bereich Technik oder Betrieb sind, lesen Sie den Teil (Multi-Framework-Compliance) unter Berücksichtigung einer Einschränkung: Integrierte Compliance funktioniert nur, wenn Maßnahmen innerhalb realer Arbeitsabläufe ausgeführt werden und Artefakte erzeugen, die Sie exportieren können (Tickets, Protokolle, Genehmigungen, Berichte). Nutzen Sie jeden Artikel als Blickwinkel, um sich zu fragen, was Sie einem Auditor morgen ohne manuelle Rekonstruktion vorlegen könnten. Diese Frage wird Ihnen sofort zeigen, ob Ihre „Beweisbibliothek“ real oder nur ein Wunschdenken ist.

Betrachten Sie die Reihe als ein Portfolio. Anstatt zu fragen, was Sie noch umsetzen müssen, sollten Sie sich fragen, ob jedes zusätzliche Rahmenwerk als Mapping-Linse, als Governance-/Berichts-Overlay oder als auf einen bestimmten Umfang beschränktes Programm behandelt wird. Prüfen Sie außerdem, ob das Ergebnis stets dasselbe ist: ein vertretbares, wiederverwendbares Proof-Pack.





Betriebsmodell für mehrere Rahmenwerke


Zusammenfassung

Bei doppelter Compliance schaffen Sie sich häufig zusätzliche Arbeit. Taucht ein zweites Rahmenwerk auf, reagiert Ihr Unternehmen verantwortungsbewusst. So entsteht ein neuer Ordner für Nachweise. Zunächst wirkt dies diszipliniert: ISO-Nachweise werden an einem Ort abgelegt, SOC 2-Nachweise an einem anderen. DSGVO-Entscheidungen kommen in einen Datenschutzordner, die NIS2-Bereitschaft in einen Regulierungs-Tracker und Kundenfragebögen in ein weiteres Repository. Die Struktur wirkt übersichtlich, bis dieselbe Steuerung in mehreren Versionen vorliegt.

Der praktische Fehlermodus ist die Abweichung. Die Zugangssteuerung wird für ISO 27001 auf eine bestimmte Weise beschrieben, für SOC 2 auf eine andere und in einer Antwort auf eine Kundenvertrauensanfrage auf eine dritte. Nachweise der Anbieter werden von den Teams für Beschaffung, Datenschutz, Sicherheit und Revision in leicht unterschiedlicher Form gesammelt. Die Reaktion auf Vorfälle liefert eine technische Zeitleiste, ein Protokoll der Datenschutzentscheidungen, einen Kommunikationsverlauf mit dem Kunden und einen Bericht an die Geschäftsleitung, jedoch keine einheitliche Nachweiskette. Die Arbeit ist real, doch die Nachweise sind fragmentiert.

In diesem Kapitel wird das wiederverwendbare Betriebsmodell für den weiteren Verlauf von Teil I definiert. In den nachfolgenden Kapiteln zu den einzelnen Rahmenwerken sollte dieses Modell nicht jedes Mal erneut erläutert werden. Vielmehr sollten Sie diese Kapitel als gemeinsames Muster heranziehen. Konzentrieren Sie sich dabei ausschließlich auf die frameworkspezifischen Unterschiede: Was ändert sich, wo wird es ausgeführt, wer ist dafür verantwortlich und durch welche Artefakte wird dies belegt?

Die Gestaltungsregel ist einfach:


Betreiben Sie ein einziges Backbone. Belegen Sie dies aus verschiedenen Blickwinkeln.



Für die meisten Softwareunternehmen bildet die Norm ISO 27001 das Rückgrat. Sie schreibt bereits den Geltungsbereich, das Risikomanagement, die Auswahl von Kontrollen, dokumentierte Informationen, interne Audits, die Managementbewertung, Korrekturmaßnahmen und die kontinuierliche Verbesserung vor. Andere Rahmenwerke sollten nicht automatisch zu separaten Programmen werden. Sie sollten vielmehr als Blickwinkel, Überlagerungen oder spezialisierte Profile auf dieselbe betriebliche Realität angewendet werden.

Ein funktionsfähiges Multi-Rahmenwerk-Modell besteht aus fünf Kernkomponenten:









	Komponente
	Zweck
	Korrekturbeleg





	Steuerungsbibliothek
	Definiert die Maßnahmen einmalig
	SoA, Verantwortlicher für die Steuerung, Beschreibung der Umsetzung



	Evidenzbibliothek
	Speichert den Nachweis nach betrieblichen Themen.
	Zugriffspaket, Änderungspaket, Vorfallspaket



	Zuordnungsindex
	Verknüpft Maßnahmen mit Rahmenwerk-Ankern
	Zuordnungstabelle von ISO zu Rahmenwerken, Paketverbindungen



	Delta-Backlog
	Erfasst die Arbeit an völlig neuen Rahmenwerken
	Eigenes Backlog-Element mit Abnahmekriterien



	CAPA-Zyklus
	Behebt Fehler ein für alle Mal für alle Objektive.
	Ticket für Korrekturmaßnahmen, Verifizierungsprotokoll





Der Test besteht in der Abfrage. Wenn ein Auditor, ein Unternehmenskunde oder eine Aufsichtsbehörde einen Monat, einen Benutzer, einen Lieferanten, eine Änderung, einen Vorfall oder eine Risikobewertung auswählt, sollte Ihr Team die Vorgänge nicht in Besprechungen rekonstruieren müssen. Eine zweite Person sollte in der Lage sein, den Zuordnungsindex zu öffnen. Sie sollte das richtige Themenpaket finden, den Arbeitsablauf nachvollziehen und die Belege exportieren können.
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Figure 1: Zusammenfassung des Kapitels



Das Problem der Mehrfach-Rahmenwerke (und die Betriebsmodelle)

Compliance lässt sich selten mit nur einer Bestätigung erfüllen. Als Softwareunternehmen stehen Sie in der Regel vor einer Vielzahl von Standards, Rahmenwerken, Gesetzen, Branchenanforderungen, Kundenprogrammen und Beschaffungsvorgaben. Einige davon sind freiwillig, weil sie den Marktzugang verbessern. Andere sind vertraglich festgelegt, weil Unternehmenskunden sie verlangen. Wieder andere sind verbindlich, weil gesetzliche Vorschriften gelten. Diese Anzahl nimmt in der Regel zu und nicht ab.

Die Frage lautet daher nicht nur:


Wie realisieren Sie die Umsetzung eines Rahmenwerks?



Die wichtigere Frage lautet:


Wie können Sie Rahmenwerke hinzufügen, ohne den Aufwand, die Anzahl der Prüfungsnachweise, den Prüfungsaufwand und die Anzahl der unterschiedlichen Interpretationen zu vervielfachen?



Ein SaaS-Unternehmen beginnt möglicherweise mit ISO/IEC 27001, da Kunden eine anerkannte Zertifizierung wünschen. Ein größerer Kunde könnte von Ihnen dann SOC 2 Typ II verlangen. Ein europäischer Kunde könnte die DSGVO, NIS2 oder das EU-Datenschutzgesetz einfordern. Ein deutscher Cloud-Kunde könnte BSI C5 verlangen. Ein Kunde aus dem Gesundheitswesen könnte nach HIPAA fragen. Ein Kunde aus der Automobilbranche könnte TISAX verlangen. Bei einem Auftrag im öffentlichen Sektor könnten ENS oder FEDRAMP zum Tragen kommen. Eine Verpflichtung zur Produktsicherheit könnte zusätzliche CRA-Anforderungen mit sich bringen. Ein AI-Produkt könnte Dokumentations- und Überwachungsanforderungen gemäß dem EU-AI-Gesetz nach sich ziehen.

Jede Anfrage verwendet eine andere Sprache. Die zugrunde liegenden Arbeiten überschneiden sich häufig.

Die Gefahr besteht darin, dass Ihr Unternehmen auf die Formulierungen statt auf den Mechanismus reagiert. Sie legen einen SOC-2-Ordner, einen DSGVO-Ordner, einen NIS2-Tracker, ein PCI-Informationspaket, einen Ordner für Kundenvertrauen und einen Zertifizierungsordner an. Jeder Ordner richtet sich an eine bestimmte Zielgruppe. Das dahinterstehende Betriebssystem beginnt sich jedoch zu fragmentieren. Dieselbe Steuerung wird mehrfach beschrieben. Dieselben Nachweise werden wiederholt exportiert. Derselbe Verantwortliche beantwortet ähnliche Anfragen unter unterschiedlichen Bezeichnungen.

Da es sich hierbei um eine Buchreihe und nicht um eine Enzyklopädie handelt, konzentriert sich Teil I auf Rahmenwerke, die in Softwareunternehmen weit verbreitet sind. Sie sind für bestimmte Integrationsmuster repräsentativ. Das Ziel besteht nicht darin, zu beweisen, dass alle Rahmenwerke identisch sind. Vielmehr soll aufgezeigt werden, wie Sie entscheiden, was wiederverwendet werden kann, was hinzugefügt werden muss und wo die entsprechenden Belege zu finden sind.


Die drei Betriebsmodelle

Doppelte Compliance lässt sich nicht auf ein festes Muster reduzieren. Sie kombinieren in der Regel drei Betriebsmodelle: das integrierte Modell, das Modell der losen Kopplung und das Spezialisierungsmodell. Das geeignete Modell hängt von den treibenden Faktoren, dem Umfang, dem Reifegrad, dem regulatorischen Druck und der Häufigkeit der Prüfungen ab.









	Modell
	Verwendung bei
	Evidenzbasiertes Design





	Integriert
	Das zweite Rahmenwerk prüft größtenteils dieselben Maßnahmen aus einem anderen Blickwinkel.
	Eine Steuerungsbibliothek, eine Evidenzbibliothek, mehrere Zuordnungen



	Lose Kopplung
	Das zweite Rahmenwerk umfasst rechtliche, berichtspflichtige oder branchenspezifische Aufgaben.
	Gemeinsam genutzte Artefakte sowie explizite Übergaben und Entscheidungsprotokolle



	Spezialisierung
	Das zweite Rahmenwerk weist eine klare Abgrenzung hinsichtlich des Anwendungsbereichs oder des Lebenszyklus auf.
	Spezialisiertes Informationspaket mit Verknüpfung zum ISO-Backbone





Das integrierte Modell ist das Standardziel. In diesem Modell bildet die Norm ISO 27001 weiterhin das operative Rückgrat. Eine Steuerung wird einmal durchgeführt. Nachweise werden einmal erhoben, und der Zuordnungsindex erläutert, wie diese Nachweise verschiedene Rahmenwerke untermauern. Beispielsweise kann eine Zugriffsprüfung den Zugang gemäß ISO 27001 unterstützen. Sie kann außerdem die Prüfung des logischen Zugriffs gemäß SOC 2, die Sicherheit der Verarbeitung gemäß DSGVO, die Anforderungen an die Zugriffssteuerung gemäß NIS2 sowie die Autorisierungsnachweise gemäß FEDRAMP unterstützen, sofern der Umfang und die Qualität der Nachweise ausreichend sind.

Eine lose Kopplung ist sinnvoll, wenn das zweite Rahmenwerk Verpflichtungen hinzufügt, die sich nicht allein auf den Betrieb von Sicherheitskontrollen reduzieren lassen. Die DSGVO verlangt Aufzeichnungen zur Rechenschaftspflicht im Datenschutz. NIS2 fügt Meldefristen und die Bereitschaft zur Überwachung hinzu. HIPAA führt PHI-spezifische gesetzliche und vertragliche Pflichten ein. Das EU-KI-Gesetz fügt Verpflichtungen zur AI-Governance und -Aufsicht hinzu. Diese Anforderungen sollten mit dem ISO-Grundgerüst verknüpft sein. Sie können jedoch auch eigene Aufzeichnungen zu rechtlichen Entscheidungen, Artefakte zur Produkt-Governance oder regulatorische Arbeitsabläufe erfordern.

Eine Spezialisierung ist erforderlich, wenn das zweite Rahmenwerk strenge Grenzen oder einen festgelegten Lebenszyklus vorschreibt. PCI DSS konzentriert sich auf das Umfeld für Karteninhaberdaten. FEDRAMP konzentriert sich auf Autorisierungsgrenzen und kontinuierliche Überwachung. ISO 13485 basiert auf dem Qualitätsmanagement für Medizinprodukte und den Vorgaben zur Konstruktionskontrolle. In diesen Fällen kann das spezialisierte System detailliertere Nachweise erfordern. ISO 27001 bildet dabei weiterhin das Rückgrat des Informationssicherheitsmanagements.

Der ungünstigste Zustand ist keines dieser drei Modelle. Der ungünstigste Zustand ist ein zufälliger Hybridbetrieb. Ihr Unternehmen gibt zwar an, integriert zu sein. Doch die Ablageordner, Issue-Tracker, Berichte zur Steuerung und Audit-Kalender bleiben getrennt. Das ist keine Integration. Es handelt sich um einen parallelen Betrieb mit gemeinsamem Vokabular.



Die Rahmenwerk-Delta-Matrix

Verwenden Sie die nachstehende Matrix als Struktur für die folgenden Kapitel zum Rahmenwerk. In jedem Kapitel sollten die rahmenspezifischen Unterschiede erläutert werden, anstatt das Betriebsmodell erneut zu erklären.









	Rahmenwerk-Gruppe
	Hauptdruck
	Fokus auf Nachweis





	SOC 2, BSI C5, TISAX
	Sicherheit für den Käufer oder Prüfer
	Betätigte Maßnahmen, Erfassungszeiträume, Berichtspaketierung



	ENS, Cyber Essentials, IT-Grundschutz
	Ausgangswert oder nationales Profil
	Erforderliche Maßnahmen, Umsetzung, Nachweise zur Konformität



	PCI DSS, FEDRAMP
	Auf den Anwendungsbereich beschränkte Sicherheit
	Grenzwertprüfung, präskriptive Maßnahmen, kontinuierliche Überwachung



	DSGVO, HIPAA
	Rechtliche Verantwortlichkeit für geschützte Daten
	Entscheidungen, Anfragen, Aufzeichnungen zu Verstößen, Lieferantenverträge



	NIS2, CRA
	Aufsichts- und Produktsicherheitspflichten
	Berichtsfristen, Rechenschaftspflicht des Managements, Lebenszyklusnachweis



	EU-AI-Gesetz, EU-Datenschutzgesetz
	Produkt- und Daten-Governance
	Systemdateien, Überwachung, Zugriff, Portabilität, Trace-Protokolle





Die Matrix ist bewusst praxisorientiert gehalten. Sie erhebt keinen Anspruch darauf, dass die Rahmenwerke gleichwertig sind. Sie veranschaulicht vielmehr, wie jedes Rahmenwerk das Nachweismodell ändert. Sie sollten in der Lage sein, ein Rahmenwerk zu betrachten und sich zu fragen: Handelt es sich hierbei hauptsächlich um eine Sichtweise der Qualitätssicherung, eine regulatorische Überlagerung oder einen spezialisierten Anwendungsbereich? Diese Entscheidung bestimmt den Plan für die Umsetzung.



Das wiederverwendbare Dual-Compliance-Muster

Jedes Kapitel zu einem Rahmenwerk in diesem Teil sollte derselben Entscheidungsabfolge folgen.

Identifizieren Sie zunächst den Auslöser. Die Quelle des Drucks ist entscheidend. Eine Kundenanforderung, ein Zertifizierungsaudit, ein regulatorischer Auslöser, eine Anforderung des öffentlichen Sektors, ein Branchenprogramm oder eine Produktverpflichtung führen zu unterschiedlichen Nachweisanforderungen. SOC 2 verlangt eine zeitraumbezogene Bestätigung. Die DSGVO verlangt Nachweise zur Rechenschaftspflicht. NIS2 verlangt Berichtsbereitschaft und überwachte Ausführung. PCI DSS verlangt einen auf den Geltungsbereich beschränkten Nachweis in Bezug auf das Umfeld für Karteninhaberdaten. FEDRAMP verlangt eine Autorisierung und kontinuierliche Überwachung.

Zweitens: Definieren Sie die Abgrenzung. Rahmenwerke scheitern, wenn die Abgrenzung unklar ist. ISO 27001 verwendet den Geltungsbereich des Informationssicherheits-Managementsystems (ISMS). SOC 2 verwendet die Systemabgrenzung. PCI DSS verwendet die CDE. FEDRAMP verwendet eine Autorisierungsabgrenzung. Die DSGVO orientiert sich an Verarbeitungsaktivitäten und Rollen. NIS2 konzentriert sich möglicherweise auf kritische oder wichtige Dienste. Die Abgrenzung muss so klar sein, dass Sie erkennen können, was einbezogen ist, was ausgeschlossen ist und was geändert wurde.

Drittens: Klassifizieren Sie das Modell. Entscheiden Sie, ob das Rahmenwerk integriert, lose gekoppelt oder spezialisiert sein soll. Lassen Sie diese Entscheidung nicht versehentlich von Tools, Beratern oder Auditdruck beeinflussen. Ist das Modell integriert, sollten eine Steuerungsbibliothek und eine Evidenzbibliothek ausreichen. Ist das Modell lose gekoppelt, müssen Übergaben explizit festgelegt werden. Ist das Modell spezialisiert, muss das spezialisierte Informationspaket dennoch wieder an das ISO-Backbone angebunden sein.

Viertens: Wiederverwendung von Vorlagen. Gehen Sie von den Vorgaben der ISO aus: Geltungsbereich, Risikomethode, Zuständigkeit für Kontrollmaßnahmen, dokumentierte Informationen, interne Revision, Managementbewertung, Korrekturmaßnahme und operative Kontrollen. Ermitteln Sie anschließend, welche Artefakte wiederverwendet werden können. Die Wiederverwendung muss hinsichtlich Geltungsbereich, Mechanismus, Häufigkeit und Qualität der Nachweise begründet werden. Eine ähnliche Formulierung reicht nicht aus.

Fünftens: Identifizieren Sie echte Deltas. Ein Delta ist eine Aufgabe, die vom ISO-Backbone nicht vollständig abgedeckt wird. Dabei kann es sich um ein Berichtsdokument, eine Entscheidungsaufzeichnung, eine rechtliche Analyse, eine Benachrichtigungsfrist, eine spezielle Abgrenzung, ein Produkt-Sicherheits-Ergebnis, eine AI-Governance-Datei oder eine Anforderung an die kontinuierliche Überwachung handeln. Deltas sind kein Versagen. Verborgene Deltas hingegen schon.

Sechstens: Legen Sie fest, wo der Mechanismus ausgeführt wird. Eine Steuerung ist nur dann real, wenn sie an einer bestimmten Stelle ausgeführt wird. Mögliche Orte sind: das Ticketingsystem, die Abruf-Anfrage, die CI/CD-Pipeline, der Identitätsanbieter, das GRC-Tool, der Lieferanten-Workflow, das Vertragsrepository, das Incident-Tool, die Cloud-Konsole, das Produkt-Backlog, das Dokumentenkontrollsystem oder das Managementbewertung-Paket.

Siebtens: Legen Sie fest, was dies belegt. Die Nachweise müssen exportierbar sein. Zu den geeigneten Nachweisen zählen Genehmigungsprotokolle, datierte Exporte, Ergebnisse von Zugriffsprüfungen, Zeitachsen von Vorfällen, Risikobewertungen, Lieferantenfreigaben, CI/CD-Ergebnisse, Bereitstellungsprotokolle, Aufzeichnungen über erneute Verwundbarkeitsprüfungen, Protokolle von Managementbewertungen, Tickets zu Korrekturmaßnahmen sowie versionierte Dokumente.

Achtens: Schließen Sie einen Verbesserungszyklus ab. Eine Feststellung sollte nicht in jedem Rahmenwerk zu einer separaten Korrekturmaßnahme führen. Sie sollte in einen einzigen Prozess der Korrekturmaßnahmen einfließen. Dieser Prozess aktualisiert den Arbeitsablauf, überprüft die Korrektur und aktualisiert das Nachweispaket sowie das Verzeichnis der Beweismittel.









	Schritt
	Entscheidungsfrage
	Exportierbare Nachweise





	Treiber identifizieren
	Warum ist dieses Rahmenwerk gerade jetzt von Bedeutung?
	Kundenanforderung, Vertragsklausel, Prüfungsanforderung, rechtlicher Auslöser



	Grenzen definieren
	Was ist enthalten und was ist ausgeschlossen?
	Anwendungsbereichsbeschreibung, Abgrenzungsdiagramm, Dienstkarte, Begründung für Ausschlüsse



	Modell klassifizieren
	Integriert, lose gekoppelt oder spezialisiert?
	Modellentscheidung, Begründung, Genehmigung durch den Verantwortlichen



	Wiederverwendung von Karten
	Welche ISO-Mechanismen gelten bereits?
	Zuordnungstabelle, SoA-Verknüpfungen, Bestätigungen der Verantwortlichen für die Steuerung



	Deltas identifizieren
	Was muss hinzugefügt werden?
	Delta-Datensatz, Akzeptanzkriterien, Fälligkeitsdatum, Verantwortlicher



	Paketnachweis
	Wie können Sie den Nachweis abrufen?
	Themenpaket, Exportprotokoll, Indexverknüpfung, Aufbewahrungsnachweis



	Verbessern
	Wie werden Lücken behoben?
	Ticket für Korrekturmaßnahmen, Verifizierungsprotokoll, aktualisiertes Paket





Dieses Muster ist der Grund dafür, dass die nachfolgenden Kapitel kürzer ausfallen können. Sie sollten das Konzept der wiederverwendbaren Belege nicht jedes Mal erneut erläutern. Stattdessen sollten Sie darlegen, worin die Unterschiede des jeweiligen Rahmenwerks bestehen. Außerdem sollten Sie aufzeigen, wie die Abweichungen zustande kommen.



Evidenzarchitektur: Zuerst das Thema, dann das Rahmenwerk

Sie sollten Ihre Nachweisdatenbank nach operativen Themen und nicht nach den Abkürzungen der Rahmenwerke gliedern. Ein Rahmenwerk-Ordner dient zur Beantwortung einer einzelnen Prüfung. Ein Themenpaket kann zur Beantwortung mehrerer Prüfungen dienen.

Ein Zugriffspaket kann ISO 27001, SOC 2, DSGVO, NIS2, PCI DSS, HIPAA und FEDRAMP unterstützen, sofern Umfang und Zuordnung korrekt sind. Ein Änderungspaket kann ISO 27001, SOC 2, CRA, FEDRAMP und PCI DSS unterstützen. Ein Lieferantenpaket kann ISO 27001, DSGVO, NIS2, BSI C5, HIPAA und TISAX unterstützen. Dasselbe Artefakt kann aus unterschiedlichen Blickwinkeln betrachtet werden. Es belegt eine operative Aktivität und stellt keine Dokumentenkennzeichnung dar.









	Thema „Nachweis“
	Wo es läuft
	Was belegt dies?





	Zugriff
	IdP, HR-Workflow, Tool zur Zugriffsprüfung, Ticketingsystem
	Benutzerexport, Entscheidungen der Prüfer, Löschantrag, Zeitstempel



	Ändern
	Ticket, PR, CI/CD, Deployment-System
	Ticket-Link, Genehmigung, CI-Ergebnis, Build-ID, Deployment-Protokoll



	Vorfall
	Alarmierung, Vorfall-Workflow, Kommunikationskanäle
	Zeitplan, Entscheidungen, Eindämmungsmaßnahmen, Nachbesprechung nach dem Vorfall



	Anbieter
	Beschaffung, Vertragsarchiv, Workflow für Lieferantenrisiken
	Lieferantendatensatz, DPA, Risikoprüfung, Genehmigung, Überwachungsdatensatz



	Risiko
	Risikoregister, Rückstand bei der Risikobehandlung, Managementbewertung
	Risikoentscheidung, Verantwortlicher, Bearbeitungsstatus, Genehmigungsstatus



	Governance
	Interne Revision, Managementbewertung, CAPA-Tracker
	Protokolle, Ergebnisse, Maßnahmen, Nachweise





Ein Themenpaket sollte fünf Fragen beantworten:









	Frage
	Erforderliche Antwort
	Beispiel





	Welche Aktivität wird nachgewiesen?
	Die Steuerung oder Routine
	Vierteljährliche Zugriffsprüfung der Produktion



	Wo wird IT ausgeführt?
	Das Betriebssystem
	IdP, Workflow zur Zugriffsprüfung, Ticketingsystem



	Wer ist dafür verantwortlich?
	Betriebsverantwortlicher
	Leiter des Sicherheitsbetriebs und Systemverantwortliche



	Was belegt IT?
	Exportierbare Artefakte
	Überprüfung des Exports, Entscheidungen, Löschungen, Zeitstempel des Abschlusses



	Welche Perspektiven nutzen IT?
	Zuordnungen der Rahmenwerke
	ISO, SOC 2, DSGVO, NIS2 je nach Anwendungsbereich





Dies ist die praktische Bedeutung einer Evidenzbibliothek. Es bedeutet nicht, dass jedes Artefakt in einen einzigen Ordner kopiert werden muss. Vielmehr hat jedes Artefakt einen verbindlichen Speicherort und einen Abrufpfad. Die Nachweis kann sich beim Identitätsanbieter, im Repository, im CI/CD-Tool, im Anbietersystem, im Vorfall-Tool oder im Dokumentenverwaltungssystem befinden. Der Index informiert eine zweite Person darüber, wo sie die Nachweis finden und wie sie diese exportieren kann.



Der Zuordnungsindex

Der Zuordnungsindex ist die Abrufebene für die doppelte Konformität. Er verhindert, dass Beweise vom Gedächtnis abhängig sind.

Ein nützlicher Zuordnungsindex enthält den Namen der Steuerung, den ISO-Anker, den Anker des zweiten Rahmenwerks, den Betriebsmechanismus, das Nachweispaket, den Verantwortlichen, die Kadenz, die Aufbewahrungsregel, den letzten Export sowie Delta-Notizen. Er sollte versioniert werden. Die Zuordnungen ändern sich, wenn sich der Geltungsbereich, die Maßnahmen, die Produkte, die Lieferanten oder die Audit-Erwartungen ändern.









	Indexfeld
	Zweck
	Beispiel





	Steuerung oder Thema
	Stabile interne Referenz
	Zugriffsprüfung des Produktionszugriffs



	Rahmenwerk-Anker
	Zeigt die Gründe für die Wiederverwendung auf
	ISO-Zugangskontrolle, logischer Zugriff gemäß SOC 2, DSGVO-Sicherheit



	Beweismaterialpaket
	Anmerkungen zum Korrekturabzug
	Zugriffspaket, vierteljährlicher Export



	Verantwortlicher und Takt
	Sie müssen den Nachweis auf dem neuesten Stand halten.
	Sicherheitsverantwortlicher, vierteljährliche Überprüfung



	Delta-Anmerkungen
	Erfasst Grenzen
	SOC 2 deckt lediglich den Berichtsbereich ab.





Sie sollten den Zuordnungsindex bei internen Revisionsprozessen, Bereitschaftsprüfungen, Antworten im Rahmen der Kundensicherung, behördlichen Überprüfungen, der Vorbereitung auf Zertifizierungen sowie bei der Managementbewertung verwenden. Wird der Index nur einmal pro Jahr geöffnet, verliert er an Aktualität. Nutzen Sie ihn hingegen als üblichen Weg zum Nachweis, werden Fehler frühzeitig sichtbar.

Der Zuordnungsindex dient auch dazu, eine falsche Wiederverwendung zu verhindern. Nicht jedes ISO-Artefakt erfüllt automatisch die Anforderungen eines anderen Rahmenwerks. Ein Export aus der Zugriffsprüfung unterstützt SOC 2 nur, wenn er den Berichtsbereich und den Typ-II-Zeitraum abdeckt. Er unterstützt PCI DSS nur, wenn er das Umfeld für Karteninhaberdaten und die erforderlichen Rollen abdeckt. Er unterstützt die DSGVO nur, wenn er die Verarbeitung personenbezogener Daten im Geltungsbereich schützt. Die Wiederverwendung hängt von den Grenzen, den Mechanismen, der Häufigkeit und der Qualität der Nachweise ab.



Das Delta-Backlog

Ein „Delta“ bezeichnet einen vollständig neuen Arbeitsaufwand, der durch ein zweites Rahmenwerk erforderlich wird. Sie sollten Deltas sichtbar machen, einem Verantwortlichen zuordnen, priorisieren und nachverfolgen. Sie sollten nicht zu einem informellen Nebenprojekt werden.









	Delta-Typ
	Wo es läuft
	Exportierbare Nachweise





	Artefakt melden
	Workflow zur Steuerung der Dokumentenkontrolle
	Genehmigte Systembeschreibung, Überarbeitungshistorie



	Gerichtsentscheidung
	Workflow für die rechtliche oder produktbezogene Prüfung
	Rechtsgrundlage, Entscheidung über die Datenübermittlung, DSB-Aufzeichnung



	Berichtszeitpunkt
	Ablaufplan für die Reaktion auf Vorfälle
	Eskalationsprotokoll, Zeitachse, Benachrichtigungsentwurf



	Spezialisierte Abgrenzung
	Überprüfung der Architektur oder des Umfangs
	Grenzdiagramm, Segmentierungsnachweis, Begründung des Anwendungsbereichs



	Autorisierungs-Paket
	GRC oder Genehmigungsworkflow
	SSP, POA&M, Belege aus der kontinuierlichen Überwachung



	Produktverpflichtung
	Produkt-/Sicherheits-Backlog
	Offenlegungsprozess, Lebenszyklusdatensatz, Zeitplan für Abhilfemaßnahmen





Für den Delta-Backlog sollten dieselben Vorgaben gelten wie für andere Lieferaufgaben. Jeder Backlog-Punkt muss einen Verantwortlichen, ein Fälligkeitsdatum, Akzeptanzkriterien, einen Prüfer, eine Verifizierungsmethode, das betroffene Rahmenwerk sowie das betroffene Nachweispaket enthalten. „SOC 2-Nachweise erstellen“ ist zu vage. „Eine stichprobenbasierte Testübung für drei Änderungsbeispiele aus drei verschiedenen Monaten durchführen und das Änderungspaket aktualisieren“ ist umsetzbar.

Ein Delta gilt erst dann als vollständig, wenn der entsprechende Mechanismus vorhanden ist. Außerdem muss der Nachweis exportiert werden können. Eine Richtlinie zur Verteilung von Berichten ist erst dann vollständig, wenn der Verteilungsworkflow Genehmigungen und Empfänger protokolliert. Eine Vorgehensweise zur Meldung von Sicherheitsverletzungen ist erst dann vollständig, wenn im Rahmen einer Übung oder eines tatsächlichen Vorfalls ein Entscheidungsprotokoll und ein Zeitplan erstellt werden. Eine Anforderung zur Lieferantenüberprüfung ist erst dann vollständig, wenn der Lieferanten-Workflow Genehmigungen, Risikobewertungen, den Vertragsstatus sowie Nachweise zur Überwachung liefert.



Der Kreislauf der Korrekturmaßnahmen

Die doppelte Compliance bleibt nur dann integriert, wenn Sie Ihre Feststellungen über einen einzigen Verbesserungsprozess abschließen. Dieser Prozess ist der Kreislauf der Korrekturmaßnahmen.

Ein fehlgeschlagener SOC-2-Test, eine Feststellung aus einer internen ISO-Revision, eine Schwachstelle im Prozess zur Behebung von Verstößen gegen die DSGVO, eine Lücke bei der NIS2-Meldung, ein Problem bei der PCI-Segmentierung oder eine Schwachstelle bei der kontinuierlichen Überwachung im Rahmen von FEDRAMP sollte nicht zu separaten Korrekturmaßnahmen führen. Vielmehr sollte dies zu einer einzigen Korrekturmaßnahme führen. Diese Maßnahme sollte einen Verantwortlichen, eine Ursachenanalyse, eine Behebung, ein Verifizierungsprotokoll und eine Aktualisierung der Prüfungsnachweise umfassen.









	CAPA-Schritt
	Wo es läuft
	Exportierbare Nachweise





	Aufnahme
	Audit-Tracker, Ticket-System, Risikoregister
	Datensatz, Quelle, Verantwortlicher, Schweregrad ermitteln



	Grundursache
	Besprechung, Erstellung eines Tickets, Überprüfung des Vorfalls
	Anmerkung zur Grundursache, Entscheidungsprotokoll, verknüpfte Belege



	Korrekturmaßnahme
	PR, IAM-Änderung, CI/CD-Regel, Richtlinien-Aktualisierung
	Genehmigung, Konfigurationsexport, aktualisierter Arbeitsablauf



	Überprüfung
	Interner Test, Stichprobenprüfung, Nachprüfung
	Testergebnis, Freigabe durch den Gutachter



	Aktualisierung der Nachweis
	Evidenzbibliothek und Zuordnungsindex
	Aktualisiertes Paket, Indexeintrag, Export-Zeitstempel





Die strenge Definition von „fertig“ lautet:

Eine Korrekturmaßnahme dürfen Sie erst dann durchführen, wenn die Korrektur umgesetzt, überprüft und im Nachweismodell berücksichtigt ist. >

Dies ist von Bedeutung, da die Rahmenwerke unterschiedliche Aspekte derselben Verbesserung prüfen. Die ISO 27001 fragt, ob Ihr ISMS Schwachstellen erkennt, behebt und Verbesserungen vornimmt. SOC 2 fragt, ob Ihre Maßnahmen während des Berichtszeitraums wirksam waren. Die DSGVO fragt, ob Sie Entscheidungen zur Rechenschaftspflicht und die entsprechenden Fristen eingehalten haben. NIS2 fragt, ob Ihre Organisation unter Aufsichtdruck handeln kann. FEDRAMP fragt, ob Sie Schwachstellen nachverfolgen und überwachen. Ein einziger Zyklus für Korrekturmaßnahmen kann all diesen Anforderungen nur dann gerecht werden, wenn er den Nachweispfad bewahrt.




Warum isolierte Compliance-Maßnahmen Ihr Programm still und leise zunichte machen

Eine isolierte Compliance-Praxis beginnt in der Regel mit guten Absichten. Ein Kunde verlangt SOC 2. Sie erstellen daher einen Ordner mit SOC-2-Nachweisen. Die Rechtsabteilung fordert Rechenschaftspflicht gemäß DSGVO. Sie legen die Datenschutzunterlagen deshalb in einem Datenschutz-Arbeitsbereich ab. Eine Aufsichtsbehörde führt die NIS2-Bereitschaft ein. Sie erstellen daraufhin einen Regulierungs-Tracker. Ein Zertifizierungsprüfer verlangt ISO-Nachweise. Sie pflegen daher als ISMS-Verantwortliche ein ISO-Repository. Jeder Schritt ist für sich genommen sinnvoll. Zusammen führen sie jedoch zu einer Fragmentierung.

Das erste erkennbare Symptom ist doppelte Dokumentation. Die gleiche Zugangskontrolle kann in einer ISO-Richtlinie, einer SOC-2-Kontrollbeschreibung, einer DSGVO-Sicherheitsbeschreibung und in einer Antwort auf eine Kundenvertrauensanfrage vorkommen. Um den jeweiligen Zielgruppen gerecht zu werden, nehmen Sie geringfügige Abweichungen vor. Mit der Zeit weiß niemand mehr, welche Version der Realität entspricht.

Das zweite Symptom ist die doppelte Erhebung von Nachweisen. Sie exportieren dieselbe Zugriffsprüfung zunächst für ISO, dann erneut für SOC 2. Anschließend fassen Sie sie für eine Kundenprüfung zusammen. Dieselbe Anbieterdatei wird von den Abteilungen Datenschutz, Beschaffung, Sicherheit und Revision angefordert. Derselbe Vorfallbericht wird in mehrere Formate konvertiert. Sie wenden mehr Aufwand für die Aufbereitung von Nachweisen auf als für die Verbesserung der Maßnahmen.

Das dritte Symptom ist die Ermüdung der Verantwortlichen bei der Steuerung. Die Bereiche Technik, Sicherheit, Personalwesen, Rechtsabteilung, Beschaffung, DevOps und Kundenerfolg erhalten ähnliche Anfragen aus verschiedenen Compliance-Arbeitsbereichen. Sie beginnen, Compliance eher als Störung denn als Teil der Governance zu betrachten. In diesem Fall sinkt die Qualität der Nachweise. Die Teams sind darauf aus, die Anfrage abzuschließen, anstatt das System zu stärken.

Das vierte Symptom sind unzureichende Korrekturmaßnahmen. Sie schließen Feststellungen für ein einzelnes Rahmenwerk ab, ohne dass sich dadurch das gemeinsame Betriebsmodell verbessert. Sie erläutern dem Prüfer eine SOC-2-Stichprobenlücke, nehmen sie jedoch nicht in den ISO-CAPA-Prozess auf. Auf Grundlage der Lehren aus einem DSGVO-Vorfall aktualisieren Sie eine Datenschutzvorlage, nicht jedoch den Vorfall-Workflow. Bei einer NIS2-Bereitschaftsprüfung stellen Sie eine Schwachstelle beim Lieferantenzugriff fest, die jedoch nicht im Risikoregister des Lieferanten erfasst wird. Das Unternehmen „besteht“ lokal. Global bestehen dennoch weiterhin Schwächen.









	Fehlermodus
	So sieht es aus
	Besseres Design





	Doppelte Ordner
	Sie speichern Nachweise gemäß ISO, SOC 2, DSGVO und NIS2 separat.
	Themenpakete mit Tags für das Rahmenwerk



	Widersprüchliche Darstellungen
	Derselbe Steuerungsmechanismus wird an verschiedenen Stellen unterschiedlich beschrieben.
	Eine Steuerungsbibliothek mit Zuordnungsmetadaten



	Prüfungsarchäologie
	Vor jeder Überprüfung neu zusammengestellte Nachweis
	Geplante Exporte und Aufbewahrungsregeln



	Ermüdung der Verantwortlicher
	Dieselben Teams beantworten doppelte Auskunftsersuchen.
	Ein Verzeichnis der Beweismittel und ein Anforderungspfad



	Unzureichende Abhilfemaßnahmen
	Sie schließen die Ergebnisse in separaten Trackern ab.
	Ein CAPA-Zyklus mit Überprüfung





Der Ausweg besteht nicht darin, ein Rahmenwerk auszuwählen und die anderen zu ignorieren. Der Ausweg besteht darin, ISO 27001 als Betriebssystem zu betrachten. Sie sollten andere Rahmenwerke als Zuordnungen, Überlagerungen oder spezialisierte Profile daran anschließen.


Die integrierte Alternative

Integrierte Compliance bedeutet, dass Sie ein einziges Managementsystem für die interne Kontrolle betreiben. Sie weisen dessen Wirksamkeit aus verschiedenen Blickwinkeln nach. Das bedeutet nicht, dass alle Rahmenwerke identisch sind. Vielmehr wird die zugrunde liegende operative Realität gemeinsam geteilt.

Sie führen die Zugriffsprüfung einmal durch. Sie führen den Änderungsworkflow einmal durch. Sie führen den Vorfallprozess einmal durch. Sie führen die Lieferantenprüfung einmal durch. Sie führen die Risikomethode einmal durch. Sie führen die Managementbewertung einmal durch. Anschließend ordnen Sie die Nachweise den Rahmenwerken zu, die darauf basieren.









	Vorteil
	Mechanismus
	Praxisbeispiel





	Effizienz
	Ein Kontrollsatz und eine Evidenzbibliothek
	In mehreren Rahmenwerken wiederverwendete Nachweise zur MFA- und Zugriffsprüfung



	Konsistenz
	Eine zentrale Informationsquelle für Richtlinien und Fakten
	Ein Vorfall-Workflow unterstützt ISO, NIS2, DSGVO und Kundenbewertungen.



	Schnellere Prüfungen
	Sie exportieren die Nachweise aus vorhandenen Paketen.
	Beispielanfragen, die durch Abruf und nicht durch Rekonstruktion beantwortet wurden



	Bessere Abhilfemaßnahmen
	Die Ergebnisse tragen zur Verbesserung des gemeinsamen Systems bei.
	Ein CAPA aktualisiert den Arbeitsablauf, das Paket und den Zuordnungsindex.



	Einfachere Erweiterung
	Neue Rahmenwerke werden zu Delta-Arbeiten.
	Fügen Sie Zuordnungen und neue Artefakte hinzu. Sie sollten damit ein neues Programm vermeiden.





Integrierte Compliance ist nicht „schlanker“, weil sie Anforderungen ignoriert. Sie ist schlanker, weil sie vermeidet, für jede Zielgruppe dieselbe durchgängige Rückverfolgbarkeit von Anfang bis Ende neu aufzubauen. Ihr Unternehmen berücksichtigt weiterhin die spezifischen Anforderungen von SOC 2, DSGVO, NIS2, PCI DSS, FEDRAMP, HIPAA, dem EU-AI-Gesetz und anderen Rahmenwerken. Es lehnt es lediglich ab, doppelte Betriebsrealitäten zu schaffen. Das gilt nur, wenn ein tatsächlicher Umfang, eine gesetzliche Vorschrift oder eine Betriebsgenehmigung dies erfordern.



Betriebsregeln für den Rest von Teil I

Die übrigen Kapitel zum Rahmenwerk sollten den folgenden Gestaltungsregeln entsprechen:









	Regel
	Bedeutung
	Auswirkungen auf das Kapitel





	Sie müssen das Grundgerüst nicht erneut vermitteln.
	In diesem Kapitel wird die gemeinsame Methode definiert.
	In den folgenden Kapiteln liegt der Schwerpunkt auf den Deltas.



	Benennen Sie das Modell frühzeitig.
	Integriert, lose gekoppelt oder spezialisiert
	Sie verschaffen sich schnell einen Überblick über die Architektur.



	Trennung von Wiederverwendung und Delta
	Ähnliche Maßnahmen sind nicht automatisch wiederverwendbar.
	In jedem Kapitel wird erläutert, was geändert wurde.



	Sie ordnen die Nachweis nach Themen.
	Nachweis folgt den Abläufen, nicht den Abkürzungen.
	Kapitel verweisen auf Pakete.



	Exportierbarer Nachweis ist erforderlich.
	Mechanismen müssen Artefakte erzeugen.
	Die Tabellen zeigen Ihnen, wo es läuft und was dies belegt.



	Abschluss eines CAPA-Zyklus
	Die Ergebnisse tragen zur Verbesserung des gemeinsamen Systems bei.
	Es ist kein Rahmenwerk-spezifisches Silo für Korrekturmaßnahmen vorhanden.





Ein Kapitel ist dann gelungen, wenn es folgende Fragen beantwortet:


Was müssen Sie nicht neu aufbauen? Und was müssen Sie bewusst hinzufügen?



Das ist die zentrale Frage im Zusammenhang mit der doppelten Compliance.




Wie geht es weiter?

Sie verfügen nun über das Betriebsmodell für Teil I: ein ISO 27001-Grundgerüst, mehrere Rahmenwerke, themenbezogene Belegpakete, einen Zuordnungsindex, einen Delta-Backlog und einen Regelkreis für Korrekturmaßnahmen.

In den folgenden Kapiteln sollten Sie dieses Modell verwenden, anstatt es erneut darzustellen. Jedes Kapitel sollte die spezifischere Frage zum Rahmenwerk beantworten:








	Rahmenwerk
	Hauptfrage





	SOC 2
	Was muss während des gesamten Zeitraums vom Typ II vorhanden sein?



	DSGVO
	Welche Nachweisdokumente müssen exportierbar sein?



	NIS2
	Ist Ihre Organisation in der Lage, unter Zeitdruck zu handeln und Bericht zu erstatten?



	ENS
	Welche nationalen Ausgangswerte müssen Sie nachweisen?



	BSI C5
	Welches Cloud-Sicherheitspaket müssen Sie erhalten?



	PCI DSS
	Was muss innerhalb der CDE-Grenze nachgewiesen werden?



	FEDRAMP
	Welche Nachweise hinsichtlich der Genehmigung und der kontinuierlichen Überwachung sind erforderlich?



	EU-AI-Gesetz
	Welche Aufzeichnungen zur AI-Governance und -Aufsicht müssen vorliegen?





Das nächste Kapitel, ISO 27001 & SOC 2 – Doppelte Konformität, sollte das Betriebsmodell nicht neu aufbauen. Es sollte sich auf die SOC-2-Sonderanforderungen konzentrieren: Disziplin bei der Systemabgrenzung, Nachweise für den Typ-II-Zeitraum, stichprobenbasierte Prüfungen, Systembeschreibung, CUECs, Berichtsverteilung sowie die Nachweispakete, die die Funktionsweise der Maßnahmen im Zeitverlauf belegen.





Doppelte Konformität nach ISO 27001 und SOC 2


Vorwort: Der „SOC 2-Ordner“, der am ersten Tag erscheint

Die Verhandlungen verlaufen reibungslos, bis die Beschaffungsabteilung eine Anfrage weiterleitet, die den weiteren Verlauf beeinflusst: „Bitte legen Sie Ihren SOC 2-Typ-II-Bericht oder Ihren Plan und Ihren Nachweisansatz vor.“ Sie erhalten die Antwort, dass das Unternehmen nach ISO 27001 zertifiziert sei. Technisch gesehen ist das korrekt.

SOC 2 honoriert nicht nur die Darstellung eines Managementsystems. Es honoriert die periodische Disziplin. Sie müssen nachweisen, dass ausgewählte Kontrollen über den definierten Berichtszeitraum wirksam waren. Genau hier begehen viele Teams den ersten Fehler. Sie legen einen neuen Ordner „SOC 2-Nachweise“ an, duplizieren Richtlinien und führen eine parallele Checkliste ein. Das wirkt zunächst wie Fortschritt. Doch die erste Stichprobe des Prüfers zeigt häufig, dass ein Monat, ein Benutzer, ein Ticket, eine Bereitstellung, eine Verwundbarkeit, eine Lieferantenprüfung oder ein Vorfall nicht ordnungsgemäß dokumentiert wurde.

Die Frage ist nicht, ob Ihr Unternehmen über Maßnahmen verfügt. Die Frage ist, ob Sie in der Lage sind, einen beliebigen Monat per Export abzurufen, ohne Besprechungen, Screenshots oder aufwendige Rekonstruktionen.

Dieses Kapitel stützt sich auf das integrierte Betriebsmodell aus Multi-Framework. Es bereitet die gesamte Dual-Compliance-Methode nicht erneut auf. Der Schwerpunkt liegt auf dem SOC 2-Delta: Sie erfahren, welche Elemente SOC 2 zum Grundgerüst von ISO/IEC 27001 hinzufügt, wo diese Maßnahmen umgesetzt werden und welche Nachweise dies belegen.



Zusammenfassung

SOC 2 ist kein zweites Sicherheitsprogramm. Es handelt sich vielmehr um eine Prüfperspektive auf ein definiertes System. Wenn ISO 27001 bei Ihnen bereits gut funktioniert, sollten Sie für SOC 2 dieselbe Steuerungsbibliothek, dieselbe Nachweisbibliothek, denselben Zyklus für Korrekturmaßnahmen und denselben Rhythmus der Governance wiederverwenden. Der tatsächliche Mehraufwand ist geringer. Er umfasst Disziplin bei der Systemabgrenzung, Nachweise für den Typ-II-Prüfzeitraum, Bereitschaft für stichprobenbasierte Prüfungen und geregelte Paketierung.

Der praktische Fehlerfall ist die Rekonstruktion am Ende eines Zeitraums. Ihr Team verfügt über Maßnahmen, jedoch nicht über datierte Nachweise. Zugriffsprüfungen wurden durchgeführt, aber nicht exportiert. Änderungen wurden genehmigt. Die Nachverfolgung vom Ticket über den PR bis zur Bereitstellung wurde jedoch nicht aufbewahrt. Verwundbarkeiten wurden behoben. Die Aufzeichnungen der erneuten Tests wurden jedoch durch neuere Scannerdaten überschrieben. Vorfälle wurden bearbeitet. Der zeitliche Ablauf ist jedoch über Chats, Alarmnotizen und das Gedächtnis verteilt. Ihre Steuerung mag zwar funktioniert haben. SOC 2 verlangt jedoch Nachweise aus dem ausgewählten Zeitraum.

Die Gestaltungsrichtlinie für dieses Kapitel lautet:


Behalten Sie ISO 27001 als operatives Rückgrat bei. Fügen Sie SOC 2 als periodisch durchgeführte Prüfung hinzu, nicht als paralleles Programm.



Ein funktionierendes ISO 27001 + SOC 2-Modell sollte es einer zweiten Person ermöglichen, Nachweise für einen stichprobenartig ausgewählten Monat ohne Befragungen abzurufen. Diese Nachweise sollten aus Ihren üblichen Arbeitssystemen stammen: Identitätsanbieter, Workflow zur Zugriffsprüfung, Ticketingsystem, Abruf-Anfragen, CI/CD, Bereitstellungsprotokolle, Scanner, Tools zur Vorfallbearbeitung, Lieferanten-Workflows, Dokumentenkontrolle und CAPA-Aufzeichnungen.









	SOC 2-Delta
	Wo es läuft
	Was belegt dies?





	Systemgrenze
	Geltungsbereichsregister, Architekturüberprüfung, Dienstleistungsinventar
	Grenzwertprotokoll, Delta-Protokoll, Aktualisierung der Systembeschreibung



	Häufigkeit der Typ-II-Nachweise
	Beweiskalender, Themenpakete
	Monatliche/vierteljährliche Datenexporte, Aufbewahrungsprotokoll



	Stichprobenbasierte Prüfung
	Workflow für die interne Revision oder die Prüfungsvorbereitung
	Beispielübung, ausgewählte Nachweise, Lücken, CAPA



	Berichtsgestaltung
	Workflow zur Steuerung der Dokumentenkontrolle
	Systembeschreibung, CUECs, Genehmigungsverlauf



	Verteilung des Berichts
	Trust Center, CRM, Rechts-/Vertraulichkeitsvereinbarung-Workflow
	Genehmigung, Vertraulichkeitsvereinbarung, Empfängerprotokoll





Der schnellste Weg zur Umsetzung des Modells besteht darin, mit einem Paket zu beginnen – in der Regel „Zugriff“ oder „Ändern“. Exportieren Sie die Daten des vergangenen Monats. Bitten Sie eine zweite Person, die Stichprobe nachzuvollziehen. Ist die Kette lückenlos, steigern Sie das Tempo. Sollte sie unterbrochen sein, erstellen Sie eine CAPA und korrigieren Sie das Nachweismodell, bevor der Typ-II-Zeitraum zur „Audit-Archäologie“ wird.



SOC 2 auf einer Seite

SOC 2 ist ein unabhängiger Prüfbericht über ein definiertes System. Sie beschreiben das System, identifizieren die relevanten Kriterien für Vertrauensdienste und erläutern die Kontrollen, die diese Kriterien unterstützen. Anschließend ermöglicht es Ihnen ein Prüfer, zu testen, ob ausgewählte Kontrollen wirksam funktioniert haben. Bei einem Typ-II-Bericht erstreckt sich die Prüfung über einen Zeitraum und nicht nur auf einen einzelnen Zeitpunkt.

Genau dieser Unterschied stellt Sie vor ein operatives Problem. ISO 27001 belegt, dass Ihr ISMS vorhanden ist, unter Governance steht und sich verbessert. SOC 2 Typ II belegt, dass ausgewählte Kontrollen während eines definierten Zeitraums umgesetzt wurden. Dieselbe Kontrolle kann zwar beide Anforderungen erfüllen. Die Nachweise müssen jedoch unterschiedlich aufbewahrt werden.









	Thema
	ISO 27001 – Hervorhebung
	SOC 2 Typ II – Schwerpunkt





	Geltungsbereich
	Grenzen und Geltungsbereich des ISMS
	Definierte Systemgrenzen



	Maßnahmen
	Sie wählen die Kontrollen anhand des Risikos und des Zustands der Umsetzung (SoA) aus.
	Beschrieben anhand der Kriterien für Vertrauensdienste



	Nachweis
	ISM-Aufzeichnungen und ausgewählte Nachweise
	Beispiele aus dem Berichtszeitraum



	Überprüfung
	Interne Revision und Managementbewertung
	Prüfungstätigkeiten des Wirtschaftsprüfers im Zeitverlauf



	Erläuterung
	Richtlinien, SoA, Risiko, Governance
	Systembeschreibung, CUECs, Verwendung des Berichts





Das entscheidende Wort ist „definiert“. SOC 2 ist keine allgemeine Aussage darüber, dass Ihr gesamtes Unternehmen sicher ist. Der Bericht ist an die Systembeschreibung, den Berichtsumfang, die ausgewählten Kriterien, die beschriebenen Kontrollen, den Berichtszeitraum und die verfügbaren Nachweise gebunden. Ändert sich einer dieser Punkte, lässt sich der Bericht nur schwer verteidigen.

Im Hinblick auf die ISO-Integration sollten Sie SOC 2 dem ISMS zuordnen und nicht als separaten Compliance-Stapel behandeln. Die SoA, Entscheidungen zur Risikobehandlung, Richtlinien, Kontrollverantwortliche und Nachweispakete zu den einzelnen Themenbereichen sollten die operative Realität widerspiegeln. SOC 2 fügt die Ebene des Assurance-Berichts hinzu. Es beschreibt, wie diese operative Realität stichprobenartig überprüft und für die Nutzer des Berichts aufbereitet wird.



Was SOC 2 zum ISO-Grundgerüst beiträgt

SOC 2 ergänzt ein ausgereiftes ISO/IEC 27001-Betriebsmodell um drei wesentliche Neuerungen.

Abbildung 1 – SOC 2-Delta-Modell
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Figure 2: Was SOC 2 zum ISO-Grundgerüst beiträgt

Der erste Unterschied betrifft die Systemabgrenzung. ISO 27001 definiert einen ISMS-Geltungsbereich. SOC 2 verlangt eine Systemabgrenzung, die über den gesamten Berichtszeitraum hinweg konsistent bleiben muss. Wenn Sie ein Produktionsmodul hinzufügen, die Architektur ändern, einen neuen Supportprozess einführen oder Kundendaten über eine neue Integration übertragen, müssen Sie die Auswirkungen auf die Systemabgrenzung bewerten.

Der zweite Unterschied betrifft die zeitraumbezogene Nachweismethodik. Bei der stichprobenbasierten Prüfung nach SOC 2 Typ II kann der Prüfer einen Monat, einen Benutzer, ein Ticket, eine Verwundbarkeit, einen Lieferanten oder einen Vorfall aus dem Berichtszeitraum auswählen. Live-Dashboards reichen nicht aus, da Live-Systeme häufig den aktuellen Zustand und nicht den historischen Zustand anzeigen. Sie müssen Nachweise in regelmäßigen Abständen exportieren oder aufbewahren.

Der dritte Unterschied betrifft die kontrollierte Bereitstellung. SOC 2 umfasst Dokumentations- und Verteilungsunterlagen, die im Rahmen von ISO 27001 nicht in gleicher Weise entstehen: Systembeschreibung, ergänzende Steuerelemente für Benutzerentitäten sowie Regeln zur Verteilung von Berichten. Diese Unterlagen dürfen nicht als Werbematerial behandelt werden. Sie müssen kontrolliert, überprüft, genehmigt und bei Systemänderungen aktualisiert werden.









	SOC 2-Delta
	Was ändert sich
	Erforderliche Nachweise





	Grenzdisziplin
	Der Bericht bezieht sich auf ein definiertes System. Er bezieht sich nicht auf eine vage, unternehmensweite Aussage.
	Grenzwertprotokoll, Überprüfung der Auswirkungen des Änderns, Delta-Protokoll



	Typ-II-Periodenprüfung
	Sie müssen Maßnahmen über einen längeren Zeitraum nachweisbar machen.
	Datierte Exporte, aufbewahrte Protokolle, Beispielpakete



	Probenahmebereitschaft
	Der Prüfer wählt die Prüfobjekte aus. Das Unternehmen wählt die Prüfobjekte nicht aus.
	Nachverfolgbare Tickets, Genehmigungen, Protokolle, Überprüfungen und Zeitstempel



	Vorgeschriebene Verpackung
	Der Berichtstext muss der Realität entsprechen.
	Versionsverwaltete Systembeschreibung, CUECs, Genehmigungen



	Eingeschränkte Verbreitung
	Die Weitergabe von Berichten muss durch Steuerung kontrolliert werden.
	Grundlage der Vertraulichkeitsvereinbarung, Genehmigungsprotokoll, Empfängerprotokoll





Dies sind zwar konkrete Aufgaben. Es handelt sich jedoch um Deltas. Sie sollten das gemeinsame ISO-Betriebsmodell verbessern, anstatt ein zweites SOC 2-Programm zu schaffen.



Was Prüfer tatsächlich stichprobenartig überprüfen

SOC 2-Prüfer testen nicht jede einzelne Instanz jeder Maßnahme. Sie wählen Stichproben aus. Eine Stichprobe ist eine Instanz der Maßnahme während des Typ-II-Zeitraums. Der Prüfer kann beispielsweise eine Zugriffsprüfung aus dem März, eine Produktionsänderung aus dem Juni, die Behebung einer Verwundbarkeit aus dem August, einen Vorfall aus dem September oder einen Test zur Wiederherstellung aus einem bestimmten Monat auswählen.
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Figure 3: Was Prüfer tatsächlich stichprobenartig überprüfen

Die Prüfungsfrage lautet nicht lediglich:


Verfügen Sie über einen entsprechenden Prozess?



Die Prüfungsfrage lautet:


Bitte zeigen Sie mir, dass dieser ausgewählte Fall korrekt bearbeitet wurde.



Aus diesem Grund ist die Gestaltung der Nachweise wichtiger als eine ausgefeilte Darstellung. Eine aussagekräftige Beschreibung der Kontrollen kann einen fehlenden, datierten Export nicht ersetzen. Wählt der Prüfer einen im April gekündigten Benutzer aus, sollten Sie den Kündigungsantrag, die Deaktivierung durch den Identitätsanbieter, die Aufhebung der Zugriffsrechte, die Überprüfungsnachweise sowie die Zeitstempel vorlegen. Wählt der Prüfer eine Produktionsbereitstellung aus dem Juli aus, sollten Sie das Ticket, die Abruf-Anfrage, die Genehmigung der Überprüfung, das CI-Ergebnis, den Bezeichner für den Build, den Bereitstellungsdatensatz sowie die Überprüfungsmaßnahmen nach der Bereitstellung vorlegen.









	Probenart
	Wo es läuft
	Was belegt dies?





	Zugriffsprüfung
	IdP, Workflow zur Zugriffsprüfung, Ticketingsystem
	Prüfungsexport, Entscheidung des Prüfers, Löschauftrag, Zeitstempel des Abschlusses



	Änderungsgenehmigung
	Ticket, PR, CI/CD, Deployment-System
	Ticket-Link, PR-Genehmigung, CI-Ergebnis, Build-ID, Bereitstellungsprotokoll



	Behebung von Verwundbarkeiten
	Scanner, Issue-Tracker, Repository, Workflow für Wiederholungsprüfungen
	Scan-Ergebnis, Triage-Entscheidung, Fehlerbehebung im PR, erneuter Test des Exports



	Vorgehen bei Vorfällen
	Warnsystem, Vorfall-Ticket, Kommunikationskanal
	Warnmeldung, Zeitachse, Eindämmungsmaßnahmen, Grundursache, Überprüfung



	Sicherungstest
	Backup-Plattform, Runbook, Betriebs-Ticket
	Wiederherstellung von Prüfprotokoll, Ergebnis und Freigabe durch den Prüfer





Der stichprobenbasierte Prüfansatz ändert die Strategie zur Nachweissicherung. Ihr Ziel ist nicht, am Ende des Berichtszeitraums einen umfangreichen Prüfungsordner anzulegen. Sie sollten stattdessen regelmäßig datierte Prüfungsnachweise erstellen. So kann für jeden ausgewählten Monat bei Abruf eine Antwort bereitgestellt werden.

Dies erfordert Exportpläne, Aufbewahrungsregeln, stabile Verknüpfungen, benannte Verantwortliche, Themenpakete, einen Zuordnungsindex sowie regelmäßige stichprobenbasierte Testübungen. SOC 2-Nachweise sollten nicht in erster Linie nach den Abkürzungen der Rahmenwerke geordnet werden. Sie sollten vielmehr nach den Aktivitäten geordnet werden, die Ihr Unternehmen tatsächlich durchführt.



Der zentrale Konflikt: ISO-Grundgerüst vs. SOC 2-Stichprobenverfahren

ISO/IEC 27001 und SOC 2 verwenden viele der gleichen Kontrollen, setzen jedoch unterschiedliche Schwerpunkte. ISO/IEC 27001 prüft, ob Ihr ISMS definiert, gesteuert, betrieben, auditiert, überprüft und verbessert wird. SOC 2 Typ II untersucht, ob die beschriebenen Kontrollen während des Berichtszeitraums wirksam waren.

Diese Diskrepanz führt zu Nacharbeiten, wenn Ihr Unternehmen keine Stichprobenkontrollen vorgesehen hat. Möglicherweise wurde eine Zugriffsprüfung im Identitätsmanagement-Tool abgeschlossen. Die Entscheidungen des Prüfers wurden jedoch nicht exportiert. Eine Änderung wurde möglicherweise in einer Abruf-Anfrage genehmigt. Die Verknüpfung zwischen Ticket, Abruf-Anfrage und Bereitstellung blieb jedoch nicht erhalten. Eine Verwundbarkeit wurde möglicherweise behoben. Der Nachprüfungsdatensatz wurde jedoch durch den letzten Scan überschrieben. Ein Vorfall wurde möglicherweise korrekt bearbeitet. Die Zeitachse verteilte sich jedoch auf Chat, Benachrichtigungen, Besprechungsnotizen und das Gedächtnis.

Die Lösung besteht in kadenzbasierten Nachweisen. Sie sollten die Ergebnisse der Zugriffsprüfung exportieren. Sie sollten Änderungsstichproben mit stabilen Verknüpfungen speichern. Sie sollten Momentaufnahmen von Verwundbarkeiten aufbewahren. Sie sollten Zeitachsen von Vorfällen dokumentieren. Sie sollten jedes Paket nach Verantwortlicher und Kadenz indexieren. Dadurch wird die SOC-2-Stichprobenprüfung zu einem abrufbaren Prozess. Ohne diese Disziplin wird SOC 2 zu einer zeitaufwendigen, rückblickenden Suche.









	Reibung
	Fehlermodus
	Korrektur





	Stichtagsvergleich vs. Zeitraum
	Vergangene Vorgänge lassen sich nicht nachweisen.
	Monatliche oder vierteljährliche Datenexporte



	Live-Systeme im Vergleich zu historischen Nachweisen
	Der aktuelle Zustand überschreibt den früheren Zustand.
	Snapshots und Aufbewahrungsregeln



	Beschreibung vs. Beispiel
	In der Beschreibung der Steuerung fehlt der Nachweis der Umsetzung.
	Themenpaket mit datierten Unterlagen



	Gedächtnis vs. Abruf
	Die Nachweise hängen von einer Person ab.
	Zuordnung von Index und Verantwortlichem





Sie benötigen keine separate SOC-2-Betriebsumgebung. Sie benötigen das ISO-Gerüst, um stichhaltigere historische Nachweise zu erbringen.



Das SOC 2-Nachweispaket-Modell

Das Nachweispaket ist die praktische Einheit der SOC 2-Bereitschaft. Ein Paket ist kein beliebiger Ordner. Es handelt sich um einen sorgfältig zusammengestellten Nachweiscontainer für ein bestimmtes betriebliches Thema. Es beschreibt die Steuerung, die Aufzeichnungssysteme, die Nachweistypen, die Häufigkeit, den Verantwortlichen, die Aufbewahrungsregel sowie die Zuordnung zum Rahmenwerk.

Ein gut aufbereitetes SOC-2-Paket sollte drei Merkmale aufweisen. Erstens sollte es eindeutig auf das Betriebssystem verweisen, in dem die Steuerung tatsächlich ausgeführt wird. Zweitens sollte es zuverlässige, datierte Nachweise enthalten oder auf diese verweisen. Drittens sollte es für eine zweite Person ohne Rückfragen einsehbar sein.









	Paket
	Typische Quellsysteme
	Was dies belegt





	Zugriff
	IdP, HR-Workflow, Tool zur Zugriffsprüfung
	Sie geben Benutzer frei, überprüfen sie und entfernen sie bei Bedarf. Sie steuern den privilegierten Zugriff.



	Ändern
	Ticket-Systeme, PRs, CI/CD, Bereitstellungstools
	Sie müssen Änderungen prüfen, testen, genehmigen und implementieren. Die Änderungen müssen rückverfolgbar sein.



	Verwundbarkeit
	Scanner, Issue-Tracker, Repository
	Sie stufen die Feststellungen ein, beheben sie, prüfen sie erneut oder nehmen sie formell aus.



	Vorfall
	Warnmeldungen, Tool zur Vorfallbearbeitung, Kommunikationskanal
	Sie priorisieren, eingrenzen, überprüfen und verbessern Vorfälle.



	Anbieter
	Beschaffung, Verträge, Workflow für Lieferantenrisiken
	Sie müssen Ihre Lieferanten zulassen, einer Risikobewertung unterziehen, vertraglich binden und überwachen.





Das Zugriffspaket kann Workflows für Neuzugänge, Wechsel und Abgänge sowie Exporte von Identitätsanbietern umfassen. Es kann außerdem Auflistungen privilegierter Zugriffe, Ergebnisse der vierteljährlichen Zugriffsprüfung, Beispiele für die Aufhebung von Zugriffsrechten, Überprüfungen von Repository-Berechtigungen und Genehmigungen von Ausnahmen enthalten.

Das Änderungspaket kann die Änderungsrichtlinie, eine Beschreibung des Workflows, Ticketbeispiele, Nachweise für die Genehmigung von PRs, CI/CD-Aufzeichnungen, Bezeichner für Build-Artefakte, Deployment-Protokolle, Aufzeichnungen zu Notfalländerungen sowie Überprüfungen im Anschluss an das Deployment enthalten.

Das Paket für Verwundbarkeiten kann Scanner-Konfigurationen, Scan-Exporte, Triage-Kriterien, Behebungstickets, Ausnahmesätze, Nachprüfungsnachweise und Berichtsmetriken enthalten.

Das Vorfallpaket kann Metadaten zu Warnmeldungen, einen Zeitplan des Vorfalls, Eindämmungsmaßnahmen, Kommunikationsaufzeichnungen, die Grundursache, eine Nachbesprechung des Vorfalls, Korrekturmaßnahmen sowie Nachweise zur Überprüfung enthalten.

Ein Paket sollte klein genug sein, damit Sie es abrufen und prüfen können. Es sollte dennoch vollständig genug sein, um gängige Prüfungsanforderungen zu erfüllen. Der Paketindex sollte Ihnen zeigen, was in jedem Paket enthalten ist, wem es gehört, wie oft es aktualisiert wird und wie lange die Prüfungsnachweise aufbewahrt werden.



Häufigkeit des Nachweisexports

Die stichprobenbasierte Prüfung nach SOC 2 Typ II erfordert historische Nachweise. Historische Nachweise erfordern Exporte oder aufbewahrte Aufzeichnungen. Wenn Sie sich ausschließlich auf Live-Systeme stützen, verlieren Sie möglicherweise die Möglichkeit, nachzuweisen, was in einem ausgewählten Monat tatsächlich der Fall war.

Der Rhythmus sollte Ihrer Steuerung entsprechen. Bestimmte Nachweise sollten Sie monatlich exportieren. Andere Nachweise können Sie vierteljährlich exportieren. Wieder andere Nachweise sind ereignisbezogen. Ziel ist nicht, zusätzliche Dokumentation zu erzeugen. Ziel ist, eine aufwendige Rekonstruktion am Ende des Berichtszeitraums zu vermeiden.









	Thema „Nachweis“
	Cadence
	Exportierbare Nachweise





	Liste der Benutzerzugriffe
	Monatlich
	Benutzerexport, Export privilegierter Rollen



	Zugriffsprüfung
	Vierteljährlich
	Prüfergebnisse, Streichungen, Freigabe



	Änderungsmanagement
	Monatliche Stichprobe
	Nachverfolgung vom Ticket bis zur Bereitstellung, Genehmigungen, CI-Ergebnis



	Verwundbarkeitsmanagement
	Monatlich
	Scan-Export, Status der Korrekturmaßnahmen, Ausnahmen



	Reaktion auf Vorfälle
	Ereignisgesteuerte Überprüfung sowie vierteljährliche Überprüfung
	Zeitachse des Vorfalls, Überprüfung, Korrekturmaßnahmen



	Sicherung und Wiederherstellung
	Monatlicher Statusbericht sowie geplante Tests
	Auftragsstatus exportieren, Testdatensatz wiederherstellen





Der Nachweisplan sollte festlegen, welche Daten Sie exportieren, von wo, durch wen, wann, wo Sie sie speichern und wie lange Sie sie aufbewahren. Für SOC 2 müssen die Nachweise den Typ-II-Zeitraum abdecken. Sie müssen während des Audits verfügbar bleiben. Im Rahmen der ISO-Integration dient dieselbe Aufbewahrungsfrist der Internen Revision, der Managementbewertung und der Kontinuierlichen Verbesserung.

Wenn ein Prüfer eine Stichprobe aus dem Mai anfordert, sollten Sie nicht in den laufenden Systemen suchen. Sie sollten stattdessen das Paket öffnen, den datierten Export abrufen und den Datensatz nachverfolgen.



Zuordnungsindex und Delta-Rückstand

Der Zuordnungsindex bildet die Abrufebene. Er verknüpft ISO-Anker, SOC 2-Anker, Kontrollbezeichnungen, Themenpakete, Verantwortliche, Häufigkeit, Fundorte der Nachweise und Daten der letzten Exporte. Ohne einen Index sind Nachweise vom Gedächtnis abhängig. Mit einem Index wird der Abruf wiederholbar.

Der Mapping-Index sollte nicht zu einer rein theoretischen Compliance-Tabelle verkommen. Sie sollten den Mapping-Index bei internen Revisionsprozessen, Stichprobenübungen, Bereitschaftsprüfungen, der Vorbereitung auf Managementbewertungen sowie bei der Reaktion auf externe Audits einsetzen. Fordert ein Auditor Nachweise zur Überprüfung des logischen Zugriffs an, sollte der Index auf das „Access“-Paket verweisen. Außerdem sollte er den Verantwortlicher identifizieren, die Häufigkeit angeben und die erwarteten Artefakte auflisten.









	Indexfeld
	Warum dies wichtig ist
	Beispiel





	Bezeichnung des Kontrollmechanismus
	Stabile interne Referenz
	Zugriffsprüfung des Produktionszugriffs



	Rahmenwerk-Anker
	Zeigt die Zuordnung
	ISO-Zugangskontrolle, SOC 2 – logischer Zugriff



	Themenpaket
	Hinweise auf Belege
	Zugriffspaket



	Verantwortlicher und Takt
	Sie müssen die Nachweise auf dem neuesten Stand halten.
	Sicherheitsverantwortlicher, vierteljährliche Überprüfung



	Letzter Export
	Unterstützt Bereitschaftsprüfungen
	Export der Zugriffsprüfung für März





Der Delta-Backlog erfasst SOC 2-spezifische Aufgaben. Diese Aufgaben sind real, sollten jedoch nicht zu einem zweiten Programm führen. Zu den typischen Delta-Punkten gehören die Governance der Systembeschreibung, die Pflege des CUEC, Regeln für die Berichtsverteilung, Stichprobenübungen vom Typ II, die Protokollierung von Grenzabweichungen, die Automatisierung des Nachweisexports, die Zugriffsprüfung des eingeschränkten Berichtszugriffs sowie Verfeinerungen der TSC-Zuordnung.









	Delta-Posten
	Bessere Definition des Begriffs „fertig“
	Korrekturbeleg





	Systembeschreibung
	Sie steuern, besitzen, genehmigen und passen die Abgrenzung an.
	Genehmigtes Dokument und Änderungshistorie



	CUEC-Wartung
	Produktverantwortlichkeiten geprüft und aktuell
	CUEC-Prüfprotokoll



	Verteilungsregeln
	Die Weitergabe von Berichten erfolgt gemäß dem genehmigten Arbeitsablauf.
	Vertraulichkeitsvereinbarung, Genehmigung, Empfängerprotokoll



	Probenentnahmeübung
	Über mehrere Monate hinweg getestete ausgewählte Proben
	Bohrprotokoll, Lücken, CAPA-Maßnahmen



	Grenz-Delta-Protokoll
	Auf ihre Auswirkungen auf SOC 2 hin bewertete Änderungen
	Delta-Protokoll und Genehmigung





Beispielsweise ist „SOC 2-Nachweise erstellen“ zu weit gefasst. Ein besseres Backlog-Element lautet: „Führen Sie eine Stichprobenprüfung für das Änderungsmanagement anhand von drei Bereitstellungen aus drei verschiedenen Monaten durch. Überprüfen Sie den Nachverfolgungspfad von Ticket über PR und CI bis zur Bereitstellung. Erfassen Sie Lücken als CAPA-Maßnahmen.“ Als Nachweis dienen das Protokoll der Stichprobenprüfung, die ausgewählten Stichproben, die Links zu den Nachweisen, die Lücken sowie die Korrekturmaßnahmen.



Regulierte Verpackung: Systembeschreibung, CUECs und Vertriebsregeln

SOC 2 führt Dokumentationselemente ein, die oft wie Verkaufsmaterialien aussehen, jedoch wie kontrollierte Dokumentation behandelt werden müssen. Die Systembeschreibung, die CUECs und die Regeln zur Verteilung des Berichts legen fest, was der Bericht abdeckt. Sie bestimmen außerdem, welche Maßnahmen von Ihren Kunden erwartet werden und wie der Bericht weitergegeben werden darf. Wenn diese Dokumentationselemente vom tatsächlichen ISMS-Geltungsbereich, der Architektur, der Steuerungsbibliothek oder den Kundenverpflichtungen abweichen, lässt sich der Bericht nur noch schwer verteidigen.
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Figure 4: Regulierte Verpackung: Systembeschreibung, CUECs und Vertriebsregeln

Die Systembeschreibung ist das zentrale Dokumentationselement. Sie erläutert Ihren Dienst, die Systemgrenzen, die Infrastruktur, die Mitarbeiter, die Prozesse, die Datenflüsse, das Kontrollumfeld sowie die relevanten Verpflichtungen. In einem integrierten Modell sollte sie aus denselben kontrollierten Quellen abgeleitet werden, die auch für ISO 27001 verwendet werden. Dazu gehören der Umfang des Informationssicherheits-Managementsystems (ISMS), das Dienstinventar, die Architekturdokumente, die Entscheidungen zur Risikobehandlung, die SoA, der Richtlinienkatalog und das Verzeichnis der Beweismittel.

Die CUECs beschreiben Ihre Verantwortlichkeiten, die erfüllt sein müssen, damit das Kontrollumfeld wie vorgesehen funktioniert. Sie müssen unter Umständen Ihre eigenen Benutzer verwalten, SSO konfigurieren, Administratorrechte einschränken, verfügbare Protokolle überprüfen oder die Endpunktsicherheit gewährleisten. Diese Verantwortlichkeiten müssen der tatsächlichen Produktsituation entsprechen. Wenn sich das Produkt ändert, die CUECs jedoch nicht, kann der Bericht auf ein veraltetes Modell Ihrer Verantwortlichkeiten hindeuten.

Die Regeln für die Verteilung von Berichten legen fest, wer den Bericht unter welchen Bedingungen und mit welcher Vertraulichkeitsvereinbarung oder welchem vertraglichen Schutz erhalten darf. Außerdem wird geregelt, wie die Verteilung protokolliert wird. Dieser Arbeitsablauf wird häufig im Rahmen des Sales-Enablement-Prozesses, der Warteschlange für die rechtliche Prüfung, des Trust-Portals, des CRM-Genehmigungsablaufs oder des Support-Ticket-Prozesses ausgeführt.









	Paketierungsartefakt
	Wo es läuft
	Exportierbare Nachweise





	Systembeschreibung
	Kontrollierter Dokumenten-Workflow mit Steuerung
	Versionshistorie, Genehmigungen, Überprüfungsauftrag, Änderungsprotokoll



	CUECs
	Prozess zur Steuerung der Dokumentenkontrolle und zur Sicherung des Kundenvertrauens
	Genehmigte CUEC-Liste, Überprüfungsprotokoll, Veröffentlichungsprotokoll



	Verteilungsregeln
	CRM, Trust-Portal, Vertraulichkeitsvereinbarung-Workflow
	Datensatz zur Vertraulichkeitsvereinbarung, Zugangsgenehmigung, Empfängerprotokoll





Ein praktischer Arbeitsablauf für die Systembeschreibung beginnt mit dem kanonischen Abgrenzungsbereich. Wenn Ihre Technik eine neue Produktionskomponente hinzufügt, sollte die Änderung nicht nur hinsichtlich Sicherheits- und Betriebsrisiken bewertet werden. Prüfen Sie auch die Auswirkungen auf den Berichtsabgrenzungsbereich. Betrifft die Änderung die SOC 2-Systembeschreibung, sollten Sie als Dokumentenverantwortlicher den Text aktualisieren. Verknüpfen Sie außerdem den Änderungsdatensatz und genehmigen Sie die neue Version. Betrifft die Änderung den Abgrenzungsbereich nicht, sollte die Entscheidung dennoch im Delta-Protokoll festgehalten werden.

Die Governance der Weitergabe sollte operativ und nicht rein theoretisch erfolgen. Ein vertraulicher Bericht sollte nicht von jeder Person, die eine Kundenanfrage erhält, einfach per E-Mail weitergeleitet werden. Sie sollten den genehmigten Ablauf festlegen: Kundenanfrage, Berechtigungsprüfung, Vertraulichkeitsvereinbarung (NDA) oder vertragliche Bestätigung, gegebenenfalls Genehmigung, sichere Übermittlung und Protokollierung. Als Nachweis dient das Zugriffsprotokoll. Daraus sollte hervorgehen, wer den Bericht wann, auf welcher Grundlage und über welchen genehmigten Kanal erhalten hat.

Die endgültige Regel lautet:


Der SOC 2-Bericht darf niemals über das Betriebssystem hinausgehen.



Ihre Systembeschreibung muss mit dem Abgrenzungsbereich übereinstimmen. Ihre CUECs müssen mit dem Produkt- und Kundenverantwortungsmodell übereinstimmen. Die Verteilungsregeln müssen dem tatsächlichen Verhalten bei der Weitergabe von Berichten entsprechen.



Fehlermodi und vorbeugende Konstruktionsmaßnahmen

Die häufigsten Ursachen für das Scheitern der SOC-2-Prüfung sind Probleme bei der Konzeption. Diese Probleme lassen sich bereits vor Beginn des Typ-II-Zeitraums vermeiden.

Der erste Fehlermodus ist eine Abweichung vom Geltungsbereich. Der Geltungsbereich nach ISO und die Systemgrenzen nach SOC 2 basieren auf ähnlichen Formulierungen. Sie entwickeln sich jedoch getrennt voneinander weiter. Die Technikabteilung fügt anschließend einen neuen Dienst, einen neuen Datenfluss oder eine neue Produktionskomponente hinzu. Ein Dokument wird aktualisiert, das andere jedoch nicht. Während des Audits können Sie nicht darlegen, ob die Änderung innerhalb des Geltungsbereichs lag, außerhalb des Geltungsbereichs lag oder während des Berichtszeitraums hinzugefügt wurde.

Der zweite Fehlermodus ist die Abweichung im Nachweisspeicher. Sie richten einen ISO-Nachweisspeicher und einen SOC 2-Nachweisspeicher ein. Dieselbe Zugriffsprüfung, dieselbe Änderungsgenehmigung, dasselbe Vorfall-Ticket oder dieselbe Risikobewertung wird in beide Systeme kopiert. Im Laufe der Zeit wird eine Kopie aktualisiert, während die andere veraltet. Keine der beiden spiegelt mehr das eigentliche System of Record wider.

Der dritte Fehlermodus ist die Rekonstruktion am Ende eines Zeitraums. Sie warten bis zum Zeitpunkt der Bereitschaft oder der Prüfungsanforderung, um Nachweise zu sammeln. Live-Systeme zeigen dann den aktuellen Zustand an, nicht den historischen. Benutzerberechtigungen haben sich geändert. Verwundbarkeits-Einträge wurden geschlossen. Protokolle sind abgelaufen. Die Aufbewahrungsfristen für CI/CD sind abgelaufen. Das Geschehene trifft zwar nach wie vor zu, lässt sich jedoch möglicherweise nicht mehr nachweisen.

Der vierte Fehlermodus ist die Abweichung in der Darstellung. Die SOC 2-Unterlagen werden zu Texten für Unternehmenskunden, während die ISO-Dokumentation weiterhin als interne Governance-Aufzeichnung dient. Die Systembeschreibung besagt das eine, die Richtlinien besagen etwas anderes, und die technischen Arbeitsabläufe wiederum etwas Drittes.
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