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​1. einleitung: Die Bedeutung von Datenschutz und Sicherheit im Internet
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Das Internet ist heute ein fester Bestandteil unseres Lebens. Vom morgendlichen Lesen der Nachrichten bis zur Teilnahme an Geschäftstreffen, vom Einkaufen bis zu Bankgeschäften, vom Chatten mit Freunden bis zur Präsenz in den sozialen Medien - wir leben viele Momente in der Welt, die das Internet uns bietet. Nicht nur unser Privatleben, sondern auch unser Geschäftsleben, unsere Ausbildung, unsere sozialen Beziehungen und sogar unsere Interaktion mit der Regierung werden online abgewickelt.

Eine derart intensive Online-Präsenz bringt zwei grundlegende Bedürfnisse mit sich: Privatsphäre und Sicherheit.

	Datenschutz bedeutet, dass unsere Identität, unsere persönlichen Informationen, unsere Interessen und unser Online-Verhalten nicht unerlaubt gesammelt und verwendet werden.

	Sicherheit bedeutet, dass unsere Geräte, unsere Kommunikation und unsere Daten vor Viren, Cyberangriffen, Betrug oder böswilligem Zugriff geschützt werden.


Das digitale Ökosystem von heute entwickelt sich ständig weiter. In dem Maße, wie neue Anwendungen, neue Technologien und neue Möglichkeiten in unser Leben treten, tauchen auch neue Bedrohungen auf. Aus diesem Grund müssen wir lernen, sowohl unsere Privatsphäre als auch unsere Sicherheit zu schützen, um sicher und bewusst in der Welt des Internets zu leben.

​Warum sollten wir Datenschutz und Sicherheit gemeinsam angehen?

	Umfeld der Datenerfassung: Internetdienstanbieter, Social-Media-Plattformen und mobile Anwendungen erfassen eine Vielzahl von persönlichen Daten. Diese Daten können für gezielte Werbung, die Erstellung von Profilen und manchmal auch für rechtliche oder bösartige Zwecke verwendet werden.

	Cyber-Bedrohungen: Risiken wie Identitätsdiebstahl, Malware und Phishing-Angriffe bedrohen nicht nur unsere Daten, sondern auch unsere Finanzen und unseren Ruf.

	Überwachung durch Regierung und Unternehmen: In einigen Ländern wurden aus Gründen der sozialen Ordnung oder der Sicherheit Massenüberwachungssysteme eingerichtet. Unternehmen, die auf internationalen Märkten tätig sind, können auch Vereinbarungen über die gemeinsame Nutzung von Daten treffen.


​Was werden Sie in diesem Buch lernen?

Dieser Leitfaden richtet sich an alle, von denjenigen, die das Internet nur für soziale Medien oder einfache Anwendungen nutzen, bis hin zu fortgeschrittenen Nutzern und Profis. Mit schrittweise aufgebauten Kapiteln:

Die Grundlagen: Sie erfahren, wie Ihre persönlichen Daten online erfasst werden und welchen Risiken Sie ausgesetzt sind.

Praktische Lösungen: Sie werden Ihre Privatsphäre und Sicherheit mit einfachen, aber effektiven Methoden stärken, die Sie sofort in Ihrem täglichen Leben umsetzen können.

Werkzeuge und Technologien: Sie erfahren, wie Sie Tools wie VPN, sichere Browser, Passwort-Manager, Zwei-Faktor-Authentifizierung, Firewalls und mehr nutzen können.

Gewohnheiten und Strategien: Sicherheit ist nicht nur eine einmalige Maßnahme, sondern eine ständige Gewohnheit. Dieses Buch leitet Sie an, schützende Gewohnheiten für Ihr digitales Leben zu entwickeln.

Fortgeschrittene Themen: Sie werden mehr über Verschlüsselungstechniken, Netzwerksicherheit und Anonymität erfahren.

Kurz gesagt, mit diesem Leitfaden lernen Sie, wie Sie das Internet sowohl sicher als auch frei nutzen können.

​Schlüsselprinzipien für den Erfolg

	Behalten Sie die Kontrolle in Ihren Händen: Sie sollten wissen, welche Informationen wo erfasst und gespeichert werden, und unnötige Berechtigungen widerrufen.

	Mehrschichtiger Schutz: Es reicht nicht aus, nur ein Tool (z. B. VPN) zu verwenden; bauen Sie mehrere Verteidigungslinien auf, vom Browser über Netzwerkeinstellungen und Anwendungsberechtigungen bis hin zur physischen Sicherheit.

	Ständige Aktualisierung: Halten Sie sowohl die Software als auch Ihr eigenes Wissen auf dem neuesten Stand; die Bedrohungen entwickeln sich so schnell wie die Technologien.
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​2. grundlegende Gerätesicherheit
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Die Grundlagen für Datenschutz und Sicherheit beginnen mit dem Schutz Ihrer Geräte. In diesem Abschnitt werde ich grundlegende Schutzmethoden erörtern, die Sie sofort auf Ihrem Computer und Ihren mobilen Geräten einsetzen können.

​2.1 Software-Updates und sichere Kennwörter

Das Wichtigste für alle Ihre Geräte ist die regelmäßige Installation von Updates. Diese Updates bieten Ihnen Schutz vor möglichen Sicherheitslücken. 
Aktualisierungen:
	Updates schließen Sicherheitslücken und schützen vor neuen Bedrohungen.

	Was sollten wir tun? 	Mobil: Prüfen Sie einmal pro Woche über "Einstellungen→ System→ Systemupdate" auf Android; "Einstellungen→ Allgemein→ Software-Update" auf iOS.

	Computer: Unter Windows lassen Sie "Einstellungen→ Update und Sicherheit→ Windows Update" aktiv; unter macOS lassen Sie "Apple Menü→ Software Update" aktiv.




Bei Android-Versionen oder Marken von Android-Geräten kann sich der Abschnitt für die Softwareaktualisierung an verschiedenen Stellen befinden. Wenn Sie daher in der Suchschaltfläche im Menübereich "Update, Software-Update/System-Update" eingeben, wird der Bereich "Software-Update" in den Ergebnissen angezeigt. 


Anwendungsaktualisierung über Google Play:


	Das Aktualisieren der Anwendungen auf Ihrem Gerät bietet Schutz vor Sicherheitslücken in diesen Anwendungen. 

	Nachdem Sie Google Play aufgerufen haben, klicken Sie auf das Symbol oben rechts und dann auf "Apps und Gerät verwalten". Im Abschnitt "Übersicht" wird eine Warnung angezeigt, dass eine Aktualisierung vorliegt. Wenn Sie darauf klicken, aktualisieren Sie alle Ihre Anwendungen, indem Sie "Aktualisieren" sagen.



Passwörter:


	Verwenden Sie sie nicht wieder: Legen Sie für jedes Konto ein anderes Passwort fest.


	Erstellen Sie ein sicheres Passwort: Verwenden Sie mindestens 12 Zeichen, eine Mischung aus Groß- und Kleinbuchstaben, Zahlen und Symbolen. Verwenden Sie keine Namen von Personen, Orten, Städten, Stadtteilen, Autokennzeichen, Berufen, Spitznamen, Haustieren usw. in Ihrem Passwort.


	Passwort-Manager: Speichern Sie Ihre Passwörter sicher mit Tools wie KeePass. Ich verwende KeePass seit über 13 Jahren und bin sehr zufrieden. Persönliche Empfehlung.


​2.2 Antivirus-/Antimalware-Software

Viren, Trojaner, Ransomware, Adware und Spyware können Ihre persönlichen Daten stehlen oder Ihr Gerät aus der Ferne kontrollieren. Vor allem aber können sie Ihre Privatsphäre verletzen und Ihnen materiellen und moralischen Schaden zufügen. Im Handumdrehen können all Ihre Fotos, Videos und, was noch wichtiger ist, alle Passwörter, die Sie auf Ihrem Computer verwenden, in die Hände einer anderen Person gelangen.

Hauptzweck von Antivirus

	Erkennen und Blockieren von Schadsoftware (Viren, Trojaner, Malware, Keylogger, Ransomware usw.)

	Erkennung bekannter Bedrohungen mit einer Signaturendatenbank.

	Erkennung unbekannter Bedrohungen durch "Verhaltensanalyse" in einigen fortgeschrittenen Produkten.


Antivirus ist kein vollständiger Schutz.

	Bei Angriffen geht es heute nicht mehr nur um Viren. Phishing-Angriffe, Social Engineering, Zero-Day-Schwachstellen, usw.

	Antivirenprogramme fangen zwar einige dieser Angriffe ab, bieten aber keinen 100%igen Schutz.

	"Sicheres Verhalten" (nicht auf verdächtige Links klicken, aktuelle Software verwenden) ist genauso wichtig wie Antivirus.


In welchen Fällen ist es besonders wichtig?

	Auf Firmencomputern (hohes Risiko von Datendiebstahl)

	Personen, die viele Dateien aus dem Internet herunterladen oder USB-Sticks einstecken

	Benutzer, die Bankgeschäfte tätigen und persönliche Daten speichern


Zusätzliche Funktionen in modernen Antivirenprogrammen

	Ransomware-Schutz (gegen Software, die Dateien verschlüsselt)

	Web-Filterung und Phishing-Schutz

	E-Mail-Scan


Kostenlos oder kostenpflichtig?

	Freeware bietet in der Regel grundlegende Funktionen zum Surfen und zeigt möglicherweise Werbung an.

	Die kostenpflichtige Version bietet zusätzliche Funktionen, schnelle Aktualisierungen und technischen Support.


Abschließende Empfehlung

	Antivirus + regelmäßige Software-Updates + umsichtige Internetnutzung sind der beste Schutz. "Ich habe einen installiert, mir wird nichts mehr passieren" ist die größte Sicherheitslücke. Ich persönlich benutze Windows 11 und verwende Windows Defender, das integrierte Antivirenprogramm von Windows. Außerdem verwende ich das Browser-Plugin Browser Guard von Malwarebytes in dem von mir verwendeten Browser. Und ich verwende auch ein Werbeblocker-Plugin. 


Wenn Sie Windows Defender effektiver nutzen möchten, gehen Sie nach dem Öffnen von Windows Defender (Windows Security) in den Bereich Viren- und Bedrohungsschutz. Klicken Sie unten im Abschnitt Ransomware-Schutz auf Ransomware-Schutz verwalten und schalten Sie den kontrollierten Ordnerzugriff ein. Öffnen Sie dann , indem Sie alle Kästchen im Abschnitt Verlaufsbasierter Schutz im Abschnitt Anwendungs- und Browserkontrolle markieren. Gehen Sie wiederum im linken Hauptmenü auf Gerätesicherheit und öffnen Sie den Abschnitt Kernel-Isolierung. Schalten Sie hier die Einstellungen Speicherintegrität und Kernelmodus ein.

​2.3 Geräteverschlüsselung und Firewalls

Bei der Geräteverschlüsselung werden mathematische Algorithmen so kombiniert, dass alle Daten auf Ihrem Computer oder Telefon ohne einen speziellen Schlüssel nicht gelesen werden können. Das heißt, selbst wenn Ihr Gerät gestohlen wird, kann ohne Entschlüsselung nicht auf Ihre Daten zugegriffen werden.

Vorteile:

	Verhindert Datendiebstahl auf verlorenen oder gestohlenen Geräten. 

	Bietet einen starken Schutz gegen ununterbrochenen Zugriff 

	Hilft bei der Einhaltung gesetzlicher Datenschutzstandards, insbesondere für Unternehmen.


Gängige Verschlüsselungsmethoden:

	BitLocker (Windows)→ Verschlüsselt den gesamten Datenträger, erhöht die Sicherheit mit TPM-Chip.

	FileVault (macOS)→ Verschlüsselt den gesamten Datenträger auf macOS-Geräten.

	Android / iOS Geräteverschlüsselung→ Auf modernen Telefonen ist sie standardmäßig aktiviert.


So schalten Sie sie ein.

	Windows: "Systemsteuerung→ System und Sicherheit→ BitLocker" (Pro-Version) oder "Geräteverschlüsselung" (in Home)

	macOS: "Systemeinstellungen→ Sicherheit und Datenschutz→ FileVault"

	Mobil: "Einstellungen→ Sicherheit→ Verschlüsselung" auf den meisten Android-Geräten; auf iOS bietet die Gerätesperre automatisch Verschlüsselung.


Bewahren Sie Ihren Verschlüsselungscode an einem sicheren Ort auf. Wenn Sie ihn verlieren, können auch Sie Ihre Daten nicht mehr öffnen.

Was ist eine Firewall?

Eine Firewall ist eine digitale Barriere, die den Datenverkehr zwischen Ihrem Gerät und dem Internet kontrolliert.
Sie erlaubt oder blockiert eingehende und ausgehende Verbindungen entsprechend den von Ihnen festgelegten Regeln.
Zwei Grundtypen:

	Software-Firewall - Betriebssystembasierte Lösungen wie die Windows Defender Firewall oder die macOS Firewall. 

	Hardware-Firewall - Firewall-Systeme, die in Modems, Routern oder Geräten des Unternehmensnetzwerks eingebaut sind.


Was wird damit erreicht?

	Blockiert verdächtige Verbindungen. 

	Stoppt unbefugten Zugriff von außen.

	Hindert Malware daran, Daten über das Internet zu senden.


Verschlüsselung + Firewall: Stärkstes Duo

	Verschlüsselung: Schützt Daten (selbst bei Diebstahl unlesbar)

	Firewall Verhindert unbefugten Zugriff auf das Gerät

	Wenn beides zusammen verwendet wird, sind sowohl Ihre Daten als auch Ihr Gerät sicherer.


––––––––
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Wie wird es aktiviert?

	Windows Defender Firewall: Systemsteuerung→ System und Sicherheit→ Windows Firewall→ "Ein"

	macOS: "Systemeinstellungen→ Sicherheit und Datenschutz→ Firewall"

	Mobil: Die meisten mobilen Geräte verfügen nicht über eine lokale Firewall; VPN-basierte Firewall-Anwendungen (NetGuard, NoRoot Firewall) können auf Root-/jailbreak-freien Geräten bevorzugt werden.


​2.4 Sichere Wi-Fi-Nutzung und Netzwerkverbindungen

Die Wi-Fi-Sicherheit ist einer der wichtigsten Aspekte, die nicht beachtet werden. 

Absicherung des Heim-Wi-Fi-Netzwerks:

	Verwenden Sie ein sicheres Passwort: Wählen Sie ein Passwort mit mindestens 12 Zeichen, Groß- und Kleinbuchstaben, Zahlen und Symbolen. Vermeiden Sie leicht zu erratende Passwörter wie "123456" oder "modem123".

	WPA3- oder WPA2-Verschlüsselung: Wählen Sie WPA3 (oder WPA2, falls nicht verfügbar) als Sicherheitstyp in den Modemeinstellungen. WEP ist nicht mehr sicher.

	Modem-Software aktualisieren: Hersteller-Updates schließen Sicherheitslücken.

	Ändern Sie Ihren Netzwerknamen (SSID): Die werkseitig eingestellte SSID gibt Auskunft über das Gerätemodell. Verwenden Sie Ihren eigenen, individuellen Netzwerknamen.

	Gastnetzwerk öffnen: Definieren Sie ein separates Netzwerk für Gäste zu Hause. Sperren Sie deren Zugriff auf Ihr Hauptnetzwerk.


Vorsicht bei der Verwendung von öffentlichem Wi-Fi

	Verwenden Sie ein VPN: Die Verwendung eines VPN, insbesondere an Orten wie Cafés, Flughäfen und Hotels, verschlüsselt Ihren Datenverkehr.

	Schalten Sie die automatische Verbindung aus: Verhindern Sie, dass sich Ihr Gerät automatisch mit Netzwerken verbindet, die es nicht kennt.

	Vermeiden Sie Bankgeschäfte und wichtige Transaktionen: Das Risiko ist in öffentlichen Netzwerken höher, selbst wenn diese verschlüsselt sind.

	Deaktivieren Sie Freigabefunktionen: Deaktivieren Sie Funktionen wie die Dateifreigabe und die Netzwerkerkennung.


Allgemeine Sicherheitstipps für Netzwerkverbindungen

	Lassen Sie die Firewall eingeschaltet: Verhindert den unbefugten Zugriff aus dem Internet.

	Verbundene Geräte überprüfen: Überprüfen Sie regelmäßig, wer über die Modemschnittstelle verbunden ist.

	Bevorzugen Sie Ethernet: Für kritische Aufgaben ist eine kabelgebundene Verbindung (Ethernet) sowohl sicherer als auch stabiler.

	MAC-Adressen-Filterung: Erlaubt nur autorisierten Geräten, sich mit dem Netzwerk zu verbinden.


Stellen Sie niemals eine Verbindung zu einem öffentlichen WLAN-Zugang her, es sei denn, es liegt eine sehr dringende Situation vor.
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​3. datenschutz und sicherheit auf mobilen geräten
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Smartphones und Tablets sind heute die Geräte, die die meisten persönlichen Daten enthalten. Unsere Standortinformationen, Bankkonten, privaten Fotos und Nachrichten werden auf einem einzigen Gerät gesammelt. Daher sind die richtigen Datenschutz- und Sicherheitseinstellungen auf mobilen Geräten einer der wichtigsten Schritte, um in der digitalen Welt sicher zu bleiben.

​3.1 Android-Datenschutz- und Sicherheitseinstellungen

Obwohl Android-Geräte je nach Marke und Modell unterschiedliche Schnittstellen haben, sind die grundlegenden Sicherheitsprinzipien ähnlich.

Bildschirmsperre und biometrische Sicherheit

	Verwenden Sie eine PIN, ein Passwort oder ein komplexes Muster.

	Bieten Sie zusätzliche Sicherheit mit Fingerabdruck oder Gesichtserkennung.


Sicherheit des Google-Kontos

	Aktivieren Sie die zweistufige Verifizierung (2FA).

	Überprüfen Sie regelmäßig die Geräte, bei denen Sie angemeldet sind, mit Google Safety Check.


Aktualisierungen

	Installieren Sie Android-Sicherheitspatches rechtzeitig.

	Lassen Sie automatische Updates eingeschaltet.


Einstellungen für Standort und Tracking

	Einstellungen→ Gewähren Sie im Menü "Standort" nur den erforderlichen Apps Zugriff auf den Standort.

	Sie können den Google-Standortverlauf und die Web- und App-Aktivität ausschalten.


App-Quellen

	Installieren Sie keine Apps von außerhalb des Google Play Store.

	Lassen Sie die Option "Unbekannte Quellen zulassen" ausgeschaltet. Standardmäßig ist sie ausgeschaltet.


​3.2 iOS (iPhone/iPad) Datenschutz- und Sicherheitseinstellungen

Apple-Geräte sind standardmäßig mit starken Sicherheitsmaßnahmen ausgestattet, aber einige Einstellungen müssen optimiert werden.

Bildschirmsperre und Face/Touch ID

	Stellen Sie einen starken 6-stelligen oder längeren Passcode ein.

	Aktivieren Sie Face ID oder Touch ID.


Apple ID Sicherheit

	Aktivieren Sie immer die Zwei-Faktor-Authentifizierung (2FA).

	Überprüfen Sie angemeldete Geräte unter Einstellungen→ Apple ID→ Passwort und Sicherheit.


iOS-Aktualisierungen

	Lassen Sie die Option "Automatische Updates" eingeschaltet.

	Sicherheitspatches werden schnell installiert.


Standortdienste

	Einstellungen→ Datenschutz und Sicherheit→ Geben Sie im Menü "Standortdienste" nur den notwendigen Anwendungen Zugriff.

	Schalten Sie die Funktion "Präzise Ortung" aus, wenn sie nicht benötigt wird.


Tracking-Verhinderung

	Aktivieren Sie die Option "Cross-Site-Tracking blockieren" in Safari.

	Schalten Sie das Tracking von Werbe-IDs aus.


3.3  ​Verwaltung der Berechtigungen für mobile Anwendungen

Wenn Sie eine Anwendung auf Ihrem Handy installieren, sollten Sie prüfen, welche Berechtigungen die Anwendung auf dem Markt, auf dem Sie die Anwendung installieren, verwendet. Dies ist der erste Schritt, den Sie vor der Installation tun sollten. 

Überprüfen Sie die Berechtigungen (Android & iOS):

	Gehen Sie zu Einstellungen→ Datenschutz/Sicherheit→ Berechtigungen.

	Beschränken Sie den Zugriff auf Kamera, Mikrofon und Standort auf "Nur bei Verwendung" oder "Nie".


Vorübergehende Nutzung von Berechtigungen:

	Android: "Einmalig zulassen"→ Die App bittet bei jedem Öffnen um Erlaubnis.

	iOS: Wählen Sie die Option "Standort einmalig zulassen".


Berichte zur Erlaubnisverfolgung:

	iOS: Einstellungen→ Datenschutz→ App-Datenschutzbericht.

	Android: Überprüfen Sie die Nutzung früherer Berechtigungen im Datenschutz-Dashboard.


Unnötige Apps deinstallieren:

	Verhindern Sie das Sammeln von Daten im Hintergrund, indem Sie Apps deinstallieren, die Sie über einen längeren Zeitraum nicht verwenden.


3.4   Mobile VPN, Tor und andere Sicherheitstools

Dies sind die wichtigsten Tools, die Sie zum Verbergen Ihrer Kommunikation verwenden sollten. 

VPN-Apps:

	WireGuard, OpenVPN Connect, ProtonVPN, Mullvad.

	Aktivieren Sie "Always-on VPN" (Android) oder "VPN always on" (iOS).

	Schalten Sie den Kill-Switch ein, um den Datenverkehr zu stoppen, wenn die Verbindung unterbrochen wird.


Tor für Android und iOS:

	Android: Orbot + Tor Browser.

	iOS: Onion Browser oder Tor-fähiger Browser.

	Biete zusätzlichen Schutz vor Zensur mit "Bridge"-Adressen.


Passwort-Manager-Integration:

	Automatisches Ausfüllen von Passwörtern mit den mobilen Anwendungen KeePass, Bitwarden und 1Password.


Sicheres Messaging und E-Mail:

	Installieren Sie Signal, Session, ProtonMail, Tutanota und machen Sie es zum Standard-Kommunikationstool.


Signal und Protonmail sind meine Empfehlung.
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