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    “A tecnologia molda a sociedade não apenas por aquilo que possibilita, mas principalmente por aquilo que transforma silenciosamente na experiência humana — nas emoções, nos vínculos e na própria noção de privacidade.”


    Profa. Shoshana Zuboff
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    INTRODUÇÃO


    O Direito, ao longo da história, sempre buscou regular a maneira como as pessoas devem viver em sociedade, o que pode facilmente ser compreendido quando se estabelece, por exemplo, como se deu a evolução do direito até aqui. Primeiro, a geração do Direito 1.0 e do Direito 2.0, que consiste, em síntese, em uma contextualização do que ocorreu nas duas primeiras Revoluções Industriais, onde se pode perceber que as inovações tornaram as indústrias mais produtivas e muito mais eficientes, ao passo que o trabalho braçal e humano foi, aos poucos, sendo substituído pelo trabalho das máquinas, desencadeando uma forte onda de desemprego.


    Logo depois veio a geração do Direito 3.0, que consiste na Terceira Revolução Industrial e que trouxe consigo, a computação e a automação para o mercado, eliminando cada vez mais, a figura do operador humano.


    Atualmente, estamos na geração do Direito 4.0, que consiste na Quarta Revolução Industrial e que é chamada de, a era das tecnologias, como por exemplo e apenas à título exemplificativo, a Computação Cognitiva1, a IA - Inteligência Artificial2, que por meio dos algoritmos3, do machine learning4, do deep learning5, da IoT6 - Inteligência das coisas, o 5G7, o Big Data8 e por que não dizer, o Metaverso9.


    A tecnologia, por sua vez, está cada vez mais presente em nossas vidas e por meio dela, o avanço tecnológico, que nos dá (ou nos tira), a medida das coisas, impactando de forma geral, comportamentos e na vida dos indivíduos, salvo melhor entendimento. Considerando assim, torna-se cada vez mais necessária e pontual, tratar da proteção dos dados pessoais, que pode ser entendida, a depender do ponto que se analisa, como um direito, mas que também pode ser vista como uma necessidade, pois de um lado, pode se entender como a possibilidade que cada cidadão tem, de maneira autônoma, de poder cuidar dos seus dados; mas que outro lado, pode ser entendida como necessidade de que existam mecanismos e/ou ferramentas para proteger os dados.


    Nesse aspecto, o avanço tecnológico trouxe muitos benefícios à sociedade, gerando de fato, grandes oportunidades de negócios e melhorias na vida dos indivíduos, mas, sobretudo, impôs à sociedade uma necessidade de se adaptar ao uso dessas novas tecnologias, substituindo processos antes menos elaborados e que, ao longo dos tempos, foram se tornando cada dia mais presentes no cotidiano das pessoas e das empresas, sem, contudo, deixar de apresentar problemas que carecem de atenção.


    Atualmente não nos imaginamos sem o uso de notebooks, tablets, smartphones, bem como diversos outros aparelhos e equipamentos que geraram nos indivíduos, enorme dependência, trazendo para a vida moderna, muitos desafios e o maior deles está diretamente ligado à segurança e necessidade de proteção dos dados pessoais que trafegam pela internet, principalmente, pelas redes sociais, que se tornaram um veículo demasiadamente atrativo para as pessoas e que são uma enorme ferramenta para coleta dos nossos dados pessoais, visto que esses dados se tornaram o maior ativo de grande parte das empresas.


    Esse ativo é considerado como o novo petróleo, dada a importância desses dados para as empresas, mas que se contrapõe ao processo produtivo empreendido pelas grandes petrolíferas, pois, ao contrário delas, que precisam extrair o produto básico de águas profundas ou do subterrâneo por meio de um elevado custo, os dados são, facilmente conseguidos e, gratuitamente, pois lhes são fornecidos por meio das redes sociais, dos cadastros, dos preenchimentos de formulários para acesso às mais diversas páginas na internet. E que, somente não arrisco dizer que são fornecidos “sem qualquer custo”, pois identificamos um alto custo unilateral aos indivíduos, porque essa entrega afeta diretamente sua privacidade e isso, muito embora possa se dizer que “não tem preço”, pode sim, ser considerado um alto custo.


    O fato é que, o mundo, ao longo dos últimos anos, presenciou um crescente número de vazamento de dados pessoais e colocou em alerta, não apenas os usuários, mas também políticos, especialistas, juristas, terminando por gerar muitas discussões sobre a questão da privacidade, do direito à privacidade, sobre a necessidade e sobre as formas de proteção dos dados pessoais. Considerando os sucessivos e cada vez mais volumosos vazamentos, os impactos gerados na vida em sociedade s
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