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 Einleitung

 Über dieses Buch

 Linux ist ein freies Betriebssystem – das bedeutet, jeder kann es für jeden Zweck und ohne Einschränkungen nutzen, anpassen und weitergeben.[1] Neben der grafischen Oberfläche haben Sie auch die Möglichkeit, das darunterliegende System anzupassen. So können Sie die Geschwindigkeit optimieren, Probleme lösen oder auch Aufgaben, für die Sie zu wenig Zeit haben, automatisieren.

 Solche tiefergehenden Anpassungen sind natürlich nur dann möglich, wenn man das System von Grund auf versteht. Dieses Buch zeigt Ihnen daher, wie das Betriebssystem Linux mit der Hardware zusammenarbeitet, wie es im Hintergrund funktioniert und wie sich die unterschiedlichen Prozesse zu einem großen Ganzen zusammenfügen, um die reibungslose Funktionsweise des Betriebssystems zu ermöglichen.

 Alle Grundlagen werden leicht verständlich erklärt. Sie werden das Zusammenspiel des Betriebssystems mit der Hardware kennenlernen, erfahren, wie Sie mit der Shell arbeiten (dem Terminal, auch Konsole genannt), wie Sie Prozesse managen und wie Dateisysteme funktionieren. Weiterhin lesen Sie, wie Sie Linux an Ihre Bedürfnisse anpassen, Probleme identifizieren und diese lösen, wie Sie Benutzerrechte richtig vergeben und Anwendungen verwalten (installieren, deinstallieren und aktualisieren). Weiterführende Themen sind die erweiterte Sicherheit und Firewall-Konfiguration, die Automatisierung mittels Skripten und die Virtualisierung. Am Ende des Buchs finden Sie darüber hinaus ein praktisches Glossar, in dem Sie die wichtigsten Fachbegriffe nachschlagen können.



 Über Linux

 Das Betriebssystem Linux wird seit 1991 sowohl von vielen Entwicklern, die nichts daran verdienen wollen, als auch von kommerziellen Anbietern entwickelt, darunter einige bekannte Unternehmen. Zu diesen zählen etwa:

 	IBM


 	AMD


 	Intel


 	Oracle


 	Red Hat


 	SAP


 	Google


 	Samsung




 Zu Beginn wurde Linux vor allem als Server genutzt. Dies ist heute immer noch hauptsächlich der Fall. Doch mit den Jahren wurde Linux immer komfortabler, immer mehr Anwendungen wurden hierfür entwickelt, und die grafischen Oberflächen wurden immer benutzerfreundlicher. So wird Linux auch immer häufiger am Desktop als Alternative zu Windows genutzt.

 Linux ist im letzten Jahrzehnt aber nicht nur für normale Benutzer interessant geworden, sondern auch für solche, die die Hintergründe ihres Betriebssystems verstehen und es an ihre Bedürfnisse anpassen möchten. Genau das ist mit Linux möglich:

 	Sie können Linux bis ins kleinste Detail verstehen, wenn Sie dies wollen (im Gegensatz etwa zu Windows oder macOS), denn Sie dürfen den kompletten Code von Linux einsehen.


 	Sie können und dürfen den Code des Betriebssystems anpassen und auch weitergeben (etwa Ihre eigene Linux-Distribution erstellen) und, wenn gewünscht, damit auch Geld verdienen.


 	Unter Windows oder macOS sind Sie schon bei der grafischen Oberfläche ab einem gewissen Grad eingeschränkt. Unter Linux entwickeln engagierte Benutzer selbst und bringen so ihre eigenen Ideen ein. So gibt es schon für den grafischen Desktop viel mehr Einstellungsmöglichkeiten. Sie können zwischen verschiedenen grafischen Oberflächen (einfach Desktops oder Desktop-Umgebungen genannt) auswählen oder wechseln, und jede hat ihre speziellen Eigenschaften und auch Einstellungsmöglichkeiten.




 Alles, was Sie brauchen, um Linux an Ihre Bedürfnisse anzupassen, lernen Sie in diesem Buch.





[1] Bei manchen kommerziellen Linux-Systemen (auch Distributionen genannt) gibt es Einschränkungen, etwa bei Red Hat und Oracle.






 Kapitel 1: 
Linux-Grundlagen

 Ein Betriebssystem hat im Hintergrund mehr zu tun, als nur Mausklicks entgegenzunehmen. Es startet den Computer sowie die nötigen Dienste, damit alles läuft, wie es soll. Meist stellt es eine grafische Oberfläche bereit, es steuert die Prozesse und regelt die Rechte der Benutzer.

 Was im Hintergrund eines Betriebssystems passiert, ist recht komplex – in diesem Kapitel lesen Sie mehr darüber, welche Aufgaben Linux als Betriebssystem hat. Sie lernen die Verzeichnis-Hierarchie kennen, um zu verstehen, wo Sie die wichtigsten Dateien finden, und erfahren, wie Sie mit der Shell arbeiten.

 1.1  ‌Der Linux-Kernel

 Der Kernel ist der Kern eines jeden Betriebssystems – unter Linux natürlich der Linux-Kernel. Der Kernel ist der erste Bestandteil, der vom Betriebssystem gestartet wird. Alles andere, was im Betriebssystem läuft, wird von diesem verwaltet bzw. gesteuert. Im Folgenden finden Sie die vier wichtigsten ‌Aufgaben des Kernels, anschließend werden diese genauer beschrieben.

 	‌Prozess-Management – Der Kernel verwaltet die Prozesse, die vom Betriebssystem oder vom Benutzer gestartet werden.


 	Hauptspeicher verwalten – Der Kernel gibt an, welche Prozesse wie viel vom vorhandenen Hauptspeicher (auch ‌Arbeitsspeicher oder RAM genannt) nutzen können.


 	Hardware verwalten – Der Kernel ist die Schnittstelle zwischen Betriebssystem und Hardware. Hierfür nutzt der Kernel ‌Treiber.


 	Systemaufrufe annehmen und abgeben – Damit Anwendungen funktionieren, muss der Kernel von Prozessen bzw. Anwendungen Befehle – sogenannte Systemaufrufe – entgegennehmen und ebensolche den Prozessen/Anwendungen wieder zurücksenden.




 1.1.1  ‌Prozess-Management

 In einem Betriebssystem laufen zur selben Zeit viele ‌Prozesse, damit alles funktioniert, wie es soll. Starten Sie einen Webbrowser, ist dies mindestens ein Prozess (oft nutzen Anwendungen auch mehrere Prozesse für verschiedene Aufgaben). Im Hintergrund laufen parallel jedoch viele weitere Prozesse – etwa einer für die Synchronisierung der Uhrzeit mit einem Server im Internet, ein anderer stellt die grafische Oberfläche bereit und andere warten darauf, dass Sie einen USB-Stick anschließen, um diesen nutzbar zu machen.

 Der Kernel startet die nötigen Prozesse zur richtigen Zeit, pausiert solche, die gerade nicht benötigt werden, aber vielleicht später noch gebraucht werden. Natürlich beendet der Kernel solche Prozesse, die nicht mehr benötigt werden, auch wieder.

 Er steuert auch, welche Prozesse wie viel Zeit von welchem Kern der CPU benutzen dürfen.

 Man könnte meinen, alles am Computer würde zur selben Zeit geschehen, dem ist jedoch nicht so. Ein Prozessor kann nur eine gewisse Menge an Aufgaben erledigen (genauer gesagt errechnen). Wie schon beschrieben, laufen im Betriebssystem aber viele Prozesse zur selben Zeit. Der Kernel teilt ein, für wie lange ein Prozess die CPU nutzen kann. Oft wird ein Prozess kurz unterbrochen, damit ein anderer kurz die CPU nutzen kann, und wieder zurück. Dies geschieht in sehr kurzen Abständen, sodass man am Bildschirm von diesen kurzen Unterbrechungen nichts mitbekommt. Hier hat aber nicht der Kernel alleine die Kontrolle, sondern auch die CPU selbst hat einen gewissen Einfluss.



 1.1.2  ‌Hauptspeicher verwalten

 Der Hauptspeicher, auch Arbeitsspeicher oder einfach RAM genannt, wird in aktuellen Computern zwar immer größer, doch auch dieser wird vom Kernel verwaltet, auch wenn moderne CPUs dem Kernel dabei helfen.

 Jeder Prozess braucht nicht nur Zeit der CPU, sondern auch Platz im Hauptspeicher. Der Hauptspeicher ist im Grunde ein sehr schnelles Speichermedium, das jedoch nur begrenzt Platz hat. Prozesse können ihre Daten zwar auch auf der SSD oder der noch langsameren Festplatte speichern, können dadurch jedoch nur viel langsamer abgerufen werden, um von der CPU verarbeitet zu werden.

 Damit der Hauptspeicher nicht irgendwann voll wird und zu berechnende Daten auf den langsameren Speicher ausgelagert werden, muss der Kernel den Hauptspeicher für jeden Prozess einteilen. Der Kernel regelt also, wie viel Platz jeder Prozess im Hauptspeicher bekommt sowie mit welchen anderen Prozessen diese Daten geteilt werden dürfen und wann die Daten aus diesem Speicher wieder entfernt werden.

 Der Kernel selbst nutzt natürlich auch einen gewissen Bereich im Hauptspeicher – dies ist der sogenannte ‌Kernel-Space.



 1.1.3  Hardware verwalten

 Der Kernel macht auch jegliche ‌Hardware benutzbar – egal ob Tastatur oder Maus, Bildschirm, Webcam, USB-Stick und so weiter. Er sorgt dafür, dass Sie diese Geräte nutzen können.

 Der Kernel erkennt eingebaute Hardware und wartet darauf, dass weitere Hardware – etwa über USB – angeschlossen wird, und nutzt dann die passenden ‌Treiber, um mit der Hardware arbeiten zu können.



 1.1.4  ‌Systemaufrufe annehmen und abgeben

 Innerhalb des Betriebssystems herrscht ständige Kommunikation. Starten Sie etwa eine Anwendung per Mausklick aus dem Anwendungsmenü oder per Befehl auf der Shell, muss der Kernel erfahren, was er tun soll.

 Zur Kommunikation im Betriebssystem werden sogenannte Systemaufrufe genutzt. Systemaufrufe bestehen einfach gesagt aus Befehlen, mit denen der Kernel und die Anwendungen bzw. Prozesse umgehen können.





 1.2  ‌Die ‌Verzeichnis-Hierarchie

 Die Verzeichnis-Struktur von Linux ist anders aufgebaut als die von Windows. Unter Windows werden Partitionen oft Laufwerke genannt und haben als Bezeichnung einen Buchstaben. So nennt sich die Systempartition etwa »C«.

 Unter Linux gibt es solche eigenen Laufwerke nicht. Stattdessen werden alle Partitionen unter dem sogenannten ‌Wurzelverzeichnis – auch einfach »/« genannt – eingebunden. So gesehen gibt es unter Linux nur ein wichtiges Verzeichnis – eben das Wurzelverzeichnis. Abbildung 1.1 zeigt Ihnen die obersten Schichten des Wurzelverzeichnisses.

 Eine genauere Beschreibung der Verzeichnisse finden Sie in folgender Liste:

 	/ – Das ‌Wurzelverzeichnis, fälschlicherweise auch gerne »‌root« genannt. Alle möglichen weiteren Partitionen werden in diesem Verzeichnis eingebunden. Auf die meisten Unterverzeichnisse hat der normale Benutzer zwar lesenden Zugriff, kann aber nichts anlegen oder verändern.


 	‌bin – Hier liegen die ausführbaren Dateien für Anwendungen, die darin liegenden Dateien kann jeder benutzen.


 	‌boot – Das Verzeichnis für den ‌Bootloader und seiner Konfiguration.


 	‌dev – Dieses Verzeichnis beinhaltet sogenannte ‌Gerätedateien, über die der Kernel mit der Hardware kommuniziert.
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Abb. 1.1: Die Linux-Verzeichnis-Hierarchie




 	‌etc – Eines der wichtigsten Verzeichnisse. Hier finden Sie in Textdateien und Unterverzeichnissen die ‌Konfiguration des Systems sowie ‌Dienste (‌Services) und die Grundkonfiguration bestimmter Anwendungen der Benutzer.


 	‌home – Das ‌Benutzer-Verzeichnis. Für jeden Benutzer gibt es hier ein Unterverzeichnis, das nach dem jeweiligen Benutzer benannt ist. Nur hier hat der normale Benutzer ohne administrative Rechte uneingeschränkten Zugriff.


 	‌lib, lib32 und lib64 – Hier sind Bibliotheken des Betriebssystems zu finden, der Unterordner »‌firmware« beinhaltet für Treiber wichtige Dateien.


 	‌media – In diesem Verzeichnis werden Wechselmedien eingehängt, die vom Betriebssystem automatisch eingebunden werden. Etwa USB-Sticks und externe Festplatten sowie CDs oder DVDs.


 	‌mnt – Ähnlich wie »media«, hier werden jedoch keine Medien eingebunden, die automatisch vom System eingebunden werden. In diesem Verzeichnis bindet der Administrator etwa Verzeichnisse aus dem Netzwerk ein.


 	‌opt – Das Verzeichnis für optionale Software, etwa für solche Software, die nicht aus den Quellen der genutzten Distribution stammt.


 	‌proc – Dieses Verzeichnis liegt nicht auf der Festplatte, sondern im Hauptspeicher (Arbeitsspeicher), es handelt sich also um ein sogenanntes‌ ‌virtuelles Dateisystem. Es beinhaltet in Textdateien und Unterverzeichnissen Live-Informationen zum laufenden System und zu Prozessen.


 	‌root – Das Verzeichnis des Administrators namens »root«. Hier liegt die Konfiguration der Anwendungen, die dieser benutzt. Nur root selbst hat hier Zugriff.


 	‌run – Hier finden Sie in Unterverzeichnissen Dateien zu laufenden Prozessen, also solche Dateien, die von diesen Prozessen benötigt werden.


 	‌sbin – In diesem Verzeichnis liegen die ausführbaren Dateien, die nur mit administrativen Rechten ausgeführt werden können, also vom Administrator root.


 	‌srv – Hier legen Programmierer oft ihre Entwicklungen und deren Konfiguration ab (etwa Skripte, nicht fertige Anwendungen, Dateien für Docker und Podman).


 	‌sys – Ähnlich wie unter »proc« liegen hier Informationen zum laufenden System in Textdateien und Unterverzeichnissen. Auch hierbei handelt es sich um ein virtuelles Dateisystem, da die darin liegenden Daten sich nicht auf der Festplatte, sondern im Hauptspeicher befinden.


 	‌tmp – Das Verzeichnis der ‌temporären Dateien. Alle Daten, die vom System und von Benutzern benötigt werden, werden in diesem Verzeichnis zwischengespeichert. Auf modernen Distributionen liegt dieses Verzeichnis nicht auf der Festplatte, sondern als virtuelles Dateisystem im Hauptspeicher.


 	‌usr – In diesem Verzeichnis finden Sie die installierten Anwendungen und deren Dateien. Im Unterverzeichnis »bin« finden sich auch einige der ausführbaren Dateien dieser Anwendungen.


 	‌var – Im ‌Unterverzeichnis »‌log« finden Sie alle Log-Meldungen des Systems und installierter Anwendungen. Ist etwa ein Webserver installiert, ist hier auch »var/www/html« zu finden – dort liegen dann beispielsweise die Webseiten.






 1.3  Die ‌Shell – arbeiten auf dem ‌Terminal

 Wollen Sie sich tiefergehend mit Linux befassen, führt kein Weg an der Shell – also an der Kommandozeile – vorbei. Das Arbeiten auf der Shell zu erlernen, muss kein steiniger Weg sein. Mit einigen wichtigen ‌Befehlen und dem Wissen, wie Sie weitere Hilfe am Terminal finden, werden Sie schnell zum Profi.

 Die Shell ist ein sogenannter ‌Shell-Interpreter, wir werden in diesem Buch jedoch bei der Bezeichnung »Shell« bleiben. Terminal, Konsole und ähnliche Namen sind nur die Bezeichnungen für die grafischen Fenster der jeweiligen Desktop-Umgebung. Die Shell nimmt ‌Befehle von Ihnen entgegen und übersetzt diese in eine für den Kernel verständliche Sprache und gibt (oft) für den Menschen verständliche Ausgaben zurück.

 Unter Linux finden Sie viele Shells: die ‌Bash, ‌Zsh, Fish, Dash – man kann sie nicht alle aufzählen. Grundsätzlich ist die Bash (Bourne Again Shell) auf fast jeder Distribution vorinstalliert, sie wird auch am meisten genutzt. Aus diesem Grund wird in diesem Buch auch die Bash verwendet. Alle Shells haben ihre kleinen Eigenheiten. Alles, was Sie in diesem Kapitel und in diesem Buch lernen, können Sie jedoch mit jeder Shell ohne Anpassungen umsetzen.

 Starten Sie die Shell, indem Sie das Terminal (die Konsole) der jeweiligen Desktop-Umgebung ‌öffnen. Anschließend sehen Sie eine Ausgabe ähnlich dieser – den Eingabe-‌Prompt:

 robertg@debian-hp:~$ 



 Zu Beginn sehen Sie den Benutzernamen, mit dem Sie am System angemeldet sind, nach dem »@« finden Sie den Namen des Computers, nach dem Doppelpunkt wird Ihnen angezeigt, in welchem Verzeichnis Sie sich befinden – die Tilde »~« zeigt Ihnen, dass Sie sich in Ihrem ‌Home-Verzeichnis aufhalten. Das »$«-Zeichen vermittelt Ihnen, dass Sie gerade als normaler Benutzer arbeiten und das »#«-Zeichen, dass Sie root-Rechte nutzen.

 Sie können auch auf die Shell wechseln, indem Sie die ‌grafische Oberfläche verlassen. Hierzu nutzen Sie die Tastenkombination Strg+Alt+F1 bis F7 – es ist unter den verschiedenen Distributionen unterschiedlich. Sie haben sechs Shells (sogenannte ‌virtuelle Terminals) zur Verfügung. Mit einer dieser Tastenkombinationen gelangen Sie wieder auf die grafische Oberfläche zurück. Anders als bei der Shell im Fenster müssen Sie sich hier erst anmelden – dies sehen Sie an der Ausgabe:

 login: 



 Geben Sie Ihren Benutzernamen ein, bestätigen Sie mit Enter, anschließend werden Sie nach dem Passwort gefragt – auch dieses bestätigen Sie mit Enter. Mit der Tastenkombination Strg+d können Sie sich wieder abmelden.

 Wichtig beim Arbeiten auf der Shell!



Die Shell nimmt Ihre Befehle entgegen und führt diese aus. Bei den meisten Befehlen fragt die Shell nicht nach, ob Sie den Befehl wirklich ausführen wollen! Löschen Sie eine Datei oder ein Verzeichnis auf der Shell, landet diese nicht im Papierkorb, von wo Sie diese wiederherstellen können – es wird umgehend gelöscht. Seien Sie also vorsichtig.





 Die Shell unterscheidet zwischen Groß- und Kleinschreibung. Dies gilt bei Befehlen, Optionen, Dateien und Verzeichnissen. So wären Verzeichnisse mit den Namen »Dokumente« und »dokumente« zwei unterschiedliche Verzeichnisse.

 1.3.1  Befehle als ‌root (als ‌Administrator) ausführen

 Als normaler Benutzer haben Sie unter Linux nur in Ihrem eigenen Home-Verzeichnis alle Rechte – hier können Sie Dateien und Verzeichnisse erstellen, verändern und wieder löschen. Außerhalb dieses Verzeichnisses kann man als normaler Benutzer zwar viele Verzeichnisse und Dateien einsehen, aber nichts an diesen verändern oder solche löschen. Um an Systemdateien oder Systemverzeichnissen Änderungen vornehmen zu können, müssen Sie administrative Rechte erwerben – zum Administrator namens »root« werden.

 Unter Linux gibt es zwei Arten, ‌administrative Rechte zu erwerben. Hierzu können folgende zwei Befehle genutzt werden:

 ‌su
‌sudo 

 

 Auf aktuellen auf Ubuntu basierenden Distributionen kommt noch folgender Befehl hinzu:

 sudo-rs 



 Welche Befehle Sie ohne weitere Umstände nutzen können, hängt von der genutzten Distribution ab und davon, welche Optionen Sie bei der Installation gewählt haben. Unter einem traditionellem ‌Debian (nicht als Live-System) wird bei der Installation das Anlegen eines root-Passworts verlangt, bei den meisten anderen Distributionen ist dies optional – nach der Installation können Sie ein solches immer anlegen.

 In Tabelle 1.1 finden Sie die grundsätzlichen Unterschiede zwischen su und sudo.

   Tabelle 1.1: Die Unterschiede zwischen su und sudo
   	Befehl


 	su


 	sudo


 

 
   	Zweck


 	Wechselt zwischen Benutzern


 	Führt einen einzelnen Befehl als root aus


 

  	Passwort


 	Ein root-Passwort für alle Benutzer


 	Jeder Benutzer nutzt sein eigenes Passwort


 

  	Sitzung


 	root-Rechte sind aktiv, bis man sich abmeldet


 	root-Rechte sind nur einige Minuten aktiv


 

  	Kontrolle


 	Jeder Benutzer, der das Passwort kennt, kann administrative Befehle ausführen


 	Sie können bestimmen, welcher Benutzer welche Befehle nutzen darf


 

  	Sicherheit


 	Weniger sicher, wenn mehrere Benutzer das Passwort kennen


 	Sicherer, da Sie festlegen können, welcher Benutzer welche Befehle ausführen darf


 

 
 



 Grundsätzlich ist ‌root ein eigener Benutzer mit eigenem Passwort. Jeder Benutzer, der dessen Passwort kennt, kann zu root werden und somit alle administrativen Befehle nutzen, die verfügbar sind. Um zu root zu werden, nutzen Sie den Befehl su. Wurde die Linux-Distribution ohne root-Passwort installiert, kann der erste erstellte Benutzer mit seinem Passwort administrative Befehle ausführen und weiteren Benutzern zu administrativen Befehlen verhelfen (dazu mehr in Abschnitt 7.5).

 ‌Administrative Rechte mit su

 Mit dem Befehl ‌su werden Sie tatsächlich zu einem anderen Benutzer, und zwar zum Benutzer »root« (Substitute User). Sie haben damit alle Rechte im Linux-Betriebssystem und können das Betriebssystem so gesehen auch komplett unbrauchbar machen – und jeder Benutzer, der das Passwort von root kennt, kann dies ebenso.

 Um zum Benutzer root zu werden, geben Sie im Terminal den Befehl su ein und bestätigen mit Enter, anschließend werden Sie nach dem Passwort von root gefragt:

 su
Passwort: 

 

 Der Eingabe-Prompt ändert sich von:

 benutzername@computername:~$ 



 zu:

 root@computername:/home/benutzername/# 



 Das Doppelkreuz »#« zeigt Ihnen, dass Sie jetzt administrative Rechte haben – auch ‌root-Rechte genannt – und uneingeschränkt arbeiten können. Hierfür gilt keine Zeitvorgabe. Erst wenn Sie sich mit der Tastenkombination Strg+d abmelden, arbeiten Sie wieder als normaler Benutzer auf der Shell.



 Administrative Rechte mit sudo

 Mit dem Befehl ‌sudo führen Sie einfach gesagt nur kurzzeitig Befehle mit administrativen Rechten aus. Mittels sudo können Sie auch anderen Benutzern dasselbe Recht geben, administrative Befehle auszuführen – aber Sie können diese Rechte auch einschränken und anderen Benutzern etwa nur das Recht geben, gewisse administrative Befehle auszuführen (dazu mehr in Abschnitt 7.5).

 Der Befehl sudo lässt sich auf mehrere Arten nutzen, dies dient auch ein wenig der Sicherheit. Erstens werden die administrativen Rechte nach einiger Zeit wieder entzogen (nach ungefähr fünf Minuten) und zweitens lassen sich die Rechte etwa auf ein Verzeichnis beschränken.

 Grundsätzlich führt man mit dem Befehl sudo einen einzelnen Befehl aus. Mit folgendem Befehl würden Sie etwa den Shell-Editor Nano mit administrativen Rechten öffnen:

 sudo nano 



 Der auszuführende Befehl wird also nach dem Befehl sudo geschrieben. Nach der Bestätigung mit Enter werden Sie nach Ihrem Passwort gefragt. Für fünf weitere Minuten können Sie Befehle mit voranstehendem sudo ausführen, ohne nach dem Passwort gefragt zu werden.

 Fügen Sie dem Befehl sudo die Option -i hinzu, können Sie dauerhaft administrative Befehle ohne zeitliche Einschränkungen ausführen – in diesem Fall geben Sie jedoch keinen anschließenden Befehl an:

 sudo -i 



 Jetzt können Sie administrative Befehle ohne vorangehendes sudo ausführen, bis Sie sich mit Strg+d abmelden.





 1.3.2  ‌Grundlegende Shell-Befehle

 Das Wichtigste voran: Die Shell unter Linux unterscheidet zwischen Groß- und Kleinbuchstaben! Dies ist sowohl bei Befehlen der Fall als auch bei Optionen, Dateien und Verzeichnissen und gilt genauso bei Benutzernamen und Passwörtern.

 Ebenfalls wichtig: Denken Sie gut darüber nach, was Sie tun möchten, und handeln Sie danach! Auch wenn sich in den letzten Jahren viel verbessert hat, verzeiht die Shell keine Fehler: Eine gelöschte Datei wird tatsächlich gelöscht.

 ‌Befehle vervollständigen lassen

 Die Shell hilft Ihnen bei der Arbeit. Sie müssen nicht alle Befehle vollständig ausschreiben, dies gilt auch bei Verzeichnissen und Dateien.

 Geben Sie die ersten Zeichen eines Befehls ein, eines Verzeichnisses oder einer Datei, und drücken Sie anschließend die Taste Tabulator, vervollständigt die Shell den Befehl, das Verzeichnis oder die Datei automatisch. Sind mehrere Möglichkeiten vorhanden, die mit denselben Zeichen beginnen, tut die Shell dies nicht – in diesem Fall drücken Sie die Tabulator-Taste nochmals und die Shell zeigt Ihnen die vorhandenen Möglichkeiten:

 ls Do
Docker/ Dokumente/ Downloads/ 

 

 Vervollständigen Sie die Eingabe so lange, bis keine Gemeinsamkeiten mehr vorhanden sind, anschließend vervollständigt die Shell die Eingabe, dann bestätigen Sie den Befehl mit Enter.



 ‌Navigation im ‌Dateisystem

 Wenn Sie die Shell in einem Fenster öffnen oder sich in einem virtuellen Terminal (siehe Abschnitt 1.3) anmelden, landen Sie in Ihrem Home-Verzeichnis – dies zeigt Ihnen die Tilde »~« am Eingabe-Prompt:

 benutzername@computername:~$ 



 Um im Dateisystem zu navigieren, nutzen Sie den Befehl cd und geben danach das gewünschte Unterverzeichnis an. Um beispielsweise in das Unterverzeichnis »Dokumente« zu ‌wechseln:

 cd Dokumente/ 



 Der Slash (»/«) zeigt der Shell, dass es sich dabei um ein Verzeichnis handelt. Sie müssen ihn nicht unbedingt angeben, solange Sie keine weiteren Unterverzeichnisse angeben. Sie können natürlich auch einige Unterverzeichnisse überspringen. Ein Beispiel:

 cd Dokumente/Firma/PDF-Dateien/ 



 Mehrere Unterverzeichnisse müssen Sie natürlich durch einen Slash trennen.

 Die Shell zeigt Ihnen an, in welchem Verzeichnis Sie sich gerade befinden – wie schon beschrieben, bedeutet die Tilde, dass Sie sich in Ihrem Home-Verzeichnis befinden. Haben Sie das Verzeichnis gewechselt, wird Ihnen dies nach der Tilde angezeigt:

 benutzername@computername:~Dokumente/Bilder/ 



 Möchten Sie in das ‌Wurzelverzeichnis wechseln, geben Sie einfach nur den Slash an:

 cd / 



 Befinden Sie sich in einem Unterverzeichnis und möchten ein Verzeichnis in der Hierarchie hochgehen, geben Sie nach dem Slash zwei Punkte an:

 cd .. 



 Möchten Sie direkt in Ihr ‌Home-Verzeichnis wechseln, egal wo Sie sich in der Verzeichnis-Hierarchie gerade befinden, nutzen Sie den Befehl alleine ohne weitere Optionen:

 cd 



 Als Benutzer root landen Sie so natürlich im Verzeichnis »/root«, also im Verzeichnis des Administrators.



 Verzeichnis-‌Inhalt anzeigen

 Um den Inhalt des Verzeichnisses anzuzeigen, in dem Sie sich auf der Shell befinden, nutzen Sie folgenden Befehl:

 ls 



 Als Ausgabe erhalten Sie Dateien und Verzeichnisse angezeigt, Verzeichnisse natürlich mit einem abschließenden Slash. Ein Beispiel zeigt sich in Abbildung 1.2.

 [image: [Bild]]

Abb. 1.2: Der Inhalt eines Verzeichnisses auf der Shell



 Sie können sich natürlich auch den Inhalt eines Verzeichnisses anzeigen lassen, in dem Sie sich nicht befinden – hierzu geben Sie den Pfad zu diesem Verzeichnis an. Ein Beispiel:

 ‌ls Dokumente/Firma/PDF/ 



 Dasselbe gelingt natürlich auch mit Verzeichnissen im Wurzelverzeichnis – Sie geben hierzu den Slash für das Wurzelverzeichnis zu Beginn an und anschließend das gewünschte Unterverzeichnis:

 ls /etc/ 





 ‌Optionen für Befehle

 Nachdem Sie die wichtigsten Befehle zur Navigation im Dateisystem kennen, haben Sie auch schon den Begriff »Optionen« gelesen. ‌Optionen dienen dazu, Befehle zu verfeinern, also genauer angepasste Ausgaben zu ermöglichen.

 Zuvor haben Sie beispielsweise den Befehl ls kennengelernt, der dazu dient, sich den Inhalt eines Verzeichnisses anzeigen zu lassen. Im Home-Verzeichnis eines Benutzers gibt es ‌versteckte ‌Dateien und Verzeichnisse. Diese beginnen mit einem Punkt, werden mit dem Befehl ls jedoch nicht angezeigt, um eine bessere Übersicht zu haben. Um sich solche versteckten Dateien anzeigen zu lassen, nutzen Sie zusätzlich die Option -a:

 ls -a 



 Weitere Informationen zu Dateien und Verzeichnissen sehen Sie, indem Sie die Option -l (kleines »L«) nutzen:

 ls -l 
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Abb. 1.3: Nähere Informationen zu Dateien und Verzeichnissen auf der Shell



 Welche Bedeutungen diese Informationen haben, lesen Sie in Abschnitt 1.5.

 Noch weiter verfeinern lassen sich Befehle, indem Sie Optionen miteinander kombinieren. Nehmen wir an, Sie möchten sich auch die versteckten Inhalte ansehen – also mit der Option -a – und die näheren Informationen – Option -l. Geben Sie hierfür die beiden Optionen hintereinander an. Dies funktioniert in folgenden beiden Varianten, wobei die erste natürlich bequemer ist:

 ls -la
ls –l -a 

 

 Die meisten Befehle auf der Shell verfügen über solche Optionen, manche davon sogar über sehr viele. Der Befehl ls kennt über 50 solcher Optionen. Zu beinahe jedem Befehl auf der Shell gibt es eine sogenannte »‌Manpage« – einfach gesagt, eine Hilfeseite. Um eine solche Manpage zu öffnen, nutzen Sie den Befehl man, gefolgt vom Befehl, zu dem Sie Hilfe benötigen – ein Beispiel:

 man ls 



 Nähere Informationen zur Manpage finden Sie später in diesem Abschnitt.



 Dateien ‌löschen und ‌erstellen

 Zum Löschen von Dateien nutzen Sie den Befehl ‌rm, gefolgt von der zu löschenden Datei – um etwa die Datei »dateiname.txt« zu löschen:

 rm dateiname.txt 



 Wichtig hierbei – die Datei wird tatsächlich ohne Umweg über den Papierkorb gelöscht, eine Wiederherstellung ist also sehr umständlich!

 Sie können auch mehrere Dateien auf einen Schlag löschen, geben Sie diese durch ein Leerzeichen getrennt voneinander an:

 rm dateiname.txt dateiname.jpg dateiname.pdf 



 Mit dem Sternchen »*« als Platzhalter löschen Sie alle Dateien, die sich im Verzeichnis befinden:

 rm * 



 Indem Sie das Sternchen als Platzhalter nutzen und die Dateiendung folgen lassen, können Sie etwa alle ».pdf«–Dateien löschen und alle anderen Dateiformate unbehelligt lassen. Auch hier gilt natürlich die Groß- und Kleinschreibung:

 rm *.pdf
rm *.PDF 

 

 Um Dateien zu erstellen, nutzen Sie hingegen den Befehl touch, gefolgt von der zu erstellenden Datei. Um beispielsweise die Datei »dateiname.txt« zu erstellen:

 touch dateiname.txt 





 Verzeichnisse löschen und erstellen

 Um leere Verzeichnisse zu löschen, nutzen Sie den Befehl rmdir, gefolgt vom Verzeichnis und dem abschließenden Slash – möchten Sie zum Beispiel das Verzeichnis »Dokumente« löschen:

 rmdir Dokumente/ 



 Wie schon angedeutet, funktioniert dies nur bei leeren Verzeichnissen. Möchten Sie ein Verzeichnis löschen, in dem sich noch Daten vorhanden sind, nutzen Sie rm mit den Optionen -rf:

 rm -rf Dokumente/ 



 Möchten Sie Verzeichnisse erstellen, dient dazu der Befehl mkdir, weiterhin geben Sie den Namen des zu erstellenden Verzeichnisses an. Um das Verzeichnis »Dokumente« zu erstellen:

 mkdir Dokumente 



 Beim Erstellen eines Verzeichnisses geben Sie keinen abschließenden Slash an.

 Wollen Sie ein Unterverzeichnis erstellen in einem Verzeichnis, ohne in dieses zu wechseln, nutzen Sie zusätzlich die Option -p – um etwa das Verzeichnis »PDF« unter »Dokumente/Firma« zu erstellen:

 mkdir -p Dokumente/Firma/PDF 





 ‌Dateien und Verzeichnisse ‌kopieren

 Dateien und Verzeichnisse lassen sich auf der Shell mit dem Befehl cp kopieren. Sie geben die zu kopierende Datei an und den Pfad, also das Verzeichnis, in das die Datei kopiert werden soll:

 cp dateiname.pdf Dokumente/Firma/PDF/ 



 Dies gelingt auch für alle Dateien im Verzeichnis mit dem ‌Platzhalter »*«:

 cp * Dokumente/Firma/PDF/ 



 Möchten Sie ein ganzes Verzeichnis kopieren, nutzen Sie zusätzlich die Option -r:

 cp -r Neue-PDF-Dateien/ Dokumente/Firma/PDF/ 



 Mit cp können Sie auch ganz einfach ‌Backup-Dateien im selben Verzeichnis erstellen. Backup-Dateien haben unter Linux meist die Dateiendung ».bak«. Im folgenden Beispiel wird von der Datei »dateiname.txt« ein Backup erstellt:

 cp dateiname.txt dateiname.txt.bak 



 Auf dieselbe Weise können Sie das Backup wieder zurückspielen:

 cp dateiname.txt.bak dateiname.txt 





 Dateien und Verzeichnisse verschieben

 Zum ‌Verschieben von ‌Dateien und Verzeichnissen nutzen Sie den Befehl mv, auch hier geben Sie nachstehend das Verzeichnis an, in das verschoben werden soll:

 ‌mv PDF/ Dokumente/Firma/PDF/ 



 Beim Verschieben von Verzeichnissen müssen Sie im Gegensatz zum Befehl cp keine weitere Option angeben.

 Dasselbe mit einer Datei:

 mv dateiname.pdf Dokumente/Firma/PDF/ 



 mv kann auch zum ‌Umbenennen von Dateien und ‌Verzeichnissen genutzt werden, hierzu geben Sie zu Beginn die aktuelle Datei oder das aktuelle Verzeichnis an. Es folgt der neue Dateiname oder der neue Name des Verzeichnisses:

 mv dateiname.pdf neuer_dateiname.pdf
mv Verzeichnis/ neues_Verzeichnis 

 



 ‌Textdateien aller Art anzeigen

 Mit dem Befehl ‌less lassen sich alle Arten von Textdateien anzeigen (TXT, HTML, PHP, MD …). Sie nutzen den Befehl und geben die zu öffnende Textdatei an. Um sich beispielsweise die Datei »/etc/fstab« anzeigen zu lassen:

 less /etc/fastab 



 Eine Beispiel-Ausgabe sehen Sie in Abbildung 1.4.

 [image: [Bild]]

Abb. 1.4: Ausgabe einer Textdatei mit less



 In einer so geöffneten Textdatei scrollen Sie mit den Pfeiltasten zeilenweise oder mit der Leertaste seitenweise. Mit dem Slash und einem zu ‌suchenden Begriff suchen Sie im Dokument nach einem Begriff:

 /Begriff 



 Der Cursor springt zum ersten Treffer, mit n (kleingeschrieben) springen Sie zum nächsten passenden Treffer. Mit N (großgeschrieben) springen Sie einen Treffer zurück und mit q beenden Sie die Ausgabe.

 Auch mit dem Befehl ‌cat lassen sich Textdateien anzeigen, sinnvoll ist dies allerdings nur für kleinere Dateien. Der Text wird nicht in einer Anwendung, wie etwa in less, geöffnet, sondern direkt auf der Shell angezeigt:

 cat /etc/fstab 



 Mit dem Befehl ‌head lässt sich nur der Beginn einer Textdatei anzeigen – die ersten 10 Zeilen. Möchten Sie mehr oder weniger anzeigen lassen, nutzen Sie die Option -n Zeilen, wobei Sie »Zeilen« durch die gewünschte Anzahl ersetzen, etwa für 15 Zeilen:

 head -n 15 /etc/fstab 



 Dasselbe gilt für den Befehl ‌tail, er zeigt die letzten 10 Zeilen einer Textdatei an, auch dies können Sie anpassen:

 tail -n 15 /etc/fstab 





 ‌Dateien suchen

 Mit dem Befehl ‌find können Sie auf der Shell nach Dateien aller Art suchen. Sie geben zu Beginn das Verzeichnis an, ab dem gesucht werden soll, gefolgt von der Art der Suche und dem Dateinamen. Im folgenden Beispiel wird nach dem Dateinamen gesucht:

 find /home/benutzername/Verzeichnis/ -name dateiname 



 Findet die Software einen Treffer, wird zu Beginn das Verzeichnis angezeigt, in dem die Datei gefunden wurde, und natürlich die Datei selbst. Ein Beispiel sehen Sie in Abbildung 1.5.
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Abb. 1.5: Suchen nach Dateien mit find





 ‌Textdateien durchsuchen

 Mit dem Befehl ‌grep lassen sich alle Arten von Textdateien durchsuchen. Sie geben zu Beginn den gesuchten Begriff an, anschließend die Textdatei oder das Verzeichnis, in dem gesucht werden soll (wird in mehreren Dateien gesucht, wird Ihnen zu jedem Treffer auch der Dateiname angezeigt). Um beispielsweise in der Datei »/etc/fstab« nach dem Begriff »device« zu suchen:

 grep device /etc/fstab 



 Oder in allen Dateien unter »/etc«:

 grep device /etc/ 



 Suchen Sie nach Begriffen, die durch Leerzeichen getrennt sind oder Sonderzeichen beinhalten, setzen Sie den gesuchten Begriff in Anführungszeichen – ein Beispiel:

 grep 'gesuchter Begriff' /etc/fstab 





 ‌Befehle für Aufgaben suchen

 Bisher haben Sie nur die grundlegendsten Befehle auf der Shell kennengelernt, es gibt jedoch unzählige weitere (hierfür gibt es ganze Bücher). Die Shell bietet Ihnen jedoch jede mögliche Hilfe, um passende Befehle für Aufgaben zu finden.

 Um nach passenden Befehlen für eine Aufgabe zu suchen, nutzen Sie auf der Shell den Befehl apropos, dann fügen Sie die Aufgabe in kurzer Form hinzu, etwa »kopieren«:

 apropos kopieren 



 Als Ausgabe erhalten Sie eine Liste an Befehlen, die für die gestellte Aufgabe bereitstehen, dahinter folgt eine kurze Beschreibung. Ein Beispiel zeigt Abbildung 1.6. Bei der Übersetzung kommt es auf die jeweilige Distribution an. Manche führen eine komplette deutsche Übersetzung mit, andere nur teilweise, andere haben nur englische Manpages – in solchen Fällen hilft nur eine Suche über den englischen Begriff.
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Abb. 1.6: Passende Befehle für eine Aufgabe suchen





 ‌Schnelle Hilfe für Befehle

 Nachdem Sie einen passenden Befehl für eine Aufgabe gefunden haben, möchten Sie vielleicht mehr über dessen Optionen wissen, damit Sie damit richtig arbeiten können. Hierzu rufen Sie den jeweiligen Befehl mit der Option -h oder --‌help auf. Ein Beispiel:

 cp -h
cp --help 

 

 Als Ausgabe erhalten Sie eine ‌Liste der vorhandenen Optionen samt einer kurzen Beschreibung.



 ‌Ausführliche Hilfe für Befehle

 Neben der zuvor beschrieben kurzen Hilfe finden Sie zu Befehlen auf der Shell auch eine sehr ausführliche Hilfe über die sogenannten »‌Manpages« oder Hilfeseiten. Nur selten findet sich ein Befehl unter Linux, der keine solche besitzt.

 Um eine Manpage zu öffnen, nutzen Sie den Befehl ‌man in Kombination mit dem Befehl, zu dem Sie Hilfe suchen – ein Beispiel:

 man cp 



 Ein Beispiel sehen Sie in Abbildung 1.7.
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Abb. 1.7: Die Ausgabe einer Manpage – umfangreiche Hilfe zu Befehlen



 Eine solche Manpage zeigt alle vorhandenen Optionen zu einem Befehl inklusive ausführlicher Beschreibungen. Je nach Befehl gibt es oft auch Anwendungsbeispiele.

 Durch eine solche Manpage scrollen Sie mit den Pfeiltasten zeilenweise und mit der Leertaste seitenweise. Da solche Manpages manchmal auch recht lang sind, können Sie diese auch ‌durchsuchen. Hierzu geben Sie den Slash ein und lassen ohne Leerzeichen den gesuchten Begriff folgen, beispielsweise:

 /kopieren 



 Sie landen sofort am ersten Treffer, mit n (kleingeschrieben) springen Sie zum nächsten Treffer, mit N (großgeschrieben) springen Sie einen Treffer zurück und mit q ‌beenden Sie die Ausgabe der Manpage.

 Neben Manpages gibt es als ausführliche Hilfe auch die noch weiterreichenden ‌Info-Pages, doch nicht alle Distributionen führen diese automatisch mit. Sie lassen sich aber über die jeweilige Paket-Verwaltung der Distribution (siehe Kapitel 11) durch das Paket »info« nachinstallieren.

 Info-Seiten sind zwar auf Englisch, bieten aber noch viel mehr Informationen, Beispiele und Tipps. Sie können eine solche Info-Seite zum jeweiligen Befehl aufrufen, indem Sie den Befehl einfach hinter ‌info anstellen, ein Beispiel:

 info cp 



 Oder Sie lesen die Info-Pages wie ein Buch und starten einfach mit dem Befehl:

 info 



 Bedient werden die Info-Pages wie Manpages, sie beinhalten jedoch auch Links, über die Sie zu anderen Info-Pages wechseln. Um solche Links zu nutzen, legen Sie mit den Pfeiltasten den Cursor auf einen solchen und bestätigen mit Enter. Mit q beenden Sie die Ausgabe.



 ‌Sonderzeichen und ‌Leerzeichen auf der Shell

 ‌Sonderzeichen haben auf der Shell einen besonderen Status – sie werden oft genutzt, um bestimmte Aufgaben zu lösen, daher müssen diese etwa in Dateinamen besonders behandeln.

 In Tabelle 1.2 sehen Sie, wie die Sonderzeichen auf der Shell eigentlich genutzt werden.

   Tabelle 1.2: ‌Sonderzeichen auf der Shell und ihre Nutzung
   	Zeichen


 	Bezeichnung


 	Nutzung


 

 
   	*


 	Sternchen, Asterisk


 	Platzhalter, reguläre Ausdrücke


 

  	.


 	Dot, Punkt


 	Versteckte Dateien und Verzeichnisse, aktuelles Verzeichnis


 

  	|


 	Pipe, Weiterleitung


 	Ausgaben von Befehlen an andere Befehle weiterleiten


 

  	/


 	Slash


 	Verzeichnis-Benennung und Suche in Textdateien


 

  	\


 	Backslash


 	Befehl wird in folgender Zeile fortgeführt


 

  	$


 	Dollar


 	Variablen in Befehlen und Skripts


 

  	’


 	Quote, Hochkommata


 	Zusammenhängende Eingaben mit Leerzeichen oder Sonderzeichen


 

  	"


 	Double Quote, doppelte Hochkommata


 	Zusammenhängende Eingaben mit Leerzeichen oder Sonderzeichen


 

  	~


 	Tilde


 	Zeichen für das Home-Verzeichnis


 

  	[ ]


 	Brackets, eckige Klammer


 	Begrenzungen in Befehlen


 

  	{ }


 	Curly Brackets, geschwungene Klammern


 	Begrenzungen in Befehlen


 

  	_


 	Underscore, Unterstrich


 	Wird als Leerzeichen genutzt


 

  	#


 	Doppelkreuz


 	Beschreibungen, die nicht zum Befehl gehören


 

 
 



 Sonderzeichen haben auf der Shell also feste Aufgaben. Sind solche Sonderzeichen in Datei- oder Verzeichnisnamen enthalten, würde die Shell solche nutzen, als würden diese ihre Aufgaben erfüllen müssen. Leerzeichen in den Bezeichnungen von Datei- und Verzeichnisnamen würde die Shell als Trennung für Befehle interpretieren.

 Haben Dateien oder Verzeichnisse ‌Leerzeichen im Namen, müssen Sie der Shell dies zeigen, indem Sie den Beginn eines Leerzeichens mit einem Backslash markieren – für das Verzeichnis namens »Bilder Katzen« etwa (im Beispiel wird das Verzeichnis in ein anderes Verzeichnis kopiert):

 cp -r Bilder\ Katzen/ Bilder/ 



 Beim Kopieren von Verzeichnissen müssen Sie mit der Option r angeben, dass Sie auch den Inhalt kopieren möchten. Ohne diese Option wird nur das Verzeichnis selbst ohne Inhalt kopiert.

 Oder Sie setzen den kompletten Datei- oder Verzeichnisnamen in Hochkommata oder in doppelte Hochkommata:

 cp -r 'Bilder Katzen' Bilder/
cp -r "Bilder Katzen" Bilder/ 

 

 Dasselbe gilt für Sonderzeichen, die in Datei- oder Verzeichnisnamen enthalten sind.



 Bereits gestartete Befehle ‌neu starten oder ‌anpassen

 Die Shell merkt sich von Ihnen gestartete Befehle, ob diese funktionierten oder auch nicht (weil etwa ein Fehler im Befehl vorhanden war).

 Diese Befehle können Sie sich einfach anzeigen lassen, hierzu nutzen Sie folgenden Befehl:

 ‌history 



 Als Ausgabe erhalten Sie – von unten nach oben – die Befehle, die Sie zuletzt gestartet haben.

 Um vor Kurzem gestartete Befehle nochmals zu benutzen, können Sie die ↑-Taste benutzen. Die Shell zeigt Ihnen pro Druck auf die Taste einen Befehl. Je öfter Sie die Taste drücken, desto weiter gelangen Sie in der sogenannten History zurück. Um einen so angezeigten Befehl nochmals zu starten, genügt es, die Taste Enter zu drücken.

 Suchen Sie Befehle, die Sie schon vor langer Zeit gestartet haben, kann dies einige Zeit dauern. Besser ist es in solchen Fällen, direkt danach zu suchen. Hierzu müssen Sie nur einen Teil des Befehls kennen – etwa dessen Beginn oder einen Verzeichnis- oder Dateinamen, der darin enthalten war. Um nach einem solchen Befehl zu‌ ‌suchen, nutzen Sie die Tastenkombination Strg+r. Der Eingabe-Prompt ändert sich wie folgt:

 bck-i-search: _ 



 Jetzt geben Sie die Ihnen noch bekannten Bestandteile des Befehls ein und die Shell wird sofort den ersten Treffer zeigen. Je mehr Zeichen des gesuchten Befehls Sie eingeben, desto eher wird die Shell den gesuchten Befehl anzeigen. Sind Ihnen nur noch wenige Zeichen des gesuchten Befehls bekannt, drücken Sie so lange Strg+r hintereinander, bis der passende Befehl angezeigt wird.

 Unabhängig davon, wie Sie einen gesuchten Befehl wiedergefunden haben, müssen Sie diesen nicht nochmals genauso ausführen, wie Sie ihn damals gestartet haben. Sie können ihn auch ‌anpassen. Hierzu können Sie die Pfeiltasten (nach links und nach rechts) nutzen, um an das richtige Zeichen zu kommen. Mit der Löschtaste löschen Sie nicht benötigte Bestandteile und dann tippen Sie neue ein. Anschließend bestätigen Sie mit Enter, um den Befehl auszuführen.

 Besonders bei sehr langen Befehlen kann es einige Zeit dauern, bis Sie den Cursor im Befehl an der richtigen Stelle haben. Um in einem gefundenen Befehl schneller an die richtige Stelle zu kommen, können Sie zusätzlich zu den Pfeiltasten, die Tastenkombinationen aus Tabelle 1.3 nutzen.

   Tabelle 1.3: Tastenkombinationen zur ‌Navigation innerhalb eines Befehls
   	Tastenkombination


 	Wirkung


 

 
   	Strg+a


 	Cursor an den Beginn der Zeile


 

  	Strg+e


 	Cursor an das Ende der Zeile


 

  	Strg+w


 	Das Wort vor dem Cursor löschen


 

  	Strg+u


 	Alles vom Beginn der Zeile bis zum Cursor löschen


 

  	Strg+k


 	Alles vom Cursor bis zum Ende der Zeile löschen


 

 
 







 1.3.3  ‌Fehlerausgaben von Befehlen verstehen

 Grundsätzlich werden Sie bei vielen gestarteten Befehlen, etwa beim Erstellen oder Löschen von Dateien und Verzeichnissen, nach erfolgreichem Durchführen keine Rückmeldung erhalten. Bei vielen Befehlen erhalten Sie erst dann eine Rückmeldung, wenn etwas nicht so funktioniert hat, wie es sollte.

 Ein sehr häufiger ‌Fehler ist das fehlerhafte Eingeben von Verzeichnis- oder Dateinamen. Nehmen wir beispielsweise den Befehl:

 ls dokumente/ 



 Heißt das Verzeichnis statt »dokumente« in Wirklichkeit »Dokumente«, wird eine Fehlerausgabe produziert, in diesem Fall etwa:

 ls: Zugriff auf 'dokumente' nicht möglich: Datei oder Verzeichnis nicht gefunden 



 Ist die Shell einer Distribution nicht übersetzt, wird die Ausgabe auf Englisch ausgegeben. Erhalten Sie eine Fehlermeldung, zeigt diese erst den von Ihnen gestarteten Befehl – im Beispiel oben der Befehl ls.

 Was nicht erfolgt ist, zeigt sich nach dem Doppelpunkt:

 : Zugriff auf 'dokumente' nicht möglich

 Zuletzt folgt, warum der Fehler erfolgt ist, wieder nach dem Doppelpunkt:

 : Datei oder Verzeichnis nicht gefunden

 In diesem Fall ist das Verzeichnis »dokumente« entweder nicht vorhanden oder es wurde falsch geschrieben. Ein weiteres Beispiel dieser Art:

 ls /root/
ls: Öffnen von Verzeichnis '/root/' nicht möglich: Keine Berechtigung 

 

 Wieder startet die Fehlermeldung mit dem eigentlichen Befehl – hier also ls, es folgt, was nicht geschehen konnte:

 Öffnen von Verzeichnis '/root/' nicht möglich

 Und wieder zuletzt der Grund – die Berechtigung hat gefehlt:

 Keine Berechtigung

 Analysen von Fehlermeldungen bei gestarteten Befehlen sind so recht einfach.



 1.3.4  ‌Texteditoren auf der Shell

 Textdateien lassen sich mit verschiedenen Editoren bearbeiten – in diesem Buch werden Sie die grundlegende Bedienung eines sehr einfach zu nutzenden ‌Editors und eines erweiterten Editors erlernen.

 Zu den Textdateien zählt eigentlich alles, so etwa reiner Text, HTML, Skripte, Perl, Ruby … Solange Sie keine weiteren Dienste – wie einen Webserver – installieren, werden Sie es unter Linux hauptsächlich mit Konfigurationsdateien zu tun haben, die meist die Dateiendung ».conf« haben.

 Es gibt aber hin und wieder auch Textdateien ‌ohne Dateiendung. Um welche Art von Datei es sich wirklich handelt, kann Ihnen der Befehl ‌file zeigen – dahinter geben Sie den Dateinamen an. Ein Beispiel:

 file .bashrc
.bashrc: ASCII text 

 

 Als Ausgabe erhalten Sie zu Beginn den angegebenen Dateinamen und anschließend die Art der Datei. Alles, was »text« enthält, können Sie mit jedem beliebigen Texteditor öffnen.

 ‌Textdateien mit Nano editieren

 ‌Nano ist ein sehr einfach zu nutzender Editor, daher ist er auf den meisten Linux-Distributionen auch vorinstalliert. Der Editor wird mit dem Befehl nano gestartet, als Option geben Sie die zu öffnende Datei an, ein Beispiel:

 nano .bashrc 



 Ein Beispiel mit einer geöffneten Datei sehen Sie in Abbildung 1.8.

 Der obere schwarze Balken zeigt links die Version des Editors und in der Mitte sehen Sie beispielsweise die aktuell geöffnete Textdatei.
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Abb. 1.8: Eine in Nano geöffnete Textdatei



 Sie bewegen den Cursor mit den Pfeiltasten in alle Richtungen und können dort, wo er sich gerade befindet, wie mit jedem beliebigen Texteditor einfach zu schreiben beginnen.

 Am unteren Rand finden Sie die zusätzlichen Funktionen und davor die nötige Taste, um die Funktion auszulösen – um die bearbeitete Datei beispielsweise zu speichern, ist das »^O«. Der Zirkumflex »^«, oder auch gerne »Dach« genannt, wird durch die Strg-Taste genutzt. Um die Datei also zu speichern, nutzen Sie Strg+o. Um mit Nano eine neue Textdatei zu erstellen, geben Sie beim Speichern den Namen der zu erstellenden Datei als Option an.



 ‌Textdateien mit Vi oder ‌Vim bearbeiten

 Erfahrenere Benutzer werden statt Nano lieber ‌Vi oder ‌Vim benutzen. Vi ist die ältere Variante, Vim besitzt mehr Funktionen und kann mit vielen Syntax-Hervorhebungen umgehen. Vi ist meist vorinstalliert, Vim können Sie über die Paket-Verwaltung (siehe Kapitel 11) durch das Paket »vim« nachinstallieren.

 Das Öffnen einer bestehenden Textdatei mit Vi oder Vim gelingt wie beim Editor Nano – Sie geben die zu öffnende Textdatei als Option an:

 vi .bashrc
vim .bashrc 

 

 Der Editor ist um einiges aufgeräumter als Nano – hier wird die reine Textdatei angezeigt. In Abbildung 1.9 zeigt sich dieselbe Textdatei wie in der Abbildung 1.8 in Nano:

 [image: [Bild]]

Abb. 1.9: Eine in Vi oder Vim geöffnete Textdatei



 Anders als der Editor Nano besitzen Vi und Vim zwei Modi – nach dem Start befinden Sie sich im Befehlsmodus. In diesem Befehlsmodus starten Sie Aktionen, wie etwa das Löschen ganzer Zeilen oder Absätze. In den Bearbeitungsmodus gelangen Sie, indem Sie die Taste i drücken – dass Sie sich im Bearbeitungsmodus befinden, zeigt Ihnen die Ausgabe »Einfügen« am unteren Rand (siehe Abbildung 1.10).

 [image: [Bild]]

Abb. 1.10: Der Bearbeitungsmodus unter Vi und Vim



 Im Bearbeitungsmodus von Vi und Vim arbeiten Sie wie in einem normalen Texteditor. Sie bewegen den Cursor an die richtige Stelle und beginnen zu arbeiten.

 Um eine bearbeitete Datei zu speichern, müssen Sie wieder in den Befehlsmodus wechseln, dies gelingt über die Taste Esc – die Ausgabe »Einfügen« am unteren Rand verschwindet wieder. Um die Datei zu speichern, geben Sie das entsprechende Kommando ein. Kommandos werden mit dem Doppelpunkt »:« ausgelöst, anschließend folgt der Befehl. Sie wollen die Datei speichern, also geben Sie folgenden Befehl ein:

 :w 



 »w« steht für »write«, also für schreiben. Anschließend bestätigen Sie mit Enter. Mit folgendem Befehl können Sie den Editor schließen:

 :q 



 »q« steht für »quit« – also beenden. Es funktioniert natürlich auch beides zugleich – also:

 :wq 



 Wichtig ist die richtige Reihenfolge – erst »w« für schreiben und anschließend »q« für beenden. Möchten Sie eine bearbeitete Datei schließen, ohne zu speichern – etwa weil Sie befürchten, einen Fehler gemacht zu haben –, nutzen Sie:

 :q! 



 Die war nur eine sehr kurze Einführung in die Editoren Vi und Vim. Für eine komplette Anleitung könnte man ein eigenes Buch schreiben. Im Internet finden Sie jedoch sehr gut beschriebene Einstiege und sogar kostenpflichtige Schulungsangebote. Eine erweiterte Einführung in diesen Editor finden Sie kostenlos unter https://www-user.tu-chemnitz.de/~hot/VIM/VIM/vikurz.html.





 1.3.5  ‌Arbeiten mit komprimierten Archiven

 Komprimierte Archive sind nichts anderes als in einem Verzeichnis liegende komprimierte Daten – unter Windows kennt man vor allem ‌ZIP-Dateien oder ‌RAR-Dateien. Unter Linux gibt es noch einige solcher Dateiformate mehr.

 Für alle Dateiformate dieser Art, mit denen Sie unter einer Linux-Distribution im System arbeiten, sind bereits alle nötigen Werkzeuge vorinstalliert.

 In einem Standard-Linux-Betriebssystem werden Sie es eigentlich nur mit sogenannten ‌Gzip-Dateien zu tun haben – diese finden sich unter »/var/log« und den darunterliegenden Verzeichnissen. Damit werden ältere Log-Dateien komprimiert, um Platz zu sparen. In diesem Kapitel werden jedoch der Vollständigkeit halber alle unter Linux wichtigen Archiv-Formate kurz besprochen.

 Gzip – das wichtigste Format unter Linux

 ‌Gzip wird unter Linux vor allem genutzt, um Textdateien zu komprimieren. Wie oben bereits beschrieben handelt es sich dabei hauptsächlich um ältere Log-Dateien. Unter manchen Distributionen finden Sie aber auch zusätzliche Dokumentationen als Gzip komprimiert – unter auf Debian basierenden Distributionen etwa unter »/usr/share/doc«.

 Um mit Gzip komprimierte Dateien zu entpacken, nutzen Sie den Befehl gunzip. Die Verwendung ist sehr einfach – Sie geben den Befehl an und anschließend das zu entpackende Archiv mit der Dateiendung ».gz«, ein Beispiel:

 gunzip dateiname.gz 



 Die dekomprimierten Dateien landen im selben Verzeichnis wie das komprimierte Archiv und das komprimierte Archiv wird dabei gelöscht.

 Um Gzip-Dateien zu erstellen, also Dateien in ein Gzip-Archiv zu komprimieren, nutzen Sie den Befehl gzip. Sie geben nach dem Befehl den Grad der Komprimierung an, anschließend die zu komprimierende Datei oder die Dateien. Den Grad der Komprimierung geben Sie mit der Option -1 bis -9 an, wobei -9 den höchsten Grad der Komprimierung erreicht. Zwei Beispiele:

 gzip -3 dateiname.txt
gzip -9 dateiname_1.txt dateiname_2.txt dateiname_3.txt 

 

 Wichtig: Gzip komprimiert immer nur eine Datei pro Archiv, mit dem zweiten Befehl werden also drei komprimierte Archive mit



 ‌Tar (.gz und .bz2) – das meistgenutzte Archiv-Format unter Linux

 
 
 tar -xf Archiv.tar 



 
 tar -cf Archiv.tar Daten/ 



 
 
 
 
 tar -xzvf Archiv.tar.gz 



 
 tar -xjf Archiv.tar.bz2 



 
 tar -czvf Archiv.tar.gz Daten/ 



 
 tar -cjvf Archiv.tar.bz2 Daten/ 





 ‌ZIP-Archive unter Linux

 
 
 unzip dateiname.zip 



 
 zip -r Daten/ 







 1.3.6  ‌Befehle werden nicht gefunden – der ‌Pfad

 
 
 
 reboot 



 
 /sbin/reboot 



 
 
 
 
 
 PATH="/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin" 



 
 source ~/.bashrc 



 
 source ~/.zshrc 







 1.4  ‌Benutzer und ‌Gruppen – die Rechteverteilung unter Linux

 
 
 
 ‌id 



 
 



 
 
 
 groups 



 
 



 
 groups benutzername 



 
 ‌cat /etc/passwd 



 
 



 
 cat /etc/passwd | grep benutzername 



 
 	

 	

 	

 	

 	

 	

 	



 
 cat /etc/group 



 
 



 
 	

 	

 	

 	



 1.4.1  ‌Benutzer anlegen

 
 



 
 
 
 adduser peter 



 
 	

 	

 	

 	

 	



 
 





 1.4.2  Benutzer ‌löschen

 
 
 ‌deluser peter 



 
 deluser --remove-all-files --remove-home peter 





 1.4.3  ‌Benutzer bearbeiten und ‌Rechte vergeben

 
 
 man usermod 



 
 
 passwd 



 
 
 passwd peter 



 
 
 
 
 usermod -aG lpadmin peter 



 
 usermod -aG sudo peter 



 
 deluser peter sudo 



 
 











 1.5  ‌Rechte an Dateien und Verzeichnissen

 
 
 	

 	

 	



 
 ls -l 



 
 



 
 drwxr-xr-x  3 robertg robertg   12288 24. Dez 18:50 Downloads 



 
 
 	

 	

 	

 	



 
 



 
 	

 	

 	



 
 
 
 
 
 1.5.1  ‌Berechtigungen vergeben – ein Beispiel

 
 
 mkdir -p /Musik 



 
 groupadd musik 



 
 chgrp -R musik /Musik 



 
 chmod -R g+rwx /Musik 



 
 chmod -R g+s /Musik 



 
 usermod -aG musik peter 



 
 
 gpasswd -A peter musik 



 
 
 chgrp pdf Dateiname.pdf
chmod g+rwx Dateiname.pdf 

 

 
 ----rwx--- 1 pdf pdf 1200 25 Dez 18:50 Dateiname.pdf 



 
 	

 	

 	



 
 chgrp -R dokumente /home/benutzername/Dokumente/
chmod -R u+rwx /home/benutzername/Dokumente/
chmod -R g+r-x /home/benutzername/Dokumente/
chmod -R o+--- /home/benutzername/Dokumente/ 

   

 




 1.6  ‌Softlinks (‌Symlinks) und ‌Hardlinks

 
 1.6.1  Softlinks

 
 
 
 
 ln -s /etc/fstab /home/benutzername/fstab 



 


 1.6.2  Hardlinks

 
 
 
 ln Dateiname.docx Dokumente/Firma/Dateiname.docx 
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#
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# that works even if disks are added and removed See fstab(5).
see systemd mount(5).

#
# systemd generates mount units based on this file,
'systemctl daemon-reload' after making changes

# Please run
# <file system> <mount point> <type> <options> <dump> <pass>
/dev/mapper/debi n——hp——vg-root / ex errors=remount-ro @
# /boo n /dev/nvme@nlp2 during 1nstallatlon
UUID= 3b8239bc ad31 4611-a989-7deed4cbf7a8 /boo ext2 defaults
# /boot/efi was on /dev/nvme@nlpl during 1nsta11at10n
UUID=2522-D575 /boot/efi vfat mask=0077 0 1

swap sw

/dev/mapper/debian——hp—-vg-swap_1 none
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tigen, ist dieses Buch der ideale Einstieg. Mit Kali Linux - einer speziell fir digitale Forensik und
Penetration Testing entwickelten Linux-Distribution ~ erlernen Sie die Grundlagen von Linux und
machen sich mit den Tools und Techniken vertraut, die notwendig sind, um ein Linux-System zu
verwalten und fiir das Hacking einzusetzen.

Von ersten Terminal-Befehlen bis zu eigenen Hacking-Tools

Der Autor fiihrt Sie Schritt fiir Schritt in die wichtigsten Terminal-Befehle und Hacking-Kon-
zepte aus den Bereichen IT-Security, Anonymitit und Netzwerke ein. Dabei lernen Sie, wie Sie
mit Kali Linux Schwachstellen und Angriffspunkte aufdecken, den Netzwerkverkehr mitschnei-
den und Systemlogs manipulieren, um so Thre Spuren zu verwischen. SchlieBlich schreiben Sie
eigene bash- und Python-Skripte wie eine Fernsteuerung fiir eine Uberwachungskamera, einen
Passwort-Cracker und mehr.

Praxisnaher Einstieg in das Hacking mit Linux
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striert und veranschaulicht. Zahlreiche Schritt-fiir-Schritt-Anleitungen und Ubungen helfen
Thnen, Thr Wissen zu vertiefen. Auf diese Weise erhalten Sie einen fundierten und praxisnahen
Einstieg in das Linux-System und die Grundlagen des Hackings.

Probekapitel und Infos erhalten Sie unter:
ISBN 978-3-7475-1021-6 www.mitp.de/1021 E
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