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  Prefácio


"Poder apresentar a vocês um pouquinho do livro 'Guerra Digital' é uma honra. Tive o prazer de conhecer o Emílio Simoni e compartilhar de sua trajetória como especialista em segurança cibernética. Tenho certeza de que esse livro ajudará as pessoas a entenderem melhor os perigos que enfrentamos no mundo cibernético. 
Acredito que esse será o primeiro de muitos outros livros que virão, pois precisamos de mais divulgações e orientações nessa área todos os dias. Os crimes cibernéticos são rápidos e mutantes, sempre estão um passo à frente, então acredito que esse trabalho deve fazer parte do nosso dia a dia para nos mantermos seguros.
Em um mundo cada vez mais conectado, a segurança cibernética é fundamental para proteger nossas informações e evitar golpes onde quer que estejam. Meu amigo Emílio Simoni é um especialista em segurança cibernética com vasta experiência em ajudar pessoas e organizações a se proteger contra ameaças cibernéticas. 
Neste livro, Emílio compartilha seu conhecimento e experiência para ajudar os leitores a entender melhor os riscos e as ameaças cibernéticas e a se proteger contra golpes e fraudes.
Convido você a mergulhar neste livro e aprender como se proteger contra golpes cibernéticos. Com a ajuda deste livro, você estará mais preparado para enfrentar os desafios da segurança cibernética e proteger suas informações. Desejo a você, Emílio, todo o sucesso do mundo. Conte sempre comigo!"

Glauce Lima – Presidente do Instituto Gkscanonline






  
  Introdução


Vivemos conectados. A Internet está no bolso, na palma da mão, no relógio, no carro e até na geladeira. Mas enquanto navegamos, compramos, conversamos e confiamos em telas, do outro lado há uma guerra silenciosa em curso, e o alvo é você.
[image: ]
Milhões de brasileiros são vítimas de golpes digitais todos os anos. Não importa se você é jovem ou idoso, médico ou motorista de aplicativo, empresário ou dona de casa. Os golpistas não escolhem pela sua formação: eles escolhem pela sua distração. Só em 2024, segundo a FEBRABAN-Federação Brasileira de Bancos, o prejuízo com fraudes digitais ultrapassou R$ 10 bilhões de reais, um crescimento de 17% em relação a 2023.1 E isso é só o que foi reportado. O número real pode ser muito maior e mais doloroso.
Porque o golpe não atinge só o bolso. Ele machuca a autoestima, afeta a confiança, causa vergonha, ansiedade, insônia e, em muitos casos, depressão. O trauma digital é real. E pior: boa parte das vítimas acha que foi "burra", quando na verdade caiu em armadilhas criadas por criminosos especializados em manipular emoções humanas.
Este livro foi escrito para você que já foi enganado e não quer passar por isso de novo. Para você que nunca caiu, mas sabe que está cada vez mais difícil distinguir o que é real na tela. E para você que quer proteger a si mesmo, sua família e até seus pais ou filhos mais vulneráveis.
Cada capítulo desta obra será um escudo. Vamos começar te ensinando como se proteger e recuperar contas invadidas, denunciar golpes e evitar novas perdas. Depois, você vai conhecer os bastidores dos golpes que são aplicados no Brasil: WhatsApp clonado, loja falsa, falso boleto, falso advogado, investimentos enganosos e muitos outros, explicados de forma clara, com exemplos reais, descomplicado e com instruções práticas para se defender.
Nesse livro tento abordar todos os golpes que já presenciei serem aplicados no Brasil, alguns em grande escala, outros pouco utilizados, mas mesmo assim sendo dignos de serem mencionados, para que não façam novas vítimas.
Cada capítulo vai trazer a história de uma vítima, um storytelling baseado em um caso real, baseado em uma das milhares de denúncias e pedidos de ajuda que tenho recebido nos últimos 20 anos, alterando o nome da vítima e um pouco da sua idade, para proteger sua integridade.
Após as histórias de cada vítima do golpe relatado no capítulo, vamos trazer detalhes de como o golpe funciona, como identificar, como se proteger, e o que fazer caso seja uma vítima.
Todos os dados estatísticos ou informações baseadas em reportagens virão acompanhadas de um QrCode caso o leitor queira obter mais detalhes ou ver a informação original.

Este livro não é só sobre golpe. 
É sobre autonomia e liberdade digital.
É sobre você assumir o controle da sua segurança, 
offline e online e navegar com liberdade.
Usar o que tem de melhor em tecnologia 
e sem ser vulnerável a ela.
É sobre vencer essa guerra invisível.
Bem-vindo à Guerra Digital. Agora você vai aprender a lutar.






1.
      https://g1.globo.com/tecnologia/noticia/2025/05/02/os-golpes-virtuais-que-mais-fazem-os-brasileiros-perder-dinheiro.ghtml
    






  
  Como recuperar contas e realizar denúncias


TikTok
Gabriel, 15 anos, morador de Caucaia, cidade do interior próxima à Fortaleza, tinha conquistado algo raro entre adolescentes: um TikTok com mais de 120 mil seguidores. 
Vídeos de humor, dublagens, challenges de dança e desabafos sobre escola, autoestima e vida adolescente. Seus vídeos circulavam nas DMs dos colegas, nas conversas da escola, e até nas reuniões de família. Para ele, aquele perfil não era só uma rede social, era um pedaço de quem ele era.
Tudo começou quando Gabriel recebeu uma DM no próprio TikTok: “Parabéns! Sua conta foi indicada para o programa de monetização de criadores! Clique aqui para se inscrever.”
O link parecia legítimo, com a logomarca da plataforma e até um formulário bem feito. Ansioso com a ideia de começar a ganhar dinheiro e reconhecimento, sonho comum entre jovens criadores, ele clicou e preencheu seus dados: usuário, senha, e-mail e objetivos de ganhos financeiros.
Poucos minutos depois, foi deslogado. Ao tentar acessar novamente, a senha havia sido trocada. O número de telefone e o e-mail vinculados à conta também já não eram mais os seus.
Duas horas depois, ele recebeu uma mensagem no Instagram. Era do mesmo usuário que havia mandado o link: "Você perdeu sua conta. Mas pode ter ela de volta. Se não pagar R$ 600 até hoje à noite, vamos divulgar seus vídeos salvos, editar eles, postar coisas que vão te envergonhar. Quer ver seus colegas da escola rindo de você amanhã?"
Gabriel congelou. Entre os rascunhos da conta, havia vídeos privados, alguns desabafos, outros de brincadeira, um em especial que ele chorava por causa de bullying, outro onde falava que gostava de uma colega da escola. Coisas íntimas. Coisas que ele nunca quis publicar.
Desesperado, ele não contou pra ninguém. Chorou trancado no quarto. Pensou em mandar o dinheiro, mas não tinha nem como. Pegou o celular da mãe e tentou recuperar a conta, sem saber exatamente o que fazer. Depois de muita hesitação, resolveu contar tudo pra ela.
Foi aí que a família interveio: denunciaram o perfil, fizeram boletim de ocorrência, buscaram ajuda no suporte do TikTok. E, com esforço e suporte da escola, Gabriel conseguiu sua conta de volta depois de 10 dias, não sem antes lidar com as mensagens maldosas de colegas que viram os conteúdos manipulados que o golpista chegou a divulgar.
Recuperar conta
[image: ]
O TikTok é uma plataforma de vídeos curtos focada em entretenimento rápido e conteúdo viral, onde usuários criam, assistem e compartilham vídeos de 15 segundos a 10 minutos, com música, efeitos e dublagens. Popular entre jovens e adolescentes, a plataforma é alvo constante de predadores online, além da possibilidade de conter desafios perigosos e conteúdo extremista. 
Segundo pesquisa da TIC Kids Online Brasil em 2023, publicado na revista Veja, 84% dos jovens relataram exposição a conteúdo violento ou discriminatório no TikTok, incluindo discursos de ódio e conteúdo perturbador.1
Porém, nosso foco nesse capítulo é a recuperação da conta. Mais informações sobre ameaças de predadores online estão disponíveis no capítulo sobre Sextorsão e Predadores Online.
As contas do TikTok são alvos frequentes de hackers pelo seu alto alcance e valor comercial, especialmente entre influenciadores, adolescentes e pequenas marcas. Após a invasão, os criminosos podem vender a conta no mercado negro, usá-la para aplicar golpes como promoções falsas, falsos investimentos, divulgar links maliciosos dentre outras possibilidades envolvendo engenharia social. 
[image: ]
https://www.tiktok.com/login/email/forget-password

Caso, após a invasão seu e-mail ou celular não tenham sido alterados (o que é raro), basta utilizar a opção “Esqueceu a senha ?”. 
O que acontece após a maioria das invasões é a alteração imediata do e-mail e celular associados, justamente para dificultar a recuperação por parte da vítima.
Neste cenário, é necessário acessar a página de feedback do TikTok, selecionar o Tópico “Consulta Geral da Conta”, Categoria “Conta Hackeada”, e preencher o restante das informações, sempre colocando o máximo de detalhes, evidências/provas, como a captura de tela, vídeos que você postou, o número, o nome de usuário e o e-mail conectados à sua conta.
A página para recuperação de senha pode ser acessada pelo link https://www.tiktok.com/login/email/forget-password ou então pelo QrCode abaixo:
[image: ]
Em caso de negativa na devolução é aconselhável repetir todo processo, sempre enviando as evidências/provas.
[image: ]
*Imagem da área de recuperação de contas do TikTok

Denunciar perfil de golpe
Para denunciar uma conta diretamente no TikTok, abra o perfil da conta suspeita. Em seguida, toque no ícone de três pontos (⋯) no canto superior direito da tela. 
Selecione a opção "Denunciar" e, em seguida, escolha "Denunciar conta". O aplicativo irá oferecer uma lista de motivos, como “É falsa”, “Comportamento inadequado”, “Conteúdo ofensivo” ou “Representa outra pessoa”. Escolha o motivo mais apropriado e envie a denúncia. É possível também anexar capturas de tela ou descrever o problema, caso seja necessário.
Outra maneira é denunciar um vídeo, comentário ou mensagem direta específica. Para isso, pressione e segure o conteúdo que deseja denunciar, toque em "Denunciar" e siga os mesmos passos acima, selecionando o motivo da denúncia. O TikTok analisa cada caso de forma confidencial e poderá remover a conta ou o conteúdo se violar as Diretrizes da Comunidade.
[image: ]
*Menu de denuncia


Whatsapp
[image: ]
O WhatsApp é um dos aplicativos de mensagens mais populares do mundo, o que o torna um alvo atraente para os fraudadores. Eles buscam clonar(vamos explicar clonagem mais à frente) contas para acessar dados pessoais, lista de contatos conhecidos para aplicar golpes financeiros e de engenharia social.
Existem duas modalidades de golpes: onde a conta é ativada em um novo dispositivo, bloqueando o acesso da conta original; e, uma segunda forma onde o criminoso utiliza um novo número de celular, usando a foto e o nome da vítima, sendo que a foto pode ser a mesma do Whatsapp da vítima, ou caso ele não tenha acesso, acaba valendo-se de uma foto disponível publicamente na Internet como as de redes sociais.
Para realizar a ativação do Whatsapp em um novo celular, o criminoso realiza a configuração do Whatsapp definindo o número de celular de quem ele vai atacar.
Recuperar conta
Para recuperar uma conta do WhatsApp, o primeiro passo é reinstalar o aplicativo no dispositivo. Ao abrir, insira o número de telefone que estava vinculado à conta. Você receberá um código de verificação via SMS ou ligação. 
Digite esse código corretamente para confirmar a posse do número. Caso a conta tenha sido invadida, o invasor será desconectado imediatamente. 
Em seguida, ative a verificação em duas etapas, criando um PIN de seis dígitos que será solicitado sempre que houver um novo login.
Se você não receber o código porque o invasor ativou a verificação em duas etapas, será necessário aguardar sete dias para recuperar o acesso, pois após esse período é possível entrar sem o PIN configurado pelo invasor. Durante esse tempo, mantenha seu chip ativo e protegido para evitar novos acessos não autorizados.
Denunciar perfil de golpe
[image: ]
Para denunciar contas falsas no WhatsApp, abra a conversa com o perfil suspeito, toque nos três pontos no canto superior direito e selecione Mais > Denunciar. Você pode marcar a opção para bloquear a conta e excluir o histórico de mensagens. Outra forma é acessar Configurações > Ajuda > Contatar o WhatsApp e descrever o problema, anexando prints se necessário. Isso ajuda o WhatsApp a investigar e remover contas fraudulentas da plataforma.
[image: ]
*Área de denúncia de contas
Facebook
O Facebook é uma rede social criada para conectar pessoas, e hoje é um dos lugares mais usados no mundo para conversar, compartilhar fotos, vídeos e acompanhar notícias. 
Muita gente usa para falar com a família, reencontrar amigos antigos ou seguir páginas de assuntos que gosta. É como uma grande praça digital, onde todos têm seu espaço para se expressar. 
Mas, assim como nas ruas, também é preciso cuidado: o que parece seguro pode esconder perigos, principalmente quando não se sabe exatamente com quem está falando ou clicando.

Recuperar conta
Golpistas adoram roubar contas no Facebook porque elas são verdadeiras portas de entrada para outros golpes. Com acesso ao seu perfil, eles podem se passar por você para enganar amigos e familiares, pedindo dinheiro em situações falsas de emergência, divulgando links maliciosos ou vendendo produtos inexistentes. ,
Além disso, contas antigas e ativas têm credibilidade, o que aumenta a chance de enganar outras pessoas. Para se proteger, ative a autenticação em duas etapas, use uma senha forte e única e, nunca compartilhe códigos de confirmação enviados por SMS. 
Caso sua conta seja invadida, acesse a página oficial do Facebook http://facebook.com/hacked, preencha com seu e-mail ou telefone, após continuar clique em recuperar a conta.
[image: ]
É importante solicitar a recuperação de conta no mesmo dispositivo que você costuma acessar, seja um celular, tablet ou computador, pois isso agiliza a análise do Facebook:
[image: ]
Quanto mais rápido agir, maiores as chances de recuperar seu perfil e evitar que seus contatos também sejam vítimas.
Após recuperar a conta, recomendamos ativar autenticação de dois fatores imediatamente, que pode ser o envio de um código temporário via SMS ou a utilização de um aplicativo autenticador.
Denunciar perfil de golpe
É muito importante realizar a denúncia de perfis falsos. As redes sociais possuem algoritmos que rankeiam os perfis com maior número de denúncias, quanto mais pessoas denunciarem maior as chances de um perfil ser desativado.
Para denunciar você precisa acessar perfil e clicar nos 3 pontinhos localizado à direita do perfil, e selecionar a opção "Denunciar perfil".
[image: ]

Após clicar é necessário fornecer informações sobre o motivo da denúncia:
[image: ]
Instagram
Larissa, 26 anos, influenciadora de beleza e lifestyle, havia passado os últimos três anos construindo sua presença digital com muito suor e dedicação. Com mais de 80 mil seguidores, parcerias com algumas marcas e uma comunidade engajada que acompanhava cada passo seu, ela nunca imaginou que tudo pudesse ruir em uma única manhã.
A notificação chegou como tantas outras: “Sua conta do Instagram está em risco! Verifique imediatamente clicando no link abaixo.” O e-mail tinha o visual idêntico ao da plataforma, logo, cores, até o rodapé com links para “Termos de Uso” e “Política de Privacidade”. Sem tempo para pensar, Larissa clicou no link e preencheu suas credenciais.
Minutos depois, foi desconectada da conta. Tentou relogar. Nada. Tentou redefinir a senha. O e-mail havia sido alterado. O telefone vinculado, removido. Larissa entrou em pânico.
Pouco depois, uma mensagem chegou via WhatsApp. Era um número com DDD do exterior. A foto de perfil mostrava um avatar genérico. A mensagem era direta:
"Larissa, estamos com sua conta. Se quiser ela de volta, pague R$ 25.000 em uma carteira de Bitcoin nas próximas 2 horas. Caso contrário, vamos divulgar conversas privadas, imagens de rascunho e usar seu perfil para aplicar golpes. Seus seguidores vão pensar que é você."
Ela ficou em choque. Chorando, escreveu de volta: "Por favor, não faz isso. Essa conta é minha vida, meu trabalho, tudo o que construí. Tenho contratos em andamento, seguidores que confiam em mim. Eu faço o que for preciso, mas não destrói tudo, por favor."
Golpista: "Você tem 1h57. Após isso, vamos começar a postar conteúdo e mandar mensagens pedindo dinheiro em seu nome. Boa sorte."
Desesperada, Larissa tentou ajuda no suporte do Instagram, falou com amigos que conheciam alguém da área de tecnologia e fez um boletim de ocorrência. O tempo parecia correr contra ela. Enquanto isso, mensagens começaram a pipocar de amigos: “Lari, você está vendendo celulares no Instagram?” “Esse PIX que você pediu é real?”
O golpista já estava agindo. Usava sua credibilidade como moeda para enganar os outros. As marcas começaram a desconfiar. Perdeu contratos. Seguidores denunciaram o conteúdo estranho vindo de sua conta, mas o processo de recuperação era lento.
Foram 12 dias de angústia até que, com ajuda da denúncia de dezenas de seguidores, ela conseguiu recuperar a conta. Mas o estrago já estava feito.
Recuperar conta
Invadir contas do Instagram se tornou uma das práticas favoritas de golpistas no mundo digital e o motivo é simples: visibilidade, confiança e lucro fácil. 
O Instagram é uma rede social altamente visual e pessoal, onde as pessoas compartilham momentos íntimos, fotos da família, conquistas profissionais e fazem conexões reais com amigos e seguidores. 
Quando um criminoso assume uma conta legítima, ele herda instantaneamente essa rede de confiança, o que torna muito mais fácil aplicar outros golpes, como o de falso investimento, venda de produtos inexistentes ou até pedir dinheiro se passando pelo dono da conta em situação de emergência.
Além disso, perfis com muitos seguidores ou engajamento alto viram alvos ainda mais valiosos, podem ser revendidos no mercado negro, usados para disseminar links maliciosos, espalhar desinformação ou mesmo chantagear a vítima com dados e imagens pessoais. 
Para o golpista, é como roubar uma identidade completa, com o benefício de parecer legítimo aos olhos de todos. Para a vítima, o impacto pode ser devastador, financeiro, emocional e profissional. Por isso, proteger seu Instagram é mais importante do que nunca.
O primeiro passo para recuperar sua conta é acessar a tela de login e tocar em “Esqueceu a senha?” (ou “Obter ajuda para entrar” no Android). Insira seu e-mail, telefone ou nome de usuário e siga as instruções enviadas por e-mail ou SMS para redefinir sua senha. 
Caso você não tenha mais acesso ao e-mail ou telefone cadastrado, toque em “Precisa de mais ajuda?” e siga os passos para verificar sua identidade. O Instagram pode solicitar uma selfie segurando um código enviado, com seu rosto visível, para confirmar que a conta é realmente sua.
Se sua conta foi hackeada e os dados foram alterados (como e-mail, telefone e senha), ainda é possível recuperar o acesso. Vá até www.instagram.com/hacked, selecione “Minha conta foi invadida” e siga os passos de verificação. O sistema perguntará se você tem uma conta vinculada e poderá pedir informações adicionais para confirmar sua identidade. Quanto mais detalhes corretos você fornecer (como o e-mail antigo e o tipo de dispositivo usado para criar a conta), maiores as chances de sucesso.
Denunciar perfil de golpe
Para denunciar uma conta falsa no Instagram, vá até o perfil suspeito, toque nos três pontinhos no canto superior direito e selecione “Denunciar”. Em seguida, escolha a opção “É inapropriado” ou “Denunciar conta”, depois “Finge ser outra pessoa” e indique se está se passando por você, por alguém que você conhece ou por uma celebridade. 


1.
      https://veja.abril.com.br/coluna/balanco-social/violencia-e-discriminacao-impactam-adolescentes-e-jovens-nas-redes-sociais/#google_vignette
    






  
  Como se proteger em ambiente digital


Antes de conhecer os detalhes de cada golpe, é importante entender que existem alguns princípios básicos de segurança que se aplicam em praticamente todas as situações. Eles funcionam como um “escudo universal” contra a maioria das fraudes e golpes. Se você mantiver esses cuidados no seu dia a dia, já estará um passo à frente dos golpistas. 
Desconfie sempre da urgência
Golpistas adoram pressionar você a agir rápido: “faça agora”, “sua conta será bloqueada”, “sua CNH vai ser cancelada”, “preciso do PIX urgente”. Esse senso de emergência é justamente o que faz muitas pessoas caírem no golpe. Respire, não tome decisões no impulso, converse com alguém de confiança, compartilhe o que esta acontecendo. 
Quando há pressa demais, é sinal de perigo.
Confirme sempre por outro canal
Nunca confie apenas na mensagem, e-mail ou ligação recebida. Se alguém pede dinheiro, um código de SMS ou dados pessoais, use outro canal oficial para confirmar. 
Pode ser ligar para o banco pelo número no cartão, entrar no site oficial digitando o endereço no navegador ou até mesmo ligar para a pessoa que supostamente fez o pedido. 
Essa checagem simples pode evitar um grande prejuízo.
Cuidado com links e anexos
Um dos truques mais usados por golpistas é enviar links ou arquivos que parecem legítimos, mas levam você a páginas falsas ou instalam vírus. Não clique em links recebidos por SMS, aplicativos de mensagem, redes sociais ou e-mail sem ter certeza da origem. 
Prefira sempre digitar o endereço oficial no navegador.
Ative a verificação em duas etapas (2FA)
Sempre que possível, ative a autenticação em duas etapas nas suas contas — redes sociais, e-mail, WhatsApp e serviços de banco. Esse recurso adiciona uma senha extra além da tradicional, dificultando muito o acesso de criminosos mesmo que tenham descoberto sua senha principal.
Confira os dados antes de pagar
Seja um boleto, PIX ou compra online, nunca finalize sem antes checar os dados. No boleto, veja se o nome do beneficiário confere com o da empresa. No PIX, confira se a chave mostra o nome correto da pessoa ou instituição. Pequenos detalhes revelam golpes.
Caso esteja inseguro ao fazer o pagamento, contate seu gerente, seja via chat, ou telefone, a maioria dos bancos tem essa opção diretamente no aplicativo bancário. 
Desconfie de preços baixos demais
Na internet, todo mundo gosta de uma boa oferta, mas é preciso desconfiar de valores muito abaixo do normal. Muitas vezes, isso esconde lojas falsas criadas apenas para roubar seu dinheiro. Lembre-se: se parece bom demais para ser verdade, provavelmente é golpe.

Nunca compartilhe senhas ou códigos
Nenhuma empresa séria pede que você informe sua senha, código de verificação ou disponibilize acesso remoto ao seu celular/computador. Esse é um sinal claro de golpe. Proteja suas informações como se fossem a chave da sua casa: jamais entregue a estranhos.
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