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Operacionalizar el SGSI y preparar la certificación. Código seguro. Sistemas confiables. Confianza empresarial. Convierte el diseño del SGSI en rutinas operativas, audit readiness y un camino de certificación creíble.
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Páginas preliminares

Esta página se ha dejado en blanco intencionadamente.




Descripción general de la serie


Definición: qué entendemos por «empresa de software»

En esta serie, por «empresa de software» se entiende cualquier organización que desarrolle y gestione software como parte de su actividad principal. Esto incluye empresas de SaaS puro, proveedores de software autohospedado, organizaciones de productos internos y negocios híbridos en los que el software es el sistema en el que confían los clientes, incluso si parte de los ingresos proviene de los servicios.

La característica definitoria es la realidad operativa: los cambios se implementan de forma continua, los entornos evolucionan y las «pruebas» se crean (o se pierden) mediante las herramientas de entrega. La norma ISO 27001 solo resulta ágil cuando los controles se expresan como flujos de trabajo que generan registros exportables de forma predeterminada.

Si no puedes responder a las preguntas «muéstrame los últimos cambios en la producción» y «muéstrame la cronología de los últimos incidentes» sin recurrir a entrevistas, te estás perdiendo la columna vertebral de pruebas de una empresa de software en torno a la cual se articula esta serie.



Por qué es importante para las empresas de software

La norma ISO 27001 suele fracasar en las empresas de software por motivos que no tienen nada que ver con «no preocuparse por la seguridad». En la práctica, el SGSI supone una carga adicional porque el proceso de entrega ya tiene su propio impulso.

Cuando un acuerdo empresarial empieza a depender de un cuestionario de seguridad, el equipo responde con determinación y siguiendo las buenas prácticas. La respuesta del cliente es siempre la misma: «Muéstrame dónde se encuentra, quién es el responsable y qué puedes exportar hoy mismo».

Ahí es donde tropiezan equipos que, por lo demás, son sólidos: el trabajo es real, pero el sistema no resulta comprensible sin una reunión. Sin un lugar estable donde dejar constancia de las pruebas, cada respuesta se convierte en una explicación improvisada.

El software aumenta la probabilidad de que se produzca este modo de fallo, ya que el entorno cambia continuamente. La responsabilidad se reparte entre los equipos de plataforma y los grupos de producto, y las pruebas las generan las herramientas de forma predeterminada… o no se generan en absoluto.

Si quieres que la norma ISO 27001 resulte más ligera en lugar de más pesada, el sistema debe estar diseñado para resistir el muestreo de auditoría y la ausencia de personal. La norma premia las rutinas que siguen funcionando cuando nadie tiene tiempo para explicarlas.

Si no puedes explicar y presentar el sistema sin una reunión, el sistema no existe para un cliente potencial. Si la prueba no puede presentarse sin ti, no superará las pruebas basadas en el muestreo de auditoría ni el escrutinio de la contratación pública.



Por qué esta serie es diferente: la promesa

Esta serie de libros aborda la norma ISO 27001 como lo que realmente es en una empresa de software: un Modelo operativo que debe superar las preguntas de los clientes empresariales en materia de contratación y las comprobaciones aleatorias de las auditorías, y no un proyecto de documentación. Convierte las decisiones sobre el alcance, las decisiones sobre riesgos, la titularidad real de los controles y los ciclos de evidencia repetibles en pruebas exportables que se pueden archivar.

El error más habitual es centrarse en «tener documentos», porque los documentos parecen algo cuantificable. El «buyer gate» no mide los documentos; mide si tu sistema es capaz de responder a preguntas concretas de muestreo sin improvisar.

Esta serie está optimizada para el funcionamiento del sistema. Cada afirmación importante debe traducirse en algo exportable: una frase que delimite el ámbito de implementación y que no varíe, un responsable designado para cada rutina, una cadencia que se cumpla realmente y una Ubicación de las pruebas que otra persona pueda encontrar.

Cuando existen esos elementos, las auditorías dejan de ser hazañas puntuales. Se puede responder a la presión con elementos documentados que tengan fecha y hora, sean repetibles y tengan un responsable, en lugar de con reuniones que recreen el contexto.

No estás elaborando políticas; estás creando un Sistema operativo que genera pruebas según lo previsto.



A quién va dirigido: qué obtendrás

Esta serie está dirigida a aquellas personas que deben implementar la norma ISO 27001 sin ralentizar el funcionamiento de la empresa: responsables del SGSI, responsables de seguridad integrados en los equipos de ingeniería, responsables de la toma de decisiones a nivel de CTO y operadores que serán objeto de muestreo por parte de los auditores. Si tu trabajo depende actualmente de situaciones extraordinarias, reuniones o de «esa única persona que sabe cómo hacerlo», esto está escrito para ti.

Si diriges el programa, necesitas una forma de tomar decisiones con antelación y mantener a la empresa alineada bajo presión. Si eres responsable de la ejecución, necesitas el conjunto más reducido posible de rutinas que generen resultados sólidos de forma habitual, en lugar de como excepción.

Las cláusulas 4 a 10 y el anexo A le proporcionarán un enfoque propio de las empresas de software que deja clara la titularidad y permite exportar las pruebas. El objetivo no es el conocimiento, sino un sistema que sea comprensible para la dirección, aplicable por los operadores y verificable por los auditores.

No se trata de un compendio de políticas ni de una lista de verificación para la certificación. Es un modelo operativo práctico que permite responder fácilmente a las preguntas del tipo «demuéstramelo».

Si quieres una certificación sin formalidades de cumplimiento, necesitas rutinas que resistan la ausencia y el muestreo. El objetivo es una exportación repetible, no una historia que requiera una reunión para ser entendida.



Cómo encajan los libros entre sí (selección rápida)

Cada libro es una historia independiente, pero están pensados para formar una serie coherente. Si no quieres leerlos todos de principio a fin, utiliza este selector:

La creación del SGSI es la columna vertebral: está dirigida a los responsables del SGSI y a los directivos que necesitan que el alcance, los derechos de decisión y los ciclos de Gobernanza sean defendibles ante un muestreo de auditoría. «Terminado» significa que puedes responder a quién es responsable de qué, qué entra dentro del ámbito de implementación y dónde se encuentran las pruebas sin necesidad de celebrar una reunión.

La «Implementación y certificación» es la vía de ejecución: está dirigida a los equipos que convierten la estructura del SGSI en un programa de certificación operativo: planificación de la implementación, comprobaciones de preparación, Auditoría interna, Revisión por la dirección, Medidas correctivas y la auditoría de certificación final. «Finalizado» significa que el sistema no solo está diseñado, sino que también se ha aplicado, revisado, corregido y está listo para ser sometido a muestreo.

La ingeniería segura es la base de desarrollo: está dirigida a los equipos de ingeniería y seguridad que convierten el Anexo A en rutinas de entrega: SDLC, CI/CD, acceso, secretos, entornos y registros de implementación. «Hecho» significa que puedes mostrar un cambio repetible y un registro de acceso que resista un muestreo, sin depender de capturas de pantalla ni relatos.

Las operaciones seguras constituyen la superficie de ejecución y defensa: están destinadas a los equipos que se encargan de que la supervisión, la detección, la gestión de incidentes, la resiliencia y los ciclos de cierre sean a prueba de auditorías. «Hecho» significa que puedes exportar una cadena de trazabilidad de incidentes y respuestas ante incidentes (evento → decisión → acción → verificación) que se mantenga firme bajo presión.

El cumplimiento dual es la capa de correspondencia: está pensada para organizaciones que se enfrentan a múltiples marcos normativos (SOC 2, RGPD, NIS2 y similares) y que desean contar con una estructura central en lugar de programas paralelos. «Hecho» significa que puedes explicar los solapamientos frente a las diferencias y reutilizar Conjuntos de pruebas con confianza, con una justificación clara de la correspondencia.

Para leer la serie, empieza por «Creación del SGSI» si estás partiendo de cero y, a continuación, continúa con «Implementación y certificación» para convertir la estructura básica en un programa de certificación implementado y auditable. Si hoy te sientes presionado, empieza por el libro que se ajuste a tu necesidad inmediata (certificar, crear, gestionar o mapear) y, después, vuelve a «Creación del SGSI» para consolidar la estructura básica y las competencias decisorias. Si ya conoces los fundamentos de la norma ISO 27001, pero las auditorías te parecen un trabajo de reconstrucción, utiliza «Creación del SGSI» para reforzar primero los ciclos de Gobernanza y, a continuación, «Implementación y certificación», «Ingeniería segura» y «Operaciones seguras» para que las pruebas se conviertan en algo «habitual».





Acerca de «Operaciones seguras»


Resumen del capítulo

Incluso con controles técnicos sólidos, muchas organizaciones siguen sin superar la misma prueba de la «puerta del cliente»: cuando ocurre algo —una alerta, un incidente, un problema con un proveedor—, nadie puede mostrar una cadena clara de decisiones y resoluciones. En las pruebas de auditoría basadas en muestras, las operaciones se convierten en una narración: se muestran paneles de control, se recuerdan reuniones y el «trabajo real» resulta difícil de plasmar.

«Operaciones seguras» es la superficie de ejecución y defensa de la serie. Su función es garantizar que las operaciones de seguridad sean a prueba de auditorías en una empresa de software ágil: supervisión y detección que conduzcan a la toma de decisiones, gestión de incidentes que cierre el ciclo y rutinas de resiliencia que puedan demostrarse sin necesidad de medidas heroicas.



La apuesta

Si las operaciones son informales, se improvisará bajo presión y se reconstruirán las pruebas a posteriori. Si las operaciones consisten en un conjunto de rutinas con criterios de cierre claros, la trazabilidad de principio a fin es una consecuencia natural de la realización del trabajo.



Qué significa «terminado» en este libro

Al finalizar este libro, «Operaciones seguras», deberías ser capaz de exportar la cadena de pruebas operativas sin necesidad de reconstruirla. Esto significa que podrás mostrar una rutina de gestión de incidentes con criterios de cierre explícitos y demostrar que se ha seguido, explicar cómo la supervisión y la detección dan lugar a decisiones y acciones concretas, y presentar registros que demuestren que tu respuesta es repetible y mejora con el tiempo, y no improvisada bajo presión.



Cómo leer este libro

Léelo como si se tratara de un ciclo: señal, decisión, acción, verificación, cierre. Empieza por la visión general operativa y luego ve capítulo por capítulo. Considera cada capítulo como una rutina que debe tener un responsable, una cadencia y una ubicación de las pruebas de incumplimiento.

Si le falta la estructura básica del sistema de gestión, empiece primero por «Creación del SGSI». Si su prioridad inmediata es la obtención de la certificación, utilice «Implementación y certificación» para estabilizar el proceso de auditoría antes de profundizar aquí en las pruebas de auditoría.



Cómo se relaciona este libro con el resto de la serie

«Operaciones seguras» es donde el sistema demuestra su fiabilidad bajo la presión del mundo real. Utiliza la estructura de gobernanza de «Creación del SGSI» y se basa en los registros de ingeniería de «Ingeniería segura» para evitar el «teatro de operaciones». El «doble cumplimiento» resulta más sencillo cuando los conjuntos de pruebas operativas son lo suficientemente estables como para reutilizarse en distintos marcos y auditorías.



Temas tratados en este libro

La selección de fragmentos de «Operaciones seguras» sigue la misión de este libro: hacer que las operaciones de seguridad del día 2 sean defendibles ante una inspección aleatoria, y no solo que «funcionen».

La Parte I aborda la seguridad física y ambiental en un contexto en el que predomina el teletrabajo. Traduce los «controles físicos» en rutinas relacionadas con los activos y las ubicaciones que realmente importan para las empresas de software: los dispositivos como instalaciones, la exposición durante los desplazamientos y en espacios de coworking, la eliminación segura y las pruebas materiales que demuestran la cobertura y la respuesta cuando se pierde, se repara o se retira un ordenador portátil.

La Parte II aborda la protección avanzada contra amenazas como capa de defensa en profundidad para los entornos de producción modernos. Se centra en la inteligencia sobre amenazas y las operaciones de vulnerabilidad, la supervisión y la detección como disciplina de ingeniería, y el refuerzo de la seguridad y la telemetría en redes, terminales, Kubernetes/contenedores, API y la postura de seguridad en la nube. El objetivo es que cada tema operativo genere conjuntos de pruebas exportables —detecciones, guías de actuación, registros de incidentes, instantáneas de la postura de seguridad y pruebas de resolución— sin tener que reconstruir la secuencia de hechos a posteriori.



Uso de la AI y de herramientas de producción

Este libro se ha elaborado con la ayuda de la AI en la redacción y el uso de herramientas. Notion AI ayudó a generar los primeros esquemas y la estructura de las secciones, y se utilizaron herramientas de AI para la redacción inicial de algunos pasajes. El autor revisó, reescribió y validó el contenido final para garantizar su exactitud, tono y coherencia.


Si necesitas la certificación ISO 27001 Foundation

Para conocer la estructura básica del sistema operativo del SGSI, empieza por «Creación del SGSI» y, a continuación, vuelve a este libro.






Parte I: Procesos centrales del SGSI y gobernanza

La gobernanza se convierte en una historia cuando debería ser una cadena. El inventario, el riesgo, la SoA, la continuidad, las auditorías, las revisiones y las métricas pueden existir, pero si no están conectados entre sí, el muestreo los convierte en elementos inconexos.

Para los desarrolladores y los responsables del SGSI, el problema radica en la brecha que existe entre «tenemos los documentos» y «podemos demostrar cómo funciona el sistema». Las pruebas existen en alguna parte, pero la titularidad, las identificaciones, la periodicidad y los registros de revisión no coinciden. Los auditores no dejan de pedir el nexo de unión.

Esta sección hace que el SGSI sea gobernable: los registros de activos y clasificación alimentan las decisiones sobre riesgos, las decisiones sobre riesgos alimentan la SoA, los objetivos de continuidad se pueden comprobar, y los ciclos de auditoría, revisión y métricas mantienen el sistema actualizado; de este modo, la gobernanza se convierte en una prueba tangible, y no en un trabajo de entrevistas.




Descripción general de la parte


Resumen de la parte

Los procesos y la gobernanza fundamentales del SGSI son el punto en el que la norma ISO 27001 deja de ser un conjunto de documentos para convertirse en un Sistema operativo. No se trata de disponer de elementos independientes denominados inventario, Registro de riesgos, SoA, BIA, auditorías, revisiones y métricas. Se trata de hacer que funcionen como una cadena única capaz de superar las comprobaciones aleatorias.

Cuando la parte (Procesos básicos del SGSI y Gobernanza) es deficiente, el modo de fallo es una evidencia inconexa: Los activos se enumeran pero no se vinculan a los riesgos; los riesgos se puntúan pero no se vinculan a las decisiones de control; la SoA indica «implementado» sin referencias que lo acrediten; los objetivos de continuidad se dan por supuestos; las auditorías detectan problemas que no alteran el sistema; y existen métricas sin que se tomen decisiones al respecto.

Esta parte constituye la columna vertebral de la gobernanza de la norma ISO 27001 en las empresas de software: Inventario de activos y clasificación, evaluación de riesgos y gestión de riesgos, Declaración de aplicabilidad, repercusiones en la empresa y continuidad del negocio, Auditoría interna y Revisión por la dirección, así como seguimiento y medición. Cada capítulo convierte un proceso fundamental en un ciclo de evidencia operativo con responsables, periodicidad y pruebas exportables.

Al final, se puede trazar el SGSI como una única cadena auditable: activo → clasificación → riesgo → tratamiento → SoA → pruebas de implementación → prueba de continuidad → decisiones de auditoría/revisión → mejora basada en métricas. El muestreo se convierte en una tarea de recuperación de datos, no en un trabajo de entrevistas.



Mapa de la parte: Seis procesos fundamentales y por qué es importante el orden

Cada capítulo de la sección «Partes» (Procesos básicos del SGSI y gobernanza) constituye un módulo de gobernanza. El orden es importante porque cada proceso genera los datos de entrada que necesita el siguiente: se identifica lo que existe, se decide qué puede salir mal, se seleccionan los controles, se demuestra la continuidad, se comprueba la eficacia y se mide si el sistema sigue mejorando.

Esta parte sigue una lógica: definir primero el sistema (1), tomar a continuación decisiones basadas en el riesgo (2-3), demostrar después la resiliencia operativa y la eficacia (4-5) y, por último, garantizar que el ciclo sea medible a lo largo del tiempo (6).


[image: Mapa de la parte: Seis procesos fundamentales y por qué es importante el orden]
Figure 1: Mapa de la parte: Seis procesos fundamentales y por qué es importante el orden

Lo primero es sentar las bases, ya que las decisiones sobre riesgos requieren sustantivos concretos: activos, propietarios, clasificaciones, servicios, dependencias y fechas de revisión. La SoA solo resulta defendible una vez que los riesgos se han hecho explícitos. La continuidad, la auditoría, la revisión y las métricas demuestran entonces que el sistema funciona a lo largo del tiempo, en lugar de limitarse a existir únicamente como documentación de certificación.








	Capítulo
	Objetivo (nivel de guía)





	1) Gestión de activos y clasificación de la información
	Define qué existe, quién es el propietario y cuál es su grado de sensibilidad o importancia, de modo que todas las decisiones posteriores sobre riesgos y controles partan de elementos concretos del ámbito de implementación.



	2) Evaluación de riesgos y gestión de riesgos
	Convierte los activos, los servicios y los escenarios en decisiones explícitas: qué hay que abordar, qué se puede aceptar, quién es el responsable y qué trabajo demuestra que se está avanzando.



	3) Declaración de aplicabilidad (SoA)
	Convierte la gestión de riesgos en un registro de decisiones de control, con información sobre su aplicabilidad, justificación, estado de implementación y referencias a pruebas que los auditores pueden consultar.



	4) Análisis del impacto en el negocio y Plan de continuidad del negocio
	Añade la dimensión temporal a las decisiones sobre disponibilidad y resiliencia, de modo que los valores de RTO/RPO, las pruebas de restauración, los planes de continuidad y las pruebas documentales sean defendibles.



	5) Auditoría interna y Revisión por la dirección
	Crea el ciclo de eficacia: comprobaciones por muestreo, resultados, medidas correctivas, decisiones de la dirección y pruebas de seguimiento que demuestran que el SGSI mejora.



	6) Supervisión, Medición y métricas de rendimiento
	Convierte la cláusula 9.1 en un sistema de medición operativo con definiciones estables de los KPI, instantáneas conservadas, notas de revisión y umbrales que desencadenan acciones.





Lea los seis capítulos como una cadena operativa única, no como seis temas de cumplimiento independientes: primero, haga visible el SGSI a través de los activos y la clasificación; a continuación, tome decisiones basándose en el riesgo y el SoA; después, demuestre el funcionamiento mediante la continuidad, la auditoría y la revisión; y, por último, mantenga viva la cadena mediante la medición. Para conocer los pasos detallados de implementación, las listas de artefactos, los ejercicios de simulación y los manuales de procedimientos, consulte el contenido del capítulo correspondiente.



Cómo se relacionan los capítulos de esta parte

Estos capítulos están concebidos para leerse como una cadena de dependencias, no como un menú. Cada transición que se indica a continuación explica por qué el capítulo siguiente solo se puede ejecutar una vez que el anterior haya generado entradas estables que un auditor pueda examinar sin necesidad de «explicaciones adicionales».

Gestión de activos y clasificación de la información → Evaluación de riesgos y gestión de riesgos. La evaluación de riesgos solo se concreta cuando hace referencia a activos, servicios, propietarios, clasificaciones y niveles de criticidad reales. La gestión de activos aporta al proceso de riesgos los elementos concretos que necesita; sin ella, los riesgos se convierten en temores genéricos y la valoración del impacto se reduce a una mera opinión.

Evaluación de riesgos y gestión de riesgos → Declaración de aplicabilidad. La Declaración de aplicabilidad solo es defendible cuando las decisiones de control pueden remitirse a identificadores de riesgo, opciones de tratamiento, obligaciones legales o contractuales y justificación del alcance. La gestión de riesgos convierte la idea de «deberíamos implementar controles» en decisiones explícitas que la Declaración de aplicabilidad puede registrar y justificar.

Declaración de aplicabilidad → Análisis del impacto en el negocio y continuidad. La Declaración de aplicabilidad (SoA) muestra qué controles son aplicables y dónde deben encontrarse las pruebas, pero la disponibilidad y la resiliencia requieren pruebas basadas en el tiempo. El Análisis del impacto en el negocio (BIA) y la planificación de la continuidad añaden los valores de RTO/RPO, las prioridades de recuperación, las pruebas de restauración y las pruebas de continuidad, de modo que las afirmaciones sobre la disponibilidad puedan someterse a muestreo en lugar de explicarse.

Análisis del impacto en el negocio y continuidad → Auditoría interna y revisión de la dirección. Los objetivos y las pruebas de continuidad pasan a formar parte del conjunto de pruebas que la auditoría interna puede examinar. La auditoría interna comprueba si la cadena funciona en la práctica; la revisión de la dirección decide qué cambios introducir cuando los hallazgos, los incidentes, las pruebas o las señales de riesgo indican que el sistema se está desviando.

Auditoría interna y revisión de la dirección → Seguimiento, medición e indicadores de rendimiento. La auditoría y la revisión identifican lo que requiere atención, pero los indicadores permiten mantener el sistema bajo observación entre los ciclos de revisión formales. El seguimiento y la medición convierten las señales recurrentes en instantáneas, umbrales, incidencias, informes de tendencias y decisiones de gestión.

Supervisión, Medición e indicadores de rendimiento → Evaluación de riesgos y Gestión de riesgos. El ciclo se cierra cuando los indicadores cambian el panorama de riesgos. Los incumplimientos repetidos del SLA, las pruebas de restauración fallidas, las medidas de tratamiento pendientes, las revisiones desactualizadas o las tendencias a la peor deberían dar lugar a actualizaciones de los riesgos, cambios en la declaración de estado (SoA), medidas correctivas o decisiones explícitas sobre el riesgo residual.

En conjunto, la cadena evita los dos modos de fallo de gobernanza más comunes: (1) artefactos inconexos que requieren entrevistas para su explicación, y (2) un SGSI en el momento de la certificación que se deteriora porque no existe un ciclo de evidencia recurrente que lo mantenga actualizado.





Gestión de activos y clasificación de la información


Resumen del capítulo

La gestión de activos y la clasificación de la información hacen que el resto del SGSI de la norma ISO 27001 sea operativo, ya que convierten el «ámbito de implementación» en una lista concreta de elementos que se pueden gestionar, evaluar y proteger.

El modo de fallo es previsible: la «TI en la sombra», los inventarios desactualizados, la falta de claridad sobre la titularidad y la «sensibilidad desconocida» dan lugar a controles incoherentes y a una ampliación progresiva de los permisos que no superarán las pruebas de auditoría basadas en muestras.

La solución consiste en una disciplina de inventario que asigna propietarios reales, aplica un esquema de clasificación sencillo y vincula cada etiqueta a normas de gestión explícitas (almacenamiento, intercambio, conservación y eliminación).

Lo que se convierte en ejecutable es una cadena de pruebas lista para auditoría que se puede mostrar de principio a fin en los activos seleccionados: registro en inventario, confirmación del propietario, decisión de clasificación, controles de gestión y eventos del ciclo de vida (retirada, desmantelamiento, borrado seguro).

Considera el resultado como el «hilo conductor» para la Evaluación de riesgos y el SoA: una vez que los activos se han identificado y clasificado, los riesgos, las opciones de control y la recopilación de pruebas dejan de ser meras conjeturas.



Estructura de este capítulo

Este capítulo comienza con El estado actual de la técnica: una breve visión general de lo que se considera «bueno» hoy en día, para que conozcas el estado objetivo antes de ponerte a trabajar con plantillas, herramientas o pruebas.

Para ayudarte a mantener el resto del capítulo en el orden correcto, el siguiente diagrama muestra el recorrido de lectura desde la situación inicial hasta las secciones prácticas (hilo conductor → 80/20 → herramientas → Proceso + pasos).

Una vez que hayas leído las secciones en ese orden, el siguiente paso es poner en práctica lo que hayas decidido (titulares, esquema de clasificación, normas de gestión, desencadenantes del ciclo de vida) y hacer que sea auditable. Utiliza la sección Kit de implementación y pruebas como puente entre la «comprensión» y la «puesta en práctica»: convierte el capítulo en elementos concretos que puedes ejecutar de forma periódica y exportar para realizar comprobaciones aleatorias.



Estado actual de la técnica: cómo es la situación hoy en día

La gestión moderna de activos para empresas de software ya no se limita a «una hoja de cálculo con portátiles». Lo más avanzado significa que se pueden tratar los activos y la información como un ciclo de vida gestionado: la identificación es sistemática, se designan los responsables, la clasificación se aplica allí donde se realiza el trabajo y las pruebas de revisión se pueden exportar bajo demanda.

Como mínimo, los equipos gestionan la gestión de activos y la clasificación siguiendo un ciclo de evidencia: ID estables + titularidad → clasificación + normas de gestión → desencadenantes del ciclo de vida (adquisición/modificación/baja/eliminación) → instantáneas de revisión periódica.









	Práctica de situación inicial
	Qué significa esto en la práctica
	Prueba material que se puede exportar





	La cobertura incluida en el ámbito de implementación es sistemática
	Puede nombrar los tipos de activos incluidos en el ámbito de implementación (servicios, cuentas en la nube, terminales, SaaS clave, activos de información clave) y mostrar un proceso de detección repetible (no «según las posibilidades»).
	Exportación del inventario filtrada por ámbito + categorías + fuente de descubrimiento / última consulta.



	Identificadores de activos estables + titularidad real
	Cada activo incluido en la muestra tiene un ID estable y un propietario designado con autoridad para tomar decisiones; los cambios de propiedad quedan registrados.
	Registro de inventario en el que figuran el ID del activo, el propietario y el historial de cambios (o el acuse de recibo del propietario / referencia RACI).



	La clasificación se aplica (y es visible)
	Los activos de información clave se clasifican y etiquetan de forma coherente allí donde realmente se trabaja (documentos, repositorios, tickets, almacenamiento).
	Esquema de clasificación + muestra de artefactos etiquetados (capturas de pantalla/exportaciones) + correspondencia con las normas de gestión.



	La frescura y el ciclo de vida son demostrables
	El inventario se mantiene actualizado mediante eventos que marcan el ciclo de vida (adquisición/cambio/baja/desmantelamiento) y revisiones periódicas con fechas y periodicidad definidas.
	Marcas de tiempo de la última revisión + registro de revisiones + un registro de modificación/baja/eliminación que actualizó el inventario.





Esta situación inicial no evita todos los incidentes. Garantiza que puedas demostrar qué existe, quién es el propietario, cómo está clasificado y cómo se gestiona, con la rapidez suficiente para superar el muestreo de auditoría.



Cómo encajan entre sí los artefactos fundamentales del SGSI

Esta es la cadena que siguen los auditores cuando comprueban si su SGSI se basa realmente en el riesgo y es operativo, y no es solo un conjunto de documentos. En una empresa de software, la cadena de trazabilidad suele comenzar por los activos: los sistemas, los almacenes de datos, los repositorios, las cuentas en la nube, las herramientas SaaS, los terminales, las personas y los activos de datos de los que depende la organización. Si esos activos no se identifican ni se clasifican, la evaluación de riesgos se convierte en algo genérico. Si la evaluación de riesgos es genérica, la Declaración de aplicabilidad se convierte en una lista de comprobación de controles en lugar de un plan de gestión de riesgos. Si la Declaración de aplicabilidad no está vinculada a pruebas de implementación, la auditoría interna no tiene nada fiable que comprobar.

El objetivo de esta cadena es hacer que el SGSI sea explicable. Un auditor debería poder seleccionar un servicio orientado al cliente, rastrearlo hasta el Inventario de activos, confirmar quién es su propietario, ver cómo está clasificado, identificar los riesgos asociados a él, comprender qué controles se han seleccionado e inspeccionar las pruebas de que dichos controles funcionan. En el caso de una empresa de software, esas pruebas suelen encontrarse en los sistemas de ingeniería: exportaciones del inventario en la nube, listados de grupos de identidades, configuración de CI/CD, registros de acceso al repositorio, flujos de trabajo de tickets, registros de implementación, informes de copias de seguridad, informes de vulnerabilidades y registros de incidentes.
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Figure 2: Cómo encajan entre sí los artefactos fundamentales del ISM

El diagrama muestra el flujo conceptual; el valor práctico radica en poder demostrar cada conexión. El Inventario de activos y el esquema de clasificación proporcionan la capa de «¿qué necesitamos proteger?». La Evaluación de riesgos explica «¿qué podría salir mal y cuál sería su gravedad?». La arquitectura de seguridad (SoA) explica «¿qué controles son aplicables y por qué?». Las pruebas de implementación demuestran «¿dónde está funcionando realmente el control?». La auditoría interna comprueba si la cadena se cumple en la práctica. La Revisión por la dirección cierra el ciclo tomando decisiones sobre prioridades, aceptación del riesgo, medidas correctivas y asignación de recursos.










	Artefacto
	Pregunta principal a la que responde
	Contenido típico
	Cómo se relaciona con los demás artefactos





	Inventario de activos y clasificación (Anexo A A.5.9–A.5.12)
	¿Qué existe, quién es su propietario, cuál es su grado de confidencialidad y qué importancia tiene en el marco del muestreo de auditoría?
	IDS de activos, propietarios/custodios, etiquetas de clasificación, niveles de criticidad, fechas de revisión, enlaces a pruebas documentales
	Proporciona escenarios de riesgo y puntuaciones de impacto; impulsa controles como el cifrado, el acceso, las copias de seguridad, el registro de actividades y la revisión de proveedores.



	Evaluación de riesgos y gestión de riesgos (Cláusula 6.1.2 / Cláusula 6.1.3)
	¿Qué podría ocurrir, cuál es la gravedad y la probabilidad de que ocurra, y qué decisión terapéutica se debe tomar a raíz de ello?
	Escenarios de riesgo, referencias de activos, puntuaciones inherentes, opciones de tratamiento, controles previstos, riesgo residual, aceptación
	Utiliza la sensibilidad de los activos, la criticidad de los servicios y los resultados del análisis de impacto en el negocio (BIA) para la puntuación; sirve de base para la selección de controles de la arquitectura de servicios (SoA) y la justificación de su implementación.



	Análisis del impacto en el negocio (BIA)
	Si un servicio clave deja de funcionar, ¿qué repercusiones se producen con el paso del tiempo y qué objetivos de recuperación están justificados?
	Servicios críticos, dependencias, plazos de impacto, RTO/RPO, prioridades de recuperación, supuestos de las partes interesadas
	Proporciona pruebas del impacto en función del tiempo; sirve de base para la puntuación de la disponibilidad, la resiliencia, las copias de seguridad, la continuidad, la supervisión y la respuesta ante incidentes.



	Declaración de aplicabilidad (SoA)
	¿Qué controles del anexo A se aplican, qué se excluye y qué pruebas justifican cada decisión?
	Lista de control, aplicabilidad, estado de implementación, justificación, referencias de riesgo/legales/contractuales, indicadores de evidencia
	Establece la correspondencia entre los controles y los riesgos, las obligaciones y las necesidades empresariales; vincula los controles relacionados con los activos al inventario y a la clasificación.



	Auditoría interna y Revisión por la dirección
	¿Funciona el SGSI en la práctica? ¿Y dan lugar los resultados a decisiones responsables?
	Plan de auditoría, muestras, conclusiones de la auditoría, medidas correctivas, datos de entrada y salida de la revisión, decisiones, estado del seguimiento
	Comprueba la cadena de trazabilidad de principio a fin; eleva a los niveles superiores las prioridades, el Riesgo residual, los recursos y las medidas correctivas.





En una empresa de software, esta cadena podría comenzar con una base de datos de clientes en producción. El inventario de activos registra la base de datos, su propietario, su responsable, su entorno, su clasificación, su nivel de criticidad y la fecha de revisión. La clasificación indica que contiene datos confidenciales de los clientes. La evaluación de riesgos identifica riesgos tales como el acceso no autorizado, la pérdida de datos, los privilegios excesivos, los fallos en las copias de seguridad y la exportación no autorizada. La SoA asocia esos riesgos a controles de acceso, registro, copias de seguridad, criptografía, desarrollo seguro, proveedores y gestión de incidentes. Las pruebas proceden entonces de las exportaciones de IAM, los informes de copias de seguridad de la base de datos, la configuración del cifrado, las revisiones del acceso, las alertas de supervisión y los simulacros de incidentes.


[image: Cómo encajan entre sí los artefactos fundamentales del ISM]
Figure 3: Cómo encajan entre sí los artefactos fundamentales del ISM

La regla práctica es que todo elemento importante debe poder responder rápidamente a una pregunta lógica del auditor. Si el auditor pregunta por qué es necesario un control, la declaración de fiabilidad (SoA) debe hacer referencia a un identificador de riesgo, un requisito legal o los requisitos empresariales. Si el auditor pregunta por qué el impacto es alto, el registro de riesgos debe hacer referencia a la clasificación del activo, su criticidad o pruebas del análisis de impacto en el negocio (BIA). Si el auditor pregunta dónde se aplica el control, la declaración de seguridad (SoA) debe remitir a un procedimiento, una configuración, un ticket, una exportación, un registro o un informe. Si el auditor pregunta si el proceso sigue funcionando, las muestras de auditoría interna y las actas de la Revisión por la dirección deben mostrar los resultados, las decisiones y las medidas de seguimiento.

El modo de fallo es un SGSI desconectado. Existe el Inventario de activos, pero los riesgos no hacen referencia a los activos. Existe la Evaluación de riesgos, pero la SoA no explica la selección de controles. Existe la SoA, pero la evidencia no está vinculada. Existe evidencia, pero la auditoría interna no la examina. La auditoría interna detecta problemas, pero la Revisión por la dirección no toma decisiones. Cada ruptura debilita el conjunto. Un SGSI sólido no es solo un conjunto de documentos; es un sistema operativo interconectado.

Preguntas prácticas de auditoría para las que hay que prepararse:


	«¿Qué activo y qué riesgo han hecho necesario este control?» La SoA debe hacer referencia a un ID de riesgo y, cuando proceda, a un activo o servicio del inventario.

	«¿Por qué se ha calificado el impacto como “grave”?» La justificación de la calificación del riesgo debe basarse en los datos del análisis de impacto en el negocio (BIA), la criticidad del servicio, el impacto en los clientes, la Clasificación de datos o las obligaciones legales.

	«¿Dónde se aplica este control?» La evidencia debe hacer referencia a una política, un procedimiento, una configuración, un ticket, una exportación de accesos, un resultado de supervisión o un informe del sistema.

	«¿Quién aceptó el riesgo residual?» El registro de riesgos debe indicar la puntuación residual, el responsable, la decisión de aceptación, la fecha y la prueba de aprobación.

	«¿Cómo se sabe que el proceso sigue funcionando?» Las muestras de la Auditoría interna deben comprobar la cadena de trazabilidad, y la Revisión por la dirección debe mostrar las decisiones de seguimiento.





80/20: Situaciones típicas de gestión de activos (con ejemplos) para empresas de software

Un pequeño número de situaciones relacionadas con la gestión de activos genera la mayoría de las conclusiones de la norma ISO 27001 en las primeras auditorías a empresas de software. Rara vez el problema radica en que la empresa carezca por completo de inventario. El problema suele ser que el inventario no refleja la realidad operativa. Puede que incluya ordenadores portátiles, pero que omita las herramientas SaaS. Puede que incluya cuentas en la nube, pero que omita los servicios orientados al cliente. Puede que documente los niveles de clasificación, pero que no muestre las etiquetas en los artefactos reales. Puede que describa el proceso de baja, pero que no demuestre que los activos se devolvieron.

El enfoque 80/20 consiste en preparar las situaciones que los auditores son más propensos a incluir en su muestreo. Los auditores suelen comprobar si el programa de gestión de activos funciona allí donde el riesgo es mayor: uso desconocido de SaaS, servicios críticos de atención al cliente, información sensible, empleados que abandonan la empresa y enajenación de activos. Si estas situaciones cuentan con pruebas sólidas, el proceso de gestión de activos suele parecer creíble. Si las pruebas son débiles, ni siquiera una gran hoja de cálculo con el inventario salvará el control.










	Situación 80/20 (típica)
	Qué muestrean los auditores
	Hallazgo típico
	Documentación que hay que preparar





	IT en la sombra (cuentas desconocidas de SaaS y en la nube)
	Herramientas SaaS, suscripciones en la nube, flujo de trabajo de aprobación, proceso de descubrimiento
	Activos que faltan en el ámbito de implementación, sin titularidad, límites de los proveedores poco claros
	Registro de SaaS, flujo de trabajo de aprobación de adquisiciones, informe de detección, pruebas de asignación de titularidad



	Inventario de servicios críticos
	Principales servicios de atención al cliente, propietarios, sistemas de apoyo y dependencias
	Existe un inventario, pero los servicios críticos no se pueden identificar ni revisar
	Catálogo de servicios, asignación de responsabilidades, enlaces a los servicios de guardia y al manual de procedimientos, registros de revisión



	Clasificación aplicada a artefactos reales
	Documentos de muestra, tickets, exportaciones, repositorios, unidades compartidas
	Existe un esquema de clasificación, pero su uso no es coherente
	Política de clasificación, matriz de tratamiento, muestras etiquetadas, registros de entrenamiento



	Devolución de activos por baja o salida de la empresa
	Registros de bajas recientes, devolución de dispositivos, devolución de tarjetas de acceso, cierre de cuentas
	Activos no devueltos o sin prueba de devolución
	Lista de comprobación de baja, confirmaciones de devolución, registros de actualización del inventario de dispositivos



	Eliminación y desinfección
	Registros de eliminación de dispositivos, soportes y material confidencial impreso
	Eliminación informal, falta de prueba de desinfección, falta de certificados
	Registro de eliminación, pruebas de depuración, certificado de destrucción, actualización del estado del inventario





La «IT en la sombra» es especialmente importante en las empresas de software, ya que los equipos pueden adoptar herramientas SaaS rápidamente. El departamento de ingeniería puede utilizar una herramienta de pruebas, el de producto puede emplear herramientas de análisis, el de asistencia técnica puede utilizar una plataforma de comunicación con los clientes y el de marketing puede recurrir a herramientas de automatización. Cada herramienta puede contener datos de clientes, datos de empleados, fragmentos de código fuente, registros o información empresarial confidencial. La medida de control no consiste en prohibir todas las herramientas nuevas, sino en integrar la detección, la aprobación, la atribución de responsabilidad y la revisión en los procesos de adquisición y en las operaciones de los equipos.

El inventario de servicios críticos es otro punto débil habitual. Muchas empresas pueden enumerar los recursos en la nube, pero no pueden identificar claramente qué servicios son críticos para el negocio, quién es su responsable, qué dependencias los respaldan y cómo se revisan. Un catálogo de servicios no tiene por qué ser muy elaborado. Puede ser un registro estructurado que incluya el nombre del servicio, el propietario, el responsable, el entorno, las dependencias, la Clasificación de datos, el nivel de criticidad, el modelo de soporte y la fecha de revisión. Las pruebas se encuentran en la exportación del catálogo, los enlaces a los manuales de procedimientos, la configuración de los turnos de guardia, las notas sobre la arquitectura y el historial de revisiones.

Los resultados de la clasificación suelen derivarse de la brecha existente entre la Política y la práctica. Una empresa puede definir las categorías «Público», «Interno», «Confidencial» y «Restringido», pero los documentos reales no están etiquetados. Los archivos de exportación de los clientes se almacenan en carpetas compartidas sin ninguna marca visible. Los tickets contienen capturas de pantalla sensibles sin clasificación. Los repositorios contienen secretos o datos similares a los de los clientes sin normas de gestión. El control solo funciona cuando la clasificación aparece en las herramientas que utiliza el personal y cuando los usuarios pueden demostrar qué significa cada etiqueta.

Los ejemplos relacionados con la salida de personal y la eliminación de activos son sencillos, pero reveladores. Si un contratista cuyo contrato ha finalizado sigue teniendo un ordenador portátil sin devolver, una tarjeta de acceso, una cuenta compartida o un dispositivo no gestionado, los auditores pondrán en duda el control del ciclo de vida de los activos. Si los registros de eliminación no indican el método de borrado de datos, la fecha, la aprobación y la actualización del inventario, los auditores se preguntarán si los activos retirados pueden ser fuente de fugas de datos. Estas situaciones son operativas, no teóricas, y requieren pruebas procedentes de RR. HH., IT, el Inventario de activos, la gestión de terminales y la gestión de accesos.



Herramientas que te permiten trabajar más rápido (y con mayor coherencia)

La gestión de activos se convierte en una tarea engorrosa cuando depende exclusivamente de actualizaciones manuales en hojas de cálculo. Las empresas de software ya cuentan con numerosos sistemas que recogen información sobre los activos: las plataformas en la nube conocen los recursos, las herramientas de puntos finales conocen los dispositivos, los proveedores de identidad conocen a los usuarios y grupos, los repositorios conocen los activos de código, las plataformas de CI/CD conocen los flujos de trabajo, los registros de compras conocen las herramientas SaaS y los sistemas financieros conocen el hardware adquirido y las suscripciones. El programa de activos se agiliza cuando utiliza esos sistemas como fuentes de detección y de datos.

El objetivo no es adquirir una herramienta compleja antes de comprender el proceso. El objetivo es utilizar herramientas que faciliten la asignación de responsabilidad, la clasificación, la revisión y la exportabilidad. Un registro de activos que no permita exportar el responsable, la clasificación, el estado y la fecha de revisión constituye una prueba insuficiente. Un inventario en la nube que no pueda mostrar los recursos incluidos en el alcance por cuenta, entorno o etiqueta es difícil de auditar. Una herramienta de clasificación que aplique etiquetas pero no pueda mostrar la configuración de las políticas ni ejemplos de artefactos etiquetados es incompleta.









	Categoría de herramientas
	Para qué sirve
	Resultado apto para auditorías





	Inventario en la nube
	Identificación y conciliación de recursos en la nube
	Exportación de recursos incluidos en el alcance, asignación de cuentas/suscripciones, informes de desviaciones



	MDM / gestión de terminales
	Inventario de terminales, situación inicial de cifrado, titularidad de los dispositivos
	Exportación del dispositivo, estado del cifrado, informe de cumplimiento, usuario asignado



	Registro de activos / CMDB / Herramienta de gestión de activos de TI
	Titularidad estable, clasificación, estado, ciclo de vida y periodicidad de revisión
	Exportación del registro de activos con propietarios, clasificación, estado y última revisión



	Herramientas de clasificación
	Etiquetas, señales de DLP, gestión del cumplimiento
	Configuración de la política de etiquetado, ejemplos de artefactos etiquetados, informes de DLP



	Proveedor de identidad
	Usuarios, grupos, acceso privilegiado, indicadores de propiedad
	Exportaciones de grupo, registros de Revisión del acceso, pruebas de asignación de roles privilegiados



	Repositorio y herramientas de CI/CD
	Activos de código fuente, procesos de desarrollo y pruebas de implementación
	Lista de repositorios, configuración de protección de ramas, registros de procesos y registros de lanzamientos



	Sistemas de contratación y finanzas
	Herramientas SaaS, suscripciones y compras de hardware
	Lista de proveedores autorizados, registros de compras, asignación de titulares de suscripciones





La configuración práctica de una empresa de software suele comenzar con un sencillo registro de activos como fuente de información fiable, respaldado por exportaciones procedentes de herramientas operativas. Por ejemplo, el inventario en la nube puede detectar recursos informáticos, bases de datos, depósitos de almacenamiento, componentes de red y servicios gestionados. La gestión de terminales puede proporcionar información sobre los dispositivos y el estado del cifrado. El departamento de compras puede identificar herramientas SaaS y suscripciones. Las herramientas de repositorios pueden identificar repositorios de código y activos de procesos de desarrollo. A continuación, el registro de activos normaliza los campos críticos: propietario, responsable, clasificación, nivel de criticidad, estado y fecha de revisión.

La característica más importante de la herramienta es la evidencia auditable. Durante una auditoría, es necesario generar una instantánea que muestre la situación existente en el momento de la revisión. Un panel de control en tiempo real resulta útil, pero una exportación es más fácil de conservar, adjuntar a las pruebas de auditoría y comparar a lo largo del tiempo. Por ejemplo, una revisión trimestral de activos debería generar una exportación que muestre todos los activos críticos, sus propietarios, clasificaciones, fechas de revisión y excepciones. Si la herramienta solo muestra una pantalla que cambia cada día, resulta más difícil demostrar qué se ha revisado.
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Figure 4: Herramientas que te permiten trabajar más rápido (y con mayor coherencia)

Las herramientas también deben hacer visibles las omisiones. Si a los recursos en la nube les faltan las etiquetas necesarias, el inventario de la nube debe indicarlo. Si los dispositivos no están cifrados, los informes de puntos finales deben señalar las excepciones. Si las herramientas SaaS se adquieren al margen del proceso de compras, los informes financieros o de gastos deben activar una revisión. Si los activos de información no están etiquetados, las herramientas de clasificación deben informar de las lagunas o avisar a los usuarios. Una buena cadena de herramientas no se limita a almacenar el inventario, sino que ayuda a identificar las desviaciones.



El proceso (de principio a fin)

Un buen programa de gestión de activos y clasificación se asemeja a la ingeniería. Cuenta con un método definido, campos obligatorios, normas de titularidad, desencadenantes del ciclo de vida, periodicidad de revisión y resultados medibles. No depende de que alguien se acuerde de actualizar una hoja de cálculo al final de cada trimestre. El proceso debe integrarse en las fases de adquisición, incorporación, gestión del cambio, implementación, baja y eliminación.

Los diez pasos que se indican a continuación conforman el ciclo operativo de principio a fin. Los primeros pasos crean la estructura: categorías, atributos, inventario y titularidad. Los pasos intermedios hacen que el inventario resulte útil: clasificación, etiquetado, manejo y uso aceptable. Los pasos posteriores mantienen el inventario activo: gestión del ciclo de vida, eliminación, revisiones, integración de cambios y mejora continua. Cada paso debe generar pruebas que puedan exportarse o someterse a muestreo.









	Paso
	Acción operativa
	Resultados de la auditoría





	1. Identificación y categorización de activos
	Definir las categorías de activos, los campos obligatorios y las normas de denominación para que el inventario sea coherente y comparable.
	Definiciones de campos, taxonomía de categorías



	2. Creación del inventario de activos
	Alimentar el registro mediante la detección automática, la introducción manual de datos por parte de los responsables y los datos de adquisiciones y del sistema para ampliar la cobertura y reducir la TI en la sombra.
	Registro inicial, resultados de la búsqueda, lista de lagunas



	3. Titularidad de los activos
	Se deben designar responsables y custodios operativos antes de que los activos se consideren listos para la auditoría.
	Campos de titular/responsable, pruebas de acuse de recibo, referencia RACI



	4. Clasificación de la información
	Definir y aplicar una clasificación de modo que los controles se adapten en función de la sensibilidad, la criticidad y las repercusiones en la empresa.
	Esquema de clasificación, ejemplos y guía de decisión



	5. Etiquetado y marcado
	Haga que las etiquetas sean visibles en los documentos, sistemas, repositorios y exportaciones para que las reglas de gestión resulten útiles.
	Configuración de etiquetas, ejemplos de artefactos etiquetados



	6. Procedimientos de gestión
	Definir normas de almacenamiento, intercambio, conservación, transmisión y eliminación que traduzcan la clasificación en comportamientos concretos.
	Matriz de gestión, procedimientos aprobados



	7. Política de uso aceptable
	Definir los límites de los usuarios y las expectativas en materia de reconocimiento, de modo que queden claros el comportamiento aceptable y su implementación.
	AUP, registros de reconocimiento



	8. Gestión del ciclo de vida de los activos
	Vincular las actualizaciones del inventario a las adquisiciones, a los eventos de incorporación, traslado y baja del personal, a los cambios y a la retirada de servicio, de modo que el registro se mantenga actualizado.
	Desencadenantes del ciclo de vida, registros actualizados



	9. Eliminación y desinfección de activos
	Limpiar los activos retirados y registrar su eliminación antes de cambiar el estado del ciclo de vida.
	Registro de eliminación, registro de desinfección, certificados



	10. Mantenimiento del inventario de activos
	Revisar, realizar comprobaciones aleatorias, conciliar y mejorar el inventario para demostrar su actualidad y exhaustividad.
	Registro de revisión, resultados de los controles aleatorios, registro actualizado





La titularidad suele seguir estando distribuida: el responsable del SGSI define el método y la periodicidad; el departamento de IT/seguridad se encarga de la identificación, los controles y la conciliación; los responsables de los activos y de las áreas de negocio confirman la titularidad, la clasificación y las revisiones; y los responsables de RR. HH., compras y sistemas activan las actualizaciones del ciclo de vida.

En las empresas de software, este ciclo debería conectarse con los sistemas operativos. Las adquisiciones deberían dar lugar a nuevos registros de SaaS y hardware. La creación de repositorios debería dar lugar a la asignación de la propiedad de los activos de software. Las nuevas cuentas en la nube o los servicios de producción deberían dar lugar a nuevas entradas en el inventario. Las solicitudes de cambio deberían actualizar las dependencias, la titularidad, la clasificación o el estado cuando sea necesario. La baja de empleados debería verificar los dispositivos y los activos de información asignados. La eliminación debería actualizar el registro en lugar de borrar el registro.

El proceso también debe distinguir entre la creación del inventario y su mantenimiento. Muchas empresas pueden crear un inventario durante la implementación de la norma ISO, pero son menos las que lo mantienen actualizado una vez que el consultor se marcha o pasa la fecha de la auditoría. El mantenimiento requiere factores desencadenantes. Un nuevo servicio no puede considerarse listo para la producción hasta que cuente con un responsable, una clasificación, un nivel de criticidad y un modelo de soporte. Una herramienta SaaS no puede aprobarse hasta que cuente con un Empresario, un registro de Proveedor y una Clasificación de datos. Un dispositivo no puede desecharse hasta que se adjunte la prueba de su eliminación segura.


[image: El proceso (de principio a fin)]
Figure 5: El proceso (de principio a fin)

La regla práctica de auditoría es sencilla: si no se puede señalar un elemento concreto para cada paso, el programa de activos no está preparado para la auditoría. No basta con una declaración de política. Las pruebas deben demostrar cómo funcionó realmente el proceso con activos reales. Por ejemplo, una herramienta SaaS incluida en la muestra debe contar con un registro de aprobación, un propietario, una clasificación, una evaluación del Proveedor (si es necesario), una fecha de revisión y pruebas de control de acceso. Un dispositivo incluido en la muestra debe tener un usuario asignado, el estado de cifrado, el estado del ciclo de vida y pruebas de devolución o eliminación, cuando proceda.


Paso 1 — Identificación y categorización de activos

La identificación de activos es algo más que elaborar una lista de las cosas que posee la empresa. Es el proceso de decidir qué tiene valor para la organización y agrupar esos elementos de manera que se puedan tomar decisiones en materia de seguridad. Para las empresas de software, los activos más importantes a menudo no son físicos. Los datos de los clientes, el código fuente, los servicios de producción, los secretos, las cuentas en la nube, los procesos de compilación, las API, los manuales de procedimientos y los conocimientos operativos pueden ser mucho más importantes que el equipamiento de oficina.

El objetivo de la categorización es la coherencia. Si un equipo registra una base de datos de clientes como software, otro como infraestructura y otro como información, el inventario se vuelve difícil de consultar y auditar. Las categorías deben ser lo suficientemente sencillas como para que los equipos las utilicen correctamente, pero lo suficientemente significativas como para impulsar los controles. Una buena categoría indica qué tipo de protección es probable que sea relevante: la clasificación para la información, la implementación de parches para el software, el cifrado para los dispositivos, la revisión de proveedores para los servicios y el ciclo de vida del acceso para las personas.

En la práctica, el paso 1 suele llevarse a cabo durante la implantación del SGSI y, posteriormente, pasa a formar parte del proceso de incorporación de nuevos activos. La evidencia no es solo el inventario en sí mismo, sino que incluye las definiciones de los campos del inventario, la taxonomía de categorías, las convenciones de nomenclatura, las reglas de clasificación y las instrucciones para los responsables. Estos elementos demuestran que la organización cuenta con un método, y no con una simple lista puntual.

Una empresa de software puede implementar esto mediante una plantilla de registro de activos controlada y una regla de incorporación. Por ejemplo, la creación de un nuevo servicio de producción podría requerir un ticket que recoja el nombre del servicio, el propietario, el responsable, el repositorio, la cuenta en la nube, la Clasificación de datos, la criticidad, las dependencias y el modelo de soporte. La creación de una nueva herramienta SaaS podría requerir un ticket de adquisición que recoja el Empresario, los tipos de datos procesados, el Proveedor, el grupo de usuarios y la clasificación. Estos puntos de incorporación son donde la categorización se pone en práctica.


¿Qué es un activo?

El concepto de «activo» de la norma ISO 27001 es deliberadamente amplio, ya que el riesgo real no se ajusta a las categorías contables. Si algo tiene valor para la organización, respalda las operaciones empresariales, contiene información, permite el acceso o causaría un perjuicio en caso de pérdida o uso indebido, debe considerarse un activo. En las empresas de software, esto incluye activos evidentes, como ordenadores portátiles y servidores, pero también activos menos visibles, como el código fuente, las claves de API, los procesos de implementación, la documentación de diseño, las exportaciones de clientes y los conocimientos de soporte a la producción.

La definición práctica es la siguiente: si durante un incidente le preocuparía su confidencialidad, integridad, disponibilidad, propiedad o recuperación, entonces pertenece a algún lugar del modelo de activos. Esto no significa que cada pequeño archivo necesite una línea de inventario independiente. Significa que la organización debe identificar los activos a un nivel que permita la evaluación de riesgos y las operaciones de control. Una base de datos de producción puede ser un activo. Una carpeta compartida que contenga contratos de clientes puede ser un activo. Un repositorio de productos puede ser un activo. Un archivo temporal individual no suele serlo, a menos que represente un activo de información controlada.









	Categoría
	Ejemplos en una empresa de software
	Enfoque típico en materia de seguridad





	Activos de información
	Bases de datos de clientes, copias de seguridad, código fuente, archivos de configuración, contratos, exportaciones de soporte técnico, documentación interna
	Clasificación, control de acceso, cifrado, retención, auditabilidad



	Activos de software
	Aplicaciones, sistemas operativos, bases de datos, herramientas de compilación, flujos de trabajo de CI/CD, herramientas internas
	Gestión de parches, configuración segura, control de licencias, gestión de vulnerabilidades



	Activos físicos
	Ordenadores portátiles, dispositivos móviles, servidores, tarjetas de acceso, soportes extraíbles, equipos de red
	Cifrado, acceso físico, devolución, eliminación, exactitud del inventario



	Servicios
	Cuentas en la nube, herramientas SaaS, proveedores externos de IT, telecomunicaciones, plataformas gestionadas
	Riesgo de los proveedores, IAM, cláusulas contractuales, seguimiento, planificación de la salida



	Personas
	Empleados, contratistas, administradores con privilegios, usuarios de soporte, socios
	Ciclo de vida del acceso, formación, uso aceptable, confidencialidad, baja



	Activos intangibles
	Marca, conocimientos técnicos sobre el producto, algoritmos, procesos, confianza de los clientes
	Confidencialidad, planificación de la continuidad, riesgo interno, protección jurídica





El nivel de detalle debe ajustarse al riesgo. Una pequeña empresa de SaaS puede realizar un seguimiento de los servicios de producción, las principales bases de datos, las herramientas de SaaS, los terminales, los repositorios y los activos de información de alto valor. Probablemente no necesite una línea de activos separada para cada documento interno de menor importancia. Una empresa más regulada o compleja puede necesitar registros más detallados para conjuntos de datos, sistemas, integraciones y procesos de negocio.

En las auditorías, la definición de activo cobra importancia cuando se cuestiona el alcance. Si una herramienta almacena datos de clientes, da soporte a las operaciones de producción o permite un acceso privilegiado, resulta difícil argumentar que sea irrelevante. Una definición restrictiva de activo puede hacer que el inventario parezca más ordenado, pero puede generar lagunas en el alcance. Un buen modelo de activos incluye aquello que afecta de manera significativa a la Seguridad de la información, no solo lo que el departamento financiero contabiliza como activo.



Atributos de los activos

Los atributos de los activos convierten un inventario, que no es más que una lista de nombres, en una herramienta de toma de decisiones. Un registro de activos que solo recoge términos como «ordenador portátil», «Base de datos» o «implementación» no resulta muy útil. El registro debe mostrar información suficiente para responder a preguntas de seguridad: ¿Quién es el responsable? ¿Dónde se encuentra? ¿Qué datos contiene? ¿Qué grado de importancia tiene? ¿Qué controles se le aplican? ¿Cuándo se revisó por última vez? ¿En qué fase del ciclo de vida se encuentra?

Los atributos más importantes son la titularidad, la clasificación, la criticidad, el estado y la fecha de revisión. La titularidad establece la responsabilidad. La clasificación determina el tratamiento. La criticidad sirve de base para la priorización y la puntuación del impacto. El estado mantiene el registro actualizado. La fecha de revisión demuestra que se lleva a cabo el mantenimiento del inventario. Los atributos técnicos pueden resultar útiles, pero no deben sobrecargar el registro a menos que se utilicen activamente para las operaciones de control.









	Grupo de atributos
	Campos
	Por qué es importante





	Identificación
	ID del activo, nombre, tipo/categoría, descripción
	Permite rastrear y buscar los activos de forma unívoca en los tickets, los riesgos y las pruebas



	Titularidad
	Titular, responsable, persona de contacto, equipo
	Establece la responsabilidad en las decisiones relativas a la clasificación, el acceso, la revisión del acceso y los riesgos



	Ubicación
	Ubicación física, cuenta en la nube, región, inquilino, repositorio, ubicación de red
	Ofrece apoyo en la respuesta ante incidentes, las restricciones legales, la definición del alcance y el soporte operativo



	Clasificación y nivel de criticidad
	Nivel de clasificación, confidencialidad, importancia para el negocio, impacto en la CIA
	Determina la intensidad de los controles, la periodicidad de las revisiones y el impacto en el riesgo



	Valor e impacto
	Valor empresarial, dificultad de sustitución, impacto en los clientes, impacto jurídico
	Sirve de base para la evaluación de riesgos y el establecimiento de prioridades



	Detalles técnicos
	Versión, configuración, dependencias, entorno, puntos de integración
	Facilita la gestión de vulnerabilidades, el control de cambios y el análisis de dependencias



	Ciclo de vida
	Fecha de adquisición, estado, última revisión, retirada prevista, fecha de eliminación
	Evita los registros obsoletos y los «activos zombis» no gestionados





En una empresa de software, un registro de activos para una API de producción podría incluir el propietario del servicio, el responsable técnico, el enlace al repositorio, el entorno en la nube, la Clasificación de datos, la calificación del impacto en el cliente, las dependencias ascendentes y descendentes, el panel de supervisión, el manual de procedimientos y la fecha de revisión. Las pruebas que acreditan la autenticidad del registro pueden incluir un registro del repositorio, un proceso de implementación, una exportación del catálogo de servicios, un grupo de acceso, una configuración de monitorización y el último ticket de revisión.

En el caso de los activos de información, los atributos deben reflejar el grado de confidencialidad y las necesidades de tratamiento. Un proceso de exportación de datos de clientes debe identificar al propietario de los datos, la clasificación de datos, la ubicación de almacenamiento, el periodo de conservación, los destinatarios autorizados y el método de eliminación. En el caso de los dispositivos físicos, los atributos deben reflejar el usuario asignado, el estado de cifrado, el estado de gestión y el estado de devolución o eliminación. En el caso de las herramientas SaaS, los atributos deben reflejar el Empresario, el Proveedor, el conjunto de usuarios, los tipos de datos, la clasificación, el método de acceso y el estado del contrato.

El error más habitual es sobrecargar el registro con campos que nadie mantiene. El número de modelo, el número de serie, la versión del parche, la lista de dependencias, el centro de costes y la dirección de red pueden resultar útiles en algunos contextos, pero no si quedan obsoletos. Si un campo no se utiliza para la toma de decisiones, la revisión, el control o una muestra de auditoría, no lo incluyas en el registro principal o obtén los datos automáticamente desde otra herramienta.




Paso 2 — Creación del Inventario de activos

La creación del inventario inicial de activos combina la detección automatizada con la detección manual. La automatización resulta eficaz para localizar infraestructura, terminales, recursos en la nube y software gestionado. La detección manual es necesaria para el uso de SaaS, los activos de información, los procesos empresariales, las herramientas «en la sombra» y las dependencias de servicios críticos. Un inventario completo requiere ambas cosas.

La primera versión del inventario debe tratarse como un proyecto de implementación con un plazo definido. Si se convierte en una tarea de fondo sin fecha límite, se prolongará durante meses. Defina el alcance, elija la estructura del registro, lleve a cabo el análisis, valide los resultados con los responsables, clasifique los activos y apruebe la situación inicial. El objetivo no es alcanzar la perfección desde el primer día. El objetivo es una situación inicial controlada y revisable que pueda mejorarse con el tiempo.

En una empresa de software, el proceso de descubrimiento debe seguir el Modelo operativo. Comienza por los servicios de los que dependen los clientes. Identifica los repositorios, los recursos en la nube, las bases de datos, las colas, las ubicaciones de almacenamiento, los flujos de CI/CD, las herramientas de monitorización, los secretos y los procesos de soporte que hay detrás de esos servicios. A continuación, identifica los activos corporativos: terminales, herramientas SaaS, sistemas de identidad, plataformas de colaboración, sistemas de RR. HH., sistemas financieros y repositorios de información. Por último, identifica los activos de datos de alto riesgo, como los datos de clientes, los datos de empleados, el código fuente, los contratos, la documentación de seguridad y las copias de seguridad.

El inventario no debe quedar oculto en una carpeta de cumplimiento normativo. Debe poder ser utilizado por los departamentos de ingeniería, IT, seguridad y dirección. Cuando se produzca un incidente, el personal de respuesta debe poder identificar al responsable y las dependencias. Cuando se realice una revisión de proveedores, el registro de SaaS debe identificar al empresario y el tipo de datos. Cuando se lleve a cabo una evaluación de riesgos, el responsable del riesgo debe poder hacer referencia a activos reales.


Estructura del inventario de activos

La mejor estructura de inventario de activos es aquella que su organización seguirá manteniendo seis meses después de la certificación. Una simple hoja de cálculo puede ser suficiente para una pequeña empresa con un ámbito de implementación sencillo. Varios registros vinculados pueden ser más adecuados cuando la organización cuenta con tipos de activos bien definidos y con diferentes propietarios. Una CMDB puede ser adecuada si la empresa ya cuenta con una disciplina de ITSM y detección automatizada, pero suele resultar demasiado compleja como punto de partida para una implementación a pequeña escala.










	Opción
	Aspecto
	Ideal para
	Compensaciones





	Opción 1: Registro único y exhaustivo
	Una hoja de cálculo, una Base de datos o una tabla del espacio de trabajo que contenga todos los tipos principales de activos
	Organizaciones pequeñas y medianas, implementación temprana de la norma ISO 27001
	Fácil de poner en marcha y auditar, pero puede volverse complicado a medida que aumenta el alcance



	Opción 2: Varios registros vinculados
	Registros independientes para hardware, software, servicios, activos de información y proveedores, vinculados mediante IDS
	Organizaciones o equipos de mayor tamaño con límites de responsabilidad bien definidos
	Más estructura y una mejor atribución de la propiedad, pero requiere disciplina en la creación de enlaces



	Opción 3: CMDB integrada
	Plataforma ITSM/CMDB con integración de detección, relaciones y cambios
	Organizaciones que ya cuentan con operaciones de IT consolidadas o una infraestructura compleja
	Alto grado de automatización, pero mayor esfuerzo de configuración y mayor carga administrativa del proceso





Una estructura sencilla puede seguir siendo profesional. Por ejemplo, una empresa de software podría utilizar un único registro con el tipo de activo como campo controlado: Información, Software, Servicio, Físico, Personas e Intangible. Los servicios críticos pueden marcarse como un subtipo o un nivel de criticidad. Las herramientas SaaS pueden registrarse como servicios y vincularse a los registros de los proveedores. Los repositorios pueden registrarse como activos de software y vincularse a las aplicaciones a las que dan soporte.

Los registros vinculados múltiples resultan útiles cuando diferentes equipos son responsables de distintas clases de activos. IT puede ser responsable del Inventario de activos. El departamento de ingeniería puede gestionar el catálogo de servicios y los repositorios. El departamento de seguridad puede encargarse de la clasificación y la vinculación de riesgos. El departamento de compras puede gestionar los registros de SaaS y de proveedores. El reto consiste en definir IDS y relaciones estables para que los registros no se conviertan en listas aisladas. Un servicio orientado al cliente debe estar vinculado a sus repositorios, recursos en la nube, bases de datos, proveedores y activos de información cuando sea pertinente.

Una CMDB puede ser muy eficaz, pero solo si la organización ya cuenta con la disciplina necesaria para mantenerla. Muchos proyectos de la norma ISO 27001 fracasan al desarrollar en exceso la plataforma de inventario antes de definir el Proceso. Un registro claro y sencillo, con datos precisos sobre la titularidad y las fechas de revisión, constituye una prueba de auditoría más válida que una CMDB sofisticada llena de registros obsoletos o sin titular.



Plantilla de inventario de activos

La plantilla de inventario debe encontrar un equilibrio entre la exhaustividad y la facilidad de mantenimiento. Debe recoger lo que necesitan los auditores, lo que requiere la Evaluación de riesgos y lo que realmente utilizan los equipos operativos. La plantilla también debe utilizar valores controlados siempre que sea posible. Los campos de texto libre son útiles para las descripciones, pero la titularidad, la clasificación, el estado, la criticidad y el tipo deben estar estandarizados.









	Columna
	Objetivo
	Cómo se define lo «bueno»





	ID del activo
	Identificador único para las referencias en incidencias, riesgos, auditorías y herramientas
	Formato de ID estable por categoría, que nunca se reutiliza tras su eliminación



	Nombre del activo
	Nombre legible para las personas, que estas puedan reconocer
	Se ajusta a las convenciones de nomenclatura operativas, como el nombre del servicio, el nombre del repositorio, el nombre del host o el producto SaaS



	Tipo
	Determina qué controles y campos se aplican
	Lista controlada, como hardware, software, información, servicios y personal



	Titular
	Persona responsable del riesgo, la clasificación, la autorización de acceso y la aprobación
	Persona concreta con autoridad, no un equipo genérico



	Responsable de la custodia
	Parte operativa responsable de la administración
	Persona o cargo concreto con una vía de escalación clara



	Ubicación
	Ubicación del activo
	Cuenta/región en la nube, oficina/sede, inquilino de SaaS, repositorio, ubicación de almacenamiento



	Clasificación
	Sensibilidad de los datos o nivel de protección de la información
	Esquema estándar, sin la categoría «Desconocido» para los activos de información incluidos en el ámbito de implementación



	Criticidad
	Importancia para el negocio y prioridad de recuperación
	Bajo/Medio/Alto/Crítico o equivalente, vinculado al nivel de servicio o al BIA



	Descripción
	Qué es el activo y por qué existe
	Breve, específico y significativo



	Dependencias
	Relaciones clave entre fases anteriores y posteriores
	Utiliza ID de activos o nombres de servicio estables siempre que sea posible



	Estado
	Estado del ciclo de vida
	Planificado, Activo, Suspendido, Retirado del servicio, Eliminado



	Última revisión
	Pruebas de mantenimiento
	Fecha de la última verificación por parte del responsable, ajustada al ritmo de revisión



	Próxima revisión
	Desencadenante de mantenimiento preventivo
	Calculado automáticamente o actualizado manualmente



	Enlace a la evidencia
	Dónde se almacenan las pruebas justificativas
	Enlace a un registro de exportación, ticket, guía de procedimientos, aprobación o registro del sistema





Una buena plantilla facilita el muestreo de auditoría. Si un auditor selecciona una base de datos de producción, el registro debería mostrar el propietario, el responsable, la clasificación, el nivel de criticidad, el entorno, las dependencias, el estado y la última revisión. Si selecciona una herramienta SaaS, el registro debería indicar el empresario, el proveedor, el tipo de datos, la clasificación, el método de acceso y la fecha de revisión. Si selecciona un terminal, el registro debería indicar el usuario asignado, el estado de gestión, el estado de cifrado y el estado del ciclo de vida.

La plantilla también debe permitir la gestión de cambios. Cuando un servicio pasa del entorno de prueba al de producción, el estado y el nivel de criticidad pueden cambiar. Cuando un repositorio comienza a almacenar secretos o datos regulados, la clasificación puede cambiar. Cuando se produce una reorganización del equipo, deben cambiarse los responsables. Cuando se retira una herramienta, el estado debe cambiar, pero el registro debe conservarse para el historial de auditoría. No elimines los activos retirados; márcalos como retirados y conserva las pruebas.



Métodos de detección de activos

La detección de activos es el punto en el que fallan muchos inventarios, ya que los equipos se basan en un único método. La detección automatizada identifica lo que tiene presencia en la red, en los terminales, en la nube o en las API. A menudo pasa por alto activos de información, herramientas SaaS propiedad de la empresa, procesos manuales y flujos de trabajo «en la sombra». La detección manual identifica el contexto y la titularidad, pero puede pasar por alto activos técnicos a gran escala. El enfoque recomendado es híbrido: automatizar la situación inicial y, a continuación, validarla con intervención humana.










	Enfoque de descubrimiento
	Técnicas y herramientas
	Pozos hallados
	Faltan





	Detección automatizada
	Escaneos de red, escáneres de vulnerabilidades, inventario en la nube, gestión de terminales, exportaciones de repositorios, exportaciones de identidades
	Servidores, terminales, recursos en la nube, dispositivos gestionados, repositorios, grupos de usuarios
	Activos de información, SaaS propiedad de la empresa, procesos no oficiales, contexto



	Detección manual
	Entrevistas con los propietarios, revisión de documentos, revisión de la contratación, revisión de contratos, visitas a los departamentos, revisiones de la arquitectura
	Activos de información, herramientas SaaS, procesos críticos, dependencias, titularidad
	Infraestructura efímera y atributos técnicos a gran escala



	Descubrimiento híbrido
	Situación inicial automatizada, más validación manual y conciliación programada
	Cobertura en los ámbitos de las tecnologías IT, la ingeniería, los negocios y el cumplimiento normativo
	Requiere periodicidad, responsabilidad y seguimiento





En una empresa de software, el descubrimiento automatizado debe incluir cuentas en la nube, infraestructura, bases de datos gestionadas, servicios de almacenamiento, terminales, repositorios, flujos de trabajo de CI/CD y grupos de identidades. El descubrimiento manual debe incluir entrevistas con los responsables de ingeniería, los propietarios de producto, el servicio de atención al cliente, RR. HH., finanzas, ventas, marketing y operaciones. Estas entrevistas suelen revelar herramientas y flujos de datos que los escáneres no pueden detectar: exportaciones de clientes, archivos adjuntos del servicio de atención al cliente, hojas de cálculo compartidas, herramientas de análisis, repositorios de contratos y plataformas SaaS específicas de cada departamento.

El proceso de detección también debería utilizar datos de compras y finanzas. Las herramientas SaaS suelen introducirse a través de reclamaciones de gastos, presupuestos de equipo o pruebas gratuitas que posteriormente pasan a ser operativas. La comparación del registro de activos con los pagos a proveedores, las tarjetas corporativas y las categorías de gastos permite identificar servicios no registrados. Para las empresas de software, esta es una de las formas más eficaces de detectar la TI en la sombra.

El resultado del proceso de descubrimiento debe incluir tanto las pruebas de descubrimiento sin procesar como un registro depurado. Las exportaciones sin procesar demuestran la cobertura. El registro demuestra la consolidación y la titularidad. Si un auditor pregunta cómo se garantiza la exhaustividad, debe poder mostrar las fuentes de descubrimiento, el proceso de conciliación, las excepciones y la periodicidad de las revisiones.



Creación del inventario inicial de activos

El inventario inicial debe llevarse a cabo como un proyecto breve con fases, plazos y entregas bien definidas. Sin una estructura, se convierte en un debate interminable sobre su exhaustividad. La primera fase debe dar lugar a una situación inicial aprobada, no a un conjunto perfecto que incluya todos los activos posibles. Posteriormente, dicha situación inicial puede mejorarse mediante revisiones, nuevos hallazgos y factores desencadenantes de cambios.










	Fase
	Duración habitual
	Actividades clave
	Entrega





	1. Preparación
	1 semana
	Definir el alcance del SGSI, elegir la herramienta o plantilla, definir las categorías y los atributos, y asignar responsabilidades
	Declaración de alcance, plantilla de inventario, modelo de propiedad, plan de descubrimiento



	2. Descubrimiento
	2–4 semanas
	Realizar un análisis automatizado, llevar a cabo un análisis manual, entrevistar a los propietarios y recopilar datos sobre adquisiciones
	Listas de activos sin procesar, notas de entrevistas, registro inicial cumplimentado



	3. Consolidación
	1–2 semanas
	Fusionar fuentes, eliminar duplicados, verificar los propietarios, rellenar los campos obligatorios e identificar las lagunas
	Registro único de referencia, lista de discrepancias, situación inicial de calidad de los datos



	4. Clasificación
	2–3 semanas
	Clasificar los activos de información, evaluar su importancia crítica y documentar las dependencias
	Campos de clasificación completados, índices de criticidad, vínculos de dependencia



	5. Revisión y aprobación
	1 semana
	Revisión por la dirección o del SGSI, aprobación de la situación inicial, publicación de la periodicidad, comunicación de las responsabilidades
	Inventario aprobado, calendario de revisión, comunicación con el propietario





Durante la preparación, defina qué entra dentro del ámbito de implementación y qué nivel de detalle se espera. Por ejemplo, si el ámbito del SGSI abarca la plataforma de producción SaaS, incluya los servicios de producción, los recursos en la nube de apoyo, los repositorios, los flujos de CI/CD, los almacenes de datos de clientes, las herramientas operativas de SaaS, los terminales y los activos de datos clave. Si no se permite que los dispositivos personales accedan a los datos corporativos, las pruebas relativas a los terminales deben respaldar esa suposición. Si los contratistas acceden a repositorios o sistemas de producción, deben incluirse en las consideraciones relativas al personal y a los activos relacionados con el acceso.

Durante la identificación y la consolidación, es habitual encontrar duplicados y nombres incoherentes. Un mismo servicio puede aparecer en el inventario de la nube, la lista del repositorio, la plataforma de supervisión y el diagrama de arquitectura con nombres ligeramente diferentes. Es en la fase de consolidación donde el ID del activo cobra importancia. Proporciona a la organización una referencia estable, incluso cuando las herramientas utilizan etiquetas diferentes.

Durante la clasificación, no clasifique todo basándose en su intuición. Utilice criterios como: la sensibilidad de los datos, el impacto en el cliente, las obligaciones legales, la importancia para el negocio y la dependencia operativa. Un servicio de producción que procese datos de clientes puede ser «Confidencial» y «Crítico». Una página de documentación interna puede ser «Interna» y de «Medio». Un sitio web público de marketing puede ser «Público», pero con «Alta disponibilidad» si respalda las ventas o la confianza de los clientes.

Durante la revisión y aprobación, la organización debe aceptar formalmente la situación inicial y asignar la responsabilidad de su mantenimiento. Esto puede hacerse a través de una reunión del SGSI, de las aportaciones a la revisión de la dirección o del registro de aprobación del programa de activos. La evidencia debe demostrar que la dirección comprende que el inventario es un control dinámico, y no un elemento de implementación puntual.




Paso 3 — Titularidad de los activos

La titularidad de un activo tiene que ver con la responsabilidad. No se trata simplemente de quién utiliza un activo o quién lo administra. El titular es la persona responsable de las decisiones relativas a la clasificación, el acceso, el uso aceptable, la gestión de riesgos, la conservación y la eliminación. El custodio es la persona o el equipo responsable del funcionamiento diario. Los usuarios son las personas que utilizan el activo dentro de los permisos aprobados.

Esta distinción es importante durante los incidentes y las auditorías. Si se produce una filtración de una base de datos de clientes, el administrador de bases de datos puede investigar el problema técnico, pero el propietario de la información es responsable de las decisiones relativas al impacto en los clientes, la notificación, la conservación y el Riesgo residual aceptable. Si una herramienta SaaS almacena datos de empleados, el departamento de TI puede gestionar el acceso, pero el departamento de RR. HH. puede ser el propietario de los datos y decidir quién debe tener acceso. Si un repositorio contiene el código fuente de un servicio crítico, el departamento de ingeniería puede ser el custodio, mientras que el responsable tecnológico o el propietario del producto puede ser el encargado de tomar las decisiones sobre el riesgo.

La asignación de responsabilidad también evita las desviaciones. Los activos sin propietario rara vez se revisan, rara vez se clasifican correctamente y rara vez se retiran del servicio de forma adecuada. Un propietario designado establece un punto de responsabilidad en cuanto a la periodicidad de las revisiones, las decisiones de acceso, la aceptación del riesgo y los eventos del ciclo de vida. En las auditorías, la afirmación «el equipo de la plataforma es el responsable» tiene menos peso que un propietario designado y responsable, con un equipo de custodios documentado.


Funciones y responsabilidades

Unas funciones bien definidas evitan el error habitual en el que cada uno da por sentado que la responsabilidad recae en otra persona. En una empresa de software, esta confusión suele surgir entre los equipos de producto, ingeniería, seguridad, IT y negocio. El equipo de ingeniería puede encargarse del funcionamiento del sistema, el de producto puede definir su comportamiento, el de seguridad puede establecer los controles y una función de negocio puede ser la propietaria de los datos. El modelo de propiedad de los activos debe dejar claras estas responsabilidades.










	Función
	Definición
	Responsabilidades principales
	Ejemplos típicos





	Titular del activo
	Responsable de las decisiones relativas a los activos y a los riesgos asociados a ellos
	Clasificación, autorización de acceso, uso aceptable, expectativas de control, revisión, autorización de eliminación, aceptación del riesgo
	Responsable de negocio, jefe de departamento, propietario de los datos, propietario del servicio



	Responsable de los activos
	Responsable del funcionamiento diario y la administración técnica
	Implementar controles, mantener los activos, supervisar el acceso, notificar incidentes, realizar copias de seguridad y dar soporte a las operaciones
	Responsable de IT, administrador de sistemas, DBA, DevOps/SRE, equipo de ingeniería



	Usuario del activo
	Utiliza el activo dentro de los permisos concedidos
	Cumplir con las normas de uso aceptable, proteger los activos asignados, informar de los incidentes y devolver los activos cuando sea necesario
	Empleados, contratistas, socios y agentes de asistencia





El responsable debe tener la autoridad suficiente para tomar decisiones. Asignar la responsabilidad a un ingeniero junior que no pueda aprobar la Gestión de riesgos ni las decisiones de acceso crea un responsable solo sobre el papel, sin que exista una responsabilidad real. El custodio puede desempeñar funciones operativas y técnicas, pero el responsable debe poder decidir cómo debe protegerse el activo y quién puede utilizarlo.

También debe revisarse la titularidad. Las personas cambian de puesto, los equipos se reorganizan, los sistemas se trasladan y los servicios se retiran. La periodicidad de la revisión de activos debe incluir la verificación del propietario y del custodio. Si un propietario ha abandonado la empresa o ha pasado a ocupar otro puesto, el activo no estará debidamente controlado hasta que se reasigne la titularidad.



Asignación de la titularidad

Cada activo incluido en el ámbito de implementación debe tener un responsable. En el caso de los activos críticos, el responsable debe ser una persona concreta con autoridad, no un departamento genérico. El responsable no tiene por qué realizar todas las tareas personalmente, pero es quien asume la responsabilidad. Puede delegar las tareas operativas en los custodios y los equipos administrativos, pero sigue siendo responsable de la clasificación, la Autorización de acceso, las decisiones sobre riesgos y la Revisión del acceso.

Una correcta asignación de la titularidad se ajusta a la naturaleza del activo. Los datos de los clientes suelen ser propiedad del departamento responsable de la privacidad, de la confianza de los clientes o del servicio que los procesa. Los datos financieros son propiedad del departamento financiero. Los datos de RR. HH. son propiedad de RR. HH. El código fuente suele ser propiedad del departamento de tecnología o ingeniería. La infraestructura puede ser propiedad del responsable de tecnología, siendo la plataforma o el departamento de operaciones su custodio. Los materiales de marketing pueden ser propiedad del departamento de marketing.









	Tipo de activo
	Titular habitual
	Custodio típico





	Datos de los clientes
	Responsable de operaciones de privacidad, de producto o de clientes
	Administrador de bases de datos, plataforma de datos, equipo de ingeniería



	Datos financieros
	Responsable financiero
	Responsable de sistemas financieros o de IT



	Datos de RR. HH.
	Responsable de RR. HH.
	Responsable de sistemas de RR. HH. o de IT



	Código fuente
	CTO, responsable de ingeniería o responsable de ingeniería de producto
	Responsable de desarrollo, administrador del repositorio, equipo de la plataforma



	Infraestructura
	CTO o responsable de la infraestructura
	Operaciones de IT, plataforma en la nube, DevOps/SRE



	Materiales de marketing
	Responsable de marketing
	Operaciones de marketing o responsable del contenido



	Herramienta SaaS
	Responsable del proceso empresarial
	Administrador de IT o administrador de SaaS





Se debe reconocer la titularidad. No es necesario que sea algo formal; puede consistir en un paso del flujo de trabajo, un comentario en un ticket, la aprobación de un registro o la firma de una revisión periódica. Lo importante es que el titular sea consciente de que es responsable. En las auditorías, el reconocimiento por parte del titular demuestra que el campo no es solo un nombre introducido en una hoja de cálculo por el responsable del SGSI.


📄 Ejemplo: La titularidad de los activos en la práctica

Un activo de la base de datos de clientes tiene tres roles de titularidad:


	Titular: El responsable de los datos de los clientes o de la privacidad, que decide la clasificación de datos, los principios de acceso, los plazos de conservación y la aceptación del riesgo.

	Responsable: El Administrador de bases de datos o el equipo de la plataforma, que se encarga de realizar copias de seguridad, aplicar parches, gestionar los controles de acceso, llevar a cabo la supervisión y ejecutar los procedimientos de recuperación.

	Usuarios: Equipos autorizados, como los de asistencia técnica, éxito del cliente, análisis u operaciones, que acceden a los datos dentro de los permisos definidos.



Cuando se produce un incidente, el responsable investiga y soluciona el problema técnico. El propietario decide las repercusiones en la empresa, la comunicación con los clientes, la escalación a las autoridades reguladoras y la aceptación del riesgo residual.



En la entrega de software, la titularidad debe figurar en los tickets y en los registros operativos. Un nuevo ticket de servicio de producción debe identificar al responsable del servicio antes de su puesta en marcha. Un repositorio debe tener un responsable del código o un ingeniero responsable. Una solicitud de adquisición de SaaS debe identificar al empresario antes de su aprobación. Un proceso de exportación de datos debe identificar al responsable de la información antes de que se permita su intercambio externo.




Paso 4 — Clasificación de la información

La clasificación de la información indica a las personas cómo debe gestionarse la información. Sin clasificación, cada decisión sobre su gestión se convierte en algo subjetivo. Un empleado puede enviar por correo electrónico un archivo de exportación a un cliente como archivo adjunto, otro puede guardarlo en una carpeta personal y otro puede restringir su acceso de forma estricta. La clasificación crea un lenguaje común: «Público», «Interno», «Confidencial», «Restringido» o cualquier otro esquema que adopte la organización.

Para las empresas de software, la clasificación no se limita a los documentos de oficina. Se aplica al código fuente, los datos de clientes, los registros, los tickets de asistencia, la telemetría, los informes de vulnerabilidades, las claves API, los diagramas de arquitectura, los contratos, los expedientes de los empleados, los registros financieros, las copias de seguridad y las exportaciones. Algunos de estos activos se encuentran en repositorios o bases de datos en lugar de en documentos, pero aún así necesitan normas de clasificación y gestión.

La clasificación debe determinar los controles. Los datos confidenciales de los clientes pueden requerir cifrado, autorización de acceso, registro, límites de conservación y un intercambio controlado. Los secretos restringidos pueden requerir un almacenamiento específico, un acceso estricto, la prohibición de su transmisión por correo electrónico y su destrucción segura. La información pública puede requerir


¿Por qué clasificar la información?






	Asigna la información a los controles adecuados.

	IT proporciona a los usuarios requisitos de manejo claros.

	IT da respuesta a las obligaciones legales, normativas y contractuales.

	Ayuda a establecer prioridades en materia de seguridad.

	Mejora la auditabilidad y la concienciación de los usuarios.

	Facilita la respuesta ante incidentes al identificar rápidamente los activos sensibles.












Esquema de clasificación













	Etiqueta
	Definición
	Ejemplos
	Repercusiones en caso de divulgación
	Gestión





	Público
	Información destinada a su divulgación pública
	Páginas de marketing, comunicados de prensa, documentación pública sobre productos, políticas publicadas
	Nulo o insignificante, suponiendo que se apruebe su publicación
	Sin restricciones de confidencialidad, pero se realizará una revisión de integridad antes de la publicación



	Interno
	Información destinada a uso interno
	Anuncios internos, procedimientos generales, notas de arquitectura no confidenciales
	Impacto reducido, inconvenientes menores, posible confusión interna
	Solo para distribución interna; no se permite el intercambio externo no controlado



	Confidencial
	Información sensible que requiere protección
	Datos de clientes, contratos, datos de empleados, datos financieros, planes estratégicos, exportaciones de soporte
	Impacto de moderado a alto, riesgo jurídico, daño a la reputación, perjuicio comercial
	Acceso según la necesidad de conocer, almacenamiento autorizado, cifrado cuando sea necesario, intercambio controlado



	Acceso restringido
	Información altamente sensible con una difusión muy limitada
	Credenciales, claves privadas, detalles de vulnerabilidades, planes de fusiones y adquisiciones, datos regulados de alto riesgo
	Impacto grave, compromiso del sistema, consecuencias legales, daños críticos para el negocio
	Acceso restringido, cifrado robusto, prohibición de compartir información de forma informal, eliminación segura, registro mejorado










Criterios de clasificación









	Área de criterios
	Preguntas que hay que plantearse





	Requisitos legales y normativos
	¿Se trata de datos personales, datos regulados, protegidos por contrato o sujetos a obligaciones de confidencialidad?



	Valor empresarial
	¿Supone una ventaja competitiva, revela la estrategia o afecta a las negociaciones?



	Sensibilidad
	¿Qué consecuencias tendría su divulgación, alteración, corrupción o el acceso a él por parte de una persona no autorizada?



	Criticidad
	¿Depende el funcionamiento de la empresa o del cliente de que sea precisa y esté disponible?



	Repercusiones en la seguridad
	¿Podría la divulgación dar lugar a una vulneración de la seguridad, una escalada de privilegios, un fraude o un abuso?



	Repercusiones para el cliente
	¿Podría la divulgación perjudicar a los clientes, traicionar su confianza o dar lugar a obligaciones de notificación?










Árbol de decisión de clasificación



[image: Árbol de decisión de clasificación]
Figure 6: Árbol de decisión de clasificación
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Figure 7: Árbol de decisión de clasificación



Autoridad de clasificación








Paso 5 — Etiquetado y marcado





Requisitos de etiquetado












	Formulario de información
	Método práctico de etiquetado
	Pruebas





	Documentos electrónicos
	Encabezado, pie de página, marca de agua, etiqueta de metadatos
	Ejemplos de documentos etiquetados, configuración de la plantilla



	Correo electrónico
	Prefijo del asunto, pie de página, etiqueta de confidencialidad
	Ejemplo de correo electrónico, configuración de la política de correo



	Espacios de colaboración
	Etiqueta del espacio de trabajo, etiqueta de la carpeta, metadatos, banner de acceso
	Configuración de la plataforma, espacio de trabajo de ejemplo



	Repositorios
	Campo de clasificación del repositorio, nota README, registro del propietario del código
	Exportación del repositorio, README, asignación de propietarios



	Base de datos/conjuntos de datos
	Clasificación del catálogo de datos, metadatos del esquema, registro de activos
	Exportación del catálogo de datos, entrada en el registro



	Documentos físicos
	Sello, portada, marca en el sobre
	Documento de ejemplo, procedimiento



	Soportes extraíbles
	Etiqueta física y etiqueta del contenedor cifrado
	Registro de soportes, pruebas de cifrado










Clasificación automatizada











	Capacidad automatizada
	Por dónde discurre IT
	Lo que demuestra





	Detección basada en patrones
	Plataforma documental, correo electrónico, DLP, escaneo de repositorios
	Se detectan y clasifican o se marcan los patrones de datos sensibles



	Clasificación solicitada por el usuario
	Creación de documentos, carga y envío por correo electrónico
	Se pide a los usuarios que clasifiquen los datos antes de compartirlos o almacenarlos



	Implementación de políticas
	Correo electrónico, almacenamiento, terminal, DLP
	Las reglas de gestión se aplican en función de la etiqueta



	Informes
	Consola DLP, plataforma de clasificación, SIEM
	Las excepciones, los eventos bloqueados y la cobertura de la clasificación son visibles










Paso 6 — Procedimientos de gestión





Matriz de gestión
















	Requisito
	Público
	Interno
	Confidencial
	Acceso restringido





	Acceso
	Cualquiera
	Empleados y contratistas autorizados
	Información confidencial
	Solo personas identificadas



	Almacenamiento autorizado
	Lugares públicos autorizados
	Sistemas corporativos
	Sistemas seguros homologados con Control de acceso
	Sistemas seguros dedicados con cifrado y registro de actividades



	Transmisión y intercambio
	Permitido tras la aprobación de la publicación
	Difusión interna; difusión externa solo si se aprueba
	Enlace de uso compartido controlado o transferencia cifrada; se requiere la autorización del propietario para compartirlo externamente
	Solo se permiten transferencias seguras autorizadas; las excepciones requieren la aprobación de un superior o de un responsable jurídico



	Copia e impresión
	Permitido
	Autorizado para uso empresarial
	Reducir al mínimo; utilizar ubicaciones controladas e impresoras seguras
	Evitar o prohibir, salvo que se apruebe explícitamente



	Uso de dispositivos móviles/terminales
	Permitido
	Dispositivos gestionados para datos corporativos
	Solo dispositivos gestionados y cifrados
	Evitar a menos que se apruebe explícitamente



	Conservación
	As needed
	Según la política
	De acuerdo con la política y los requisitos legales
	Reducido al mínimo y estrictamente controlado



	Eliminación
	Eliminar o reciclar
	Eliminar de forma segura o triturar, siempre que sea posible
	Eliminación autorizada, borrado seguro o residuos confidenciales
	Borrado criptográfico, destrucción certificada o equivalente
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Figure 8: Matriz de gestión





Resumen de la evidencia









¿Y ahora qué?
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