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    Güvenlik (Security)

    Bu bölümde güvenlik (security) konusu işlenmektedir. Çok geniş olan bu konunun daha çok kimlikleme (authentication) ve yetkilendirme (authorization) alanı anlatılmaktadır. Öteki konular ayrı başlıklar altında öğrenilmelidir. Burada kimlikleme (authentication) kavramı, kullanıcı adı (user name) ve parola / geçişsözü (password) ile bir uygulamaya giriş yapılması ve ona göre esirgenmiş (protected) özkaynaklara erişilmesi anlamına gelir. Buna karşın yetkilendirme (authorization) kavramı, girişi yapmış bir istemcinin hangi özkaynaklara erişip hangilerine erişemeyeceğinin belirlendiği, rol (role) ya da izin (permission) konularıyla ilgili bir kavramdır.

    Yapılandırma (Configuration)

    Bir örün uygulaması (web application) için güvenlik (security) sağlamak için bir takım işlemler yapılır. Bu bölümde bununla ilgili özellikler temelden ileriye doğru anlatılmaktadır.

    Bağımlılık (Dependency)

    Spring çatımlamasındaki güvenlik (security) özelliklerini kullanmak için aşağıdaki gibi  spring-boot-starter-security bohçası için bağımlılık (dependency) girilebilir:

    <dependency>
  <groupId>org.springframework.boot</groupId>
  <artifactId>
    spring-boot-starter-security</artifactId>
</dependency>

    Güvenliğini Etkinleştirme (Enable Security)

    Bir uygulamada güvenlik (security) özelliğini devreye sokmak için @EnableWebSecurity (Örün Güvenliğini Etkinleştir) adlı açımlama (annotation) kullanılır. Söz konusu açımlama @Configuration (Yapılandırma) açımlamasıyla bildirildiği için uygulama başlarken çalışır. Kullanımı aşağıdaki gibidir:

    @EnableWebSecurity
public class MyConfiguration{
}

    Yapılandırıcı (Configurer)

    Uygulamada güvenlikle ilgili takmaları bildirmek için SecurityFilterChain (Güvenlik Süzgeç Zinciri) adlı sınıf türünde bir nesne, bir çekirdek (bean) olarak bildirilir. Bunun için, HttpSecurity (HTTP Güvenliği)  türünde bir değiştirgen alınır ve bunun build() (yapıla) yöntemiyle zincir nesnesi döndürülür. Örnek:

    @Bean
SecurityFilterChain configure(HttpSecurity http)
   throws Exception {
  return http.build();
}

    Burada hiç bir işlem yapılmamıştır. Olağan durumda HttpSecurity (HTTP Güvenliği) sınıfındaki bir takım yöntemlerle gerekli takmalar yapılır.

    Eskimiş (Deprecated)	

    Yukarıdaki kullanım göreli olarak yenidir. Eski kullanımda  WebSecurityConfigurerAdapter (Örün Güvenliği Yapılandırıcı Bağdaştırıcı) adlı sınıftan uzatma yapılıp configure() (yapılandır) adlı yöntemin ezilmesi gerekmektedir. Örnek:

    @EnableWebSecurity
public class SecurityTurnOnForm 
  extends WebSecurityConfigurerAdapter {

      @Override
  protected void configure(HttpSecurity http) 
      throws Exception {

  }
}

    Bu eski yöntemde sonuç olarak bir nesne döndürülmez. Bunun dışında işlemler aynı biçimde, HttpSecurity (HTTP Güvenliği) ile yürütülür.

    Yetkilendirme (Authorization)

    Bir uygulamanın dışarıdan erişimine kısıtlama getirilmesi için yetkilendirme (auhorization) ve kimlikleme (authentication) ile ilgili takmalar yapmak gerekir. Bunlarda kimlikleme (authentication), gelen kullanıcının kim olduğuyla ilgilidir. Buna karşılık yetkilendirme (auhorization) belli bir kullanıcının uygulamadaki hangi öğelere erişebileceğinin belirlenmesidir. Buna göre yetkilendirme için kimlikleme gerekli olduğundan yetkilendirme kavramı hem yetkilendirme hem de kimlikleme konusunu kapsar.

    HTTP üzerinden gelen isteklere kısıtama getirmek için  authorizeRequests() (istekleri yetkilendir) adlı yöntem çağrılır. Bundan sonra hangi isteklere izin verileceği anyRequest() (herhangi bir istek) ile bildirilir. Bu yöntemle elde edilen nesneye authenticated() (kimlikletilmiş) yöntemiyle erişim kısıtlanabilir. Burada anlatılan yöntemler aşağıdaki gibi kullanılır:

    http  
 .authorizeRequests()
 .anyRequest().authenticated()

    Söz konusu düzgüde tüm isteklerde yetkilendirme olacağı her bir istek için de kimlikleme yapılacağı bildirilmektedir.

    Tabanlı Kimlikleme (Basic Authentication)

    HTTP adlı önkurallık kimlikleme (authentication) desteği bulunmaktadır. Buna tabanlı kimlikleme (basic authentication) adı verilir. Çok gelişmiş olmasa da temel işlemler için yeterli olabilir. Gelişmiş işlemler de bunun üzerine kurulabilir. Söz konusu özelliği etkinleştirmek için httpBasic() (HTTP tabanlı) adlı yöntem kullanılır. Buna göre bir uygulamaya tabanlı kimlikleme koymak için aşağıdaki gibi bir düzgüleme yapılır:

    http  
  .authorizeRequests()
  .anyRequest().authenticated()
  .and().httpBasic();

    Burada and() (ile) yönteminin kullanılması, daha önce verilen takmalara koşut (paralel) bir ekleme yapıldığının belirtilmesi içindir.

    Biçim Kimlikleme (Form Authentication)

    HTTP önkurallığındaki tabanlı kimlikleme (basic authentication) kullanıldığında, gözatıcı (browser) kullanıcın önüne giriş (login) için bir söyleşi (dialog) getirerek kullanıcı adı ve parola sorar. Burada kullanılan bileşen, HTML bileşeni değildir. HTML diliyle yapılmış bir biçim (form) getirmek için formLogin() (biçim girişi) adlı yöntem çağrılır. Kullanım aşağıdaki gibi olur:

    http  
  .authorizeRequests()
  .anyRequest().authenticated()
  .and().formLogin()
  .and().httpBasic();

    Bu durumda tabanlı kimlikleme üzerinde giriş biçimi eklenmiş olur.

    Örnek

    Bir örün uygulamasını güvenli biçime getirmek için kullanılabilecek yapılandırma sınıfı aşağıdaki gibi yazılabilir:

    @EnableWebSecurity
public class SecurityTurnOnBasic {

      @Bean 
  SecurityFilterChain configure(HttpSecurity http)
      throws Exception {

        http  
      .authorizeRequests()
      .anyRequest().authenticated()
      .and().httpBasic();
    return http.build();
  }
}

    Yukarıdaki yapılandırma eklendikten sonra uygulamaya bir istemci (client), örneğin bir gözatıcı (browser) uygulamasından istek 

    http://localhost:8080/

    yapılırsa kullanıcının önüne  bir kimlikleme diyaloğu gelir:

    
      [image: grafikler1]
    

    Yapılandırmada güvenlik kısıtlaması koyulmuş ancak herhangi bir kullanıcı bildirilmemiş olduğu için buraya ne girilirse girilsin güvenlik aşılamaz.

    Yukarıdaki yapılandırmada formLogin() (biçim girişi) yöntemi çağrısını aşağıdaki gibi ekleyelim:

    ...
.and().formLogin()
.and().httpBasic();

    Bu  durumda ekrana bir HTML sayfası gelir:

    
      [image: grafikler2]
    

    Kullanıcı (User)

    Bir uygulamada kimlikleme (authentication) uygulamak için erişimi kısıtlamak yetmez. Kimi kullanıcıların erişmesine izin vermek gerekir. Ancak bunun için işgörücü (server) yakasında bir takım kullanıcıların olması gerekir. Bu bölümde kullanıcı (user) ve parola (password) ekleminin temel yolları gösterilmektedir.

    Bellekte Doğrulama (In Memory Authentication)

    Herhangi bir veritabanı (database) ya da uzak işgörücü (server) olamadan, yerel bilgisayarın belleğinde kullanıcıları saklamak için bellekte kimlikleme (in-memory authentication) adı verilen yöntem kullanılabilir. Bunun için AuthenticationManagerBuilder (Kimlikleme İşletmecisi Yapılayıcı) sınıfını içitme (injection) yoluyla edinmek gerekir:

    @Autowired
public void configureGlobal(
    AuthenticationManagerBuilder auth) 
  throws   Exception 
{ 
}

    Bu yöntemin içinde kimlikeme nesnesindeki inMemoryAuthentication() (bellekte kimlikleme) adlı yöntemle edinilen nesneyle kullanıcı ve parola ile ilgili işlemler yapılabilir. Örnek:

    auth.inMemoryAuthentication()

    Kullanıcı (User)

    Bir kullanıcı eklemek için withUser() (kullanıcıyla) adlı yöntem kullanılır.

    auth.inMemoryAuthentication()
  .withUser( "godoro" )

    Parola (Password)

    Kullanıcı eklendikten sonra password() (parola / geçişsözü) yöntemiyle kullanıcının parolası girilir. Olağan durumlarda parola dügülendirme (encoding) ile gizlenerek tutulduğundan, duru (clear) olarak verebilmek için başına {noop} (no operation - işlem yok) biçiminde bir öntakı yerleştirilir. Örnek:

    .password( "{noop}java" )

    Rol (Role)

    Kullanıcının yetkilerini belirlemek vermek için role() (rol) adlı işlev verilir.  Büyük harfler kullanılması gibi bir uylaşım (convention) bulunmaktadır. Sıradan kullanıcılar için rol olarak USER (kullanıcı) verilir. Örnek:

    .roles( "USER" );

    Bunun anlamı sıradan kullanıcı (ordinary user) biçimindedir. Yetkili kullanıcılar için ADMIN (Yönetici) adı kullanılabilir. 

    Örnek

    Bir uygulamada parola (password)  ile bir kullanıcı (user) bildirimi yaparak güvenlik yapılandırması gerçekleştiren bir sınıf aşağıdaki gibi yapılabilir:

    @EnableWebSecurity
public class SecurityUser  {

      @Autowired
  public void configureGlobal(
      AuthenticationManagerBuilder auth)
    throws Exception 
  {

        auth.inMemoryAuthentication()
      .withUser( "godoro" )
      .password( "{noop}java" )
      .roles( "USER" );
  }
}

    Yukarıdaki gibi bir yapılandırmadan sonra uygulamaya aşağıdaki gibi bir istek yollayalım:

    http://localhost:8080/

    Kullanıcının önüne bir giriş (login) ekranı gelir. Yanlış kullanıcı ya da parola girilirse aşağıdaki gibi bir sonuç gelir:

    
      [image: grafikler3]
    

    Ancak doğru kullanıcı ve parola, örneğe göre godoro ve java girilirse giriş ekranı kapanır ve uygulama çalışır.

    
      [image: grafikler4]
    

    Bir ev (home) sayfası belirlenmediği için ekranda 404 (Not Found - Bulunamadı) yanlışlığı görünür. Ancak kimlikleme aşılmış olur.

    Parola Düzgülendirici (Password Encoder)

    Güvenlik nedeniyle parola (password) değerlerini duru (clear), yani şifrelenmemiş biçimde kullanmak doğru değildir. Çünkü bu değerleri bir takım kötü amaçlı kişilerin eline geçebilir. Bu durumda parola düzgülendirici (password encoder) adlı nesneler kullanılır. Bunlar güvenilik yapılandırılmasında bildirilebilir.

    Yoksama Düzgülendirici (Default Encoder)

    Güvenlik altyapısındaki yoksama (default) olarak kullanılan düzgülendirici (encoder) nesnesini kullanmak olanaklıdır. Buna göre düzgülendirici PasswordEncoderFactories (Parola Düzgülendirici Üretimlikleri) adlı sınıfın createDelegatingPasswordEncoder() (yetki aktaran parla düzgülendirici yarat) yöntemi kullanılarak aşağıdaki gibi elde edilir:

    PasswordEncoder encoder = PasswordEncoderFactories
   .createDelegatingPasswordEncoder();

    Sonrasında parola (password), bu nesnenin encode() (düzgülendir) yönteminden geçirilerek kullanılır. Örnek:

    .password( encoder.encode("java") )

    Uyarlı Düzgülendici (Custom Encoder)

    Yoksama olarak sağlanan yerine belli bir düzgülendirici (encoder) kullanılabilir. Örneğin BCryptPasswordEncoder (BCrypt Parola Düzgülendirici) adlı, BCrypt algoritmasına göre çalışan bir sınıf seçilebilir. Söz konusu sınıf  PasswordEncoder (Parola Düzgüleyici) arayüzü türünde bir çekirdek (bean) olarak bildirilebilir:

    @Bean
PasswordEncoder passwordEncoder() {
  return new BCryptPasswordEncoder();
}

    Sonrasında bu çekirdek kullanılarak düzgülendirme yapılır:

    .password( passwordEncoder().encode("java") )

    Örnek

    Aşağıdaki yapılandırma sınıfında parola düzgülendirici (password encoder) kullanılmaktadır:

    @EnableWebSecurity
public class SecurityEncoderCustom 
    extends WebSecurityConfigurerAdapter 
{

      @Autowired
  public void configureGlobal(
      AuthenticationManagerBuilder auth)
    throws Exception 
  {

        auth
       .inMemoryAuthentication()
       .withUser("godoro")
       .password( passwordEncoder().encode("java"))
       .roles("USER");
  }

      @Bean
  PasswordEncoder passwordEncoder() {
    return new BCryptPasswordEncoder();
  }
}

    Bu yapılandırmayla çalışan giriş (login) süreci düzgülendirilmemiş, duru biçimde kullanılan parola yapısıyla aynı biçimde çalışır.

    Eşleştirici (Matcher)

    Bir uygulamada güvenlik uygulandığında tüm sayfalara kısıtlama getirilmez. Kimileri güvenlik isterken kimilerine erişim serbest olması gerekir. Bunun belirlemesi için belli yolak (path) değerleri için kimi takmalar yapılır. Gerek MVC gerekse REST betiklikleri denetleyici (controller) ile çalıştıkları için örün beti (web page) düzeyinde değil, denetleyicideki yolak (path) değerleriyle eşleştirme yapılır.

    Ant Eşleştirici (Ant Matchers)

    Belli yolak (path) değerleri için erişim tanımlamak amacıyla antMatchers() (herhangi bir eşleştirici) adlı yöntem kullanılır. Yönteme Ant biçiminde ad verilmesinin nedeni örüntü (pattern) olarak Ant adlı yapılama (build) aracındaki özelliklerin kullanılmasıdır. Söz konusu yönteme dizi olarak yolak örüntüleri (path patterns) verilir. Eşleştiriciden sonra permitAll() (tümüne izin ver) çağrılırsa belirtilen yolaklara herhangi bir erişim kısıtlaması yapılmaz. Örneğin

    http.authorizeRequests()
    .antMatchers( "/", "/home" ).permitAll()
    .anyRequest().authenticated()

    biçimindeki çağrıda / (kök - root) ve /home (ev) biçimindeki yolaklara erişim verilmektedir. Eşleştirici, kısıtlamadan önce verilir. Bunun anlamı önce izin vermek sonra kısıtlamaktır.

    Yürürlükleki Kullanıcı (Current User)

    Kullanıcı bir kez giriş (login) işlemini gerçekleştirince onunla ilgili bilgiler güvenlik bağlamı (security context) adı verilen yapıdan elde edilebilir. Buna göre Authentication (Kimlikleme) adı verilen arayüzü gerçekleştirilen bir nesne, SecurityContextHolder (Güvenlik Bağlamı Tutucu) sınıfının getContext() (bağlamı edin) ile alınan SecurityContext (Güvenlik Bağlamı) arayüzünden   aşağıdaki gibi elde edilir:

    Authentication authentication =
   SecurityContextHolder
     .getContext()
     .getAuthentication();

    Söz konusu nesne için kullanıcını yetkileri ve ayrıntıları gibi bir çok bilgi olabilir. Bu nesnenin getName() (adı edin) adlı yöntemiyle kullanıcı adı elde edilebilir. Kullanıcı geriş yapmadıysa kimlikleme nesnesinin yok (null) durumda olabileceği de göz önüne alınmalıdır. Buna göre yürürlükteki kulanıcı (current user) aşağıdaki gibi alınabilir:

    String userName = "";
if (authentication != null) {
  userName = authentication.getName();
} 

    Örnek

    İçerisinde eşleştirici (matcher) olarak örnek bir yapılandırma sınıfı aşağıdaki gibi yapılabilir:

    @EnableWebSecurity
public class SecurityMatcher  {

      @Bean 
  SecurityFilterChain configure(HttpSecurity http)
     throws Exception 
  {

        http.authorizeRequests()
       .antMatchers("/", "/home")
       .permitAll()
       .anyRequest().authenticated()
       .and().formLogin()
       .and().httpBasic();

       return http.build();
 }

      @Autowired
  public void configureGlobal(
    AuthenticationManagerBuilder auth)
      throws Exception 
  {

        auth
    .inMemoryAuthentication()
    .withUser( "godoro" )
    .password( "{noop}java" )
    .roles("USER");
  }
}

    Kullanıcının önüne bir takım görünüm (view) seçenekleri getiren bir denetleyici aşağıdaki gibi yapılabilir:

    @Controller
public class PageController {

      @GetMapping(path = { "/", "/home" })
  public String getHome() {
    return "public/HomePage";
  }

      @GetMapping("/welcome")
  public String getWelcome(Model model) {

        Authentication authentication 
      = SecurityContextHolder.getContext()
        .getAuthentication();

        String userName = "";
    if (authentication != null) {
      userName = authentication.getName();
    }

        model.addAttribute("userName", userName);
    return "private/WelcomePage";
  }

    }

    İlk yöntemden  / ya da /home (ev) biçimindeki yolaklarla HomePage (Ev Beti) adlı görünüm ekrana getirilmektedir. Görünüme herhangi bir kimlikleme uygulanmamaktadır. Buna karşın ikinci yöntemde /welcome (hoşgeldin) biçimindeki yolakla WelcomePage (Hoşgeldin Beti) biçimindeki görünüm çağrılmaktadır. Bunun için kimlikleme zorunluluğu olduğunda bu yöntemden önce kullanıcı giriş ekranına gönderilir. Sonrasında yöntemde yürürlükteki kullanıcı edinilir ve tasım (model) olarak görünüme aktarılır.

    Kimlikleme yapılmadan girilebilen ev sayfası aşağıdaki gibi yazılabilir:

    <%@ page language="java" pageEncoding="utf-8"
  contentType="text/html; charset=utf-8" %>
<!DOCTYPE html>
<html>


    <body>
<h1>Ev Beti</h1>
</body>
</html>

    Kimlikleme ile girilebilen hoş geldin (welcome) sayfası da aşağıdaki gibi yazılabilir:

    <%@ page language="java" pageEncoding="utf-8"
  contentType="text/html; charset=utf-8" %>
<!DOCTYPE html>
<html>

    <body>
<h1>Hoşgeldin Beti</h1>

    Kullanıcı: ${userName}<br/>
</body>
</html>

    Uygulama çalıştıktan sonra kimlikleme gerektirmeyen ev (home) sayfasını açmak için aşağıdaki gibi 

    http://localhost:8080/

    ya da

    http://localhost:8080/home

    biçiminde bir adrese istekte bulunulursa ekran görünümü aşağıdaki gibi olur:

    
      [image: grafikler5]
    

    Kimlikleme isteyen hoş geldin sayfası aşağıdaki gibi çağrılır:

    http://localhost:8080/welcome

    Ancak ekrana hoş geldin sayfası değil giriş (login) sayfası gelir:

    
      [image: grafikler6]
    

    Burada doğru kullanıcı adı ve parola girilirse hoş geldin (welcome) beti açılır:

    
      [image: grafikler7]
    

    Giriş yapan kullanıcının adı ekranda gösterilmektedir.

    REST

    Bu bölümde REST tekniğiyle çalışan uygulamalar için güvenlik (security) işlemleri anlatılmaktadır. Gerek MVC gerek REST teknikleri örün (web) üzerinde çalıştığı ve güvenliğin örün üzerinde gerçekleştiği için daha önce anlatılanlar büyük ölçüde REST için de geçerlidir.

    Yapılandırma (Configuration)

    REST ile çalışan uygulamalarda biçim kimlikleme (form authentication) kullanılmaz. Yalnızca tabanlı kimlikleme (basic authentication) ile çalışılır. Örnek bir yapılandırma aşağıdaki gibi olur:

    .authorizeRequests()
.anyRequest().authenticated()
.and().formLogin().disable()
.httpBasic();

    Burada formLogin() (biçim girişi) işlevinden sonra disable() (etkinsizleştir) çağrılmıştır. Sonrasında httpBasic() (HTTP Tabanlı) yöntemiyle de tabanlı kimlikleme (basic authentication) etkinleştirilmiştir.

    İzin Verme (Permit)

    Doğallıkla kimi yolak (path) seçenekleri kimlikleme dışında tutulabilir.  Kimi durumlarda bunu sınama amaçlı olarak yapmak gerekir. Aşağıdaki örnekte belli bir yolak (path) için permitAll() (tümüne izin ver) yöntemiyle erişim sağlanmaktadır:

    .authorizeRequests()
.antMatchers("/client/secure").permitAll()
.anyRequest().authenticated()
.and().formLogin().disable()
.httpBasic();

    CSRF

    Bir yerlik (site) üzerinden gelen içerikte başka bir yerlikten içerik göstererek kullanıcıya zararlı işlemler yapılması anlamına gelen CSRF (Cross-Site Request Forgery - Çapraz Yerlik İstek Sahtekarlığı) adı verilen işlem için engelleme yapılması gerekmektedir. Bunun için Spring çatımlamasındaki güvenlik altyapısı bir destek sağlar. Bu amaçla csrf() (CSRF) adlı yöntemden sonra disable() (etkinsizleştir) yöntemi kullanılabilir. Örnek:

    .csrf().disable()

    Denetleyici (Controller)

    Bir uygulamada örün güvenliği (web security), yapılandırma (configuration) ile yapıldığından REST ile çalışan denetleyici (controller) üzerinden güvenlik için bir işlem yapmaya gerek yoktur. Örneğin @RestContoller (REST Denetleyici) açımlamasıyla bir sınıf imlenir:

    @RestController
public class RestResource {
 
}

    Herhangi bir yöntem sınıfa eklenebilir:

    @GetMapping( "/api/secure" )
@ResponseBody
public String getString() {
  return "{ .. }";
}

    İstemci (Client)

    Uzaktaki bir REST işgörüsüyle iletişim kurmak için RestTemplate (REST Biçimliği) adlı sınıf kullanılabilir. Söz konusu sınıftan bir örnek aşağıdaki gibi yaratılabilir:

    RestTemplate restTemplate = new RestTemplate();

    Uygulamadan HTTP önkurallığındaki Tabanlı Kimlikleme (Basic Authentication) ile güvenlik (security) olması durumunda gerekli bilgiler başlık (header) olarak karşı yakaya aktarılır. Bunun içn  HttpHeaders (HTTP Başlıkları) adlı sınıftan bir örnek oluşturulur:

    HttpHeaders headers = new HttpHeaders();

    Buna göre kullanıcı adı (username) ve parola (password) değerleri birer başlık olarak isteğe eklenir. Söz konusu sınıfa bu işlemi kolaylaştırmak için  setBasicAuth() (tabanlı kimlikleme tak) adlı bir yöntem bulunmaktadır. Kullanımı aşağıdaki gibidir:

    headers.setBasicAuth(username, password);

    Sonrasında bu başlık sınıfı istek (request) olarak gönderilen varlık (entity) nesnesine gerçek içerik yanında bir değiştirgen olarak verilir:

    HttpEntity<String> entity 
   = new HttpEntity<String>("Gövde", headers);

    Bu varlıkla GET (Getir) yöntemiyle bir istek aşağıdaki gibi yapılabilir:

    ResponseEntity<String> response 
  = restTemplate.exchange(
    url, HttpMethod.GET,
       entity, String.class);

    Örnek

    REST için güvenlik takmaları aşağıdaki gibi bir yapılandırma (configuration) sınıfında yapılabilir:

    @EnableWebSecurity
public class SecurityRest  {

      @Bean 
  SecurityFilterChain configure(HttpSecurity http)
      throws Exception {

        http
      .authorizeRequests()
      .antMatchers("/client/secure").permitAll()
      .anyRequest().authenticated()
      .and().formLogin().disable()
      .csrf().disable()
      .httpBasic();

       return http.build();
 }

      @Autowired
  public void configureGlobal(
      AuthenticationManagerBuilder auth)
    throws Exception {

        auth
      .inMemoryAuthentication()
      .withUser("godoro")
      .password("{noop}java")
      .roles("USER");
  }
}

    REST ile çalışan denetleyici (controller) sınıfı aşağıdaki gibi yazılabilir:

    @RestController
public class RestResource {

      @GetMapping( "/api/secure" )
  @ResponseBody
  public String getApiData() {
    return "{ \"department\" : \"Education\" }";
  }
}

    Yukarıdaki işgörüyü çağıran bir istemci (client) aşağıdaki gibi yazılabilir:

    @Controller
public class RestClient {

      @GetMapping("/client/secure")
  @ResponseBody
  public String getSecureData() {

        String url = "http://localhost:8080/api/secure";
    String username = "godoro";
    String password = "java";

        RestTemplate restTemplate = new RestTemplate();
    HttpHeaders headers = new HttpHeaders();
    headers.setBasicAuth(username, password);

        HttpEntity<String> entity 
      = new HttpEntity<String>("Gövde", headers);

        ResponseEntity<String> response 
      = restTemplate.exchange(
        url, HttpMethod.GET,
          entity, String.class);

        return "Güvenli çağrıldı: " 
      + response.getBody();
  }
}

    Uygulama çalıştıktan sonra REST işgörüsü bir gözatıcı (browser) içinden  aşağıdaki gibi istenebilir:

    http://localhost:8080/api/secure

    Bu durumda gözatıcı uygulaması kullanıcı adı (username) ve parola (password) sorar:

    
      [image: grafikler15]
    

    Yanlış kullanıcı adı ya da parola girilirse yeniden sorulur. Ancak İptal (Cancel) düğmesine basılırsa 401 (Yetkilendirimemiş - Unauthorized) yanlışlığı alınır:

    
      [image: grafikler16]
    

    Adres yeniden istenip doğru kullanıcı adı ve parola, örneğe göre godoro ve java girilirse erişilmeye çalışılan kaynak ekranda görünür:

    
      [image: grafikler22]
    

    REST işgörüsüne doğrudan erişmek yerine ona erişen bir REST ile çalışan istemci (client) aşağıdaki gibi çağrılabilir:

    http://localhost:8080/client/secure

    Bu durumda ekranda aşağıdaki gibi bir çıktı görünür:

    
      [image: grafikler23]
    

  
    Kimlikleme (Authentication)

    Bu bölümde uygulamaya giriş yapanları kim olduğuyla ilgili bilgilendirme anlamına gelen kimlikleme (authentication) ve bunların giriş yaptıktan sonra neler yapabileceği anlamına gelen yetkilendirme (authorization) konusu işlenmektedir.

    Temel Bilgiler

    Spring çatımlamasındaki güvenlik (security) özelliklerini kullanarak kimlikleme (authentication) süreçleri gerçekleştirilebilir. Bunun için giriş (login / signin) ya da çıkış (logout / signout) gibi işlemlerin gerçekleştirilmesi gerekir. Bu bölümde girişten çıkışa den kimlikleme sürecin temel bir biçimde çalışması gösterilmektedir. Örneklerde uyarlı (custom) giriş sayfası yapılmakta, var olan kullanılmamaktadır. 

    Tümüne İzin Verme (Permit All)

    Hangi yolak (path) seçeneklerine kimlikleme olmadan erişilebileceği, hangilerine erişilemeyeceği bir yapılandırma (configuration) ile bildirilebilir. Örneğin kimlikleme ile ilgisi olmayan sayfalar, permitAll() (tümüne izin ver) ile aşağıdaki gibi erişime açılır:

    .antMatchers( "/", "/home" )
.permitAll()

    Söz konusu yolak için denetleyici (controller) yöntemi aşağıdaki gibi yazılır:

    @GetMapping(path = { "/", "/home" })
public String getHome() {
  return "custom/CustomHome";
}

    Burada yapılan belli bir görünümü çağırmaktan başka bir şey değildir.

    Giriş (Login) & İzin Verme (Permit)

    Kimliklemeyle ilgili olup, yine de erişime açık olması gereken yolak (path) değerleri bulunur. Örneğin giriş (login) sayfasını getiren yolak için kimlikleme istenemez. Başka bir deyişle, giriş yapılan sayfayı çağırmak için giriş yapılmış olmasını beklemek anlamsız olur. Ayrıca yürürlükteki kullanıcı (current user) ile bilgilendirme almaya yarayan görünümler içinde, eğer giriş yapılmadığında da bir sonuç dönüyorlarsa, kimlikleme aranmaz. Bu nedenle aşağıdaki gibi yapılandırma eklenir:

    .antMatchers( "/login", "/current" )
.permitAll()

    Giriş (Login) 

    HTTP önkurallığındaki giriş biçimi (login form) için kendi belirlediğimiz  sayfayı etkinleştirmek için, formLogin() (biçim girişi) sonrasında loginPage() (giriş beti) yöntemi çağrılır. Bunun için aşağıdaki gibi bir düzgüleme yapılabilir:

    .and()
.formLogin()
.loginPage( "/login" )

    Bunun anlamı /login  adlı yolakla gelen görünümün, kimlikleme gerektiği her durumda çağrılmasıdır.

    Hoşgeldin (Welcome)

    Bir kez giriş yapıldıktan sonra gelen, hoşgeldin (welcome) sayfasını belirlemek için defaultSuccessUrl() (yoksama başarı URL'si) adlı yöntem çağrılır. Örnek:

    .defaultSuccessUrl( "/welcome" )

    Söz konusu sayafa, giriş işlemi başarılıysa çağrılır. Başarısız giriş denemelerinde kullanıcı giriş biçiminde kalır.

    Bir uygulamada hoş geldin (welcome) sayfasında yürürlükteki kullanıcı (current user) gösterilebilir. Bunun için önce düzenden kimlikleme (authentication) nesnesi elde edilir:

    Authentication authentication 
  = SecurityContextHolder.getContext()
   .getAuthentication();

    Sonrasında bundan getName() (adı edin) adlı yöntemle kullanıcı adı alınır:

    String userName = "";
if (authentication != null) {
  userName = authentication.getName();
}

    Bu değer tasım (model) olarak görünüme aktarılır ve ilgili görünüm çağrılır:

    model.addAttribute("userName", userName);

    return "custom/CustomWelcome";

    Çıkış (Logout)

    Benzerlikle, çıkış (logout) için de logout() (çıkış) yönteminden sonra logoutSuccessfulUrl() (çıkış başarılı URL'si) adlı yöntemle çıkış yapılınca ekrana gelecek görünüm bildirilir. Örnek:

    .logout().logoutSuccessUrl( "/logout" )

    Söz konusu görünüm çıkış işlemi yapmalıdır. 

    Bir çok durumda çıkış işleminden sonra oturum (session) içerisindeki bilgilendirmeler silinmesi gerekir. Çünkü o ana dek kullanıcı için kullanılan bilgiler başka biri giriş yaptığında onun için erilmez olması gerekir. Bu amaçla geçersizleme (invalidation) adlı verilen işlem yapılır. Bunun için invalidateHttpSession() (HTTP oturumunu geçersizle) adlı yöntem, true (doğru) tartışımıyla çağrılır. Örnek:

    .invalidateHttpSession( true ) 

    Çıkış işlemi için denetleyici (controller) yönteminde kimlikleme (authentication) nesnesi daha önce anlatıldığı biçimde edinildikten sonra  SecurityContextLogoutHandler() (Güvenlik Bağlamı Çıkış Kotarıcı) adlı sınıfın logout() (çıkış) adlı yöntemi çağrılır. Örnek:

    if (authentication != null) {
  new SecurityContextLogoutHandler()
    .logout(request, response, authentication);
}

    Sonrasında çıkış görünümü çağrılır:

    return "custom/CustomLogout";

    Yürürlükteki Kullanıcı (Current User)

    Bir çok durumda, giriş yapıldıktan sona hangi kullanıcının giriş yapmış olduğunu öğrenmek ya da belli bir yerde göstermek gerekebilir. Bunun için kimlikleme (authentication) nesnesi edinilmeye çalışır. Nesne varsa getName() (adı edin) yöntemiyle kullanıcı adı (user name) alınır. Yoksa ya da var olup anonymousUser (adsız kulanıcı) ise durumu bildiren bir ileti döndürülür. Örnek:

    Authentication authentication 
  = SecurityContextHolder.getContext()
    .getAuthentication();

    if (authentication != null) {
  if(!authentication.getName()
     .equals("anonymousUser")) 
  {
   return authentication.getName();
  }
}
return "Giriş yapılmamış";

    Söz konusu görünüm hem giriş yapılmış hem de yapılmamış durumunda çağrılabilir.

    Örnek

    Aşağıdaki yapılandırma (configuration) sınıfıyla giriş (login) ve çıkış (logout) gibi işlemler için uyarlı (custom) sayfalar bildirilmektedir:

    @EnableWebSecurity
public class SecurityCustom {

      @Bean 
  SecurityFilterChain configure(HttpSecurity http)
    throws Exception 
  {

        http.authorizeRequests()
      .antMatchers( "/", "/home" ).permitAll()
      .antMatchers("/login","/current").permitAll()
      .anyRequest().authenticated()
      .and().formLogin().loginPage( "/login" )
      .defaultSuccessUrl( "/welcome" ).and()
      .logout().logoutSuccessUrl( "/logout" )
      .invalidateHttpSession( true ) 
      .permitAll();

       return http.build();
 }

      @Autowired
  public void configureGlobal(
      AuthenticationManagerBuilder auth)
      throws Exception 
  {

        auth
      .inMemoryAuthentication()
      .withUser("godoro")
      .password("{noop}java")
      .roles("USER");
  }
}

    Kimliklemeyle ilgili sayfaları ekrana getiren denetleyici (controller) sınıfı aşağıdaki gibi yazılabilir:

    @Controller
public class CustomController {

      @GetMapping(path = { "/", "/home" })
  public String getHome() {
    return "custom/CustomHome";
  }

      @GetMapping("/welcome")
  public String getWelcome(Model model) {

        Authentication authentication 
      = SecurityContextHolder.getContext()
        .getAuthentication();

        String userName = "";
    if (authentication != null) {
      userName = authentication.getName();
    }

        model.addAttribute("userName", userName);
    return "custom/CustomWelcome";
  }

      @GetMapping("/login")
  public String getLogin(
    @RequestParam(name = "error", required = false) 
      String error,
    Model model) 
  {


        if (error != null) {
      model.addAttribute(
        "message", "Kimlik bilgileri yanlış");

        } else {
      model.addAttribute(
        "message", "Giriş yapınız");
    }
    return "custom/CustomLogin";
  }

      @GetMapping( "/logout" )
  public String getLogout(
     HttpServletRequest request,
     HttpServletResponse response) 
  {

        Authentication authentication 
      = SecurityContextHolder.getContext()
        .getAuthentication();

        if (authentication != null) {
      new SecurityContextLogoutHandler()
        .logout(request, response, authentication);
    }
    return "custom/CustomLogout";
  }

      @GetMapping( "/current" )
  @ResponseBody
  public String getCurrent() {

        Authentication authentication 
      = SecurityContextHolder.getContext()
        .getAuthentication();

        if (authentication != null) {
      if(!authentication.getName()
         .equals("anonymousUser")) 
      {

            return authentication.getName();

          }
    }
    return "Giriş yapılmamış";
  }
}

    Aşağıda bir ev beti (home page) olarak kullanılan görünüm yer almaktadır:

    <%@ page language="java" pageEncoding="utf-8"
  contentType="text/html; charset=utf-8" %>
<!DOCTYPE html>
<html>

    <body>
<h1>Uyarlı Ev Beti</h1>
</body>
</html>

    Kullanıcının giriş yaptıktan sonra ulaşacağı hoş geldin beti (welcome page) aşağıdaki gibi yazılabilir:

    <%@ page language="java" pageEncoding="utf-8"
  contentType="text/html; charset=utf-8" %>
<!DOCTYPE html>
<html>
<body<h1>Uyarlı Hoşgeldin Beti</h1>

    Kullanıcı: ${userName}<br/> <br/>

    <a href="/logout">Çıkış</a>
</body>
</html>

    Aşağıda giriş beti (login page) yer almaktadır:

    <%@ page language="java" pageEncoding="utf-8"
  contentType="text/html; charset=utf-8" %>
<!DOCTYPE html>
<html>

    <body>
<h1>Uyarlı Giriş Beti</h1>
İleti : ${message}<br/><br/>

    <form name="login" action="/login" method="POST">
<input type="hidden" name="${_csrf.parameterName}" 
    value="${_csrf.token}" />

    Kullanıcı : 
<input type="text" name="username"
     value=""/><br/><br/>

     Parola : <input type="password"
    name="password"/><br/><br/>

    <input type="submit" value="Gir"/>
</form>
</body>
</html>

    Kullanıcı düzenden ayrılınca çalışan çıkış beti (logout page) aşağıdaki gibi yapılabilir:

    <%@ page language="java" pageEncoding="utf-8"
  contentType="text/html; charset=utf-8" %>
<!DOCTYPE html>
<html>

    <body>
<h1>Uyarlı Çıkış Beti</h1>
Çıkış başarılı.

    <a href="/login">Giriş</a>
</body>
</html>

    Uygulama başladıktan sonra ev (home) betinin açmak için aşağıdaki gibi bir adres girilebilir:

    http://localhost:8080/home
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    Ekrana, herhangi kimlikleme işlemi olmadığundan ev sayfası gelir:

    Üzerinde güvenlik olan, hoşgeldin (welcome) sayfasını çağırmak için aşağıdaki gibi bir adres girilir:

    http://localhost:8080/welcome

    Ancak ekrana hoş geldin sayfası yerine giriş (login) sayfası gelir:

    
      [image: grafikler9]
    

    Burada yanlış kimlikler girilirse aşağıdaki gibi bir uyarı gelir:

    
      [image: grafikler10]
    

    Girişler doğru yapılırsa hoş geldin sayfası açılır:

    
      [image: grafikler11]
    

    Burada kullanıcı adı görülmektedir. Ekrandaki Çıkış bağına tıklanırsa kullanıcın önüne giriş (login) sayfası gelir.

    Yalnızca yürürlükteki kullanıcı (current user) için bilgilendirme almak için aşağıdaki konumlayıcıya bir istek gönderilebilir:

    http://localhost:8080/current

    Bunun sonucunda aşağıdaki gibi bir görünüm elde edilir:

    
      [image: grafikler12]
    

    Aynı adres çıkış yapıldıktan sonra çağrılırsa aşağıdaki gibi bir ekran görünümü elde edilir:
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    Kullanıcı Ayrıntıları (User Details)

    Bir uygulamada kullanıcı (user) bilgileri bellek (memory) üzerinde değil bir veritabanı (database) üzerinde tutulur. Daha önceki örneklerde kullanılan bellekte kimlikleme (in-memory authentication) seçeneği yalnıza sınama amaçlı olarak çalıştırılır. Bunun yerine SQL ya da NoSQL ile çalışan bir veritabanı (database) üzerinde çalışılması gerekir. Öte yandan, kullanıcıların saklandığı birim dışındaki işlemler yukarıda anlatılanlarla aynı biçimde yürütülür. Tek
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