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  As big techs e a guerra total As big techs e a guerra total é uma análise de como o avanço da inteligência artificial, impulsionado pelas big techs norte-americanas, está redefinindo o complexo industrial-militar dos Estados Unidos e transformando profundamente a lógica da guerra contemporânea. Com base em uma análise crítica do papel de empresas como Google, Amazon, Microsoft e Palantir, o autor desenvolve o conceito de “complexo militar-industrial-dataficado” para apreender a simbiose entre tecnologia, vigilância e poder estatal. Fundamentado em vasta pesquisa e exemplos de fatos históricos recentes, como os sistemas de ia usados por Israel na Faixa de Gaza, Amadeu denuncia a dataficação como instrumento de dominação e alerta para a urgência de um debate ético e político capaz de enfrentar os riscos da fusão entre capitalismo de vigilância e militarismo digital.

  Sérgio Amadeu da Silveira é sociólogo e doutor em Ciência Política pela Universidade de São Paulo (usp). É professor associado da Universidade Federal do abc (ufabc) e pesquisador do cnpq, com especial interesse no impacto das novas tecnologias nos processos políticos. Publicou Comunicação digital e a construção dos commons (Fundação Perseu Abramo, 2007), Tudo sobre tod@s: Redes digitais, privacidade e venda de dados pessoais (Edições Sesc, 2017), Democracia e os códigos invisíveis: como os algoritmos estão modulando comportamentos e escolhas políticas (Edições Sesc, 2019), A sociedade de controle: Manipulação e modulação nas redes digitais, em coautoria com Joyce Souza e Rodolfo Avelino (Hedra, 2021), Ativismo digital hoje: Política e cultura na era das redes, em coautoria com Rosemary Segurado e Claudio Penteado (Hedra, 2021) e Como derrotar o fascismo — em eleições e sempre, em coautoria com Renato Rovai (Hedra e Veneta, 2022), entre outros livros.

  Flávio Rocha de Oliveira é graduado em Ciências Sociais pela usp, além de mestre e doutor em Ciência Política pela usp. É professor do bacharelado em Relações Internacionais da ufabc. Atua em pesquisas na área de Ciência Política, com ênfase em Segurança Internacional, Estudos Estratégicos, Análise de Risco Político, Política Internacional, Teoria das Relações Internacionais e Teoria Política.

  
  
        
  
  Prefácio

  As relações entre o desenvolvimento tecnológico e a guerra não são novas. Se optarmos por uma restrição histórica arbitrária, podemos citar o impacto que as diferentes fases da Revolução Industrial tiveram na mecanização da guerra ou a construção maciça de artefatos nucleares durante a Guerra Fria.

  A face contemporânea da relação entre a guerra e a tecnologia atende por um nome: Inteligência Artificial (ia). Seu desenvolvimento produz um impacto na maneira como economias, sociedades e governos funcionam. Os governos das grandes potências, em especial dos Estados Unidos, usam a ia como um ativo estratégico na defesa de seus interesses geopolíticos. É nos eua que se consolida um modelo de desenvolvimento tecnológico das ias alicerçado em grandes empresas — as chamadas big techs —, com um fluxo maciço de capitais públicos e privados e o estímulo político do governo federal estadunidense.

  É nesse contexto que o cientista político Sérgio Amadeu escreveu o presente ensaio. A partir de suas pesquisas envolvendo o ciberespaço, o colonialismo digital e o avanço dos meios digitais em todas as esferas sociais, políticas e econômicas, Amadeu constrói uma obra centrada na compreensão das relações entre as tecnologias que envolvem a Inteligência Artificial e a guerra no mundo contemporâneo. De maneira elegante e concisa, o professor da Universidade Federal do abc rastreia o desenvolvimento das tecnologias cibernéticas, sobretudo nos Estados Unidos, e nos mostra o fortalecimento das corporações protagonistas desse processo: Google, Amazon, Microsoft, Oracle e Palantir.

  O argumento principal de Sérgio Amadeu é que o avanço das tecnologias de Inteligência Artificial está redefinindo o complexo industrial-militar dos Estados Unidos e a própria atividade da guerra. A partir de um desenvolvimento fortemente centrado na dataficação das relações econômicas e sociais, as big techs norte-americanas passaram a fornecer seu modelo de Inteligência Artificial para o governo. Em termos geopolíticos, as Forças Armadas desse país aproveitaram as ofertas das corporações na forma das chamadas “nuvens”, assim como a infraestrutura de software e hardware montada em torno dos datacenters, para automatizar processos de tomada de decisão e de uso de armamentos no campo de batalha.

  Neste livro, Amadeu também explica o que entende por Inteligência Artificial, indo além da propaganda corporativa que vende essa tecnologia como uma forma de inteligência consciente: para o autor, a ia “realmente existente” é o conjunto “dos sistemas automatizados que utilizam algoritmos estatísticos e probabilísticos para classificar e extrair padrões de bases de dados gigantescas, empregando um elevado poder computacional”.

  Ao longo do livro, o autor discute como foi se dando o uso da Inteligência Artificial por parte das Forças Armadas dos Estados Unidos. A militarização do uso da ia ocorre, em ritmo acelerado, no desenvolvimento de sistemas autônomos com aplicação na logística, na espionagem, na seleção de alvos e nas operações psicológicas de propaganda durante uma guerra ou em uma operação militar de menor envergadura. Ao observar o papel central das big techs norte-americanas, Amadeu cunhou o termo “complexo militar-industrial-dataficado”: as mesmas empresas que desenvolvem essas tecnologias com o objetivo de rastrear e prever os gostos de cidadãos tornados consumidores, produzindo dados que retratam o comportamento dos seres humanos, agora transferem esse conhecimento para que o aparato securitário estadunidense (especialmente os militares, mas também os integrantes dos serviços de inteligência) possa defender os interesses geopolíticos do país.

  Isso gera uma intensificação do lobby das grandes corporações de tecnologia sobre o governo norte-americano. Os grupos econômicos do setor tecnológico agem de maneira coordenada com o objetivo de influenciar políticos eleitos e militares para conseguir contratos dos mais gordos e lucrativos. Sérgio Amadeu, ao descrever esse processo com base em fontes primárias e secundárias, e também em pesquisas de filósofos e cientistas sociais que se debruçam sobre o tema, dá um passo além e mostra uma diferença entre o “antigo” complexo industrial-militar e o atual complexo militar-industrial-dataficado: ao fornecer as infraestruturas e tecnologias, as big techs se tornam parte do sistema de tomada de decisão das Forças Armadas dos Estados Unidos.

  Sérgio Amadeu mostra, empiricamente, que as big techs influenciam de maneira tática os acontecimentos no campo de batalha. Um caso que ele nos apresenta é o que envolve o Estado de Israel na atual fase de guerra contra os palestinos na Faixa de Gaza [início de 2025]. Ele cita o Projeto Lavender, um sistema de ia desenvolvido pelos israelenses com o objetivo de identificar alvos militares, sobretudo em Gaza, e o Projeto Nimbus, que consistiu no fornecimento de serviços de nuvem para os militares israelenses. O Google, a Amazon e a Microsoft Azure conseguiram os contratos de fornecimento das infraestruturas e serviços de ia para Israel implementar esses projetos. O resultado, como bem aponta Amadeu, pode ser visto no massacre contínuo da população civil palestina. Alvos militares são identificados em meio a civis palestinos, e as ordens de ataque seguem a lógica de eliminar um inimigo desumanizado, ao lado de pessoas que não são combatentes.

  Amadeu também captura a contradição entre o discurso das big techs, que apresenta a ia como uma ferramenta para o progresso da humanidade, e a decisão explícita por parte delas de fornecer sistemas para a guerra e para a vigilância. Inaugura-se uma simbiose entre as empresas norte-americanas e o governo dos eua. Com atuação tanto na esfera militar como no âmbito da economia civil, as grandes corporações de tecnologia extraem quantidades monstruosas de dados de sociedades, indivíduos, Estados e empresas, tanto em época de guerra como em época de paz, em quase todo o mundo. Isso confere às elites estadunidenses o acesso global a informações que podem ser usadas, no momento oportuno, como fonte de poder contra inimigos e, também, contra aliados.

  Sérgio Amadeu aponta a urgência de um amplo debate ético envolvendo o uso da Inteligência Artificial e sua aplicação na atividade da guerra. Com a evolução e a fusão entre o complexo militar-industrial-dataficado e o capitalismo ancorado na vigilância de sociedades e indivíduos, tornam-se imperativas a reflexão crítica e uma atuação política que enfrente e controle o poder das big techs. Os interesses em manter os enormes ganhos econômicos das corporações se fundiram perigosamente com os interesses do Estado norte-americano em manter a hegemonia global.

  Este ensaio de Sérgio Amadeu ajuda leitoras e leitores a construir as bases para um debate que é, ao mesmo tempo, ético e político. O autor abre caminho para a compreensão do papel geopolítico das big techs na atual fase de desenvolvimento do sistema político e econômico capitalista. Com o debate, se fortalece a capacidade de resistência e abre-se a perspectiva de neutralizar o poderio de corporações tecnológicas e de governos imperialistas.

  
        
        
  
  Introdução

  Este é um ensaio sobre a mudança na gestão e na infraestrutura da guerra contemporânea. Cheguei a esse tema porque investigo a economia de dados e suas principais organizações, as big techs. Puxando os fios dos contratos dessas empresas de tecnologia e suas relações com os Estados, encontramos os contratos militares. Imediatamente lembrei que o analista de sistemas Edward Snowden já havia denunciado parte dessas relações, em junho de 2013. Em seguida, encontrei uma série de matérias jornalísticas que descortinaram o cenário da resistência dos trabalhadores, em geral cientistas, engenheiros e programadores contratados pelas grandes empresas de tecnologia do vale do Silício, as poderosas big techs. Eles foram a primeira linha de crítica e combate ao uso das tecnologias digitais e seus sistemas algorítmicos para fins militares e para o extermínio de populações.

  Há algum tempo defendo a tese de que os dados são ativos de alto valor agregado, além de insumo fundamental da economia informacional. Meu olhar, muito influenciado pela perspectiva deleuziana, foi avançando e exigiu ajustes nas minhas lentes. Percebi que o pensamento marxista é indispensável para compreender esses fenômenos. O digital não eliminou a luta de classes; em vez disso, os sistemas digitais dataficados, impulsionados pela voracidade do sistema capitalista em sua crise de acumulação, a reconfigurou em novas bases. Além disso, os dados se converteram em um tipo específico de capital. Em contato com algoritmos e com a força de trabalho, os dados, assim como as máquinas, permitem criar novos produtos e serviços.

  A abundância de dados permitiu que empresas como o Google criassem um modelo de negócios. Esse modelo é baseado na construção de perfis de cada indivíduo que acessa as plataformas. Logo, diversas empresas passaram a criar dispositivos para converter comportamentos e atividades em dados. Um ecossistema de extração, tratamento e análise de dados foi se consolidando no coração do sistema capitalista. Expressões como “big data” inundaram os noticiários junto com novos produtos, como os provedores de nuvem. Já na segunda década do século xxi, emerge a expressão Inteligência Artificial (ia), quase como sistemas mágicos. Na realidade, a ia realmente existente é baseada em dados tratados pela estatística e pela probabilidade em infraestruturas computacionais de alto processamento.

  Expor a primazia dos dados não implica afirmar que as estruturas físicas são pouco importantes. Sabemos que o armazenamento generalizado e constante de dados exige armazéns imensos, conhecidos como data centers. Centenas desses prédios colossais reúnem mais de 100 mil servidores. Para processar os dados e responder às consultas realizadas 24 horas por dia, os armazéns de dados já consomem a quantidade de energia similar à de um país como o Japão. Também precisam de muita água para dissipar o calor gerado por tamanho processamento. Recentemente, as big techs, como Amazon e Microsoft, anunciaram projetos de uso de energia nuclear, “reatores modulares”, para fornecer eletricidade a seus inúmeros data centers.

  A necessidade de infraestruturas gigantescas e de um poder computacional crescente levou ao domínio da própria ciência computacional pelas big techs. Segundo o relatório ai Index, desde 2014 os modelos mais significativos do aprendizado de máquina estão sendo desenvolvidos pela indústria, e não mais nas universidades.1 Isso mostra que a definição das tendências e dos avanços da própria ciência está concentrada nos oligopólios digitais. As Forças Armadas dos Estados Unidos, em ligação estreita com as universidades, que estiveram na liderança do desenvolvimento tecnológico no século xx, foram desbancadas pelas big techs.2 É importante lembrar que a internet surgiu de um projeto militar norte-americano e teve origem na Advanced Research Projects Agency Network (Arpanet), nos anos 1960, no contexto da Guerra Fria.

  No primeiro capítulo do livro, exploro o fenômeno da “dataficação” e da “plataformização” da economia; nele, aponto que as big techs acumulam e monetizam dados em escala global, dominando setores como entretenimento, agricultura, logística e até serviços públicos. Além disso, mostro como a estruturação da guerra no futuro imediato conta com as big techs, que detêm dados abundantes das populações e infraestruturas de armazenamento e processamento de dados muito superiores aos que estão em poder dos governos da maioria dos países.

  Apresento o modelo de negócios da computação em nuvem no segundo capítulo, destacando sua rápida expansão e concentração nas mãos de grandes empresas de tecnologia, como Amazon, Microsoft e Google. Destaco o caso do Projeto Nimbus, em que Google e Amazon venceram uma licitação bilionária em Israel para implantar infraestrutura de nuvem, com implicações militares e de vigilância sobre palestinos, gerando controvérsias éticas e protestos de funcionários. Além disso, o texto explora como a nuvem, apesar de ser apresentada como um serviço desterritorializado, está profundamente ligada a questões geopolíticas, concentração de poder e dependência tecnológica, com provedores atuando como gatekeepers, ou guardas, de dados e influenciando políticas globais. Ressalto que os provedores de nuvem são atores-chave na geopolítica contemporânea, moldando segurança, economia e até conflitos.

  A crescente aplicação da ia em contextos militares e sua transformação em uma “megamáquina” controlada por grandes corporações é discutida no terceiro capítulo. O texto explora as técnicas de aprendizado de máquina — supervisionado, não supervisionado e por reforço — e como elas são utilizadas para extrair padrões de grandes volumes de dados. A ia é descrita como dependente de infraestruturas complexas e caras, dominadas por oligopólios tecnológicos, o que a torna distante do controle democrático, além de acessível a poucos atores poderosos. Além disso, com a “dataficação” da realidade, o conhecimento é reduzido a dados quantificáveis e processados por algoritmos, resultando em um “colonialismo epistêmico” que concentra poder nas mãos das big techs. A vetorialização e a compressão de informações são apresentadas como métodos que transformam a linguagem e o conhecimento em representações matemáticas, distanciando-se da experiência humana e da compreensão contextual.

  No quarto capítulo abordo as transformações éticas e operacionais na guerra com a incorporação de inteligência artificial e aprendizado de máquina, destacando a mudança da “ética do guerreiro” para a “ética do caçador”. Exploro o uso de sistemas como o Lavender e The Gospel pelas forças israelenses, que adotam ia para identificar e classificar alvos em conflitos, como na Faixa de Gaza, com base em dados de redes sociais, comunicações e outras fontes. Essas tecnologias, embora prometam precisão, levantam questões éticas sobre viés algorítmico, desumanização do inimigo e redução da responsabilidade humana em decisões letais. O capítulo critica a ideia de utilização do aprendizado de máquina para traçar perfis de alvos que devem ser abatidos mesmo fora das áreas de combate. A ascensão da gestão algorítmica da guerra vai erodindo os limites éticos, o que exige regulamentação global diante de tecnologias que podem perpetuar ciclos de extermínio.

  A evolução do complexo militar-industrial é descrita de forma breve no quinto capítulo. A partir do século xxi, com o avanço das tecnologias digitais, o complexo militar-industrial se transformou em “complexo militar-industrial-dataficado”, no qual empresas de tecnologia (big techs) passaram a desempenhar papel central, fornecendo infraestrutura de dados, inteligência artificial e sistemas de nuvem para operações militares. Projetos como o Joint Warfighting Cloud Capability (jwcc) ilustram essa integração, colocando empresas como Amazon, Microsoft, Google e Oracle no centro da gestão da guerra moderna. O exemplo da guerra em Gaza ilustra como sistemas de ia e big data são empregados para identificar e eliminar alvos, com a participação direta de empresas como Palantir e Microsoft. Concluo o texto destacando o papel neocolonial das big techs, que, ao controlarem infraestruturas digitais e dados globais, reforçam a hegemonia dos Estados Unidos e seus interesses geopolíticos, transformando a guerra em um empreendimento cada vez mais tecnológico e menos transparente.

  Este breve ensaio mostra que as big techs adentraram o quartel-general dos Estados Unidos e foram levadas à sala de comando. Nenhum Estado nacional possui tantos dados das populações do planeta como as big techs norte-americanas. Quando dados utilizados para criar perfis destinados ao marketing também servem para fixar alvos militares ou disseminar desinformação em escala massiva com objetivos de dominação, precisamos discutir se isso é aceitável. Para alertar e convidar as pessoas a pensar se não é hora de impedirmos esse poder descomunal de vigilância e controle que
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