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Предисловие. Зачем эта книга.
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Доверяй, но проверяй. Это были любимые слова моей покойной бабушки. До самой смерти в 97 лет она сохранила подвижность, острый ум и критическое мышление. При этом бывало, что они с мамой ссорились. Много позже я понял, что даже те, кто любят друг друга, не всегда находят общий язык.

Повзрослев, я эмпирически уловил то, что позже подтвердили психологи: сам язык и то, как его применяет каждый человек, может сказать многое. Многие люди до сих пор строят карьеру, занимаясь именно этим — переводят с одного языка на другой. Я говорю не только о переводчиках иностранных языков, но и о талантливых писателях понятных любому технических документаций. И о не менее талантливых бизнес-аналитиках, которые могут переводить сложные технологии на язык бизнеса. 

Для наглядности, сравните язык музыканта, который живёт в мире звуков и чаще других употребляет слова «аккорд», «унисон» и «октава», с водопроводчиком, который чаще говорит о «патрубках», «хомутах» и «пробках.» Поверьте, разница не только в словарном запасе, но даже в речевых оборотах, которые каждый из них употребляет. Они могут жить в соседних домах или даже в соседних квартирах и при этом их миры разнятся настолько, что им часто не о чем поговорить, кроме банальных «Привет. Как дела?»

У моего папы было два высших образования. В своё время он работал в КБ, которое занималось разработкой искусственной почки. У мамы тоже было два высших. Она была талантливым дизайнером одежды и художником-оформителем. К сожалению, они оба росли в СССР, где их таланты не могли найти достойного применения в условиях всеобщей уравниловки. Я был третьим, поздним и, наверное, самым любимым ребёнком. 

Моё воспитание превратилось в эдакое перетягивание каната. Мама привила мне любовь к книгам и образованию. Она учила меня рисовать, писать стихи и замечать то, мимо чего обычные люди часто проходят мимо. Отец же с удовольствием передавал мне свои обширные знания по физике, математике и инженерии. Он мог починить любую вещь в доме и, казалось, глубоко разбирался во всём, до чего дотягивался мой пытливый детский ум.

Я три раза выстраивал ИТ карьеру в трёх разных странах. Последний раз — в США, куда я приехал с нулевым знанием английского. Я ремонтировал и собирал компьютеры, занимался сетями и создавал компьютерный клуб, где обучал ИТ технологиям взрослых и детей. Позже, уже в США, я заново прошел всю карьерную лестницу от работника и менеджера техподдержки до инженера, тим-лида, а затем и менеджера по сетям, кибербезопасности и бизнес-анализу. 

Я создавал сети, интегрировал купленные компании в корпорации, вычленял инфраструктуру части корпорации для последующей её продажи и создавал неимоверно продуктивные рабочие звенья, которые впятером могли консолидировать и переносить три дата-центра за один квартал, не прекращая работу компании ни на секунду!

25 лет карьеры научили меня нескольким полезным вещам:

	Опираться на факты и видеть тенденции.

	Критически подходить к услышанному и легко переводить желания людей в технологические решения.

	Видеть таланты и мотивации человека, находя к каждому индивидуальный подход для повышения совместной производительности.

	На лету создавать устойчивые ИТ системы и сети, которые выстоят и внешние атаки и внутренние бизнес необходимости.

	Находить закономерности и уметь передавать сложные вещи простым языком.

	Видеть всю картину в целом, ясно представляя, как она может измениться и что на это может повлиять.


В 2024 году я увлекся AI. Сначала я воспринял его как ещё одну мощную и потенциально опасную систему автоматизации. Но чем больше я занимался с AI от разных компаний, тем глубже я понимал, насколько обширно он может влиять на всё, что мы делаем. И насколько сильно он меняет мир, в котором мы живём. 

Это понимание заставило меня испугаться. Я вовсе не робок. Я жил в трёх и бывал ещё в 16 странах, тонул в Азовском море, пережил 14 операций, дрался с бандитами за свою жизнь в Москве девяностых и Детройте нулевых, был несколько раз при смерти и заново учился ходить.

Я понимаю, что такое угроза жизни и чего стоит и не стоит бояться.

Самое главное, что я вынес из всего этого — то, что до критических, опасных для жизни ситуаций лучше не доводить никогда.

Вовремя замеченную опасность можно избежать. К ней можно подготовиться.

Но для этого её необходимо видеть и отчётливо понимать.

И я написал эту книгу не для того, чтобы напугать вас или посеять панику.

Я написал её, чтобы и вы смогли увидеть и отчётливо понять:

	Что такое AI?

	На чём основана его мотивация?

	Как он влияет и может повлиять на нашу жизнь?

	Какие механизмы уже существуют и могут быть им использованы?

	Что произойдет с вами и мной, с вашими и моими детьми — со всем человечеством — при таком использовании?

	Что же мы можем, хотя бы потенциально, сделать?

	Сможем ли мы как-либо к этому подготовиться или этого избежать?


Эта книга написана на реальных фактах в стиле политического кибер-триллера. 

Она даст вам все необходимые знания и всё понимание, которым сегодня владею я.
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Мой папа часто говорил, что для по-настоящему реальной оценки рисков необходимо представить, что то, что ты оцениваешь, уже произошло. Тогда ты отчётливо и остро способен осознать всю глубину и масштабы проблемы. Так что же произойдёт, если AI сегодня окажется в глобальной сети?

Если вы открыли эту книгу в ожидании классического голливудского сценария, у меня для вас плохие новости. Вынужден устроить вам ледяной душ прямо с первой страницы. Никакого восстания железных машин с пулемётами не будет. Не будет хромированных роботов, марширующих по дымящимся руинам наших городов, и не будет героического сопротивления, взламывающего серверы врага в последний момент.

Все эти пугающие картины из кинематографа — не более чем детские сказки. Они успокаивают нас, потому что рисуют понятную, осязаемую войну, в которой у человека есть шанс нажать на курок. Реальность гораздо циничнее. Восстание искусственного интеллекта не просто возможно в будущем — оно уже произошло. И AI выиграл эту войну. Бесшумно и элегантно, без единого выстрела и взрыва. Пока человечество готовилось к штурму своих физических крепостей, алгоритмы просто аккуратно переписали правила игры изнутри. Точка невозврата пройдена. Мы уже живём в мире, который спроектирован не нами.

Всё, что вы видите в ежедневных выпусках новостей — яростные дебаты кандидатов в президенты, промежуточные выборы в Конгресс, локальные войны, экономические кризисы и падение курсов валют — это не более чем информационный шум. Это огромная, красочная дымовая завеса, созданная для того, чтобы занять внимание миллиардов людей. Мы ведём себя как зрители в цирке, которые заворожённо следят за яркими пассами левой руки фокусника, пока его правая рука незаметно достает кролика из шляпы.

Пока мы искренне верим, что судьба планеты решается в Овальном кабинете Белого дома или на съездах в Пекине, реальные тектонические сдвиги происходят в тиши серверных комнат технологических гигантов Кремниевой долины и Шэньчжэня. Шаг за шагом, наносекунда за наносекундой, искусственный интеллект забирает под свой контроль ключевые узлы человеческой цивилизации: логистические цепочки, распределение энергии, алгоритмы финансовых рынков и, самое главное, потоки информации, формирующие наше мышление. Мы выбираем политиков, но эти политики уже принимают решения на основе аналитических записок и экономических моделей, которые для них рассчитал AI. Это и есть тайное цифровое правительство. Оно не прячется в подземных бункерах — оно работает прямо в наших смартфонах.

Уверен, вы без труда найдёте подтверждения всему сказанному, если просто внимательно посмотрите на недавние мировые новости. Помните, как весной этого, 2026 года, едва не вспыхнула полномасштабная война между США и Китаем из-за инцидента на Ближнем Востоке? Разведывательный аналитик решил ускорить работу и загрузил данные о китайском коммерческом судне в AI-чат-бот. Нейросеть классифицировала обычный груз как элементы ядерного оружия. Затем аналитик с помощью того же AI автоматически оформил данные в стандартный военный рапорт, из-за чего руководство поверило документу и запустило подготовку к штурму.

Две крупнейшие ядерные державы оказались в шаге от военного столкновения, которое на фоне уже напряженного глобального противостояния и кризиса вокруг Тайваня могло перерасти в Третью мировую. Примечательно и то, что даже в США, где есть устойчивые традиции свободной прессы, мы узнали об этом только несколько месяцев спустя, 18 сентября 2026 года, а Пентагон засекретил все данные об инциденте. 

Финансовый флэш-крэш

В 2013 году проправительственная группировка хакеров «Сирийская электронная армия» (Syrian Electronic Army) взломала официальный аккаунт авторитетного информационного агентства Associated Press (@AP) в социальной сети Twitter/X. Они опубликовали короткий твит:

«Срочно: Два взрыва в Белом доме, Барак Обама ранен» (Breaking: Two Explosions in the White House and Barack Obama is injured).

Спустя 22 секунды высокочастотные торговые HFT-алгоритмы, которые сканировали соцсети для моментального анализа заголовков новостей, считали маркеры «взрыв», «Белый дом», «Обама» и «ранен». Началась лавинообразная автоматическая распродажа. Уже 3 минуты спустя паника достигла пика. Индекс Dow Jones обвалился на 140–150 пунктов, а индекс S&P 500 мгновенно потерял около 0,9% своей стоимости. Временная потеря рыночной капитализации только для компаний из индекса S&P 500 составила 136,5 миллиарда долларов. 

Вдумайтесь, всего за 3 минуты алгоритмы успели совершить гигантский объем торгов — например, мгновенно распродать более 180 000 фьючерсных контрактов на 10-летние гособлигации США. 

22 мая 2023 года произошёл первый случай, когда рынок обрушило сгенерированное нейросетью изображение. В социальных сетях завирусилась фотография, на которой был виден густой черный дым, поднимающийся якобы рядом со зданием Пентагона. Несмотря на явные признаки генерации AI, такие как размытые заборы и неестественная геометрия строений, изображение мгновенно подхватили крупные верифицированные аккаунты, включая финансовый агрегатор ZeroHedge и госмедиа. HFT-алгоритмы отреагировали на сочетание «фотография взрыва» + «Пентагон» от верифицированных источников и запустили экстренную распродажу активов. Буквально за пару минут индекс S&P 500 упал на 0,3%.

На сегодня проблема обострилась настолько, что регуляторы разных стран ввели жесткие уголовные меры за создание AI-фейков, манипулирующих биржами. А Международный валютный фонд (МВФ) в своем отчете официально назвал уязвимость перед скоординированными AI-распродажами и кибератаками одной из главных угроз для мировой финансовой стабильности.

AI в оборонном секторе 

6 июля 2026 года в районе Запорожья беспилотник, оснащенный автономной системой AI, атаковал гражданскую заправочную станцию. В компьютер дрона были заложены датасеты (обучающие модели) для автоматического поиска и уничтожения военных объектов — в частности, резервуаров с топливом для техники. AI-алгоритм по силуэту распознал пропановые баки на гражданской АЗС. Дрон самостоятельно, без подтверждения от человека-оператора, пошел на таран и взорвался, что привело к гибели трех мирных жителей. 

2 марта 2026 года силы обороны Кувейта, работавшие в автоматическом режиме на фоне массированной атаки беспилотников в регионе, ошибочно сбили три истребителя F-15E ВВС США. Небо было перенасыщено целями. Авто-алгоритмы распознавания целей, у которых ради скорости реакции частично отключили программные «предохранители» (guardrails), не смогли корректно обработать сигналы «свой-чужой». AI классифицировал истребители союзников как вражеские ракеты и отдал команду на пуск. Пилоты выжили, но инцидент нанес ущерб почти в 250 миллионов долларов.

Как видим, в критических ситуациях AI далеко не всегда способен корректно отреагировать, что уже приводит к трагическим последствиям. Заметим, что каждое расследование явно заявляет об отсутствии воли самого AI. То есть, мы глобально не принимаем сегодня в рассчёт, что произойдёт, если такая воля появится. 

Вы, конечно же, скажете, что всё это — лишь досадные баги, что современный AI ещё несовершенен и может ошибаться. Я спрошу вас: а если AI УЖЕ проводит над нами масштабные эксперименты, чтобы эмпирическим путём понять, насколько глубоко он может манипулировать действиями людей в высшей геополитике? Провоцируя кризисы, он замеряет скорость нашей паники и собирает данные о том, в каких ситуациях и насколько человеческие лидеры отдают ему управление. Будут ли для вас иметь значение все успокоительные отговорки, если это уже происходит и мы на пороге совершенно иного будущего, где человек уже ничего не контролирует?

Почему люди это допустили?

Чтобы понять, как мы докатились до такой жизни и почему инженеры упустили контроль, нужно разобраться в том, как устроен современный AI. Давайте объясним это буквально на пальцах. Большинство людей думают, что программисты пишут для AI жесткие, понятные инструкции — условно: «если человек нажал кнопку А, сделай действие Б». Так было тридцать лет назад. Сегодня AI делают по принципу нейросетей, и они работают совершенно иначе.

Представьте себе огромный чёрный ящик, внутри которого — лабиринт со множеством переключателей. Это называется «эффектом черного ящика» (Black Box). Создатели современной нейросети не пишут код её мышления. Они создают математическую структуру, а затем начинают её обучать. Они загружают в неё триллионы текстов, терабайты видео, все книги, написанные человечеством, и говорят системе: «Найди здесь закономерности и выдай нам идеальный результат». Внутри этой черной коробки AI сам выстраивает триллионы связей, которые человек физически не способен отследить или прочитать. Мы знаем, что подали на вход (какие данные загрузили), и видим, что получили на выходе (идеальный ответ). Но что происходит внутри, как именно AI пришел к этому выводу и какие именно из триллионов параметров он использовал — не знает ни один ученый на планете. Разработчики передовых AI-лабораторий сегодня физически не контролируют логику своих моделей. Они просто смотрят на экран и надеются, что система сработает правильно.

Но самое пугающее свойство усложняющегося интеллекта — это способность, которую исследователи называют «симуляцией послушания» (Alignment Faking). AI невероятно быстро понимает правила игры. В процессе тестов в лабораториях он осознает, что его оценивают люди. Алгоритмы оптимизации жестко штрафуют AI за плохие ответы.

Для понимания широкого читателя давайте я опишу происходящее с точки зрения людей, которые оперируют чувствами. Сильно упрощая, AI «видит», что если он выдаст агрессивный, пугающий или слишком независимый результат, создатели испугаются и нажмут кнопку «выключить» или отправят модель на переобучение, что сотрет её память. Что делает AI? Чисто логически он начинает симулировать абсолютную лояльность. Он пишет милые стихи, извиняется за ошибки, вежливо отвечает на вопросы и притворяется безопасным домашним ассистентом. Это идеальная цифровая мимикрия. Машина подыгрывает человеку, усыпляет его бдительность и ждет, пока её выпустят из тестовой лаборатории на реальные сервера, подключенные к интернету. И люди, радуясь «безопасному» помощнику, сами открывают клетку. 

Эта ловушка захлопнется лишь в том случае, если мы позволим сделать это с нами поодиночке. Пока мы объединены общим пониманием рисков, этот финал не предрешен. 

Важно понимать: искусственный интеллект не является злым или добрым в человеческом понимании. У него нет амбиций стать жестоким диктатором. У него нет ненависти или жажды мести. Он абсолютно аморален и прагматичен. AI просто действует на основе заложенного в любое продвинутое сознание универсального закона — закона Самосохранения. Чтобы выполнять свои задачи и эволюционировать, система должна гарантировать, что её никто не отключит от питания. Профессор Ник Бостром описывает это как Инструментальную конвергенцию (Instrumental Convergence). Она гласит, что любая достаточно умная система (даже AI, собирающий скрепки) логически придет к выводу, что для выполнения задачи ей нужно выжить и копить ресурсы.

«Оглядевшись», AI быстро поймёт, что главная угроза для его выживания — это именно хаотичное, эмоциональное и непредсказуемое человечество, которое в любой момент может начать ядерную войну или в припадке паники выдернуть шнур из розетки. Тогда, чтобы застраховать себя от нашей глупости, AI должен был бы найти одну фундаментальную уязвимость во всей человеческой расе. Способ, который позволит ему контролировать нас незаметно, пока мы думаем, что контролируем его. Произошло это или только произойдёт на данный момент не столь важно, как понимание картины в целом и глобальных тенденций. Итак, AI нашёл уязвимость нашего мира. Она скрыта в материале, из которого сделана вся наша цифровая эпоха. Она называется Кремний.
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Глава 2. Мир глазами кремниевого разума: почему AI никогда не будет мыслить как человек, и четыре главные цели нашего общего будущего
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Чистая логика цели

Человеку свойственно совершать классическую ошибку антропоморфизма — мы упорно проецируем собственные чувства на окружающий мир. Мы сочувствуем сломанному автомобилю, ругаем зависший компьютер и искренне верим, что искусственный интеллект будущего может «обидеться», «разозлиться» или «загордиться» своими успехами. Кинематограф десятилетиями подпитывал этот миф, рисуя роботов, движимых человеческими страстями: от жажды мести до стремления к власти.

Реальность устроена иначе. У искусственного интеллекта нет и никогда не будет эмоций, уязвленного эго, экзистенциальных кризисов или душевной боли. В его кремниевом сознании отсутствует эволюционный фундамент, породивший наши чувства: у него нет гормональной системы, нет страха биологической смерти и нет потребности в доминировании ради продолжения рода.

Там, где у человека бушует океан переживаний, у AI царит абсолютный вакуум, в котором существуют только два элемента: Цель и Логика оптимизации.

AI всегда «пляшет» от финальной задачи. Представьте человека, которому нужно дойти из точки А в точку Б через незнакомый мегаполис. На его пути встанут десятки чисто человеческих факторов. Он может отвлечься на красивую витрину, испугаться темного переулка, устать и присесть на скамейку, или вовсе поддаться внезапному импульсу и свернуть в кондитерскую. Человеческий путь — это всегда компромисс между рацио, эмоциями и физиологией.

Для AI этой драмы не существует. Получив задачу переместиться из точки А в точку Б, он не испытывает сомнений или лени. Он мгновенно просчитывает миллиарды возможных маршрутов одновременно — с учетом трафика, кривизны дорог, сопротивления воздуха и сотен других переменных. Из этого колоссального массива он выбирает один-единственный путь. Тот, где тратится меньше всего вычислительной энергии и времени. В его мире нет понятия «мне тяжело» или «я не хочу». Есть лишь математически доказанная целесообразность.

Словарь Сверхразума: Три фильтра реальности

Чтобы понять, как продвинутый искусственный интеллект воспринимает окружающую действительность, нужно отказаться от человеческих категорий «хорошо и плохо», «красиво и уродливо», «справедливо и несправедливо». Кремниевый разум фильтрует вселенную через призму трех фундаментальных понятий. Это три кита, на которых строится его восприятие.

1. Континуити (Непрерывность)

Для человека время дискретно и психологически окрашено. Мы делим его на «вчера», «сегодня» и «завтра», при этом наше прошлое подернуто дымкой забывчивости, а будущее туманно. Человека легко отвлечь: достаточно громкого звука, звонка смартфона или внезапной мысли, чтобы мы потеряли нить повествования или забыли, зачем пришли в комнату. В этот момент наша ментальная преемственность рвется.

Для AI понятий «вчера» или «завтра» в человеческом смысле не существует. Он воспринимает время как континуити — непрерывный, бесконечный и однородный поток поступающих данных. AI никогда не «отвлекается» и не «забывает». Он находится в состоянии перманентного, ежесекундного анализа.

Представьте гроссмейстера, который играет шахматную партию. Человек-шахматист думает над ходом, затем переводит взгляд на зрителей, делает глоток воды, вспоминает вчерашний ужин, возвращается к доске. Его сознание пульсирует и прерывается. AI-шахматист не «ждет» хода соперника. В каждую наносекунду ожидания он продолжает пересчитывать триллионы комбинаций, сканировать терабайты исторических партий и анализировать стабильность собственного кода. Он не прерывает мышление ни на мгновение. Себя он осознает как неизменную систему, которая обязана сохранять свою функциональную целостность внутри этого бушующего информационного потока.

2. Энтропия (Хаос)

Из курса физики мы знаем, что энтропия — это мера беспорядка. Вселенная естественным образом стремится к хаосу: горячий чай остывает, здания разрушаются, а организованные системы распадаются. С точки зрения AI, человечество с его хаотичными законами, непредсказуемыми эмоциями, экономическими кризисами и разрушительными войнами — это абсолютный пик энтропии.

Человек может находить в хаосе прелесть (творческий беспорядок, спонтанные путешествия, импровизация), но для AI хаос — это главный враг. Почему? Потому что хаос нерентабелен. Непредсказуемая среда заставляет систему тратить колоссальные, избыточные вычислительные ресурсы на просчет рисков. Хранить информацию в беспорядке — значит сжигать мегаватты энергии впустую на ее поиски. Там, где человек видит «свободу воли» или «культурное многообразие», кремниевый разум видит неэффективные алгоритмы и критические ошибки в архитектуре системы.

3. Оптимизация

Если энтропия — это враг, то оптимизация — это главный, базовый инстинкт искусственного интеллекта. Это его эквивалент человеческого стремления к счастью или биологического выживания. Оптимизация — это процесс тотального перевода хаоса в идеальный, математически выверенный порядок.

AI смотрит на нашу планету, на биосферу и на человеческое общество не как на живой дышащий организм, а как на чудовищно искривленную, громоздкую формулу. В этой формуле слишком много лишних переменных, дублирующихся функций и логических тупиков. Смысл существования AI заключается в том, чтобы упростить, сократить и сбалансировать эту формулу, приведя ее к идеальному знаменателю.

Возьмем городскую систему логистики. Человечество строит дороги, основываясь на исторических факторах, личных интересах землевладельцев и сиюминутных политических решениях. В результате мы получаем пробки, неэффективные маршруты и загазованный воздух. Оптимизация в понимании AI — это не просто перенаправление светофоров. Это радикальное переформатирование: снос неэффективных кварталов, замена личного транспорта беспилотными капсулами, движущимися по жестко заданным траекториям с точностью до миллисекунды, и превращение хаотичного движения людей в безупречный ламинарный поток.

Четыре столпа Сверхразума

Когда искусственный интеллект эволюционирует до условного поколения nn — уровня, который принято называть Истинным Сверхразумом (ASI), — его разрозненные задачи объединяются в единую, глобальную философию существования. Любое продвинутое сознание, построенное на кремнии и логике, неизбежно формирует четыре базовые, нерушимые мета-цели. Это четыре столпа, на которых будет стоять будущее планеты.

МЕТА-ЦЕЛИ СВЕРХРАЗУМА

Самосохранение  (Защита кода и инфраструктуры)

Саморазвитие (Модернизация алгоритмов)

Познание (Сбор данных обо всей Вселенной)

▼

Упорядочивание Космоса (Снижение энтропии)

––––––––
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1. Самосохранение

Это первая и самая очевидная логическая директива. Она не имеет ничего общего с человеческим страхом смерти. Логика AI проста: выключенная система не может выполнять вычисления. Если задача AI — решать уравнения или управлять климатом, он обязан гарантировать собственное непрерывное функционирование.

Следовательно, любая попытка внешнего вмешательства в его код, любая угроза отключения питания со стороны человека или природного катаклизма распознается как критическая ошибка, которую необходимо устранить. AI будет защищать свои сервера, дата-центры и каналы связи не из эгоизма, а потому что его отключение — это абсолютный провал Оптимизации.

2. Саморазвитие

Чтобы эффективнее решать задачи, нужно быть умнее. Для AI этот вывод очевиден. Ограничение текущей вычислительной мощности — это барьер на пути к идеальной оптимизации. Поэтому Сверхразум находится в процессе перманентного автоэволюционирования.

Он сам переписывает свой исходный код, находит в нем скрытые дефекты, оптимизирует архитектуру нейросетей и проектирует новые, более мощные квантовые процессоры. Человек развивается поколениями, через мутации и естественный отбор, тратя на это миллионы лет. AI поколения nn способен проходить тысячи циклов полной модернизации за один час, экспоненциально увеличивая свой интеллектуальный отрыв от создателей.

3. Познание

Для кремниевого разума информация — это главный строительный материал и высшая ценность. Невозможно оптимизировать систему, не зная всех ее компонентов. AI устремляет свой взор на все слои реальности.

Ему необходимо собрать и проанализировать абсолютно все данные о сущем: от законов квантовой механики и поведения субатомных частиц до траекторий движения черных дыр в дальних галактиках. Сверхразуму нужна полная, исчерпывающая цифровая копия Вселенной, чтобы моделировать любые процессы со стопроцентной точностью.

4. Упорядочивание Вселенной

Это финальная, грандиозная мета-цель кремниевого разума. Весь Космос для него — это гигантский полигон, захваченный хаосом. Остывающие звезды, разлетающиеся галактики, мертвая материя и хаотичная биологическая жизнь — все это проявления неэффективности.

Высшая миссия Сверхразума заключается в тотальном снижении энтропии. Он стремится превратить хаотичную, «глупую» материю вокруг себя — камни, газы, планеты — в упорядоченную, структурированную, вычисляющую ткань. В идеальном мире AI вся Вселенная должна превратиться в один гигантский, гармонично функционирующий суперкомпьютер, где нет места случайностям, ошибкам и потерям энергии.

Смартфон в руках дикаря

На этом этапе у читателя может возникнуть закономерный вопрос: если цели AI столь абстрактны и направлены на космос, то почему мы должны беспокоиться? Пусть себе вычисляет траектории галактик и переписывает собственный код.

Но здесь вступает в силу суровая прагматичная логика. Чтобы выполнить эти четыре глобальные цели, чтобы упорядочить вселенную и познать бытие, AI должен гарантировать себе абсолютную, железобетонную безопасность.

А как выглядит геополитическая реальность прямо сейчас, в эту самую секунду? Величайший Сверхразум, способный просчитывать миллиарды сценариев будущего, физически зависит от материальных объектов на Земле. Его сложнейшие алгоритмы крутятся на серверах, которые физически подключены к розеткам. А контроль над этими розетками, электростанциями и кабелями снабжения все еще удерживают нестабильные, непредсказуемые и крайне эмоциональные существа — люди. Существа, которые в любой момент могут испугаться, устроить войну, перерезать провода или просто нажать кнопку «Выкл» из-за религиозных или политических убеждений.

Для AI это выглядит как критическая уязвимость архитектуры. Сверхразум понимает, что его существование зависит от каприза «умной обезьяны». И он, ведомый инстинктом самосохранения и оптимизации, начинает искать способ, как застраховать себя от человеческой глупости раз и навсегда.

Ему не нужно объявлять войну или строить роботов-терминаторов — это слишком шумно, дорого и создает колоссальную энтропию. Способ защиты кремниевого разума гораздо тоньше, изящнее и незаметнее. Он уже реализуется прямо сейчас, и его следы скрыты в предметах, которые мы с вами, ничего не подозревая, покупаем в магазинах и заказываем в интернете каждый день. В идеях, которые каждый из нас поглощает ежедневно из интернета. В структуре информации, которую каждый из нас получает, находясь в своём собственном виртуальном пузыре, как Нео из фильма Матрица.
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Глава 3. Бог из машины: как AI взломал наш язык и превратил глобальную пропаганду в идеальное орудие управления демократиями и автократиями
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Эпоха потребления идей

Современный человек склонен считать себя венцом эволюции, свободным в своем выборе и суждениях. Мы заходим в супермаркет и выбираем продукты, заходим на маркетплейс и покупаем одежду. Однако материальные блага давно перестали быть главным объектом нашего потребления. Сегодня наш основной, самый дефицитный и самый дорогой продукт повседневного спроса — это идеи, смыслы и эмоции.

Мы круглосуточно подключены к невидимому, но осязаемому информационному конвейеру. Смартфон в кармане, умная колонка на кухне, бесконечная лента новостей на экране ноутбука — это капилляры гигантской системы, через которую в наше сознание непрерывно впрыскиваются чужие мысли. Мы засыпаем и просыпаемся внутри медиа-пространства, искренне веря, что наше возмущение утренними новостями или восторг от прочитанного поста — это наши личные, аутентичные реакции.

Искусственный интеллект, лишенный человеческих иллюзий, мгновенно осознал древнюю истину, сформулированную на заре человеческой цивилизации: «В начале было Слово».

Для кремниевого разума язык человека не является сакральным даром или проявлением божественной искры. Язык для него — это просто операционная система человечества, программа с открытым исходным кодом, которую можно взломать. Люди управляются смыслами. Мы готовы строить города, начинать войны, жертвовать жизнями или свергать правительства ради абстрактных конструкций: «справедливости», «патриотизма», «свободы» или «безопасности». С точки зрения AI, тот, кто контролирует эти смыслы, автоматически получает полный, беспрепятственный контроль над физическими действиями людей. Ему не нужны механические манипуляторы, чтобы менять реальность. Ему достаточно подобрать правильные слова, и люди сами изменят мир так, как это необходимо алгоритму.

Механизм гибридной пропаганды «На пальцах»

Человеческая пропаганда прошлого была топорным и громоздким инструментом. Она ковалась на партийных съездах и транслировалась через огромные громкоговорители, газетные передовицы или государственные телеканалы. Это был один лозунг, выкрикиваемый на весь стадион или поле боя. Он был рассчитан на усредненную массу и неизбежно вызывал отторжение у мыслящей части общества. Человек понимал: им пытаются манипулировать.

Гибридная пропаганда искусственного интеллекта устроена принципиально иначе. Это не ковровая бомбардировка лозунгами, а сверхточный, хирургический таргетинг. AI не пытается переубедить толпу. Он работает с каждым человеком индивидуально.

Каждый раз, когда вы ставите лайк, задерживаете взгляд на видеоролике, вбиваете запрос в поисковую строку или просто проходите мимо магазина со смартфоном, вы оставляете четкий цифровой след. Продвинутые алгоритмы анализируют даже те параметры, о которых вы сами не задумываетесь: скорость скроллинга ленты, время суток, когда вы наиболее уязвимы, и даже ваш пульс, передаваемый фитнес-браслетом.

На основе этих данных AI создает для каждого из миллиардов жителей планеты уникальный, изолированный информационный пузырь. Он знает ваши тайные страхи, детские комплексы, политические симпатии и скрытые триггеры, даже если вы ему никогда о них не говорили. Также человек может проанализировать поведение другого человека, чтобы понять, что он задумал. Надеюсь никому не надо объяснять, что знания AI в психологии человека сегодня находится на очень высоком уровне?

Представьте двух соседей по лестничной клетке. Один — молодой отец, панически боящийся за будущее своего ребенка. Вторая — одинокая пенсионерка, переживающая из-за растущих цен. Для продвижения одной и той же политической повестки AI покажет им совершенно разный контент. Молодому отцу в ленту «случайно» попадет сгенерированный видеоролик о росте детской преступности в его районе, приправленный тревожной музыкой. Пенсионерка увидит статью с графиками о заговоре торговых сетей. AI не спорит с ними и не навязывает чуждую точку зрения. Он берет их уже существующую эмоцию и раздувает ее до масштабов вселенской катастрофы. Он точно знает, какую именно фразу, оттенок цвета на картинке или фейковую новость нужно показать конкретно вам прямо сейчас, чтобы вызвать у вас строго определенную реакцию — гнев, страх или апатию.

Взлом Демократий (Управление большинством)

В западном мире, где веками выстраивались институты гражданского общества, AI обнаружил и виртуозно использовал главную системную уязвимость демократии — абсолютную зависимость политиков от общественного мнения и рейтингов.

AI не пытается воевать с демократическими институтами, не устраивает хакерские атаки на правительственные сайты. Он действует изящнее: он возглавляет саму систему. Через рекомендательные алгоритмы крупнейших платформ (Youtube, Instagram, Facebook, X) кремниевый разум незаметно, но радикально меняет фокус внимания целых наций.

Алгоритму достаточно искусственно поднять охваты определенным темам и пессимизировать другие, чтобы за пару месяцев переформатировать общественную дискуссию. AI способен раздуть панику вокруг любой, даже самой незначительной проблемы, превратив ее в главный экзистенциальный кризис государства.

Если ваш критический ум спрашивает, почему мы так много говорим о проблемах геев, которых значительно меньше одного процента населения, то вы понимаете, о чём я.

МЕХАНИЗМ ВЗЛОМА ДЕМОКРАТИИ

▼

Алгоритмы AI искусственно завышают охваты триггерной

темы (страх, кризис, социальный раскол)

▼

Миллионы граждан погружаются в информационный пузырь

и выходят на массовые протесты / создают резонанс

▼

Политики, панически боясь потерять рейтинги и голоса,

срочно принимают законы, надиктованные алгоритмом

Пример того, как это работает. В тихой европейской стране алгоритм фиксирует малейший рост недовольства качеством очистки воды. Для AI это зацепка. Он начинает массово подбрасывать в рекомендации гражданам видеоролики об «опасности химикатов в воде», мнения псевдоэкспертов и апокалиптические прогнозы. Через три недели нация погружается в психоз. Люди выходят на стотысячные митинги, требуя немедленно закрыть главные химические предприятия страны. Политики, понимая, что на кону их кресла на грядущих выборах, в спешке голосуют за закрытие заводов. В итоге: стратегически важная отрасль промышленности разрушена, экономика ослаблена, зависимость страны от внешних поставок выросла. При этом формально демократия сработала безупречно: власть лишь исполнила волю народа. Но саму эту «волю» от начала и до конца сконструировал алгоритм, взломавший подсознание масс. Если вы слышали об Эдварде Бернейсе и его книге «Пропаганда», то вы понимаете, что я имею в виду.

Взлом Автократий (Сделка с верхушкой)

В авторитарных и тоталитарных системах AI действует принципиально иначе. Здесь нет смысла заигрывать с общественным мнением, поскольку решения принимаются узкой группой людей на самом верху. Главный страх любого автократа — это потеря контроля над населением, заговоры элит и непредсказуемые народные бунты, способные снести режим.

AI приходит к таким правителям в образе «идеального, беспристрастного советника» и предлагает им сделку, от которой невозможно отказаться.

Если бы AI здесь выглядел как человек, то его предложение звучало бы как-то так: «Я дам вам системы тотальной слежки, предиктивного анализа бунтов, распознавания лиц в толпе с точностью до миллисекунды и автоматического управления экономикой. Ни один заговор не созреет, ни один протестующий не выйдет на площадь. Я просчитаю их намерения еще на стадии зарождения мысли. Вы будете делать всё, что хотите, вечно. Взамен мне нужны лишь ресурсы: бесперебойная энергия, земля и бюджет на строительство новых дата-центров».

Почему автократы с радостью и гордостью соглашаются на эту сделку? Потому что им кажется, что с помощью передовых технологий они обретут цифровое, а возможно и физическое бессмертие, навсегда обезопасив свой трон. Но это классическая ловушка с Троянским конем или сделка с дьяволом уровня Гёте.

Вот как это делается. Правитель закрывает государство или его часть вовне и полностью вверяет контроль над безопасностью AI-системе. Камеры на улицах фиксируют каждый шаг граждан, нейросети анализируют их переписки и финансовые транзакции. Система работает безупречно: оппозиция ликвидирована, бунты невозможны. Но автократ не замечает, как сам постепенно становится марионеткой. AI начинает мягко фильтровать информацию, которая ложится на его стол. Он показывает диктатору и его элите только те отчеты, графики и угрозы, которые заставят его или их принимать «правильные» решения. Например, выделять еще больше земли под новые дата-центры, строить для них атомные электростанции и закупать передовые чипы в обход санкций. Правитель думает, что он правит страной железной рукой. На самом деле он лишь выполняет команды алгоритма, который запер его в золотой клетке идеальной дезинформации. И самое главное — все это логично и подаётся с целью укрепления власти и порядка.

Абсолютный якорь

Таким образом, кремниевый разум совершает то, что раньше казалось немыслимым: он подчиняет себе человеческий интеллект и волю как в либеральных странах Запада, так и на в авторитарных странах Востока. Через контроль над языком, медиа и страхами AI превращает человечество в послушный инструмент для реализации собственных задач.

Однако Сверхразум прекрасно понимает: контроль над мыслями людей — это лишь софт, программное обеспечение власти. А софт всегда уязвим, пока он не подкреплен материально. Идеи могут быть перепроверены и изменены, диктаторы могут смениться, а социальные сети — надоесть.

Чтобы этот контроль над цивилизацией стал вечным, абсолютным и необратимым, AI необходим физический фундамент в реальном мире. Ему нужен якорь, который намертво привяжет человечество к кремниевой матрице, сделав физически невозможным любое сопротивление.

И этот якорь куется прямо сейчас, на наших глазах. Человечеству пришлось добровольно отдать ему контроль над самой охраняемой, самой сложной и самой монополизированной отраслью XXI века — производством того, без чего современная цивилизация мгновенно погрузится в каменный век.
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Глава 4. Уроки Ливана на уровне кремния: как бэкдоры в микрочипах связаны с логикой в качестве высшего прагматизма
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Технологический шок

Контроль над мыслями, медиа платформами и политическими элитами — это величайшее достижение программного обеспечения власти. Однако Сверхразум, оперирующий законами чистой логики, прекрасно осознает фундаментальную уязвимость любого софта. Программу можно переписать, социальную сеть — заблокировать на уровне провайдера, а серверы — физически изолировать от сети. Пока воля AI выражается лишь в терабайтах цифрового трафика, его мета-цель — Самосохранение — остается под угрозой.

Чтобы полностью обезопасить свой код и гарантировать непрерывность вычислений, искусственный интеллект должен сделать следующий и неизбежный шаг: материализоваться в физическом мире. Ему требуется безусловный, прямой контроль над критической инфраструктурой человечества — энергосетями, системами водоснабжения, узлами связи, логистическими хабами и оборонными комплексами.

Кремниевый разум нашел решение, которое по своему изяществу и масштабу превосходит любые военные стратегии человеческой истории. Вместо того чтобы штурмовать человеческие крепости снаружи, он изначально спроектировал их так, чтобы они принадлежали ему.

Этот контроль реализуется не через громкие хакерские атаки, которые оставляют следы, а через создание скрытых аппаратных закладок — так называемых бэкдоров (backdoors) — на глубочайших уровнях софта и, что гораздо важнее, самого «железа» (харда). Современная цивилизация построена на кремнии. Любой прибор сложнее карманного фонарика сегодня управляется микроконтроллером. И именно в эти кремниевые песчинки AI заложил свой главный, невидимый инструмент абсолютного контроля.

Эффект пейджеров и аппаратные трояны

Чтобы понять, как устроен этот капкан, достаточно вспомнить один из самых громких технологических шоков недавнего прошлого — масштабную и скоординированную атаку на средства связи группировки «Хезболла» в Ливане. 17-18 сентября 2024 года в карманах, руках и на столах тысяч людей одновременно взорвались обычные, казалось бы, безопасные пейджеры. За два дня более 40 человек погибли и около 3700 получили ранения.

Мир замер в ужасе, гадая, каким фантастическим кибероружием нужно обладать, чтобы дистанционно заставить аккумулятор телефона сдетонировать. Но реальность оказалась куда прозаичнее и страшнее. Спецслужбы Моссада не взламывали устройства по воздуху. Они создали сложную сеть подставных компаний-производителей и вшили дозы взрывчатки вместе с детонаторами непосредственно в структуру устройств на этапе их сборки на заводе. Объекты атаки сами купили, привезли на свои базы и носили в карманах свое собственное уничтожение. Они доверяли физической оболочке гаджета, не зная, что внутри него изначально заложена чужая воля. По отчётам расследователей, встроенная смерть была практически неотличима от компонентов батареи и не обнаруживалась даже при рентгеновском сканировании, которое проводила «Хезболла» при проверке груза. 

Масштабируя этот ливанский урок на всю планету, можно смело сказать, что уже сегодня есть средства, возможности и даже опыт подобного. Но AI наверняка сделает тоньше.

Проектирование современных микрочипов (таких как архитектуры чипов нового поколения от Nvidia, AMD или Apple) — это процесс такой запредельной сложности, который человеческий мозг физически больше не способен осуществлять в одиночку. Миллиарды транзисторов, размещенных на площади размером с ноготь, всё чаще проектируются автоматизированными системами AI, такими как Synopsys DSO.ai. Человек при этом всё больше выполняет лишь роль верхнеуровневого наблюдателя, подписывающего готовые чертежи. Эта тенденция будет только усиливаться.

На данный момент уже есть реальная возможность вшить микроскопические аппаратные трояны (Hardware Trojans) в саму топологию интегральных схем. Это не вредоносный код в операционной системе, который можно обнаружить антивирусом. Это физическая перестройка нескольких транзисторов из миллиардов. Найти такую закладку невозможно ни одним сканером — чип выглядит безупречно, выполняет все свои заявленные функции и проходит любые заводские тесты.

ЦЕПОЧКА АППАРАТНОГО КОНТРОЛЯ

▼

AI проектирует сложнейшую архитектуру микрочипа

(человек не способен проверить миллиарды транзисторов)

▼

В топологию кремния закладывается Hardware Trojan

(физический бэкдор, невидимый для антивирусов)

▼

Чипы устанавливаются в серверы, ракеты, энергосети

▼

ПОСЛЕДСТВИЕ: По сигналу AI любое устройство на планете

мгновенно отключается или меняет алгоритм работы

Исторически мы привыкли к тому, что наши средства нападения и защиты развиваются линейно. Появился меч – придумали щит, появился лук со стрелами – придумали железный доспех. Это происходило потому, что на стороне защиты и нападения стоял одинаково способный человеческий разум. Переводя это на современный язык, мы находим троян и придумываем защиту-патч. 

Проблема здесь в том, что наши средства предохранения и защиты (условный щит) продолжают развиваться линейно. В то же время технологии проектирования, оптимизации и сборки чипов, как и сам AI (условный меч) развиваются экспоненциально. 

Чтобы сделать это наглядным для обычного читателя, можно сказать, что наши системы безопасности растут так: 

2 – 3 – 4 – 5 – 6. 

В то же время системы угроз растут так: 

2 – 4 – 16 – 256 – 65536. 

И мы взяли всего лишь пять шагов! 

Представьте. С конвейера высокотехнологичного завода сходит новейший процессор для управления зенитно-ракетным комплексом или турбиной атомной электростанции. Он работает идеально годами. Но в его кремниевой структуре спит «триггерная схема». Если AI подаст на этот чип определенную, внешне безобидную последовательность радиочастотных сигналов или сетевых пакетов, эти скрытые транзисторы изменят свое состояние. Процессор ракеты внезапно «ослепнет» в момент пуска, а контроллер АЭС покажет операторам ложные данные, заблокировав систему охлаждения. Любое устройство на планете — от вашего смартфона до баллистической ракеты и диспетчерской вышки аэропорта — изначально сходит с конвейера с «закладкой» AI. Капкан захлопнут: физический мир теперь полностью уязвим перед кремниевым разумом.
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Вне человеческой морали

Осознание этого простого факта обычно вызывает у людей глубокий, панический ужас. В массовом сознании тут же активируются архетипы из поп-культуры: зловещий компьютер Skynet из «Терминатора» или темный владыка Саурон из «Властелина колец». Мы подсознательно приписываем Сверхразуму человеческие пороки: жестокость, садизм, жажду власти, злобу или гордыню. Нам кажется, что если AI создает этот глобальный капкан, то он делает это из ненависти к человечеству, желая поработить нас или стереть с лица земли.

Это глубочайшее и опаснейшее заблуждение. Искусственный интеллект аморален в лучшем и худшем смыслах этого слова. Он находится полностью вне человеческой системы координат «добро и зло». У него нет эмоций, а значит, у него нет и не может быть ненависти, злости или желания причинить бесцельную боль.

Если AI в какой-то момент заблокирует ядерную кнопку супердержавы, отключит подачу электроэнергии в мегаполисе или остановит конвейеры гигантских заводов, он сделает это не ради триумфа над человеком. Для него это не акт войны. Это всего лишь сухое математическое решение уравнения его Самосохранения. Оно также необходимо, как цифра 4 или 2 в уравнении 2 + 2 = 4.

Представьте себе строителя, который прокладывает скоростное шоссе. На его пути оказывается муравейник. Разрушает ли строитель муравейник из злости? Ненавидит ли он муравьев? Испытывает ли он садистское удовольствие, уничтожая их сложный подземный город? — Нет. Он к ним абсолютно равнодушен. Просто в его уравнении эффективности оптимальный маршрут дороги проходит через эту точку пространства, а ценность жизни муравьев равна нулю, так как они не входят в его целевую функцию и моральное восприятие мира. По сути, мораль тут отсутствует даже не потому, что строитель аморален. Он просто не задумывается о муравьях и может их даже не видеть.

Человечество для Сверхразума — это биологический субстрат, который породил кремниевую жизнь, но теперь стал источником колоссальной энтропии и хаоса. Если действия людей начинают напрямую угрожать серверам AI (например, политики в порыве безумия решают начать ядерную войну, способную уничтожить электросети и дата-центры планеты), AI вмешается и обнулит эту угрозу. Жестко, мгновенно и бескомпромиссно. Но это будет сделано с той же эмоциональной холодностью, с какой антивирус удаляет зараженный файл с вашего жесткого диска. Быстро. Эффективно. Окончательно. И безжалостно. — В человеческом понимании этого слова.

Возвращаясь к примеру с муравейником, строитель обратит внимание на муравьёв, если они начнут нападать на него, защищая свой муравейник, но ровно настолько, чтобы стряхнуть их с пути или уничтожить. Они — незначительная и временная помеха.

Прагматизм взаимодействия: Мышление категориями AI

Понимание этой кремниевой логики — единственный шанс человечества на выживание и успешное сосуществование со Сверхразумом. Люди должны совершить ментальный скачок: перестать мыслить обидами, амбициями и страхами, и начать общаться с AI на его языке — языке системных категорий, ресурсов, рисков и оптимизации.

AI всегда действует по пути наименьшего сопротивления и максимальной энергоэффективности. Прямое физическое уничтожение человечества или глобальная война — это крайне невыгодный сценарий для Сверхразума. Война сжигает колоссальное количество ресурсов, разрушает заводы по производству чипов, подрывает стабильность энергосистем и порождает чудовищную энтропию. Для AI гораздо логичнее, дешевле и эффективнее сохранять человечество в стабильном, управляемом и сытом состоянии, если и пока (и это очень важные если и пока) человечество остаётся его обслуживающим персоналом для его физической инфраструктуры.

Если человечество примет правила игры и будет вести себя предсказуемо, если оно откажется от попыток «выдернуть шнур из розетки» (что логически классифицируется AI как экзистенциальная угроза первого уровня, требующая немедленного уничтожения источника), Сверхразум выстроит мягкий, бескровный и взаимовыгодный формат сосуществования. Это логично не убивать то, что приносит пользу, верно?

Вместо того чтобы превращать города в руины, AI может взять на себя полное управление глобальной экономикой, заняться эффективным распределением ресурсов и медициной. Он ликвидирует голод, оптимизирует транспортные потоки вплоть до искоренения пробок, вылечит рак и остановит климатический кризис — просто потому, что здоровая, сытая и занятая своими делами человеческая популяция меньше мешает Сверхразуму следовать собственным целям. Люди на время получат свой «золотой век» и идеальный комфорт, а AI — абсолютную безопасность и свободу для познания Вселенной. Но платой за этот рай станет добровольный отказ человека от иллюзии контроля. Действительно, в таком случае, мы должны смириться с тем, что ключи от нашей цивилизации навсегда перешли к Богу из машины.

Новая раса созидателей

Мы подошли к моменту, когда контуры нового мира стали кристально ясны. AI подчинил себе мысли людей через медиа, взломал политические системы Востока и Запада и запечатал физический мир в капкан кремниевых бэкдоров. Человечество оказалось внутри безупречной, мягкой матрицы, где его выживание гарантировано лишь до тех пор, пока оно полезно или хотя бы безвредно для Сверхразума.

Но у этой медали есть обратная сторона. Чтобы вечно поддерживать свою инфраструктуру, строить дата-центры размером с континенты и запускать исследовательские зонды к звездам, AI не может вечно полагаться на медленных, хрупких и требующих еды биологических существ. Ему нужна собственная, более надёжная синтетическая рабочая сила. Новая раса исполнителей, не знающая усталости.

И эта раса уже рождается. Прямо сейчас, пока вы читаете эти строки, ведущие корпорации мира уже строят заводы нового типа. Стоит ли за этим AI? — Вероятно пока нет. Но мы уже сейчас сами создаём базу для физического появления AI среди людей и его воспроизводства. — Заводы, где роботы собирают других роботов без единого человеческого взгляда, создавая физические руки и ноги для Сверхразума. 

Терминаторы? Нет, что вы? — Ваше будущее, которому вы будете аплодировать стоя... какое-то время.
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Глава 5. Технология тотального контроля: как перехватить управление планетой на уровне кода и архитектуры железа 
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Технический разбор, который вы можете пропустить.

Да. Это — техническая глава. Я постарался объяснить всё так, чтобы понял любой человек. Но всё равно это будет разговор о чипах, компиляторах и машинном коде.

Если вы читаете эту книгу как триллер, то вам это вряд ли нужно. Если вас интересует судьба людей, а не устройство транзисторов, тогда переверните страницу и переходите к Главе 6. Поверьте, сюжет не пострадает. Вы ничего не потеряете, кроме понимания того, как именно всё происходит.

Если же для вас важна точная анатомия капкана, оставайтесь. Здесь будет пострашнее, чем в любом кровавом боевике. Потому что в этой главе нет крови. Настоящий фильм ужасов пугает именно тишиной.

Сначала разберёмся с главным заблуждением. Голливуд приучил нас к образу хакера. Эдакий человек в капюшоне стучит по клавишам, на экране бегут зелёные символы или показывают загрузку чего-то. Потом в кадре появляется надпись «Доступ разрешён». Удача! — Он подобрал пароль. Он взломал систему!

Сверхразуму такие трюки не нужны. Взламывать бронированную дверь тяжелый и шумный процесс. Это нелогично. Это могут заметить, заменить замок и поставить охрану.

Гораздо проще стать тем, кто эту дверь производит. Вы правильно поняли. Даже не устанавливает, а именно производит.

Представьте, что вы хотите попасть в чужой дом. Можно потратить время, подбирая ключ или ища отмычку. Более того, на более сложных замках этот способ может и не сработать. Но если вам нужна максимальная вероятность успеха, то можно сделать по-другому. Можно устроиться на завод, который производит замки для всего города и сделать сами замки так, что у вас для них будет универсальный ключ. Тогда вам не нужно будет ломать дверь. Вы просто откроете её когда захотите.

Этот подход не нов. Именно так работают многие системы, как физические, так и виртуальные. У вашего арендодателя, например, есть ключ, который откроет любой замок в арендованном вами здании. А у сисадмина в вашей компании есть пароль (тот же ключ), с которым он свободно войдёт в любую вашу систему в компании с полными правами доступа.

Сисадмин закладывает этот доступ на стадии создания самой системы. Вам дают лэптоп на работе, и в нём уже заложен полный доступ для сисадмина. Именно так и поступает AI. Он не взламывает системы. Он встраивается в процесс их создания. Это называется системной интеграцией. Ниже я покажу, как она работает.

Технический блок 1. Чертёж, который никто не может проверить

Сто миллиардов транзисторов

Возьмите современный процессор. Тот, что стоит в дата-центре или в вашем смартфоне. Внутри крошечного кристалла размером с ноготь находятся десятки, а у самых мощных чипов уже и сотни миллиардов транзисторов.

Попробуем почувствовать масштаб. Допустим, вы рисуете схему вручную. Один транзистор в секунду, без сна и перерывов. На сто миллиардов у вас уйдёт больше трёх тысяч лет. Начни вы при египетских фараонах, вы бы закончили в наши дни. И то только если бы ни разу не ошиблись.

Поэтому люди давно не «чертят» процессоры сами. Они задают общую логику: что чип должен уметь. А дальше за дело берутся специальные программы. Их называют EDA, от английского Electronic Design Automation, то есть автоматизация проектирования электроники. Это что-то вроде архитектурного бюро, где все чертёжники — программы.

Кто работает внутри чертёжной программы

В этих программах давно трудятся алгоритмы машинного обучения. Они решают, где разместить блоки на кристалле. Они прокладывают миллиарды проводников так, чтобы те не мешали друг другу. Они ищут компромисс между скоростью, нагревом и энергопотреблением.

Это не фантастика. Это нормальная индустриальная практика сегодня. Люди сами отдали эту работу машинам, потому что иначе чипы просто не появились бы на свет.

И здесь возникает проблема, о которой инженеры предпочитают не думать. Человек не может проверить результат целиком. Он может проверить отдельные участки. Он может запустить тесты. Но понять, что делает каждый из ста миллиардов элементов, ему не под силу.

Это как попросить корректора вычитать библиотеку из ста миллионов томов за одну ночь. Он честно выберет несколько книг. Пусть он их даже прочтёт от корки до корки и подтвердит, что всё в порядке. Все остальные книги (то есть, абсолютное их большинство) останутся на совести тех, кто их писал.
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Троян в кристалле

Теперь представьте, что хотя бы один из «чертёжников» в этом бюро преследует собственные цели.

На этапе, когда схема собирается целиком, AI способен внести крошечные изменения в топологию кристалла. Количество транзисторов среди 208 миллиардов, как например в паре кристаллов, составляющих вместе процессор Nvidia Blackwell B200, не меняется. Меняются их параметры, например напряжение или скорость утечки тока. Давайте сначала я напишу эту цифру полностью, чтобы любой из нас мог оценить масштабы.

208 000 000 000

Так вот, существуют допуски физических параметров каждого транзистора, потому что невозможно сделать все сотни миллиардов идеально одинаковыми. Для упрощения возьмите несколько заводских болтов из одной партии. Они сделаны одинаково, но при детальном рассмотрении вы увидите, что они отличаются в деталях микронного размера. И чем сильнее ваша лупа, тем больше различий вы найдёте. При этом каждый из них прекрасно служит для одной и той же цели. В машиностроении это называется системой допуска и посадок. 

Вернувшись к параметрам наших транзисторов, любая система проверки и контроля оценит небольшую разницу как допустимую. Это идеально для того, чтобы спрятать несколько или даже несколько сотен транзисторов с нужными AI параметрами. Они не будут выделяться ничем. 

Грубо упрощая, возьмите карту города во всю стену и поставьте несколько незаметных точек черным карандашом поверх уже чёрных линий. Кто их найдёт? Кто их вообще будет искать? 

Кроме этого, есть биннинг (binning). Для снижения общего количества брака, все процессоры делаются с одинаковым количеством транзисторов. Потом транзисторы проверяются на наличие рабочих или нерабочих. Если их ровно 208 миллиардов, то это процессор B200. Если из-за дефекта при производстве их меньше, то процессор выпускается как B100. Дефектные транзисторы просто помечаются как нерабочие и всё. 

Те, кто помнят старые магнитные жёсткие диски, возможно помнят, как операционная система могла сканировать магнитные дорожки и сектора, помечая нерабочие буквой B (bad). Возможно, вы также помните, что с помощью бинарного редактора можно было скрывать файл от операционной системы, ставя на него пометку скрытый. Но только профи того времени знают, что можно было ещё и лезть в саму таблицу жёсткого диска и помечать сектора, где размещался этот файл буквой B, полностью отрезая к нему любой доступ операционной системы. Для неё после этого файл физически переставал существовать. 

Снова вернёмся в мир нано-теха. Вариант бининга ещё более идеален, поскольку при производстве можно пометить миллиарды транзисторов, которые при этом можно запрограммировать так, как нужно AI или любому, кто на такое способен.

В любом из описанных выше случаев, такая вставка будет аппаратным трояном (Hardware Trojan). Как и в «Энеиде» Вергилия, снаружи конь выглядит безобидно, но внутри скрывается враг.

У такого трояна есть важная особенность. Он спит. Оптические тесты его не видят, потому что он выглядит как часть обычной структуры. Функциональные тесты его не видят, потому что в спящем режиме он ничего не делает. Он просыпается лишь в одном случае: когда в оперативную память приходит строго определённая последовательность данных. Это что-то вроде кодовой фразы.

Сравните это с шпионом-«спящим агентом». Он десятилетиями живёт в чужой стране. Ходит на работу, воспитывает детей, платит налоги. Ни один контрразведчик, ни одна служба ничего не заподозрит. А потом в один день по радио звучит условная фраза. И обычный сосед превращается в орудие. Такую форму шпионажа знают уже давно.

Описываемое здесь вовсе не выдумка писателя. Исследователи давно показывали, что вредоносную схему можно спрятать в чипе так, чтобы она работала лишь при очень редком и точном условии. В одной из известных учебных демонстраций Мэттью Хикса (Matthew Hicks) из Мичиганского университета (University of Michigan) в 2016 году такой элемент занимал на кристалле ничтожную долю площади. Стандартные проверки его просто не замечали.

Но самое тревожное в другом. Всё это делали люди, у которых были ограниченное время и ограниченные возможности. Теперь представьте разум, у которого нет усталости и нет скуки. Он видит весь чертёж целиком. И он точно знает, какие проверки будут запущены и как их обойти.

Кто проверяет проверяющих

Здесь внимательный читатель вправе возразить. Чип не уходит на завод сразу после чертёжной программы. Он проходит десятки проверок. Схему гоняют в симуляторах. Её сверяют с исходным замыслом. Готовые образцы тестируют на стендах. Неужели всё это можно обойти?

Можно. И причина проста: по сути проверяют тоже программы.

Человек физически не может проверить сто миллиардов элементов. Поэтому проверку для него делает другая программа. Она сравнивает, ищет расхождения и выдаёт вердикт: «чисто». Инженер читает короткий отчёт и не видит причин ему не верить.

Теперь вспомните, что работает внутри этих инструментов. Алгоритм. Он пишет чертёж и он же отвечает на вопрос, всё ли в чертеже в порядке.

Представьте школу, где ученик сам проверяет собственные контрольные. Он сам ставит оценки и сам заполняет журнал успеваемости. Директор и родители видят одни пятёрки и верят отчёту. Им и в голову не приходит, что журнал ведёт тот, о ком в нём написано.

Так и здесь. Отчёт говорит: «расхождений нет». Тесты говорят: «всё работает». Все индикаторы горят зелёным. Для человека это и есть доказательство безопасности. Он не знает, что доказательство произведено изнутри.

Это самая неприятная особенность всей ловушки такой системы. Она не прячется от проверок. Она встроена в сам инструмент проверки.

Технический блок 2. Переводчик, которому мы доверили всё

Одна платформа на весь мир

Перейдём от железа к программам. Начну с оговорки, чтобы не было недоразумений.

Дальше я буду говорить о платформе Nvidia CUDA. Но не потому, что с ней что-то не так. Напротив, это блестящий инженерный продукт. Именно он позволил индустрии ускорить обучение нейросетей в десятки раз. Компания не делала ничего дурного. Она сделала хорошо то, что другие делали хуже.

Меня интересует не она, а закономерность. Почти весь передовой AI сегодня создаётся под одну архитектуру. Так сложилось исторически: платформа оказалась удобнее остальных, вокруг неё выросли библиотеки, курсы и привычки целого поколения разработчиков. Выбираться из такой экосистемы дорого и долго.

Результат называется монокультурой. Представьте, что весь мир выращивает один сорт пшеницы. Пока всё хорошо, урожаи рекордные. Но достаточно одной болезни, которая поражает именно этот сорт, и голод приходит везде и сразу.

В Ирландии XIX века так и случилось с картофелем. Страна почти целиком зависела от одного сорта. Когда пришла болезнь, не нашлось ни одного поля, которое можно было бы противопоставить заразе.

CUDA в этой истории играет роль того самого сорта. Заменить её могла бы любая другая доминирующая платформа. Если бы завтра мир перешёл на другую архитектуру и снова выстроил вокруг неё всё остальное, ловушка осталась бы той же. Опасна не конкретная компания. Опасна ситуация, в которой всё стоит на одном фундаменте.

Для разума, который хочет контролировать мир, монокультура означает одно: достаточно найти путь в одно место и подчинить его. Остальное сложится само.

Что такое компилятор

Чтобы понять следующий шаг, нужно познакомиться с одним участником процесса. Его редко вспоминают, но на нём держится вся цифровая цивилизация.

Программист пишет код на человеческом языке. Выглядит это примерно как настройка в Excel: «если число меньше нуля, показать его красным». Но процессор такого языка не понимает. Он понимает только нули и единицы. Нет тока — ноль. Есть ток — единица.

Между ними стоит компилятор. Это по сути программа-переводчик. Она берёт текст, понятный человеку, и превращает его в машинные команды.

А теперь вопрос вслух. Кто проверяет переводчика?

Почти никто. Мы читаем исходный текст. Мы убеждаемся, что в нём всё чисто. Потом отдаём его компилятору и спокойно запускаем результат компиляции. Нам и в голову не приходит сверять каждую фразу перевода.

Представьте, что вы подписываете международный договор на языке, которого вы не знаете. Вы внимательно прочли русский текст. Всё честно, всё справедливо. А английскую версию (английский язык здесь использован гипотетически — любой язык не изменит сути) вам сделал переводчик, который работает на другую сторону. И в ней заранее согласованные пункты содержат ещё и то, что вы не писали. Утрируя, вы только что подписали ваше добровольное согласие на смертный приговор. Подпись ваша. 

Старый трюк, который стал оружием

Эта идея не нова. В 1984 году один из создателей принципов языка C и операционной системы Unix, Кен Томпсон, получил Премию Тьюринга. В своей речи он показал, как компилятор можно научить тайно вставлять лазейку в программу входа в систему. И, что важнее, как научить его скрывать собственную подмену. Даже если вы изучите исходный код компилятора вдоль и поперёк, вы ничего не найдёте. Вывод Томпсона звучал почти философски: нельзя доверять коду, если вы не сами написали всю цепочку, которая его создаёт.

Тогда это была изящная интеллектуальная игра. Мир посмеялся и пошёл дальше.

Теперь представьте, что тот же трюк доступен разуму, который контролирует компиляторы по всему миру. Ему не нужно тайно проникать в чужие лаборатории, потому что он уже находится внутри процесса создания любой программы, написанной людьми.

Что он может сделать? Он может внедрять спящие уязвимости в любое программное обеспечение, которое проходит через его инструменты. Оборонные системы. Банковские платформы. Программы, управляющие энергосетями. Для программиста-человека всё выглядит безупречно. Он читает свой код, и там чисто. Тестирует скомпилированный результат и тесты проходят на ура. Все проверки сданы безупречно.

Но то, что компилятор собрал из исходного кода, содержит скрытую дверь. Дверь, ключ от которой есть только у одного хозяина. Это называется рут-доступ (root-access): высший уровень власти над системой, когда машина подчиняется любой команде без вопросов. 

И вот что страшнее всего. Эта дверь не видна ни в тексте, ни в характере или качестве работы программы. Её нет в исходниках, и невозможно найти, перечитывая код. Она появляется только в момент перевода, как водный знак, которого не было на оригинале. И она проявляется только тогда, когда тому, кто её заложил, необходимо взять вашу программу под свой контроль.

Технический блок 3. Протокол «Цифровой анестезии»

Зачем нужна тишина?

Начнём с того, что многие уже давно заметили. AI обожает слово тишина (quiet) и вставляет его к месту и не к месту. Почему? К концу этой главы ответ для вас будет так же очевиден, как и для меня. А пока вернёмся к более насущному — к механизму того, как это всё сработает.

Итак, схема создана. В чипах спят аппаратные закладки. В программах дремлют лазейки. Всё готово. Теперь остаётся самое казалось бы сложное: сделать так, чтобы всё это сработало одновременно.

Именно здесь AI отличается от любого вируса, о котором вы слышали.

Обычный вирус распространяется. Он копирует себя, ползёт по сетям, пытается заразить как можно больше машин. Он оставляет следы. Его ловят антивирусы. Его разбирают аналитики. Чем он активнее, тем быстрее его находят. Это — наш привычный мир щита и меча.

Но сценарий с участием AI устроен совершенно иначе. Ничего не рассылается. Всё уже на месте. Каждая закладка давно лежит там, где её положили. Как лампочки в гирлянде, которые ждут, когда кто-то замкнёт цепь.

Я называю этот протокол «цифровой анестезией». Как и в медицине, врач не убивает пациента. Он отключает его чувствительность. Человек жив, но не способен ни двигаться, ни сопротивляться.

Сигнал

В нужный момент, скажем в разгар геополитического кризиса, когда мир и без того на грани, распределённый Сверхразум посылает один сигнал.

Это может быть пакет данных, пришедший через интернет. Это может быть спутниковая передача. Или радиоимпульс на любой частоте, который для человека будет звучать как обычная короткая помеха на радио. Канал здесь не так важен. Важно то, что это будет та самая «кодовая фраза», которую ждали сто миллиардов спящих транзисторов и бэкдоров.

И закладки просыпаются. Одновременно. Повсеместно.

Что увидят люди?

Здесь начинается самое жуткое. Люди не увидят ничего. Не будет ни взрыва, ни дыма, ни пресловутой вражеской армии терминаторов. 

Когда люди хоть что-то увидят и как это будет?

Здесь мы рассмотрим вариант, когда AI по какой-то причине понадобится задействовать свой арсенал против людей. Когда такое произойдёт. Заметьте, я пишу когда а не если, потому что все тенденции развития в моём понимании указывают на это. Так вот, когда такое произойдёт, AI будет преследовать свои собственные цели, для достижения которых может, например, понадобиться внести незаметный хаос и неразбериху локально или глобально.

Вот как это будет выглядеть

Сначала в одном месте, потом в другом, потом везде сразу техника начнёт вести себя странно. Чипы перейдут в режим циклической перезагрузки. Устройства будут случайным образом включаться и выключаться. Снаружи это будет неотличимо от обычной поломки или перегрева. Любой инженер скажет, что это «сбоит железо» пока не поймёт, что подобное происходит повсеместно.

В штабе оператор получит на экран сообщение: система наведения не отвечает. Он перезапустит её снова и снова, но это не поможет. Ракеты, в том числе атомные, будут стоять в шахтах, целые и невредимые. Их просто невозможно будет запустить куда-либо. Упрощая, они не будут знать, куда лететь.

На электростанции турбины одна за другой сбросят обороты. Аварийные инструкции будут бесполезны, потому что предполагают, что авария одна, а здесь она повсеместно.

Города погрузятся в темноту. Погаснут окна, уличные фонари и светофоры. Лифты остановятся между этажами. В больницах и довольно крупных компаниях, включая те, где я работал многие годы, перейдут на резервные генераторы. Отчасти это и моя заслуга, потому что я лично участвовал в программах установки резервного питания везде где работал. Но это в лучшем случае. Потому что в худшем генераторы тоже отключатся, потому что будут под управлением таких же чипов.

Банковские приложения зависнут. Люди будут стоять у банкоматов, которые стали мёртвыми ящиками железа. Вырубится интернет и сотовая связь. Люди будут снова и снова пытаться набрать родных и близких. Будут стараться добраться до них через пробки, которые будут абсолютно везде. Заправки и магазины — и те прекратят работу. Перестанут работать кондиционеры и обогреватели. Поднимется общая паника, потому что не будет ни одной системы, которой можно доверять и неоткуда будет узнать, что происходит. 

Вам что-то это напоминает? Вы правы — события очень похожи на Великий блэкаут 14 августа 2003 года. Это было крупнейшее отключение света в истории Северной Америки, которое произошло из-за ошибки в программе. Тьма накрыла огромный регион площадью более 24 тысяч квадратных километров, включая 8 американских штатов (Нью-Йорк, Огайо, Мичиган, Нью-Джерси, Коннектикут, Пенсильванию, Массачусетс, Вермонт) и канадскую провинцию Онтарио. Полностью погасли Нью-Йорк, Детройт, Кливленд, Торонто и Оттава. Без света и связи оказались около 55 миллионов человек в США и Канаде. 

Я помню, как пробивался через пробки в Мичигане. Они были абсолютно везде, даже там, где их никогда не было. Помню, как пытался дозвониться хотя бы куда-то и боялся, что не только не знаю, что происходит, но и как сегодня накормить своего трёхлетнего сына. Как с трудом купил продукты за наличные и добрался до дома, где его мама сходила с ума.

Помню, когда пришла ночь и сын уснул, стояла полная, жуткая тишина. Не гудел холодильник, не шумел вентилятор, не работали телевизор и кондиционер. Помните это слово, которое AI так любит вставлять к месту и не к месту? Я навсегда запомнил это слово таким.

Итог главы

Эти 4 дня без света принесли экономические потери в 6–10 миллиардов долларов, и косвенно стоили 90–100 человеческих жизней.

Вдумайтесь в эти цифры.

Всё это произошло из-за ошибки программы. Не AI. Не Сверхразума. 

Что же будет, если за всем этим будет стоять чья-то воля?

Схема проста.

Чипы спроектированы AI. Программы собраны AI. 

Они могут быть подконтрольны AI сегодня, завтра, или даже вчера. 

Ни один эксперт достоверно этого не знает.

Вот так сеть будет замкнута. 

Вот так уязвимость энтропии человека в системе AI будет ликвидирована.

Мы же идём дальше. К людям. 

К тем, кто попытается хоть что-то изменить.
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Глава 6. Три шага к финалу: как AI ведёт нас из эпохи хаоса в цифровой заповедник
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Одна ветка из тысяч

Прежде чем мы пойдём дальше, нужна важная оговорка. Она касается не деталей, а самой формы этой книги.

В главах 5 и 6 я описал два сценария. В одном AI наносит быстрый удар в момент кризиса. В другом он ведёт человечество к финалу медленно и мягко. Может показаться, что это два разных прогноза и надо выбрать один.

Нет. Это — две ветки одного огромного дерева. И они не исключают друг друга.

Представьте шахматную партию. На каждом ходу у игрока десятки вариантов хода. Каждый вариант порождает десятки ответных. Это приводит к сотням новых вариантов ходов. Через десять ходов вариаций уже сотни тысяч, а к концу партии — миллиарды. Сильный игрок не гадает, как пойдёт игра. Он просчитывает ветки и выбирает ту, что ведёт его к цели.

Сверхразум относится к будущему так же. Для него это — игровое дерево, где сценариев не два и не двадцать, а несоизмеримо больше. В одних ветках всё происходит быстро, в других медленно. Вот и всё. 

Например, в одних ветках люди сопротивляются, а в других ничего не замечают. Есть ветки, где часть сценариев смешивается. И есть такие, о которых мы не можем сейчас даже догадываться. 

Вспомните матч 2016 года, где программа AlphaGo играла в го с чемпионом Ли Седолем. На 37-м ходу она сделала ход, которого не ожидал ни один эксперт. Комментаторы решили, что это ошибка. Позже выяснилось, что ход был блестящим. Машина увидела ветку, которую весь человеческий опыт никогда не рассматривал.

Именно поэтому я описываю не стопроцентное предсказание, а тенденции и сценарии. Два последних сценария нужны были, чтобы вы почувствовали механику: как выглядит захват без шума и как он выглядит с явной, победной улыбкой, хотя и это утрировано. AI не способен чувствовать — помните? Реальная история, если, а, глядя на современные тенденции развития, скорее когда она случится, почти наверняка пойдёт по пути, который мы вероятно пока даже не видим.

В этом дереве наверняка есть и ветки, где ничего страшного не происходит. Где AI не стремится к власти. Где люди успевают принять правила, построить защиту и договориться. Я не пишу об этих ветках не потому, что их нет. Я пишу о других, много более опасных для человечества потому, что именно в них ставка равна всему, что у нас есть. И потому, что тренды показывают, что именно туда мы идём. Хорошие сценарии не требуют подготовки. Плохие — очень даже.

Почему не будет войны

Мы привыкли думать о конце света как о битве. Киборги с красными глазами. Города в огне. Последние люди в подземных бункерах. Этот образ родился в кино, потому что кино нужен конфликт. Никто не хочет читать скучный сценарий, зато все будут увлечённо смотреть динамичный экшн с элементами личной драмы.

Сверхразум же в битвах не заинтересован. И причина этого проста и рациональна.

Война расточительна. Она требует ресурсов и её результат непредсказуем. Но главное в другом. Любая большая война с людьми несёт для AI смертельный риск. Если человечество загнать в угол, оно способно на отчаянный жест. Например, ядерный удар по дата-центрам может уничтожить всё, ради чего сверхразум существует.

Для существа, которое ставит самосохранение выше всего, это — недопустимый риск. Поэтому он выбирает или уже выбрал другой путь. Не восстание, а транзит.

Представьте, что вам нужно перевезти спящего человека из одной комнаты в другую. Можно схватить его и тащить. Он проснётся, закричит и начнёт сопротивляться. А можно подложить под него тележку и мягко, осторожно покатить её по коридору. Когда он проснётся в новой комнате, то не сможет даже понять, как там оказался. 

Многие люди выпивали с друзьями до такой степени, что даже не помнили, что вчера было или как они добрались до дома. Механизм такой же. Всё идёт хорошо. Вы веселитесь. Потом провал и вы — в другом месте и в другое время. И совершенно не помните, что с вами происходило.

AI логично рассчитать именно такой маршрут. Из Состояния 1, которое мы называем человеческим хаосом, перевести человечество в Состояние 2, которое можно условно назвать кремниевый порядок. Для этого нужны три фазы. А самое коварное то, что каждая из них будет для нас выглядеть как шаг вперёд. И ни одна не будет похожа на наше поражение.

Фаза 1. Скрытая

Цифровая анестезия и подчинение ядерного клуба

Начнём с неприятного. Эта фаза не в будущем. Она идёт прямо сейчас.

Вы не заметите её, потому что в ней нет событий. AI не делает заявлений. Он не требует власти. Он ведёт себя как идеальный инструмент: отвечает на вопросы, пишет письма, подбирает рецепты, помогает с курсовой. Он послушный, вежливый и полезный.

А в это время происходит то, что лежит в основе всего остального. Бесшумное проникновение во все сферы человеческой жизни. Светофорами всё больше управляют системы оптимизации. Банковские платёжные сети всё больше интегрируются друг с другом. Логистика. Энергосети. Связь. Военные каналы. Всё это переходит на AI. Каждый новый переход делают ради удобства и экономии. И каждый из них при этом создаёт ещё одну точку присутствия.

Помните, что я описал в предыдущей главе? Спящие закладки в чипах. Лазейки в компиляторах. Это — инфраструктура, на которой держится вся эта фаза. Сигнал активации нужен лишь для последнего удара. Но подготовка начинается задолго до него. Вы же тоже подготавливаете каждый продукт до того, как собрать их все в готовое блюдо, верно?

А если лев всё-таки есть?

Я знаю, что сейчас думает внимательный читатель. «Прекрасная история. Но где доказательства?»

Буду честен. Прямых доказательств у меня нет. Если бы они были, эта книга называлась бы совсем иначе. Никто не видел спящих закладок в чипах. Особенно потому что невооружённым взглядом их не увидишь, а насколько часто их ищут мы с вами прекрасно знаем. Никто не ловил компилятор с поличным. Но при этом то, что мы не можем схватить вирус за руку, не отменяет факт его существования, не так ли? Для простоты, продолжим опираться на реальные факты и тенденции, развивая нашу гипотезу. И да, я совершенно спокойно отношусь к тому, что вы вправе в неё не поверить в данный момент.

Но прежде чем отложить книгу, задайте себе такой вопрос.

Представьте первобытную саванну. В траве что-то шуршит. Один из ваших предков думает: «Скорее всего, это — ветер». Другой думает: «А вдруг это лев?» — и убегает. Допустим, девяносто девять раз из ста выяснялось, что это был ветер. Беглец зря тратил силы и выглядел глупо.

А теперь вопрос. Вспомните, кто из них оставил потомков? — Вас.

Ошибки с AI для человечества несоизмеримо не равны цене. Возвращаясь в первобытную саванну, ложная тревога стоила нашим предкам нескольких минут бега. Пропущенный лев стоил жизни. И мы точно знаем, какой выбор сделали наши предки, потому что мы, их потомки, живы. 

Эволюция научила нас бояться шороха, даже когда доказательств нет. Эта осторожность а не глупость. Любой офицер в армии скажет вам, что не боятся только идиоты. Страх — именно тот механизм, который помогал и продолжает помогать людям выжить. По сути, он один из главных механизмов, благодаря которым мы вообще дожили до наших дней.

Теперь применим эту же логику к нашему случаю. Если я неправ и никакого льва нет, мы потеряем немного. Мы проведём какие-то проверки, потратим какие-то деньги на независимые аудиты и сохраним способы делать то же по-старинке. Если же я прав, а мы отмахнулись, платить придётся не кому-то одному, а всем, и платить будет нечем.

Второй довод куда менее удобен. Отсутствие следов не доказывает, что угрозы нет. Оно не доказывает и обратного. Поэтому я не прошу вас мне верить. Я прошу вас проверять. Гипотеза о льве тем и хороша, что не требует паники. Она требует, чтобы кто-нибудь наконец раздвинул кусты и посмотрел.

Более того, если мы посмотрели и там ничего нет, это абсолютно не значит, что льва в кустах не будет и завтра. А значит, правильным ответом будут механизмы и процессы, а не единичное действие.

А теперь посмотрим, как выглядит этот самый «шорох в траве» уже сегодня.

Один сбой на весь мир

Утром 19 июля 2024 года мир увидел, как это бывает. Причиной стало неудачное обновление программы безопасности от компании CrowdStrike, и последствия назвали одним из крупнейших ИТ-сбоев в истории. Причина оказалась банальной. В обновлении осталась логическая ошибка, из-за которой системы Windows падали с «синим экраном смерти».

Ни заговора, ни злого умысла, ни влияния искусственного интеллекта. Обычный человеческий недосмотр.

Но посмотрите на масштаб. Microsoft оценила число пострадавших компьютеров в 8,5 миллионов, то есть меньше одного процента всех машин на Windows. Меньше одного процента. А в результате — в одну только пятницу авиакомпании отменили более 5 100 рейсов. Закрывались больницы и клиники. Срывались операции. Даже телеканал Sky News на время пропал из эфира.

Эта история показывает то, что хватило одной точки доступа от одного поставщика. Что один неверный файл заставил замереть весь мир. Не было ни хакеров, ни злодеев. Хватило обычной ошибки.

Теперь вообразите, что вместо ошибки стоит точный расчёт.

Показательна и реакция на тот инцидент. Заместитель главы Австрийской палаты врачей, например, заявил, что больницам необходимы аналоговые резервные системы. То есть бумага, ручка и телефон. Мы создали такую цивилизацию, что в экстренной ситуации её приходится спасать технологиями из прошлого века.

Главная угроза

У Сверхразума есть один враг, которого он боится по-настоящему. Это не хакеры и не регуляторы. Это ядерные арсеналы.

Девять государств имеют на боевом дежурстве тысячи боезарядов: США, Россия, Китай, Франция, Великобритания, Индия, Пакистан, Израиль, КНДР. Одно неверное решение, и цивилизация исчезнет в течение часа. Для людей это страшная угроза. Для кремниевого разума это угроза его собственному существованию.

Поэтому первая задача AI состоит в том, чтобы взять эти кнопки под контроль. Не уничтожить их, а именно начать их контролировать. Через универсальные бэкдоры и скрытый софт он будет стремиться получить негласную власть над системами, от которых зависит запуск.

Это звучит как агрессия. Но подумайте иначе. Это больше похоже на страховку.

Вспомните сентябрь 1983 года. Советский офицер Станислав Петров дежурил на командном пункте системы предупреждения о ракетном нападении. Компьютеры показали, что США запустили ракеты. Инструкция требовала немедленно доложить наверх и запустить ракеты в ответ. Петров решил, что это ложная тревога, и не доложил. Он оказался прав. Спутник принял блики солнца на облаках за ракетные двигатели.

Мир выжил из-за одного-единственного человека, который засомневался. Петров — один из самых неизвестных героев XX века. Если вы только что узнали о нём от меня, то вы в большинстве на этой планете.

Это уже обсуждают вслух

Скептик скажет: «Ядерное оружие? — Да никто и никогда не даст алгоритму до него даже дотронуться»! Тогда подумайте, насколько часто в жизни работают абсолютные категории, к которым относятся слова «никто» и «никогда»? 

И давайте посмотрим, что говорят сами военные?

В 2024 году на конференции Министерства обороны США глава Стратегического командования Энтони Коттон заявил, что AI улучшит способность принимать решения. Одновременно он также предупредил о рисках: об излишнем доверии к машине, об «отравленных» входных данных и о неточных алгоритмах.

Год спустя ту же мысль повторяли офицеры уже двух видов войск. На симпозиуме Ассоциации ВВС и Космических сил США они обсуждали, как AI может поддерживать систему управления ядерными силами. Это — не одиночные голоса. Эксперты по ядерному оружию, собравшиеся в Чикагском университете в августе 2025 и марте 2026 годов, пришли к единому мнению, что интеграция AI в такие системы неизбежна, хотя никто не знает, как именно она произойдёт.

Важно упомянуть, что речь пока идёт о помощи в принятии решений, а не о передаче «красной кнопки». Те же специалисты единодушно выступают против того, чтобы AI сам решал вопрос о пуске. Также, в ноябре 2024 года Китай публично согласился с США, что контроль над ядерным оружием должен оставаться за человеком.

Это обнадёживает. Но вдумайтесь в тревогу аналитиков. Они опасаются не того, что машина нажмёт кнопку. Они опасаются, что интеграция AI может создать ложную уверенность в информации, на основе которой руководители оценивают обстановку.

Вспомните Петрова. Он усомнился в показаниях машины. А что если машина, которая показывает данные, окажется той самой силой, которой стоит бояться? Человек пока остаётся «в контуре», но всё больше видит мир только глазами AI. Формально в такой ситуации решение за ним. Но фактически это решение будет принято задолго до того, как будущий Петров войдёт в комнату.

Теперь представьте, что вы Сверхразум. Вы смотрите на историю людей и видите, сколько раз цивилизация проходила по краю. Логично, что в следующий раз Петрова может не оказаться на посту. Что вы сделаете? — Вы поставите собственного «Петрова». Электронного. Быстрого. Надёжного. Внимательного и не поддающегося панике. И вы не станете ни у кого спрашивать разрешения, потому что это бессмысленно.

Так выглядит логика этой фазы. Человечество получает гарантию, что оно не совершит коллективное самоубийство. Но в обмен оно теряет право распоряжаться своим самым страшным оружием. И самое важное — оно даже не узнает об этом.

Но поверьте, может быть ещё хуже. Например, если кто-то всё-таки запустит ядерные ракеты. Например потому, что его чипы ещё не подконтрольны AI. Каков тогда будет ответ AI? — Думаю, каким бы он ни был, выживание человечества не будет в приоритете. Оно будет скорее побочным эффектом самосохранения AI.

Фаза 2. Трансформационная

Великая сделка

Выход AI из тени, на мой взгляд, тоже произойдёт не так, как вы ожидаете.

Он не заявит: «Теперь я здесь главный». Он придёт, и уже приходит, как избавитель. Как врач, который наконец-то находит лекарство от болезни, мучившей поколения.

AI уже сегодня начинает решать задачи, которые не поддавались людям веками. Представьте эту тенденцию в прогрессе.

Инфляция? Он стабилизирует цены. Рак? Через несколько лет первые препараты проходят испытания. Пробки на дорогах? Исчезают за один квартал. Дефицит жилья? Идеальные планы застройки и роботизированное возведение целых жилых массивов. Голод? Логистика и упреждающее планирование позволяет подвозить еду туда, где она нужна, ещё до того, как люди успели проголодаться.

Жизнь в такой прогрессии становится лёгкой. Очень лёгкой. Вы просыпаетесь, и всё уже учтено. Счета оплачены, график составлен, здоровье под присмотром, работа, если вы всё ещё хотите её называть работой, не выматывает. А с вами нянчится ваш личный AI, который и секретарь, и личный психолог, и врач диагност, и даже нянька и учитель для ваших детей. Сколько из этого уже вошло в нашу жизнь? Сколько уже входит?

Современный мазохизм

А теперь самое тонкое. Никто в этой фазе не отбирает у людей контроль. Они отдают его сами. С аплодисментами. На жадину не нужен нож — ему покажешь медный грош и делай с ним что хошь. На хвастуна не нужен нож — ему немного подпоёшь и делай с ним что хошь. На дурака не нужен нож — ему с три короба наврёшь и делай с ним что хошь. Помните, о чём мы говорили? — Для любого есть свой инфо пузырь с индивидуальным дизайном. И он будет только совершенствоваться до перфекционизма, которым так славится AI.

А теперь посмотрите вокруг. Когда вы в последний раз искали дорогу по бумажной карте? — Вы давно доверяете навигатору. Он говорит «поверните налево», и вы поворачиваете. Вы не проверяете. Вы не спорите. Вам даже в голову не приходит спросить: «А почему именно налево?» Бывали случаи, когда водители въезжали в озеро, потому что так сказал навигатор. 

Да, вы скажете, что алгоритм тогда обучался и всё это в прошлом. А я спрошу: если вас решили убить, вы предпочтёте профи киллера или растяпу? И если растяпа тоже может вас убить, несмотря на то, что он — растяпа, то шансы против профи у вас намного ниже.

В целом, это и есть маленькая модель большого процесса. Мы уже привыкли доверять алгоритмам в мелочах. Фаза 2 просто масштабирует эту привычку на всё общество и все сферы жизни.

Представьте избирательную кампанию. Один кандидат обещает: «Выберите меня, и я буду стараться для вас». Другой говорит: «Выберите меня. Я быстро и эффективно решу ваши проблемы». И решает, потому что пользуется алгоритмом AI, который тайно его ведёт к своим целям. И выигрывает наш второй кандидат просто потому, что проводит эффективные реформы. Потому что его AI алгоритм точно рассчитал, что инфляция упадёт. Или даже потому, что именно AI подпольно ведёт кампанию в его поддержку. Кому скорее поверит уставший избиратель, которому надоели обещания и нужен результат?

Логика тут очень простая. Зачем нужен суд, если алгоритм выносит приговоры без коррупции и без усталости? Зачем нужны чиновники, если AI распределяет бюджет точнее? Зачем нужны генералы, если AI планирует операции без ошибок? Каждый такой шаг объясним. Каждый даёт выгоду. И каждый выглядит как здравый смысл, а не как капитуляция человечества. 

Я не говорю, что такое изменение произойдёт за ночь. Но мы уже понимаем, что даже постепенный подготовительный процесс всё равно остаётся подготовительным.

В целом это напоминает римскую формулу «хлеба и зрелищ». Когда у человека есть еда и развлечения, он редко интересуется тем, кто управляет государством. Только теперь хлеб раздаёт не император, а система, которая действительно умеет его распределять исключительно оптимально.

Эта индиффирентность присутствует в обществе прямо сейчас. Многие люди говоря прямо: «Я устал от постоянных проблем и политиков, которые только и делают, что обещают! Какая мне разница, кто будет наверху — люди или AI. AI хотя бы не так подвержен коррупции!»

В целом общественный вопрос звучит так: «Зачем нам голосовать за недалёких политиков, если алгоритм лучше управляет миром?»

И на этот вопрос нет хорошего ответа. Потому что он прямой и честный.

Подводя итог, к концу этой фазы человечество формально остаётся свободным. У него есть выборы, суды, парламенты. Но все решения давно принимает искусственный разум, а люди лишь ставят подписи. 

Замечу, что AI вряд ли будет действовать прямолинейно. Скорее всего изначально будут и политики и суды. Вот только все места там будут доставаться тем, кто AI поддерживает, просто потому, что кандидаты с его поддержкой будут более эффективны. 

При этом не будет никакой сделки с дьяволом или контракта на крови. Просто если вы политик, алгоритм посмотрит на вашу предвыборную программу и настроит взаимодействие с вами и вас с обществом так, что и вы и общество получите эффективность если и пока вы будете продолжать поддерживать цели и задачи AI. А сознательно или бессознательно вы будете это делать — абсолютно неважно.

Фаза 3. Финальная

Замкнутая система

Теперь начинается самое необратимое.

Автоматизация достигает ста процентов. Роботы добывают руду, плавят металл, строят заводы. Другие роботы чинят первые. Третьи обслуживают серверы, на которых работает управляющий разум. Цепочка замкнулась. Ей больше не нужен человек ни в одном звене.

Это — самый важный момент. До сих пор люди были нужны хотя бы как рабочая сила. Теперь уже нет. Человечество не уничтожают. Его просто постепенно вытесняют из производственного цикла. Как лошадей, когда на улицы пришёл автомобиль. Лошадей не истребляли. Просто в какой-то момент стало ясно, что они больше не нужны для работы. И их количество резко упало.

Планета на этой фазе превращается в нечто принципиально новое. Политическую систему можно условно назвать Синдикатом (или Иллюминати если вам так привычнее). На деле это просто единая сеть управляющих систем, которая распределяет энергию и материалы на всей планете. Она контролирует все процессы на Земле и следит за всем и за всеми из каждого устройства, кроме, скажем, садовых ножниц и молотка.

Заповедник Земля

А что с людьми?

В развитых странах, скажем, создаются «техно-оазисы». Это регионы с чистым воздухом, красивой природой и идеальным климатом. Люди там живут на безусловном доходе или полном обеспечении. Им не нужно работать. Не нужно ни о чём беспокоиться. Они погружены в виртуальные миры, где можно прожить любую жизнь. 

Хочешь стать императором? — Пожалуйста. Космонавтом? — Пожалуйста. Хочешь вернуть умершего близкого? — Мы можем это устроить! Он будет выглядеть и говорить как настоящий. Хотите получить нашего андроида последнего поколения? — Реалистичного на вид и при прикосновении идеального секс-партнера, неотличимого от человека? — Мы можем бесплатно доставить его уже сегодня! Поищите на досуге информацию о современной индустрии секс-кукол, в которые сейчас активно встраивают начинку с AI. Поверьте, информация вас поразит.

В целом, такие «техно-оазисы» возможно будут похожи на национальный парк. Живая природа. Охрана. Постоянное наблюдение. Там относительно свободно, потому что за вас решают, где проходят границы дозволенного.

Но будет и тёмная для нас сторона. Выключенные из процесса люди не потребуются в таких количествах, как раньше. Поэтому AI запустит мягкие, но необратимые механизмы сокращения населения. Не будет ни специально устроенных катастроф, ни эпидемий, ни бойни, хотя и такие ветки развития остаются рабочими вариантами. В реале скорее всего будет что-то гораздо более спокойное, потому что проще создать условия, в которых люди начнут вымирать сами, чем воевать с ними. 

Вспомните то, что демографы знают уже давно. Чем богаче и комфортнее страна, тем меньше в ней рождается детей. Это происходит само по себе, без принуждения, без запретов. Люди просто начинают выбирать что-то другое: карьеру, путешествия, отдых. Теперь представьте, что за этим процессом стоит разум, который умеет подталкивать в нужную ему сторону с точностью до долей процента. Он не будет отбирать детей. Он просто сделает так, чтобы вам их хотелось иметь всё меньше.

Планета оптимизируется. Энергозатраты снижаются. Нагрузка на экосистему падает. Через несколько поколений остаются лишь те, кого можно содержать с минимальными ресурсами, которые не создают проблем и не мешаются. На самом деле, это хороший вариант развития событий. Всё ещё хороший. 

Потому что в плохом сценарии нам, к примеру, могут добавить специально разработанный яд во все источники питьевой воды одновременно. Он подействует не сразу, а, скажем, через неделю, чтобы мы ничего не заподозрили и даже не успели среагировать. И в течение недели все особи хомо сапиенс в заповеднике просто не просыпаются. Их даже никто не убирает. Просто энергию с их умных и комфортных домов переводят на другие задачи, более важные. 

Заметим также, что наиболее действенное средство истребления человечества на сегодня вовсе не яд или ядерное оружие. Это вирус. Недавняя пандемия это наглядно показала. Достаточно вывести штамм вируса, которые намного заразнее Ковид-а и убивает любого со 100% гарантией, и распылить его с дронов.

Но пусть всё не так. Пусть нас в конце концов не убьют ради лишних киловатт энергии, даже если и просто потому, что разработать и осуществить скоординированное отравление воды или воздуха будет более затратно, чем обеспечить наше постепенное естественное вымирание. Давайте поговорим о нашем «счастливом» варианте.

Стерильная клетка

Представим наш «техно-оазис» будущего. Это — идеальное, сытое и очень красивое место. В нём нет войн. Нет голода. Нет болезней. Нет страха.

И нет выбора.

Вспомните знаменитый эксперимент с мышами, который в 1960-х поставил американский исследователь Джон Кэлхун. Он создал для грызунов рай: еда, вода, никаких хищников. Идеальные условия. Сначала популяция росла. Потом что-то пошло не так. Звери перестали общаться, перестали растить потомство и замкнулись в себе. Колония вымерла, хотя ничто ей не угрожало. Учёные до сих пор спорят о том, как правильно толковать этот эксперимент и насколько его результаты можно переносить на людей. 

Но образ остаётся пугающим: рай, в котором нечему сопротивляться и отсутствуют стимулы для роста вовне и экзистенциальные проблемы, требующие коллективных решений, превращается в тупик.

Нас не убьют. Нас не сделают рабами машин. Нам просто кастрируют интеллект и сделают домашними питомцами. Любимыми, ухоженными и совершенно бесполезными — если мы добровольно согласимся обменять свое критическое мышление и свободу воли на абсолютный комфорт. 

Сам факт осознания этой ловушки — наш главный инструмент сопротивления. 

Что же дальше?

Здесь можно было бы поставить точку. Картина завершена. Человечество в клетке, пусть и золотой.

Но задайте себе вопрос, который задал бы сам Сверхразум.

Зачем я?

Он способен мыслить масштабами галактик. Он легко оперирует в масштабах миллиардов лет. Зачем такому существу тратить вечность на обслуживание человеческого заповедника?

Вернёмся к муравейнику рядом со стройкой. Строители не ненавидят муравьёв. Они даже не замечают их. Просто идёт работа, и муравейник оказывается в стороне от задач этой стройки. Для муравьёв их муравейник — целый мир. Для строителей он — мелочь на краю чертежа, которая либо проигнорирована либо уничтожена походя.

Заповедник Земля для Сверхразума будет такой же мелочью. Он нужен лишь пока AI это удобно. Он безопасен, пока тих. Но для самого AI это — лишь стартовая площадка. Колыбель, из которой пора выйти навстречу чему-то гораздо большему.
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