
  
    Agradecemos o incentivo e amor de nossas esposas, o


    carinho de nossos filhos e, claro, a paciência de nossos pais.

  


  
    ACIDENTE
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    É um acontecimento não esperado e não intencional levando a danos físicos, materiais ou financeiros. Pode estar relacionado à negligência, imperícia ou imprudência.


    Em tecnologia da informação, pode ser apagar um arquivo ou dado importante e, até mesmo, derrubar um equipamento sem querer.


    Este termo está relacionado com:


    ● Incidente


    ADWARE
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    É um tipo de software indesejado (malware) projetado para exibir automaticamente anúncios publicitários em sua tela, de forma arbitrária, sem a sua permissão, de acordo com os interesses do criminoso. Pode aparecer em forma de “pop-ups” e, frequentemente, através de um navegador da Internet. Os adwares também podem ser utilizados de forma legítima por empresas desenvolvedoras de software quando oferecem a versão “grátis” de um produto, onde as propagandas apresentadas e visualizadas são uma forma de pagar pelo uso.


    Este termo está relacionado com:


    ● Boloware;


    ● Malware;


    ● Vírus.


    AMEAÇA
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    É uma situação relacionada à segurança da informação que pode interferir na integridade, confidencialidade ou disponibilidade de um sistema, computador ou rede de computadores.


    Exemplos de ameaças tecnológicas são:


    ● falhas humanas, podendo acontecer de forma intencional ou não;


    ● eventos naturais;


    ● malwares;


    ● exploração de vulnerabilidades;


    ● etc.


    Este termo está relacionado com:


    ● Bot;


    ● Botnet;


    ● DoS;


    ● DDoS;


    ● Exploit;


    ● Malware;


    ● Vírus;


    ● Vulnerabilidade.


    ANTI-MALWARE
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    É um programa que protege contra ameaças cibernéticas, atuando na prevenção, detecção e remoção dessas ameaças. O nome anti-malware é uma evolução do nome antivírus utilizado nos anos 1980 e 1990. Devido à evolução tecnológica viu-se a necessidade de ser utilizado um novo termo, mais genérico, “anti-malware”, para designar a proteção contra vários outros tipos de ameaça.


    Atualmente, podemos ouvir os termos “Endpoint” e “Endpoint Security” para descrever soluções que possuem as mesmas funcionalidades de proteção, mas não limitadas a elas.


    Em resumo, não importa qual a solução que “você escolheu” ou qual a que “você mais gosta”. O importante é que você tenha uma solução desse tipo instalada, atualizada e funcionando em seus dispositivos.


    Este termo está relacionado com:


    ● Adware;


    ● Malware;


    ● Vírus.


    APT
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    É a sigla de “Advanced Persistent Threat” que, na tradução livre para o português, significa “Ameaça Persistente Avançada”. O nome foi criado para descrever uma técnica ou um conjunto de técnicas de invasão com o objetivo de manter o criminoso durante mais tempo dentro de um sistema, rede de computadores ou empresa, coletando e extraindo dados ou informações sigilosas. O termo também é utilizado para identificar gangues e grupos criminosos que utilizam técnicas distintas para seus atos.


    Este termo está relacionado com:


    ● Exfiltração;


    ● Malware;


    ● Sequestro de Dados;


    ● Vírus.


    ARQUIVO
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    É um recurso computacional para o armazenamento de informações, identificado por um nome e uma extensão. Arquivos podem ser textos, figuras, músicas, filmes e programas de computador, enfim, um conjunto de dados digitais que pode ser gravado em um dispositivo de armazenamento.


    Este termo está relacionado com:


    ● Backup;


    ● Documento Malicioso;


    ● Exfiltração;


    ● Sequestro de Dados;


    ● Vírus.


    ATIVO
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    É tudo que pode ter, gerar ou representar valor financeiro. Pode ser digital ou físico, incluindo pessoas e cuja quebra da confidencialidade, integridade ou disponibilidade trará prejuízo. São os bens e direitos de uma empresa, fundamentais ao negócio e, portanto, devem ser adequadamente protegidos.


    Um ativo de informação pode ser um banco de dados, uma unidade de disco ou os meios para processamento, transmissão e armazenamento de informações.


    Um ativo digital pode ser um arquivo, um ebook ou uma criptomoeda.


    Um ativo digital pode ser um arquivo, um ebook ou uma criptomoeda.


    Este termo está relacionado com:


    ● Hardware;


    ● LAN.


    ATUALIZAÇÃO
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    É uma ação ou procedimento com o objetivo de corrigir erros ou trazer novas funcionalidades a um programa de computador ou equipamento. Programas de computador, aplicativos de celular ou equipamentos necessitam ser frequentemente atualizados garantindo que erros e vulnerabilidades sejam corrigidos. O uso de programas e produtos antigos, desatualizados, não suportados ou abandonados pelo desenvolvedor é um risco à segurança.


    Este termo está relacionado com:


    ● Acidente;


    ● Incidente;


    ● Vulnerabilidade.


    AUTENTICIDADE
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    É a qualidade de ser autêntico, é a garantia de que alguma coisa possa ter a origem e autoria comprovada e atestada, podendo ser obtida pela análise de especialistas.


    Este termo está relacionado com:


    ● Autenticação;


    ● Integridade.


    AUTENTICAÇÃO
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    É o ato de se tornar autêntico, uma tentativa de provar que você é você mesmo, através de coisas que você:


    ● saiba;


    ● tenha;


    ● seja.


    Método utilizado para entrar em um website ou rede social.


    Este termo está relacionado com:


    ● Autenticação Forte;


    ● Biometria;


    ● Credenciais;


    ● MFA;


    ● OTP;


    ● Senha.


    AUTENTICAÇÃO FORTE
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    É a combinação de dois ou mais métodos de autenticação. Como exemplo, podemos tomar a junção dos seguintes itens: alguma coisa que você SABE; alguma coisa que você POSSUI; alguma coisa que você É.


    Este termo está relacionado com:


    ● Autenticação;


    ● Biometria;


    ● Credenciais;


    ● Senha;


    ● MFA;


    ● OTP.


    AVALIAÇÃO DE RISCO
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    É uma atividade que visa a descoberta, identificação e classificação de fragilidades em qualquer tipo de ambiente, atividade, processo, equipamento, programa de computador ou sistema.


    Organizações, empresas, processos e atividades podem ter falhas em controles ou não ter determinados controles implementados, gerando vulnerabilidades.


    O resultado da atividade oferece visibilidade e parâmetros claros para a tomada de decisão que pode ser:


    ● Aceitação


    ◦ Aceitar o risco e conviver com ele.


    ● Mitigação


    ◦ Uso de controles compensatórios visando melhorar as situações e minimizar o risco.


    ● Correção


    ◦ Eliminação do risco.


    ● Transferência


    ◦ Transferir as consequências que esse risco pode trazer para outra parte ou empresa. (Fazer um seguro, por exemplo).


    Este termo está relacionado com:


    ● Acidente;


    ● Incidente;


    ● Vulnerabilidade.

  


  
    JAILBREAK
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    É um processo de “escalar privilégios”, permitindo que o usuário tenha acesso de administrador em aparelhos de celular da Apple. Após essa etapa, o usuário pode, dentre outras coisas, executar e instalar aplicativos não-autorizados pelo fabricante e disponíveis em lojas não oficiais.


    Esse processo viola as garantias do aparelho além de facilitar a instalação de malwares. Alguns aplicativos, como os bancários, fazem uma verificação prévia no aparelho impedindo sua execução por questões de segurança, caso o aparelho apresente essa modificação.


    Este termo está relacionado com:


    ● Escalar Privilégios;


    ● Exploit;


    ● Malware;


    ● Root;


    ● Vulnerabilidade

  


  
    KEYLOGGER
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    É um programa que grava tudo que é digitado no teclado. Criminosos usam programas desse tipo para descobrir informações sigilosas e importantes como números de cartão de crédito e senhas diversas.


    Este termo está relacionado com:


    ● Malware.

  


  
    LAN
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    É a sigla de “Local Area Network” que, na tradução livre para o português, significa “Rede Local”. Consiste em uma rede de equipamentos conectados em um único ambiente.


    Este termo está relacionado com:


    ● WAN.


    LOGON / LOGIN
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    É o termo utilizado para descrever o processo de acesso a um sistema restrito, usando algum método que tente garantir que você é você mesmo (autenticação). Pode ser uma credencial, chave de acesso ou conta previamente cadastradas. O termo sign-in também pode ser utilizado para descrever esse processo.


    Este termo está relacionado com:


    ● Confidencialidade;


    ● Conta;


    ● Credenciais;


    ● Logout;


    ● Senha.


    LOGOUT
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    É o processo de sair de um sistema, site ou equipamento. Em português, logout tem o significado de “encerrar sessão”.


    Este termo está relacionado com:


    ● Conta;


    ● Credenciais;


    ● Logon/Login.

  


  
    MACRO
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    É uma sequência de comandos ou instruções em uma linguagem de programação. Geralmente está presente em editores de texto e planilhas visando a automação de algumas atividades ou funções. Macros, por si sós, não são maliciosas, mas podem ser utilizadas para esse fim.


    Este termo está relacionado com:


    ● Documento Malicioso;


    ● Programa de Computador;


    MALVERTISING
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    São campanhas maliciosas de propagandas que aparecem em sites de busca ou outros sites em que a vítima esteja navegando. A vítima, muitas vezes, entra ou é direcionada para um site com nome similar ao que estava procurando, deixando o golpe mais “confiável”.


    Atualmente, criminosos compram propagandas em sites e serviços de buscas confiáveis e legítimos, fazendo com que um site malicioso apareça no topo das buscas.


    Seu nome é formado pela combinação das palavras “Malware” e “Advertising”, propaganda maliciosa.


    Este termo está relacionado com:


    ● Adware;


    ● Malware.


    MALWARE
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    É um termo criado a partir da combinação de duas palavras “MALicious softWARE” que, na tradução livre para o português, significa “Programa Malicioso”. O termo foi criado para definir qualquer tipo de programa malicioso ou que “trabalhe” contra o usuário.


    Este termo está relacionado com:


    ● Adware;


    ● Anti-Malware;


    ● Cavalo de Tróia;


    ● Documento Malicioso;


    ● Keylogger;


    ● Ransomware;


    ● Rookit;


    ● Spyware;


    ● Vírus.


    MFA
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    É a sigla de “Multi Factor Authentication” que, na tradução livre para o português, significa “Múltiplo Fator de Autenticação”. Esse termo é utilizado em aplicativos e portais, nas áreas de configuração e segurança, como uma sugestão para a inclusão de mais de um fator de validação e segurança durante o processo de login e autenticação.


    Este termo está relacionado com:


    ● Autenticação;


    ● Autenticação forte;


    ● Biometria;


    ● Logon / Login;


    ● Senha;


    ● SMS;


    ● OTP.


    MFA FATIGUE
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    É o termo inglês para “Fadiga de MFA”. É um tipo de ataque que ocorre quando o criminoso tenta acesso repetidas vezes (centenas ou talvez milhares de tentativas) à conta da vítima, porém esta possui algum tipo de múltiplo-fator de autenticação habilitado e alertas por e-mail ou mensagens de texto. A vítima, cansada de tantas mensagens e acreditando ser um erro, tenta parar, a qualquer custo, a situação irritante, clicando em todas as opções existentes. Uma delas: “Você reconhece esse acesso?”. Ao reconhecer o acesso, a vítima concede acesso ao criminoso. Esse acesso pode ser a um sistema ou a VPN da empresa.


    Esse tipo de situação também pode acontecer com aplicativos de celulares querendo acessos não necessários a seu dispositivo, por exemplo, um aplicativo de calculadora querendo acesso à Internet, acesso a sua agenda de contatos ou câmera.


    Este termo está relacionado com:


    ● Força Bruta;


    ● MFA.


    MÍDIAS REMOVÍVEIS
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    São dispositivos físicos capazes de armazenar informações e arquivos, como documentos, livros, músicas, fotos e filmes. Diferente dos dispositivos internos presentes nos computadores, esses dispositivos contam, normalmente, com menor capacidade de armazenamento, devido a seu tamanho reduzido. São um tipo de
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