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			 1.	INTRODUÇÃO

			Analisar alguns conceitos que, hoje, instigam a Ciência do Direito à formulação de respostas para as mais variadas contingências acarretadas pelo desenvolvimento desenfreado da tecnologia impõe a delimitação clara de conceitos e a apreensão detida de fenômenos que, embora recentes, já são considerados importantes marcos para o desenvolvimento do direito digital.

			A evolução da eletrônica e da informática, no curso do século XX, levou diversos autores – precursores do tema em suas épocas – a anteverem os impactos que a tecnologia teria para a sociedade “do futuro”. Assim, expressões como ‘sociedade da informação’, ‘sociedade em rede’, ‘sociedade da vigilância’ e várias outras se popularizaram e passaram a permear o imaginário social, influenciando a literatura, o cinema, a música e as ciências. Da mesma forma, a curiosidade humana e o desejo já antigo de que a tecnologia possa propiciar sistemas autônomos desencadeou pesquisas em torno da chamada Inteligência Artificial, que evolui e se aproxima, a cada dia, do ideal almejado.

			Explorar alguns dos eventos da história recente, que culminaram no momento atual, é importantíssimo para que se compreenda quais são os conceitos corretos para a identificação de cada fenômeno, bem como seus reflexos jurídicos. E, visando traçar breve retrospecto, este capítulo inaugural apresentará ao leitor alguns dos eventos, autores e expressões que se deve conhecer para compreender como o atual estado da técnica chegou ao patamar hodierno, na expectativa de que um breve olhar para o passado torne mais claros os caminhos que se deve a trilhar nos anos vindouros.

			2.	UMA BREVÍSSIMA DIGRESSÃO HISTÓRICA: DA INVENÇÃO DO TRANSISTOR AO MICROCHIP

			O século XX ficou marcado pelas céleres transformações que propiciou, em todas as áreas, acarretando mudanças no modo de condução da economia, da cultura, das interações sociais, do trabalho, da pesquisa científica e, naturalmente, do Direito.1-2 A humanidade, em poucos anos, se viu inserida em um contexto de acelerado desenvolvimento tecnológico, catalisado pelo clamor da inovação em décadas marcadas por disputas bélicas e suas nefastas consequências, grandes expectativas quanto às invenções e descobertas, e também por uma busca incessante de otimização das rotinas, aumento de produtividade e de melhoria do conforto da população em geral.

			Se as duas primeiras Revoluções Industriais marcaram os séculos XVIII e XIX – a primeira delas a partir de 17603 e a segunda por volta de 18484 –, foi o surgimento da eletrônica que propulsionou o desenvolvimento de novas tecnologias, já no século XX, que se eternizariam na história com a consolidação de uma Terceira Revolução Industrial.

			A criatividade humana, como diz Marshall McLuhan5, propiciou o desenvolvimento de novas tecnologias, especialmente no ramo das comunicações – como o rádio e o telégrafo – capazes de mudar drasticamente a sociedade já nos primeiros cinquenta anos do século. Tudo era analógico, mas aparatos eram testados e desenvolvidos constantemente, o que contribuiu para a transformação da sociedade a partir da ciência, do tempo e da difusão de novas técnicas, o que ampliou o leque de possibilidades para a reformulação de diversas bases da estrutura social do novo século.6

			Se fosse necessário indicar um marco histórico para toda a revolução que se seguiria, talvez uma resposta segura faça menção às investigações e aos experimentos de Thomas Edison com fios metálicos colocados no topo de uma lâmpada e à descoberta de que, se ligada a uma corrente cujo fluxo dependia do quão quente estava o filamento incandescente, formava-se a luz artificial.7-8

			John A. Fleming, em momento posterior, aprimorou os estudos iniciados por Edison ao identificar o efeito de díodo, que demandava alta potência, mas causava uma curta vida útil do aparato. Somente com o tríodo, desenvolvido por Lee D. Forest e Edwin H. Armstrong, chegou-se à base do estudo sobre circuitos regenerativos e circuitos heteródinos, definindo a base das comunicações oscilantes e do sistema FM completo.9 A utilização de relés eletromecânicos em equipamentos como a Máquina de Charles Babbage, de 1939, contribuiu para o desenvolvimento de calculadoras, como a Mark I, de Howard Aiken, e para a paulatina substituição do homem na realização de tarefas laborais relacionadas à matemática.10

			Mas tudo começa a mudar, realmente, a partir dos estudos de Alan Turing, em 1936 (tratados em mais detalhes no subtópico seguinte), e com a invenção do transistor, em 1947, nas instalações da Bell Labs, da empresa de telecomunicações norte-americana AT&T, a partir de estudos e experimentos realizados por John Bardeen, William Shockley e Walter Brattain – que lhes rendeu um Prêmio Nobel em Física.11 O período era muito difícil em todo o planeta, pois a humanidade convivia com os impactos da Segunda Guerra Mundial, mas os investimentos em tecnologia bélica, que alavancou o desenvolvimento de foguetes, mísseis teleguiados, oleodutos e da bomba atômica, também fomentou o interesse pela pesquisa em eletrônica avançada, fazendo surgir os primeiros computadores, como o Z3, o Colossus, o ENIAC e o UNIVAC.12 Pode-se dizer que, entre 1945 e 1955, existiu a 1ª Geração dos computadores, que ainda funcionavam com válvulas e eram extremamente rudimentares, se comparados aos padrões atuais, mas revolucionários para sua época. Entre 1955 e 1965, se deu a evolução dos transistores e surgiu a 2ª geração dos computadores. De fato, a evolução foi exponencial.

			Em 1952, Geoffrey Dummer publicou estudo pioneiro sobre circuitos integrados, mas não conseguiu fabricar o componente, até que, em 1954, a Texas Instruments anunciou um transístor comercial de junção fabricado em silício, um material mais barato e mais resistente ao calor.13 Iniciava-se uma nova era dos semicondutores... Com os contributos de Robert Noyce, foi finalmente criado o microchip14-15, que viria a ser aprimorado e aplicado pela Intel nos primeiros processadores (central processing units) que inaugurariam a informática.16

			O ano de 1974 foi o annus mirabilis da computação doméstica. Foi nesse ano que o mercado conheceu protótipos como a calculadora HP-65, da Hewlett-Packard, e o Mark-8, da Radio-Electronics, mas a verdadeira revolução que se iniciaria tinha no computador pessoal (personal computer, ou PC) “Altair”, de H. Edward Roberts, a invenção mais marcante do período. Desenvolvido em torno do o microprocessador 8080, da Intel, o “Altair” era um equipamento realmente revolucionário, pois permitia o abandono dos enormes mainframes, das válvulas e das caríssimas estruturas de processamento para dar lugar a um equipamento compacto, funcional e doméstico.17

			2.1	O surgimento da informática, o famigerado “Teste de Turing” e a(s) Lei(s) de Moore

			Que a eletrônica ampliou os horizontes da ciência, propiciando o surgimento da informática e desencadeando profundas mudanças sociais, não há nenhuma dúvida. O que não se tinha como dimensionar era o impacto que a era dos microchips traria para a formação de uma sociedade “pós-industrial”18, marcando de vez a Terceira Revolução Industrial, também chamada de ‘revolução da informática’.19 Tinha início a migração do analógico para o digital.20

			A mudança de paradigma vislumbrada desde o início deste novo período tem um substrato essencial: a informação. Dessa forma, se a informática marcou um novo estágio de poder computacional e desenvolvimento de hardware, o acúmulo informacional foi o responsável por ‘alimentar’ esses novos equipamentos. Era previsível, a partir dos modernos microchips e da capacidade técnica de se multiplicar o número de transistores – aumentando o poder dos processadores em ritmo acelerado –, que a coleta e o tratamento de dados por esses equipamentos viria a experimentar notáveis incrementos. Foi nesse contexto que surgiram os clássicos estudos de Alan Turing.21

			O problema que acabaria sendo batizado de “Teste de Turing” (Entscheidungsproblem) buscava investigar o potencial de uma máquina para processar a informação a ponto de gerar respostas da mesma forma que um humano o faria.22 Em síntese, esperava-se que o processamento imbatível dos microprocessadores permitisse à máquina, eventualmente, se “emancipar” e, de fato, emular o comportamento humano. O que Turing não esperava era que os conceitos ‘exatos’ e ‘fechados’ da matemática seriam incapazes de ludibriar, mentir e dissimular, o que tornava fácil a detecção de respostas humanas em comparação às das máquinas, quando realizado o famoso teste. Era preciso avançar...

			Em suas investigações posteriores, o próprio Alan Turing reformula seu teste – e o cinema, em filme de 2014 que retrata sua vida e suas descobertas, intitulado “Jogo da Imitação”23 (Immitation Game)”, demonstra bem isso –, indicando que a solução para o Entscheidungsproblem passaria, necessariamente, pelo enfrentamento das principais objeções à proposta de que máquinas podem ‘pensar’.24 Em suas reflexões, o cientista afirmou que, se um computador fosse capaz de enganar um terço de seus interlocutores, fazendo-os acreditar que ele seria um ser humano, então estaria ‘pensando’ por si próprio e teria completado o teste.

			Era o início das reflexões que desencadeariam todos os futuros desenvolvimentos teóricos em torno da superação das diferenças entre humanos e máquinas (human-machine divide)25 e dos dilemas de desenvolvimento e evolução da Inteligência Artificial.26 

			Eis os dizeres de Pierre Lévy:

			As empresas inovadoras de Silicon Valley fizeram entrar em cena na história da informática outros atores sociais que não o Estado, a ciência e as grandes empresas. Em 1976, IBM não deu o mesmo sentido ao microprocessador que a Apple, não o alistou na mesma rede de alianças. Vemos aqui que os projetos divergentes dos atores sociais podem conferir significados diferentes às mesmas técnicas. Em nosso exemplo, um dos projetos consistiria em fazer do computador um meio de comunicação de massa, enquanto o outro desejava conservar o uso dos computadores que prevalecia até então.27

			Em paralelo, o desenvolvimento da informática e dos computadores alterava profundamente as perspectivas de mercado. Já na década de 1960, as principais fabricantes dos equipamentos da época percebiam que era possível “dosar” o ritmo da evolução computacional, mantendo crescimento estável, inovação constante, regulares novos lançamentos e, obviamente, lucros perenes. Este fenômeno foi analisado por Gordon Moore, que vislumbrou uma evolução da capacidade computacional dos microprocessadores a cada dois anos, dando origem à hoje intitulada ‘Primeira Lei de Moore’28, que se tornou, por exemplo, mecanismo de regulação econômica e controle do ritmo da evolução tecnológica29 e o fundamento precípuo de teorias fundamentais da disciplina consumerista hodierna, como a obsolescência programada.

			O que pouco se fala é que uma ‘Segunda Lei de Moore’ (também chamada de ‘Lei de Moore/Rock’ ou apenas ‘Lei de Rock’, tendo em vista a participação de Arthur Rock em sua concepção) também existe e apresenta o contraponto da primeira: o que Moore e Rock previram foi que, a cada quatro anos, os custos de implantação de uma fábrica de chips semicondutores dobrariam.30 De fato, a evolução exponencial dos microprocessadores foi fenômeno marcante entre as décadas de 1980 e 2020, sendo alavancada pelo desenvolvimento cada vez mais sofisticado da nanotecnologia, que permite a inserção de mais transistores em um mesmo espaço físico, o que propicia equipamentos de hardware menores e mais potentes; porém, os custos se tornam igualmente maiores31 e nunca se nota redução de preços.

			A nova fronteira é, sem dúvidas, determinada pelo limite do desenvolvimento nanotecnológico, que dará lugar a novas estruturas, cada vez mais descentralizadas em razão da instantaneidade comunicacional que será propiciada pela tecnologia 5G e pela Internet das Coisas (Internet of Things).

			A lição que se colhe desse breve retrospecto é a de que todas as condicionantes que viriam a alterar o funcionamento estrutural da sociedade já eram percebidas desde a década de 1960, o que despertou a atenção de inúmeros estudiosos que, já na época, vislumbraram a necessidade de maiores elucubrações sobre esta temática.

			2.2	A sociedade da informação: breve rememoração do conceito sociológico

			Os primeiros estudos em torno da conceituação de um novo modelo de sociedade – baseada na informação – também remontam à década de 1960. Se as revoluções da comunicação e da tecnologia sempre despertaram curiosidade e incutiram em notáveis cientistas a inquietude em torno das modificações sociais do porvir, a ponto de propulsionarem a popularização de expressões como “terceira onda”, de Alvin Toffler32, “aldeia global”, de Marshall McLuhan33, ou a “bomba das telecomunicações”, de Albert Einstein34, não se pode negar que os desdobramentos dessas metáforas adquiriram novas proporções a partir do século XXI.35

			Seria um truísmo dizer que se está a viver em uma “era da informação” ou “sociedade da informação”36, mas, ainda assim, é impossível negar que a informação (juntamente com dados e conhecimento) é agora central para o funcionamento de todas as sociedades desenvolvidas.37 Por esta razão, se tornou convencional sugerir que essa situação foi desencadeada por uma série de “revoluções de informação” – das quais já se iniciou breve abordagem nos tópicos precedentes –, pelas quais uma nova tecnologia (usando-se, aqui, a palavra em seu sentido mais amplo) mudou drasticamente o modo com que a informação é registrada e comunicada. O número e a natureza dessas revoluções variam entre os comentaristas, mas geralmente incluem a introdução de escrita, impressão, comunicação em massa, o computador digital e a Internet, sendo imperioso analisar brevemente esta evolução para que seja possível compreender o papel do Estado neste amplo contexto.

			Michael Buckland argumenta que se trata de um período de “hiperhistória”, no qual o bem-estar dos indivíduos e das sociedades passou a depender inteiramente das Tecnologias de Informação e Comunicação (TICs).38 Para Luciano Floridi, o período hodierno seria marcado por uma transição, ou uma “virada informacional”, ou, ainda, uma “quarta revolução”39 (expressão que será melhor apreciada adiante, à luz da doutrina de Schwab), seguindo as revoluções científicas de Copérnico, Darwin e Freud. 

			Segundo Floridi, os seres humanos deverão ser considerados, ao fim desta etapa transitória, como organismos incorporados informacionalmente (“inforgs”), inseridos em um ambiente informacional, a “infosfera”, na qual os limites entre os ambientes online e offline efetivamente se fundem, dando ensejo a uma verdadeira “ontologia digital”40 que propicia a reinvenção de modelos democráticos e da própria noção de “vida” em sociedade.41

			Muitos autores identificaram como “sociedades da informação” os Estados Unidos da América, a Grã-Bretanha, o Japão, a Alemanha e outras nações com um estilo de vida semelhante, a ponto de políticos, líderes empresariais e formuladores de políticas tomarem a ideia a ponto de difundirem-na de forma profícua na alavancagem da inovação e do desenvolvimento de novas tecnologias.42 Contudo, a gênese desses estudos remonta aos meados do século XX, sendo de curial relevância tecer breves notas sobre seus conceitos preliminares e seus entrelaçamentos com o direito público.

			Alistair Duff, tratando da controvérsia em torno de quem teria sido o pioneiro a trabalhar com um conceito de “sociedade da informação”, menciona os contributos de Fritz Machlup para o tema, já em 1962, por ocasião da publicação de “The production and distribution of knowledge in the United States”43, tendo como ponto central a análise quanto ao caminho que estariam os Estados Unidos da América a trilhar em relação ao desenvolvimento de uma nova forma de organização industrial44 para a formatação da economia a partir da valorização da informação.45

			Mas o que impressiona na literatura sobre a sociedade da informação propugnada por Machlup é que o autor trabalha com enorme riqueza de detalhes em suas apreciações do tema, a despeito da vagueza situacional da época quanto aos desdobramentos econômicos do implemento informacional.46

			Dessa forma, os estudos de Machlup surgem com o pioneirismo inerente a uma economia pujante e que se destacou na busca pela reformulação de estruturas essenciais para o progresso da vida sociedade sob novo ponto de vista.47 Todas as estruturas sociais foram revisitadas nas décadas que se seguiram, culminando na remodelagem da interação entre política e Estado, com consequências para as interações humanas.48

			Em paralelo aos estudos de Machlup no ocidente, floresciam diversas concepções acerca do papel da informação para a reformulação social no Japão do pós-guerra, marcado pela busca incessante pela recuperação econômica e pelo desenvolvimento de novos modelos de interação social com as relações de trabalho marcadas pelo movimento toyotista de produção, que primava pela eliminação do desperdício e pela flexibilização produtiva, que o tornava mais flexível que seus predecessores (taylorismo e fordismo) e, consequentemente, mais apto a lastrear os modais econômicos da segunda metade do século XX.49

			Foi nesse ambiente que importantes pensadores orientais começaram a se dedicar à busca por respostas para o fenômeno que passaram a vivenciar, cujo substrato, desde logo, lhes permitiu uma diagnose concreta acerca da transição para o reavivamento econômico à luz da presença da informação. Alguns nomes apresentaram seus contributos, como Kisho Kurokawa50, Youichi Ito e Tudao Umesao51, na década de 1960, mas a efetiva conceituação se deu a partir dos trabalhos de Yujiro Hayashi52 e Yoneji Masuda, sendo este último o autor da obra que popularizou a expressão 情報化社会 (lê-se: jōhōka shakai), que se traduz como “sociedade de base informacional” ou “sociedade baseada na informação”.Os contributos do autor, narrados nas primeiras linhas de sua obra, revelam uma visão à frente de seu tempo, que projetava o nascimento de uma nova sociedade japonesa antes mesmo da virada do milênio. Também é de Masuda a primeira utilização da expressão (“information society”) em língua inglesa.53 Sem dúvidas, a influência do autor para a popularização do significado amplo de um novo modelo de sociedade baseado na informação voltado à ressignificação da economia em sintonia com a reaproximação dos cidadãos ao Estado em verdadeiro “chamado à participação democrática”54, sugestionando a adoção do eixo central que viria a se tornar o fenômeno da consensualização na Administração Pública – tema que será profundamente analisado mais adiante.

			2.3	A cibernética jurídica (giuscibernetica) e as influências da técnica sobre o direito

			Antonio Enrique Pérez Luño aventa a existência de uma “informática jurídica” e faz algumas distinções conceituais, citando os seguintes modelos: (i) a ‘informática jurídica documental’ (ou ‘teledocumentação jurídica’), relativa ao tratamento automatizado das fontes de conhecimento jurídico (legislação, doutrina e jurisprudência); (ii) a ‘informática jurídica decisional’ (ou ‘sistemas de expertise jurídica’), que se refere às fontes de produção jurídica por meio da elaboração informática de fatores lógico-formais que confluem ao processo legislativo e às formação das decisões judiciais; (iii) a ‘informática jurídica de gestão’ (também ‘ofimática’ ou ‘burótica’), que diz respeito aos processos de organização da infraestrutura ou dos meios instrumentais pelos quais se gerencia o direito.55 

			Sintetizando as teorias formuladas quanto às influências da tecnologia sobre o direito, Mario G. Losano cunhou o termo giuscibernetica56 (traduzido para o português como juscibernética, ou cibernética jurídica). Na interação entre humanos e máquinas, o autor faz um estudo compreensivo sobre tais interações, e aponta quatro ‘razões primordiais’ para essa diagnose: (i) a razão técnica; (ii) a razão econômica; (iii) a razão prática; (iv) a razão social.57

			A primeira razão é aferida sob o prisma técnico, pois parte de uma proposta de reestruturação do aparato estatal às novas tecnologias – algo que se pode vislumbrar para a salvaguarda jurídica, para aportar em um novo modelo funcional baseado em efetiva gestão. A primeira razão é, portanto, técnica. Quando empresas introduziram individualmente computadores e processadores em sua gestão de negócios, os órgãos de controle estatais são forçados a se adaptar às novas técnicas, inclusive para que se mantenha em sintonia com a inovação e as contingências que acarreta, caso contrário, logo seriam incapazes de realizar suas tarefas fiscalizatórias.58 

			Já quanto à segunda razão, importa destacar seu cariz econômico, que se materializa da necessidade de aferição de custos para o implemento de novas tecnologias e para propulsionar a atividade estatal e garantir maior efetividade ao direito a partir disso.59

			Prosseguindo, salienta-se que a aplicabilidade prática da tecnologia para as esferas geral e individual possui contornos específicos do ponto de vista informacional.60 Segundo Losano, o direito passa a ser fortemente influenciado por essa modificação na base estrutural do trato da informação, a partir do processamento eletrônico, que possui esquemas operacionais próprios.61

			Há tempos, a doutrina sinaliza a necessidade de um “ecossistema no qual partes como governos, empresas, programadores, cientistas de dados, partes interessadas, advogados e usuários possam trabalhar melhor em boas aplicações de big data”.62 Este desejo já era sinalizado por Losano, ao pontuar a importância da influência obtida no common law e na dinâmica de valorização dos precedentes para a formulação de uma racionalidade ‘social’ voltada à minimização da desorganização (e, aqui, se reporta ao conceito de ‘entropia’ delineado por Norbert Wiener63) provocada pelo descompasso entre Estado e tecnologia, cujos efeitos são irradiados aos sistemas jurídicos d’outras tradições com a marca do ordenamento onde mais fortemente se propulsiona essa doutrina: o norte americano. 

			Com efeito: “A quarta razão poderia ser chamada social e, aqui, é a que mais interessa ao jurista. A aplicação de computadores ao direito tem surgido e se desenvolvido sobretudo nos Estados Unidos e é, portanto, influenciada pela concepção jurisprudencial do direito.”64 Percebe-se, nessa toada, a importância de se vislumbrar, como fez Losano, as dificuldades que a aceleração tecnológica e a Globalização fariam repercutir sobre as nuances que diferenciam as principais tradições jurídica – aspecto central para a reformulação do papel do Estado (independentemente de sua filiação a um ou outro modelo) no século XXI.

			2.4	A sociedade em rede

			Vários conceitos já foram propostos para a definição do que seria uma “sociedade em rede”, porém, o sociólogo holandês Jan van Dijk foi proeminente ao se utilizar da expressão “the network society”65, traduzida para o inglês a partir do título de sua obra homônima, publicada originalmente em holandês, no ano de 1991, sob o título “De Netwerkmaatschappij”. Este conceito viria a ser revisitado em 1996 pelo sociólogo espanhol Manuel Castells, em sua obra “The Rise of the Network Society”, a primeira parte de uma trilogia denominada “The Information Age”.66

			Os conceitos propostos por Manuel Castells, em 1996, partem da consideração das redes como substratos de uma nova morfologia das sociedades, de modo que seu conceito de “sociedade em rede” vai além do conceito de “sociedade da informação”, porquanto a mera informação depende de sustentáculos que lhe são trazidos, por exemplo, pela religião, pela elevação cultural, pela organização política e por diversos outros fatores que moldam a sociedade de várias formas:

			Nossa exploração das estruturas sociais emergentes nos domínios da atividade e da experiência humanas leva a uma conclusão abrangente: como uma tendência histórica, funções e processos dominantes na Era da Informação estão cada vez mais organizados em torno de redes. As redes constituem a nova morfologia social de nossas sociedades, e a difusão da lógica de rede modifica substancialmente a operação e os resultados nos processos de produção, experiência, poder e cultura.67

			Para van Dijk, ao revés, a informação constitui a substância da sociedade contemporânea, que adquire forma a partir das estruturas organizacionais, podendo irradiar efeitos e gerar perigos na esfera jurídica.68 A superação dos desafios informacionais passa, na visão de Castells, por uma reformulação do papel da mente humana frente aos desafios tecnológicos, com a propulsão de um novo repensar que, para o autor, permitirá ao ser humano atingir seus desideratos.69

			Foi na década de 1990 que a disputa entre o algoritmo Deep Blue, da IBM, e o campeão de xadrez Garry Kasparov, inspirando o mundo a imaginar novos usos e aplicações para os algoritmos de IA no novo milênio.70 Por certo, a presença da Internet na sociedade é o ponto central dessa nova expressão e, no início do século XXI, a hiperconectividade se mostrou determinante para propiciar impactos que são, ainda hoje, propulsores de novos usos e aplicações para os complexos algoritmos de Inteligência Artificial. E isso será cada vez mais notado, na medida em que a tecnologia avançar.

			2.5	A sociedade da vigilância

			O conceito de ‘sociedade da vigilância’ é atribuído aos escritos de Gary T. Marx publicados na década de 198071, e fortemente influenciados pelos escritos de Michel Foucault.72 A ideia de um Estado policialesco e depende dos algoritmos para a fiscalização da vida cotidiana é a inspiração das reflexões que o autor desenvolve em seus escritos, sempre com a preocupação de alertar para os riscos da presença de tecnologias nas variadas estruturas de controle social.

			A capacidade humana de auto-organização revela uma detida potencialidade ao domínio da informação, o que adquire grande relevância em tempos de big data. E, nesse campo, surge a discussão em torno da reflexividade da informação73, conceito que foi lapidado por Anthony Giddens a partir de fortes influências advindas do pensamento de Ulrich Beck74 para a moldagem de um novo arquétipo de modernidade75, no qual se tem maior vigilância (coleta de informações) para que se possa desenvolver conhecimento sobre o qual possam ser feitas escolhas sobre todos e sobre o tipo de sociedade que se almeja constituir.76

			Giddens não escreve com grande detalhamento, ao menos diretamente, sobre a sociedade da informação, mas o autor descreve uma época de ‘modernidade radicalizada’, marcada pelo desenvolvimento acelerado de traços característicos da própria modernidade.77 Nesse sentido, a premissa de que a vida hodierna é administrada de maneira mais rotineira e sistemática, nos dizeres do autor, seria uma decorrência das capacidades modernas de limitar as constrições da natureza.78

			Essa teorização remete às medidas de perfilização e à materialização do panóptico idealizado por Bentham.79 Ganha especial relevância, ainda, a discussão em torno da existência de uma sociedade da vigilância80, propugnada por David Lyon, que pudesse conduzir a um ‘Estado de vigilância’81 empoderado e tendente ao totalitarismo em viés – como diz o autor – muito mais severo do que a tendência orwelliana82 extraída da noção de vigilância.

			O objetivo desse plexo organizacional é a garantia de segurança, isto é, almeja-se a pacificação social e, para isso, esse grande fluxo de informações coletadas e tratadas parece ter o potencial de romper as fronteiras da soberania, fomentando o fenômeno globalizatório “com base em novas tecnologias, criação de novos produtos, recriação da divisão internacional do trabalho e mundialização dos mercados”83 para, ao fim e ao cabo, propiciar integração não apenas econômica, mas também política e jurídica.84 Zygmunt Bauman e David Lyon destacam que:

			Os principais meios de obter segurança, ao que parece, são as novas técnicas e tecnologias de vigilância, que supostamente nos protegem, não de perigos distintos, mas de riscos nebulosos e informes. As coisas mudaram tanto para os vigilantes quanto para os vigiados. Se antes você podia dormir tranquilo sabendo que o vigia noturno estava no portão da cidade, o mesmo não pode ser dito da “segurança” atual. Ironicamente, parece que a segurança de hoje gera como subproduto – ou talvez, em alguns casos, como política deliberada? – certas formas de insegurança, uma insegurança fortemente sentida pelas pessoas muito pobres que as medidas de segurança deveriam proteger.85

			Pensadores como Herbert Schiller e Jürgen Habermas, já mencionados anteriormente, reconhecem prontamente o crescimento explosivo da significação, mas insistem em que, se usado com habilidade, poderia servir para melhorar as condições de existência. É nesse contexto que dita pós-modernidade se alça a patamar capaz de revisitar as propensões do Estado no tocante aos arranjos sociais lastreados, a partir de então, no fluxo massivo da informação. 

			Se antes o cidadão era cindido pela fruição da cidadania, de um lado, e, de outro, pela defesa de seus interesses privados nos campos laboral e econômico, é a tecnologia o fator preponderantemente capaz de promover transformações profundas na maneira com que a relação entre Estado e cidadão se materializa.

			3.	A QUARTA REVOLUÇÃO INDUSTRIAL: JÁ SE TEM “MÁQUINAS INTELIGENTES” NO SÉCULO XXI?

			O advento da chamada web 3.0 marcou o atual estágio da sociedade da informação, que avança a passos largos para a proliferação da Internet das Coisas (Internet of Things, ou IoT), que também se situa na fronteira da chamada web 4.0 ou Internet de Todas as Coisas (Internet of Everything, ou IoE), particularmente no contexto da telefonia móvel e da tecnologia 5G.86 O autor indica que a vida em sociedade sofreria amplas mudanças pela presença da tecnologia, uma vez que os gadgets e equipamentos eletrônicos – e até mesmo automóveis e eletrodomésticos estarão, por si mesmos, em conexão com a grande rede, sendo capazes de praticar atos jurídicos a partir da inteligência artificial e de gerar inclusão social.87 

			A Internet representaria, nesse contexto, uma Quarta Revolução Industrial, propiciando densas modificações sociais, assim descritas por Klaus Schwab:

			Na quarta revolução industrial, a conectividade digital possibilitada por tecnologias de software está mudando profundamente a sociedade. A escala do impacto e a velocidade das mudanças fazem que a transformação seja diferente de qualquer outra revolução industrial da história da humanidade. O Conselho da Agenda Global do Fórum Econômico Mundial sobre o futuro do Software e da Sociedade realizou uma pesquisa com 800 executivos para avaliar quando os líderes empresariais acreditariam que essas tecnologias revolucionárias poderiam chegar ao domínio público em grau significativo e para compreender plenamente as implicações dessas mudanças para indivíduos, organizações, governo e sociedade. O relatório de pesquisa Mudança Profunda – Pontos de Inflexão Tecnológicos e Impactos Sociais foi publicado em setembro de 2015.88

			Com o fluxo incessante de dados, preocupações emergem quanto aos riscos dessa hiperconectividade89, uma vez que “a IoT pode ser vista em diferentes dimensões pelos diferentes setores da academia e da indústria; qualquer que seja o ponto de vista, a IoT ainda não atingiu a maturidade e é vulnerável a todos os tipos de ameaças e ataques.”90 São preocupações perenes e com as quais o Estado se defrontará. Por outro lado, Schwab enumera as seguintes mudanças e inovações tecnológicas com empolgante potencial disruptivo: (i) tecnologias implantáveis; (ii) presença digital; (iii) a visão como uma nova interface; (iv) tecnologias vestíveis; (v) computação ubíqua; (vi) supercomputadores que cabem no bolso; (vii) armazenamento para todos; (viii) A Internet das coisas e para as coisas; (ix) casas conectadas; (x) cidades inteligentes; (xi) big data e tomadas de decisão; (xii) carros autoguiados; (xiii) a Inteligência Artificial aplicada às tomadas de decisão; (xiv) a Inteligência Artificial aplicada às funções administrativas; (xv) a relação entre robótica e serviços; (xvi) a ascensão das criptomoedas; (xvii) a economia compartilhada; (xviii) a relação entre governos e blockchain; (xix) impressão 3D e fabricação; (xx) impressão 3D e a saúde humana; (xxi) impressão 3D e os produtos de consumo; (xxii) seres projetados; (xxiii) neurotecnologias.91

			Nesse contexto, malgrado a empolgação natural advinda da inovação, deve-se alertar para alguns pontos preocupantes desse ritmo acelerado da pós-modernidade:

			Quanto mais a sociedade se moderniza, mais conhecimento gera sobre seus fundamentos, estruturas, dinâmicas e conflitos; 

			Quanto mais conhecimento sobre possuir e quanto mais o aplicar, mais expressamente será a ação guiada pela tradição substituída por uma reconstrução global das estruturas e instituições sociais, dependente de conhecimento e mediada cientificamente;

			O conhecimento compele decisões e cria novos contextos de ação. Os indivíduos são libertados das estruturas e devem redefinir sua situação de ação sob condições de insegurança fabricada em formas e estratégias de modernização ‘refletida’.92

			Se antes a preocupação organizacional se revolvia ao papel do Estado (ou ao seu enfraquecimento) frente às possibilidades que a informática inaugurou, com a viabilização de novos processos e fluxos a partir do uso de ferramentas eletrônicas, hoje, a Internet transcendeu fronteiras, consolidando um arquétipo estrutural descentralizado, autogerenciado e empoderador, capaz de reorientar diferentes projetos culturais e políticos.93 Vivencia-se o crepúsculo de uma nova era, que vai além da inserção da tecnologia nas rotinas gerenciais, das atividades econômicas ou mesmo da cultura. Muito além da noção de compreender os impactos sociológicos dessa rápida evolução, é preciso (re)pensar institutos jurídicos tradicionais, que já vêm sendo afetados pelo acelerado desenvolvimento tecnológico e parecem esfalecer diante da pujança da tecnologia.

			Algoritmos de Inteligência Artificial são o foco da presente obra, e seus diversos impactos – irradiados sobre todas as disciplinas da dogmática jurídica – representam desafios e impõem releituras que, mais do que manter o Direito apartado das outras ciências, inclusive da Matemática e da Ciência da Computação, deve aproximá-lo cada vez mais de todas elas.

			4.	FIXANDO CONCEITOS: ROBÔS, ALGORITMOS, MACHINE LEARNING, DEEP LEARNING E INTELIGÊNCIA ARTIFICIAL

			Enfim, deve-se apresentar algumas notas conceituais que serão úteis ao leitor que se aventurar pela cognição das inúmeras reflexões trabalhadas no curso da presente obra. Muita confusão se faz quanto aos conceitos de robôs, algoritmos, Inteligência Artificial, e também quanto às técnicas de machine e deep learning. Neste derradeiro tópico, procuraremos trazer luz a esses conceitos, tendo em vista que a expressão Inteligência Artificial acabou sendo adotada em contextos diversos de seu sentido original, suscitando dúvidas e se tornando um conceito extremamente aberto.94

			a) Robôs não possuem conceituação clara. A doutrina usualmente se refere a máquinas (hardware) e, em linhas mais específicas, aos componentes eletrônicos que dão forma a um objeto físico que, por si, é inoperante, mas que pode produzir ações em decorrência de influências mecânicas, elétricas ou informacionais. Neil Richards e William Smart os definem da 

			Uma medida de quão cedo estamos [no desenvolvimento da robótica] é que ainda não há um consenso sobre o que deve ser considerado um ‘robô’. A maioria das pessoas (...) concordaria que um objeto feito pelo homem capaz de responder a estímulos externos e agir no mundo sem exigir controle humano direto – alguns podem dizer ‘constante’ – é um robô, embora alguns possam muito bem defender uma definição consideravelmente mais ampla.

			Os três elementos-chave desta definição de trabalho relativamente estreita e provavelmente subinclusiva são: (1) algum tipo de sensor ou mecanismo de entrada (input), sem o qual não pode haver estímulo ao qual reagir; (2) algum algoritmo de controle ou outro sistema que governará as respostas aos dados detectados; e (3) alguma habilidade de responder de uma forma que afete ou pelo menos seja perceptível pelo mundo fora do próprio robô. (Uma versão ainda mais restrita dessa visão produz minha definição favorita, valorizada por sua pungência mais do que sua precisão, que diz que um robô é “um iPhone com uma motosserra acoplada”.)95

			b) Algoritmos são fórmulas matemáticas. Basicamente, uma série de instruções colhidas de símbolos e signos que são solucionados por microprocessadores, gerando novas fórmulas, em ciclo constante de inputs e outputs, com dados que são recebidos, processados pelo algoritmo, e devolvidos como resultado do processamento.96 Não se confundem, portanto, com robôs – que correspondem, no máximo, ao corpus97 no qual se realiza todo o processamento descrito, ou, como anota Carlos Goettenauer, “embora nem todo algoritmo seja um programa de computador, todo programa de computador pode ser definido como algoritmo”.98

			c) Machine learning é uma técnica usualmente traduzida para o português como “aprendizado de máquina”. Diferentemente dos algoritmos, que são fórmulas/programas, o machine learning é um processo baseado em tentativa e erro que vai gerando a catalogação de resultados (os logs) e tornando algoritmos mais preparados para a solução de problemas, na medida em que a continuidade das tentativas os “treina”99 para serem melhores na apresentação de resultados. Em outros termos, quanto maior for o acervo de dados que um algoritmo possa processar, maior aprendizado irá angariar e se tornará um algoritmo “melhor”. Como explica Ethem Alpaydin:

			O que nos falta em conhecimento, compensamos em dados. Podemos facilmente compilar milhares de mensagens de exemplo, algumas das quais sabemos serem spam e o que queremos é “aprender” o que constitui spam delas. Em outras palavras, gostaríamos que o computador (máquina) extraísse automaticamente o algoritmo para esta tarefa. Não há necessidade de aprender a ordenar os números, já temos algoritmos para isso; mas existem muitos aplicativos para os quais não temos um algoritmo, mas temos dados de exemplo.100

			d) Deep learning é uma técnica mais avançada, usualmente traduzida como “aprendizado profundo” e identificada como o processo aplicado à Inteligência Artificial que se concentra na criação de grandes modelos de redes neurais que são capazes de tomar decisões precisas baseadas em dados.101 Diversamente do que se tem no aprendizado de máquina (machine learning) tradicional, o deep learning envolve o desenvolvimento e a avaliação de algoritmos que permitem a um computador extrair (ou aprender) funções de um conjunto de dados compartilhado com uma rede neural que emula a estrutura sináptica do cérebro humano e usa uma estratégia de “dividir e conquistar” – supervisionada ou não102 – para aprender uma função: cada “neurônio” na rede aprende uma função simples, e a função geral (mais complexa e definida pela rede), é criada pela combinação dessas funções mais simples e das soluções indicadas por elas.103

			e) Inteligência Artificial é um conceito mais amplo, como já se anotou, que diz respeito à meta de superação do “Teste de Turing”, ou seja, a expressão diz respeito a modelos algorítmicos avançados que são capazes de atingir a indistinção104 quando comparados ao modo de raciocinar dos seres humanos; são máquinas capazes de “pensar” e “discernir”, de modo que possam ser adjetivadas como inteligentes105 e na medida em que se aproximarem da chamada singularidade tecnológica106, isto é, o estado de aproximação entre o biológico e o tecnológico que permita ao algoritmo processar dados, formular hipóteses e apresentar soluções, mas também agir de forma arbitrária, livre e autônoma.107

			Em suas reflexões sobre o tema, Nick Bostrom chega a propor caminhos para que se construa uma (super)inteligência108 artificial apta a projetar as condições iniciais para que possamos gerar uma explosão de inteligência sustentável, que eleve as condições da vida humana em harmonia com o desenvolvimento tecnológico. 

			5.	NOTAS FINAIS 

			No curso desse breve ensaio introdutório, foram apresentados conceitos e explicações que tornarão mais clara a leitura das instigantes pesquisas trazidas nessa obra. Em breve retrospecto, foram revisitadas as origens do tema – que são recentes, mas relevantíssimas –, desde o surgimento da informática, passando pelas pesquisas de Turing, pelas investigações de Moore, e culminando no surgimento de conceitos que já são conhecidos por outras ciências, mas que ainda geram dúvidas na seara jurídica.

			Fala-se em sociedade da informação, sociedade em rede, sociedade da vigilância, ou mesmo na cibernética jurídica, mas pouca clareza se tem quanto ao que cada uma dessas expressões representa. Da mesma forma, muita confusão se faz sobre conceitos essenciais para a compreensão desses fenômenos, como robôs, algoritmos, Inteligência Artificial, machine e deep learning.

			O que se tem claro é o papel da tecnologia, que cresce vertiginosamente e impõe desafios para o direito, como se verá ao longo de toda a obra.

			Quanto mais clara for a compreensão que se tem de que a evolução sentida hoje é reflexo de ideias desenvolvidas no passado e antevistas para o futuro, mais facilmente se perceberá que o descompasso entre a técnica e a regulação jurídica precisará ser encurtado.
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