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    Apresentação


    Em um momento em que a crescente adoção da inteligência artificial ganha notoriedade no mundo e a busca rápida por conhecimento passa a ser resumida a prompts em modelos generativos, a perspicácia dos autores nesta obra em compartilhar com você, caro leitor, suas próprias e extensas experiências ultrapassa a abrangência informativa de qualquer agente autônomo.


    Seja no contato direto com as páginas ou na fluidez da leitura digital, conhecer esta obra de perto é também a oportunidade de voltar a mergulhar nesse tema atemporal, que independe de tecnologias emergentes para se manter presente e relevante. Afinal, o malware é o principal artefato de subversão no ambiente digital, sejam elas redes clássicas ou quânticas.


    Apresentar este livro é uma honra. Asseguro que os fundamentos e as técnicas essenciais para o entendimento e a aplicação nos segmentos de ofensiva e defensiva de forma ética estão registrados convidativamente, para estimular sua curiosidade a prosseguir na leitura de cada capítulo. Seja você: entusiasta, profissional, especialista, aluno(a), professor(a) ou pesquisador(a).


    Diante da oportunidade de conhecer outras obras dos mesmos autores, parafraseio Sun Tzu, em A Arte da Guerra, em uma passagem significativa para esta nova oportunidade: “Todos podem ver as táticas de minhas conquistas, mas ninguém consegue discernir a estratégia que gerou as vitórias”.


    Que esta obra seja parte das suas estratégias para o alcance extraordinário de suas vitórias.


    Boa leitura!


    Joice Dantas


    Threat Intelligence Specialist

  


  
    Prefácio


    No atual cenário da segurança cibernética, a diferença entre uma infraestrutura resiliente e um comprometimento crítico está diretamente relacionada à profundidade do conhecimento técnico e à capacidade de compreender os mecanismos internos que sustentam sistemas operacionais, aplicações e tecnologias defensivas modernas.


    Em um contexto em que grande parte do conteúdo sobre segurança ofensiva permanece limitada ao uso superficial de ferramentas, esta obra se destaca por conduzir o leitor para além da camada operacional, explorando a engenharia que sustenta o desenvolvimento moderno de malwares, exploits e técnicas avançadas de evasão.


    Os autores demonstram domínio técnico e maturidade na forma como abordam conceitos complexos relacionados ao desenvolvimento ofensivo, como manipulação de memória, exploração de APIs, evasão e operações de Red Team, conduzindo o leitor desde os fundamentos internos do Kernel do Windows e da manipulação de APIs a técnicas utilizadas em cenários reais de segurança ofensiva.


    O objetivo central da obra é claro e ambicioso: transformar o leitor de mero executor de comandos em um profissional capaz de compreender a lógica, a arquitetura e a engenharia por trás das operações ofensivas.


    Um dos aspectos mais relevantes é a abordagem do desenvolvimento ofensivo na era da Inteligência Artificial, analisando como IA, automação e validação orientada por telemetria estão redefinindo a simulação de adversários, a pesquisa ofensiva e as capacidades de Red Teams.


    Outro mérito importante desta obra é equilibrar profundidade técnica com responsabilidade ética, algo indispensável para profissionais que trabalham com conhecimentos capazes de comprometer as camadas mais sensíveis do hardware, do sistema operacional e dos mecanismos de defesa de um ambiente cibernético.


    Seja para pesquisadores de vulnerabilidades, Red Teams, profissionais de Threat Intelligence, especialistas em engenharia reversa ou desenvolvedores voltados à segurança ofensiva, este livro é uma referência técnica indispensável para compreender as engrenagens e o funcionamento interno de internas de um ataque e fortalecer a construção de defesas mais robustas e resilientes.


    Mais do que ensinar ferramentas ou técnicas isoladas, esta obra convida o leitor a compreender a mentalidade, a lógica operacional e a engenharia que sustentam os princípios e as práticas do desenvolvimento de malwares e exploits e das técnicas de evasão para segurança ofensiva e operações de Red Teams.


    Ubiratan Cascales


    Threat Intelligence Specialist
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    Introdução


    O setor cibernético representa uma das esferas mais sensíveis e estratégicas da sociedade. Nele circula a informação que sustenta governos, instituições, infraestruturas críticas e a própria continuidade da vida cotidiana. Em um mundo cada vez mais interconectado, a proteção desse ecossistema tornou-se um desafio permanente, dinâmico e de alta complexidade. A era da informação trouxe benefícios extraordinários, e riscos que evoluem na mesma velocidade das inovações tecnológicas. É nesse cenário que a Segurança Ofensiva se consolida como um dos pilares fundamentais da defesa.


    A Segurança Ofensiva é um campo que exige investigação profunda, curiosidade técnica, disciplina metodológica e a capacidade de compreender sistemas em seu nível mais interno. Seja na atuação de Pentesters, equipes de Red Team, pesquisadores de malwares ou profissionais de Threat Intelligence, o objetivo permanece essencialmente o mesmo: identificar fragilidades antes que sejam exploradas por agentes maliciosos. Nesse contexto, compreender como malwares são construídos, como exploram vulnerabilidades, como se ocultam e como reproduzem táticas reais de ataque deixou de ser um diferencial, tornou-se uma competência indispensável.


    A evolução histórica dos malwares reflete, de forma direta, a própria evolução da ofensiva cibernética. Desde os primeiros experimentos acadêmicos de autorreplicação nos anos 1970, passando pela disseminação de vírus como Elk Cloner e Brain nos anos 1980, até os worms de larga escala e ataques baseados em engenharia social nos anos 1990, o cenário foi progressivamente se sofisticando. A década de 2000 marcou a profissionalização do cibercrime, com o surgimento de botnets, rootkits e modelos econômicos estruturados. Em 2010, o surgimento do Stuxnet redefiniu o conceito de ameaça ao demonstrar que um malware poderia operar com impacto físico.


    Desde então, observamos o amadurecimento de ransomwares, cadeias de ataque multiestágio e técnicas avançadas de evasão que desafiam continuamente os mecanismos de defesa. Um malware é modular, adaptável, furtivo e alinhado às táticas, técnicas e procedimentos descritos em frameworks como o MITRE ATT&CK. Nesse cenário, dominar conceitos como APIs nativas, estruturas Portable Executable (PE), IAT/EAT, chamadas de sistema, técnicas de injeção, unhooking e mecanismos anti-análise é requisito mínimo para atuação profissional.


    É nesse ponto que o desenvolvimento de malwares e exploits converge com a prática de Red Team. Ambos exigem compreensão do funcionamento interno dos sistemas para fortalecer a estrutura que sustenta a confiança digital. Essa estrutura repousa sobre os princípios de Confidencialidade, Integridade e Disponibilidade, que constituem a base de toda a segurança da informação e, no contexto ofensivo, deixam de ser abstrações e passam a representar os limites que cada ataque busca transpor.


    A crescente dependência de tecnologia por parte de organizações e da sociedade amplia a criticidade desse cenário. O aumento de incidentes cibernéticos mostra que estamos diante de um dos grandes desafios da atualidade. Nesse contexto, torna-se essencial compreender que a segurança cibernética se estrutura tanto em ações preventivas quanto reativas e, em paralelo, a Defesa Cibernética incorpora também capacidades ofensivas voltadas à compreensão, antecipação e neutralização de ameaças.


    É nesse ambiente que a Segurança Ofensiva assume caráter estratégico, sustentando Operações de Red Team, centros de resposta a incidentes e estruturas organizacionais voltadas à antecipação de comportamentos ofensivos. Em um cenário onde fronteiras digitais são difusas e impactos podem ser globais, a capacidade de compreender e simular ataques reais torna-se um diferencial crítico.


    Este livro visa conduzir o leitor por uma jornada progressiva, que parte dos fundamentos essenciais e avança até técnicas avançadas de Segurança Ofensiva. Ao longo dos capítulos, são abordados conceitos estruturais, funcionamento interno do sistema operacional, desenvolvimento de malwares e exploits, bem como técnicas de evasão. A proposta é apresentar o “como” e o “porquê” de cada técnica, permitindo a compreensão em profundidade. Sendo assim, sua estrutura foi organizada de forma lógica e incremental da seguinte forma:


    1) O Capítulo 1 estabelece os fundamentos da Segurança Ofensiva, diferenciando Pentest, Red Team e Desenvolvimento Ofensivo, além de apresentar frameworks estratégicos como MITRE ATT&CK, Cyber Kill Chain e PTES. Também aborda a construção de laboratórios, fundamentos da arquitetura do Windows e conceitos introdutórios de C++.


    2) O Capítulo 2 aprofunda o entendimento do funcionamento interno do sistema operacional Windows, explorando o Kernel, estruturas como IAT e EAT, Syscalls, SSDT, APCs e demais componentes utilizados em técnicas de evasão, manipulação de fluxo de execução e interações de baixo nível.


    3) O Capítulo 3 aborda as APIs do Windows e seu papel na interação entre aplicações e sistema operacional, demonstrando mecanismos de resolução de funções, manipulação de APIs, API Hashing, Unhooking e outras técnicas utilizadas em desenvolvimento ofensivo, evasão e execução furtiva.


    4) O Capítulo 4 mergulha no desenvolvimento de malwares e exploits, apresentando desde fundamentos de shellcodes, loaders e payloads até técnicas avançadas de injeção de processos, syscalls diretas e indiretas, construção de agentes C2, loaders reflexivos, artefatos maliciosos, mecanismos anti-análise e abordagens utilizadas em operações de Red Team e Adversary Emulation.


    5) O Capítulo 5 concentra-se em técnicas de evasão e pós-exploração, explorando mecanismos utilizados para contornar AVs, EDRs, AMSI, ETW, SmartScreen e sandboxes, além de abordar antiforense, movimentação lateral, persistência, bypass de mecanismos de segurança, exfiltração de dados e utilização de frameworks ofensivos empregados em cenários reais.


    6) O Capítulo 6 aprofunda técnicas avançadas de evasão e operações ofensivas modernas, abordando injeção avançada de processos, BYOVD, WDAC ofensivo, Sleep Obfuscation, Living Off the Land, polimorfismo, metamorfismo, evasão de YARA, ransomware, malware modular, técnicas fileless e estratégias avançadas de persistência, além de consolidar o Desenvolvimento Ofensivo como disciplina estratégica orientada por inteligência, furtividade e comportamento adversário.


    7) O Capítulo 7 explora o Desenvolvimento Ofensivo na era da Inteligência Artificial, discutindo estratégias ofensivas modernas, Threat Intelligence aplicada, validação orientada por telemetria, simulação contínua de adversários, integração entre Red Team e Blue Team, métricas, governança, OpSec e o impacto da IA nas operações ofensivas e na segurança cibernética.


    Terminologia e conceitos básicos do desenvolvimento ofensivo


    Antes de avançarmos pelos capítulos técnicos, é necessário estabelecer um vocabulário comum. O ecossistema ofensivo possui uma linguagem própria, que descreve comportamentos ofensivos, estruturas internas exploradas por malwares e práticas recorrentes em Red Team. Os conceitos apresentados a seguir serão utilizados com frequência ao longo deste livro, e compreendê-los desde o início facilitará a leitura das seções mais técnicas, principalmente aquelas dedicadas à manipulação de APIs, criação de shellcodes, técnicas de injeção, evasão e construção de agentes C2.


    • Advanced Persistent Threat (APT): Termo utilizado para se referir a ameaças cibernéticas. Entretanto, para que uma ameaça seja considerada persistente avançada, ela deve usar técnicas de invasão sofisticadas para obter acesso a um ambiente e permanecer nele por um período prolongado e destrutivo;


    • API (Application Programming Interface): Conjunto de funções, rotinas e interfaces disponibilizadas pelo sistema operacional ou por bibliotecas para que softwares possam interagir com recursos internos do ambiente;


    • Command and Control (C&C ou C2): Ambiente sob o controle de um cibercriminoso, usado de forma maliciosa para comandar vários sistemas comprometidos;


    • Cyber Threat Intelligence: Inteligência de Ameaças Cibernéticas se referem aos conhecimentos, habilidades e informações baseadas em experiências sobre a ocorrência e a avaliação de ameaças cibernéticas que se destinam a mitigar possíveis ataques e eventos prejudiciais a ambientes computacionais;


    • Desenvolvimento Ofensivo: Conjunto de técnicas e práticas voltadas à criação de artefatos ofensivos, como payloads, agentes C2, módulos de evasão e ferramentas de pós-exploração;


    • Dork: String de busca que utiliza operadores de pesquisa para encontrar informações que não estão prontamente disponíveis 
em um site;


    • Endpoint Detection and Response (EDR): Solução de segurança que monitora continuamente dispositivos e sistemas para detectar, investigar e responder a ameaças cibernéticas em tempo real.


    • Evasão (ou Técnicas de Evasão): Estratégias utilizadas para contornar antivírus, EDRs, firewalls, sandboxes e depuradores. Incluem desde obfuscação e criptografia de payloads até técnicas avançadas de unhooking, syscalls diretas, injeções stealth, Anti-VM, Anti-Sandboxing e Anti-Debugging;


    • Exploit: Programa que tem como finalidade explorar uma vulnerabilidade, geralmente quando uma vulnerabilidade é encontrada, alguns pesquisadores ou atacantes, criam um exploit para automatizar o processo de comprometimento do alvo ou execução de uma ação maliciosa;


    • Exploitation: Exploração, com sucesso, de uma vulnerabilidade descoberta;


    • Fuzzing: Técnica de teste de software que consiste no envio de dados inesperados, malformados ou aleatórios a uma aplicação, com o objetivo de identificar falhas, comportamentos indefinidos e vulnerabilidades exploráveis;


    • Hooking: Técnica que modifica a execução de uma função, redirecionando-a para um código alternativo antes que seu comportamento seja processado;


    • Indicator of Compromise (IOC): Dados que indicam que um sistema pode ter sido infiltrado e/ou comprometido, fornecendo às equipes de segurança uma base de conhecimentos de comportamento após uma violação;


    • Payload: Código malicioso executado no sistema alvo que materializa os objetivos do atacante, independentemente do vetor de entrega utilizado;


    • PE (Portable Executable): Formato de arquivo padrão utilizado para executáveis, DLLs e diversos tipos de binários, contendo metadados, como cabeçalhos, tabelas de importação e exportação, seções de código, dados e recursos, além de estruturas para mapear binários em memória;


    • Pentest (ou Teste de Intrusão): Avaliação de segurança que visa identificar e explorar pontos vulneráveis em um ambiente computacional a partir de um escopo previamente definido;


    • Pentester: Profissional que conduz um pentest através do uso de metodologias de mercado visando à garantia de qualidade de seus resultados e utilizando técnicas manuais e/ou automatizadas para identificar e explorar o máximo de vulnerabilidades possíveis dentro do escopo previamente definido;


    • Red Team: Equipe responsável por simular ciberataques contra o ambiente computacional de uma empresa a fim de encontrar vulnerabilidades de forma antecipada, impedindo que terceiros as encontrem e causem danos;


    • Remote Access Trojan (RAT): Tipo de malware da categoria trojan que é projetado para realizar ações maliciosas em um computador, através da abertura de portas para possíveis invasões sem a autorização do usuário.


    • Remote Code Execution (RCE): Execução Remota de Código - se refere a uma vulnerabilidade que permite que o atacante envie um código malicioso para ser executado remotamente no ambiente alvo/vulnerável;


    • Segurança Ofensiva: Ramo especializado da Segurança Cibernética que utiliza metodologias ofensivas para identificar vulnerabilidades, validar controles e simular a atuação de atacantes reais;


    • Shell Reversa: Técnica para enviar remotamente comandos de uma shell por uma porta, permitindo que um atacante abra uma conexão de escuta em seu servidor e receba a comunicação de outras máquinas permitindo controlá-las;


    • Shell: Ligação entre o sistema e o usuário, cuja finalidade é interpretar comandos, transmiti-los e devolver os resultados;


    • Shellcode: Conjunto de instruções injetadas e executadas por um exploit, as quais também podem ser empregadas para manipular diretamente seus registros e funcionalidades;


    • Syscalls (System Calls): Chamadas ao kernel do sistema operacional, utilizadas para executar operações privilegiadas como alocação de memória, criação de objetos, manipulação de threads e acesso a recursos internos;


    • Tactics, Techniques and Procedures (TTP): Termo que descreve como os cibercriminosos orquestram, executam e gerenciam seus ataques. São os padrões de atividades ou métodos associados a uma ameaça específica ou a um grupo de ameaças, tendo como foco o comportamento, não as ferramentas;


    • Thread: Unidade mínima de execução dentro de um processo. É o mecanismo central de execução de payloads, na qual malwares injetam shellcodes para executar código sem chamar atenção de mecanismos de segurança;


    • Trojan (Trojan Horse ou Cavalo de Tróia): Tipo de malware que se disfarça de software legítimo para ser executado e realizar ações maliciosas;


    • Unhooking: Técnica utilizada para remover, contornar ou substituir hooks inseridos por soluções de segurança nas funções críticas de bibliotecas de um sistema operacional;


    • WebShell: Script malicioso que permite o comprometimento de servidores Web e a proliferação de ataques direcionados, possibilitando que um invasor execute comandos em um servidor web remoto através de solicitações HTTP;


    • Zero-Day (ou 0-Day): Vulnerabilidade desconhecida por um fornecedor, para a qual ainda não existe correção ou mitigação disponível e que, quando explorada, pode comprometer sistemas mesmo com alto nível de segurança.

  


  
    Capítulo 1


    Conceitos e fundamentos


    1.1 | Testes de intrusão


    Um Teste de Intrusão ou Teste de Invasão (também chamado de Pentest – do inglês Penetration Test), é um processo estruturado de identificação e exploração de vulnerabilidades em ambientes computacionais, com o objetivo de simular o comportamento real de um atacante. O profissional responsável por essa atividade – o Pentester – procura falhas de segurança e as explora de forma controlada para avaliar até que ponto um invasor poderia comprometer sistemas, dados e infraestruturas críticas.


    No contexto atual de crescente sofisticação dos ciberataques, organizações de todos os setores vêm adotando o Pentest como mecanismo contínuo de avaliação de riscos. A prática se tornou essencial para antecipar ameaças e fortalecer defesas, uma vez que ataques reais combinam automação, exploração de vulnerabilidades, engenharia social e técnicas avançadas de evasão. Assim, testar a resiliência do ambiente antes que um atacante o faça é parte de qualquer estratégia de segurança.


    O escopo de um Pentest deve ser definido com cuidado, considerando os objetivos do cliente e os riscos inerentes ao processo. Avaliações mal planejadas podem afetar a disponibilidade ou integridade de sistemas críticos, principalmente quando são empregadas ferramentas de varredura agressiva ou explorados serviços sensíveis. A qualidade do teste depende tanto da técnica aplicada quanto do entendimento claro dos limites operacionais, das regras de engajamento e das expectativas de impacto.


    É por isso que, ao realizar um Teste de Intrusão, deve-se sempre preservar a tríade fundamental da Segurança da Informação, ou “Tríade CID” – de confidencialidade, integridade e disponibilidade – ilustrada na imagem a seguir, que sustenta toda a arquitetura de proteção de ativos.


    
      [image: Triângulo representando a tríade CID com os conceitos de confidencialidade, integridade e disponibilidade ligados a ícones de cadeado, escudo e servidor.  Descrição gerada por IA]
    

    Embora um Pentest busque deliberadamente comprometer tais pilares para avaliar riscos reais, ele deve fazê-lo de maneira controlada, ética e metodologicamente orientada, garantindo que a simulação de ataque produza conhecimento sem causar danos indevidos. Sendo assim, um teste de intrusão possua objetivos amplos e estratégicos dentro de um programa de Segurança Cibernética.


    Em primeiro lugar, busca identificar ameaças reais e avaliar a probabilidade de que um ataque cibernético ocorra, mapeando vulnerabilidades que poderiam ser exploradas por atacantes internos ou externos. Além disso, permite medir o nível de maturidade do ambiente testado e compreender sua tolerância a riscos, oferecendo uma visão da postura de segurança adotada pela organização.


    Outro ponto essencial consiste em revelar os principais vetores de ataque e demonstrar seus impactos técnicos e de negócio, permitindo que gestores compreendam os riscos técnico e operacional, bem como financeiro e reputacional associado a cada falha. O Pentest também auxilia na definição de ações preventivas, orientando a equipe sobre correções necessárias e sobre o fortalecimento das superfícies expostas, para que vulnerabilidades não evoluam para incidentes.


    A prática ainda contribui para atender a requisitos de conformidade e auditoria, incluindo normas e regulamentações como ISO/IEC 27001, PCI-DSS, LGPD e diversos frameworks internacionais que exigem avaliações periódicas de segurança. Com isso, os testes de intrusão permitem avaliar a eficiência dos dispositivos e controles existentes – firewalls, IDS, IPS, EDRs e demais mecanismos de proteção, verificando se eles de fato detectam, bloqueiam ou mitigam atividades maliciosas simuladas.


    A Análise de Vulnerabilidades e os Testes de Intrusão – comumente mencionados em conjunto sob o termo VAPT (Vulnerability Analysis and Penetration Testing), representam duas abordagens distintas dentro do ecossistema de avaliação de segurança. Embora sejam complementares, não executam a mesma função e não produzem o mesmo tipo de resultado, ainda que possam atuar sobre um mesmo escopo.


    A Análise de Vulnerabilidades consiste, em sua essência, em um processo predominantemente automatizado, baseado em ferramentas que identificam falhas conhecidas e catalogadas em bases de conhecimento, como CVE, NVD e outras fontes de threat intelligence. Esses scanners realizam varreduras amplas, procurando brechas, configurações inseguras, versões obsoletas de software e exposições que possam comprometer o ambiente. No entanto, sua atuação limita-se à detecção: eles não distinguem o que é explorável do que é apenas uma fragilidade teórica, nem realizam qualquer prova de conceito que demonstre 
impacto real.


    Os Testes de Intrusão, por sua vez, são processos manuais e orientados por metodologia, conduzidos por profissionais especializados que simulam o comportamento de um atacante real. Pentesters analisam criticamente os resultados da Análise de Vulnerabilidades, quando existente, e os utilizam como ponto de partida para expandir a superfície de ataque, validar hipóteses, encadear vulnerabilidades e estabelecer caminhos reais de exploração. A etapa de exploração, que diferencia o Pentest da análise automatizada, permite determinar quais falhas representam riscos concretos, qual é a profundidade do comprometimento possível e quais impactos poderiam ocorrer em uma ofensiva real.


    Assim, enquanto a Análise de Vulnerabilidades aponta o que está errado, o Teste de Intrusão demonstra o que realmente pode ser feito com isso. É a diferença entre reconhecer a presença de uma porta destrancada e testá-la para verificar se ela se abre, o que há atrás dela e até onde é possível avançar a partir desse ponto. Em um contexto de Desenvolvimento Ofensivo, essa distinção é ainda mais crítica, pois somente a exploração manual permite observar o comportamento do ambiente diante de técnicas avançadas de evasão, payloads personalizados, manipulação de APIs e demais práticas utilizadas por atacantes sofisticados.


    Os Testes de Intrusão podem ser conduzidos sob diferentes abordagens, escolhidas de acordo com os objetivos da avaliação, a maturidade da organização e o nível de realismo desejado na simulação do ataque. Cada modalidade oferece perspectivas distintas sobre a postura de segurança do ambiente, permitindo que fraquezas estruturais, operacionais ou procedimentais sejam identificadas rapidamente.


    • Pentest White Box: o Pentester recebe informações detalhadas sobre a infraestrutura, como diagramas de rede, credenciais específicas, documentação de APIs ou arquitetura de aplicações. Essa transparência permite uma análise minuciosa, direcionada à identificação profunda de vulnerabilidades que, de outra forma, poderiam permanecer ocultos. O objetivo é maximizar a cobertura e revelar falhas complexas que exigiriam longos períodos de reconhecimento em um cenário real.


    • Pentest Black Box: o profissional não recebe qualquer informação prévia sobre o ambiente. A simulação se aproxima de um atacante externo que, sem acesso privilegiado, precisa identificar superfícies expostas, descobrir serviços ativos e determinar vetores de intrusão. Essa modalidade se subdivide em duas abordagens:


    o Blind Testing: o Pentester dispõe de informações extremamente limitadas, geralmente apenas o nome da organização que será avaliada;


    o Double-Blind Testing: modalidade em que o teste é conduzido sem conhecimento prévio da organização. Esse formato permite avaliar a eficácia dos mecanismos de detecção, alerta e resposta, bem como a capacidade de reação a incidentes inesperados.


    • Pentest Gray Box: combina elementos das duas abordagens anteriores. O Pentester recebe apenas informações essenciais, como perfis de usuários, fragmentos de documentação ou algumas credenciais, refletindo o cenário de um invasor que já obteve algum nível de acesso preliminar – seja por vazamento de dados, engenharia social ou exposição acidental. Essa modalidade é muito utilizada para avaliar o risco real de ataques internos ou externos que já possuam um ponto de apoio inicial no ambiente.


    A preparação de um Pentest é uma etapa crítica, pois estabelece as bases sobre as quais toda a operação será conduzida. Embora diferentes metodologias possam ser adotadas, todas compartilham a mesma premissa: avaliar a resiliência de um ambiente computacional frente a ataques reais, simulando técnicas, táticas e procedimentos utilizados por agentes de ameaça.


    No cerne desse processo está a busca por compreender como sistemas, aplicações, usuários e controles de segurança se comportam quando submetidos a cenários adversos. Preparar um Pentest é, portanto, projetar uma simulação controlada que reflita, com precisão, a forma como atacantes exploram vulnerabilidades, movem-se lateralmente, escalam privilégios e persistem em um ambiente comprometido.


    De maneira geral, um Pentest percorre uma sequência de marcos 
fundamentais:


    • Determinar o escopo dos testes, incluindo limites, permissões 
e objetivos;


    • Coletar informações do alvo por meios passivos e ativos;


    • Planejar como as informações serão correlacionadas e utilizadas;


    • Detectar brechas de segurança, mapeando serviços, versões, portas e interfaces expostas;


    • Realizar a exploração e a pós-exploração, validando o impacto das vulnerabilidades;


    • Analisar os resultados e consolidá-los em um relatório técnico 
e executivo;


    • Testar a as remediações adotadas, verificando se as correções foram eficazes.


    A partir dessas etapas, os Pentesters utilizam um conjunto extenso de ferramentas desenhadas tanto para análise de vulnerabilidades quanto para exploração manual, sempre em conformidade com a metodologia escolhida. No contexto profissional, é imprescindível que as técnicas empregadas reflitam práticas reais de atacantes, incluindo mecanismos de evasão, ofuscação, manipulação de APIs, injeção de código e outras abordagens que desafiam controles tradicionais como IDS, IPS e EDR.


    As metodologias mais reconhecidas no cenário internacional servem como guias estruturantes para esse processo:


    • PTES – Penetration Testing Execution Standard1: estabelece uma linguagem comum e define fases claras para a condução de testes de intrusão, incluindo inteligência, modelagem de ameaças, 
exploração e reporte;


    • NIST SP 800-115 – Technical Guide to Information Security Testing and Assessment2: fornece diretrizes voltadas à execução de avaliações de segurança, incluindo testes de intrusão, análises de vulnerabilidades, auditorias e revisões técnicas;


    • OSSTMM – Open Source Security Testing Methodology Manual3: metodologia que define métricas para avaliar segurança, riscos e exposição;


    • OWASP WSTG – Web Security Testing Guide4: referência mundial para testes de segurança em aplicações web, cobrindo desde autenticação e controle de acesso até lógica de negócios e criptografia;


    • CCSS – CryptoCurrency Security Standard5: padrão voltado à segurança de sistemas e carteiras que operam com criptomoedas, contemplando práticas específicas para proteção de chaves privadas e transações.


    As fases de um Pentest têm como principal objetivo oferecer uma avaliação independente, estruturada e profissional sobre a eficiência dos controles de segurança do ambiente analisado. Embora diferentes metodologias possam organizar essas etapas de formas variadas, os processos fundamentais permanecem semelhantes, compondo um ciclo lógico de preparação, descoberta, exploração e reporte de vulnerabilidades. O diagrama a seguir ilustra esse fluxo de maneira sequencial, apresentando cada marco do processo de forma visual e intuitiva.
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    Cada etapa desempenha papel essencial para garantir que o teste seja conduzido de forma metodológica, controlada e alinhada às melhores práticas da Segurança Ofensiva. A seguir, detalhamos cada uma dessas fases:


    • Análise e Reconhecimento: consiste em levantar informações sobre o alvo, utilizando técnicas passivas e ativas para identificar características do sistema, serviços expostos, portas abertas, versões de software, topologia de rede, mecanismos de defesa e outras informações relevantes. O objetivo é construir um perfil preciso do ambiente, permitindo mapear superfícies de ataque e identificar potenciais pontos de fragilidade.


    • Identificação de Ameaças: envolve a coleta e análise estruturada de informações provenientes de fontes públicas – sites, blogs, repositórios de código, publicações, escopos DNS e mecanismos de pesquisa, permitindo ao Pentester descobrir ativos expostos, relações organizacionais e demais elementos que possam revelar superfícies de ataque adicionais.


    • Detecção de Vulnerabilidades: combinam-se testes automatizados e manuais para identificar falhas de segurança potenciais. Ferramentas de varredura realizam um mapeamento inicial das vulnerabilidades conhecidas, enquanto abordagens manuais são empregadas para validar suposições, confirmar achados, identificar falhas lógicas e avaliar inconsistências no comportamento de serviços e aplicações. O uso combinado de ambas as técnicas reduz falsos positivos e revela vulnerabilidades que scanners não conseguem detectar.


    • Avaliação das Vulnerabilidades: considera a gravidade, a complexidade de exploração, a exposição da superfície de ataque e o impacto para o ambiente. Metodologias como o OWASP Risk Rating e o Common Vulnerability Scoring System (CVSS) são empregadas para atribuir classificações consistentes, permitindo ao Pentester e à organização compreender o quanto cada falha representa risco real.


    • Exploração das Vulnerabilidades: avaliam-se a aplicabilidade e o impacto das falhas identificadas. O Pentester testa, de forma controlada, diferentes técnicas de exploração – desde ataques diretos até encadeamentos mais avançados, com o objetivo de confirmar a exploração prática, demonstrar riscos reais e revelar caminhos que poderiam ser utilizados por atacantes. Essa fase considera características específicas do ambiente, como segmentação de rede, privilégios, configurações internas e mecanismos de proteção ativos.


    • Relatório: consiste na documentação estruturada das vulnerabilidades identificadas, técnicas de exploração utilizadas e recomendações para mitigação. Um bom relatório deve fornecer visão técnica aprofundada para as equipes de segurança e, simultaneamente, clareza executiva para gestores e tomadores de decisão. Além disso, recomenda-se que a organização realize testes posteriores para verificar a efetividade das correções implementadas.


    O PTES é um dos referenciais metodológicos mais adotados no mercado internacional, servindo como uma base sólida e sistemática para a condução de testes de intrusão. Seu objetivo central é fornecer um padrão consistente – desde a definição estratégica do escopo até a elaboração do relatório final, garantindo que o processo seja compreensível, repetível e tecnicamente robusto.


    O modelo organiza um pentest em sete fases complementares, estruturadas para conduzir o pentester desde o planejamento e a coleta de informações até a exploração, pós-exploração e documentação das evidências. Ao longo do processo, o profissional deve compreender o ambiente, mapear seu funcionamento, correlacionar vulnerabilidades, avaliar riscos e traduzir tudo isso em achados que façam sentido para o negócio. A seguir, detalhamos cada fase do PTES, que será retomada mais adiante com ilustrações e exemplos práticos.


    1. Preparação: são definidas as regras, os limites, as expectativas e a própria arquitetura do teste. Aqui são estabelecidos o escopo, a metodologia de execução, os canais de comunicação, os contatos de emergência, os horários permitidos, as condições de impacto operacional e tudo que possa afetar a condução das atividades. É nesta etapa que se alinham expectativas, reduzindo ruídos e mitigando riscos operacionais antes do início dos testes.


    2. Coleta de Informações: iniciam-se as atividades destinadas a descobrir como o ambiente funciona, quais tecnologias adota, como está configurado e quais superfícies de ataque se apresentam. A coleta pode ocorrer de duas formas:


    2.1 Coleta Ativa: envolve interação direta com o ambiente, exigindo cuidado redobrado para não provocar indisponibilidade. São utilizados scanners, ferramentas de enumeração, fingerprinting de serviços, análise de portas e protocolos, além de consultas diretas à infraestrutura.


    2.2 Coleta Passiva: realizada sem interação direta com o alvo, buscando informações em fontes abertas, como: consulta whois6, redes sociais, servidores de e-mail, lista de aplicativos hospedados no mesmo endereço IP, dentre outras informações disponíveis na internet. O objetivo é desenhar o perfil do alvo sem produzir tráfego detectável;


    3. Modelagem de Ameaças: transformação das informações em estratégia. O pentester analisa padrões, mapeia superfícies de ataque e identifica quais vulnerabilidades podem gerar maior impacto, definindo os caminhos mais prováveis e eficientes para conduzir a exploração no ambiente;


    4. Análise de Vulnerabilidades: nessa fase o profissional combina ferramentas automatizadas e testes manuais para identificar falhas que possam comprometer o ambiente. É o momento de validar achados, descartar falsos positivos e compreender a gravidade de cada vulnerabilidade, consolidando uma visão clara da superfície de ataque;


    5. Exploração: comprova se as vulnerabilidades são realmente exploráveis. O pentester utiliza exploits, payloads e técnicas específicas para demonstrar como uma falha pode resultar em invasão, manipulação ou comprometimento do sistema. É aqui que surgem as provas de conceito que mostram o risco real;


    6. Pós Exploração: avalia o impacto real de um comprometimento. O pentester busca persistência, escalonamento de privilégios, movimentos laterais e pivoting, entendendo até onde um atacante poderia avançar dentro do ambiente. Essa fase revela a profundidade e a criticidade da intrusão;


    7. Relatório: etapa final, é o produto e a peça mais valiosa para o cliente, pois traduz todo o esforço técnico em decisões práticas de segurança, mas deve ser alimentado continuamente ao longo do processo, uma vez que cada ação, teste, evidência e resultado precisa ser documentado de forma auditável. Recomendamos que o pentester mantenha dois relatórios:


    - Relatório Técnico de Campo: documentação das ações realizadas, comandos executados, horários, ferramentas e evidências.


    - Relatório Executivo Final: consolidado, contextualizado, estruturado com linha do tempo, criticidades, impactos e recomendações.
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    1.2 | Operações de Red Team


    O Red Team consiste em uma equipe especializada em Segurança Ofensiva cuja função central é atuar como um adversário simulado, assumindo a mentalidade, os objetivos e as técnicas de um atacante real. O Red Team opera de forma estratégica, criativa e persistente, buscando contornar defesas, explorar fragilidades e avaliar, de maneira realista, até que ponto uma organização pode ser comprometida. Seu propósito é testar a resiliência global do ambiente, incluindo sistemas, processos, pessoas e, sobretudo, a capacidade de detecção e resposta frente a ameaças avançadas.


    Essa atuação se materializa por meio da simulação de ataques reais, como invasões, campanhas de phishing, exploração de vulnerabilidades, engenharia social e movimentação lateral dentro da rede. Essas ações são conduzidas de forma controlada, porém com alto grau de fidelidade às TTPs (Tactics, Techniques and Procedures) observadas em ameaças reais, permitindo que a organização visualize suas fragilidades operacionais e lacunas de proteção. O Red Team não se limita a demonstrar falhas pontuais, mas busca atingir objetivos de alto impacto, como acesso a dados sensíveis, comprometimento de ativos críticos ou persistência no ambiente, mostrando falhas ao longo de toda a cadeia defensiva.


    Diferentemente de um teste de intrusão (pentest), que possui escopo delimitado e foco na identificação e exploração de vulnerabilidades técnicas específicas, o Red Team adota uma abordagem ofensiva completa, simulando campanhas inteiras de ataque. Enquanto o pentest entrega relatórios técnicos sobre falhas identificadas, o Red Team produz inteligência operacional e estratégica, mostrando deficiências em mecanismos de prevenção, detecção e resposta, além de atrasos operacionais, falhas de correlação e pontos cegos na defesa. Trata-se, portanto, de uma avaliação abrangente da maturidade de segurança da organização.


    Para estruturar essas operações, uma das metodologias mais utilizadas é a Cyber Kill Chain (CKC), que organiza o ciclo de vida de um ataque em etapas bem definidas, desde o reconhecimento inicial até a exfiltração de dados. A partir dessa modelagem, o Red Team consegue planejar e executar campanhas hostis controladas, reproduzindo cenários realistas e mensuráveis, ao mesmo tempo em que gera insumos valiosos para o fortalecimento contínuo da postura de segurança.


    A prática do Red Team, entretanto, não se restringe ao domínio cibernético e possui raízes históricas que antecedem a era digital. Seu conceito remonta a exercícios militares da Grécia Antiga, nos quais grupos simulavam forças inimigas com o objetivo de testar estratégias, identificar falhas e aprimorar a capacidade de resposta das tropas. No século XX, principalmente durante a Guerra Fria, essa abordagem foi formalizada pelas forças armadas dos Estados Unidos, com destaque para a atuação da Força Aérea, que utilizava Red Teams para simular ataques e avaliar a robustez de suas defesas.


    Com o avanço da tecnologia e a crescente dependência de sistemas digitais, o conceito foi progressivamente incorporado ao campo da segurança cibernética. Organizações passaram a estruturar equipes especializadas capazes de simular ataques complexos contra redes, aplicações e infraestruturas críticas, antecipando ações de adversários reais. Ao longo do tempo, o Red Team expandiu sua aplicação para além do ambiente tecnológico, sendo adotado também em contextos de segurança física, gestão de riscos e tomada de decisão estratégica.


    O Red Team representa uma prática essencial para organizações que buscam maturidade em segurança, oferecendo uma visão realista e aprofundada de suas vulnerabilidades e capacidades defensivas. Ao simular um ataque, essas equipes proporcionam aprendizado, permitindo ajustes em processos, tecnologias e cultura de segurança, fortalecendo a resiliência institucional frente a ameaças. A seguir, sintetizamos as distinções entre um Pentest e uma Operação de Red Team:


    Nos tópicos a seguir, detalharemos a Cyber Kill Chain, seus processos, seu vínculo com práticas ofensivas e sua relação com outras abordagens essenciais a pentesters e equipes de Red Team.


    A Cyber Kill Chain organiza o ciclo de um ataque em sete fases distintas que, embora dialoguem com as etapas de pentest apresentadas anteriormente, possuem objetivos diferentes. Enquanto metodologias como o PTES estruturam avaliações profissionais de segurança, a CKC representa o fluxo de um ataque real. O modelo descreve de forma sistemática as etapas que um atacante percorre em uma operação ofensiva – desde o reconhecimento inicial até a execução de ações no objetivo.


    Ao detalhar cada estágio do ataque, a Cyber Kill Chain permite identificar pontos críticos nos quais é possível detectar, conter ou interromper o avanço do adversário. Essa capacidade de mapear comportamentos hostis tornou o modelo uma referência em Operações de Red Team e em estratégias baseadas em detecção e resposta.


    1. Reconnaissance (Reconhecimento): nesta fase, o atacante levanta informações sobre o alvo – metadados, subdomínios, IPs, serviços, e-mails e mapeamento de perfis de funcionários. O objetivo é compreender o ambiente, suas fragilidades e possíveis vetores de ataque;


    2. Weaponization (Armamento): com base nas informações coletadas, o atacante desenvolve ou adapta artefatos maliciosos como exploits, malwares, payloads ou kits de phishing. Nesta etapa ocorre a combinação entre vulnerabilidade e exploração, visando a eficácia e a furtividade do ataque;


    3. Delivery (Entrega): consiste no envio do artefato malicioso ao alvo por meio de vetores como e-mails de phishing, anexos, links maliciosos, downloads comprometidos, dispositivos removíveis ou exploração de serviços expostos. O foco é garantir que o payload alcance o ambiente alvo;


    4. Exploitation (Exploração): etapa em que o código malicioso é executado, explorando uma vulnerabilidade no sistema ou induzindo o usuário à ação. Pode envolver falhas conhecidas, zero-days (0-days) ou técnicas de engenharia social. O objetivo é obter execução no ambiente comprometido;


    5. Installation (Instalação): após a exploração bem-sucedida, o atacante estabelece persistência no sistema por meio da instalação de backdoors, trojans, rootkits ou outros mecanismos que garantam acesso contínuo, mesmo após reinicializações ou tentativas de mitigação;


    6. Command & Control (Comando e Controle): o sistema comprometido estabelece comunicação com a infraestrutura do atacante, permitindo o envio de comandos, exfiltração de dados, movimentação lateral e atualização de ferramentas. Essa etapa transforma o acesso inicial em uma operação controlada e contínua;


    7. Actions on Objectives (Ações no Objetivo): fase final em que o atacante executa seus objetivos, como exfiltração de dados, espionagem, fraude, sabotagem, criptografia de arquivos (ransomware) ou expansão lateral para novos alvos. Dependendo da operação, o ciclo pode se repetir múltiplas vezes.


    O MITRE ATT&CK7 desenvolvido a partir de 2013 e lançado publicamente em 2015, consolidou-se como um marco na forma de descrever, catalogar e compreender o comportamento ofensivo. Sigla para Adversarial Tactics, Techniques & Common Knowledge, o framework sintetiza observações sobre como atacantes operam e organiza essas dinâmicas em táticas, técnicas e métodos, estruturados em matrizes que relacionam comportamentos observáveis às etapas de um ataque, oferecendo uma representação padronizada, abrangente e atualizada do modus operandi de atores que vão de atacantes oportunistas a APTs sofisticadas.


    Esse arcabouço permite o mapeamento de lacunas de segurança, a identificação de controles e a validação de mecanismos de segurança. Em Operações de Red Team, o ATT&CK fornece um guia para a emulação de atacantes, possibilitando a replicação de técnicas de execução, persistência, movimento lateral, coleta e exfiltração. O Red Team, ao utilizá-lo, replica essas técnicas para fortalecer os controles de segurança junto ao Blue Team, promovendo uma visão integrada e orientada por inteligência sobre o ataque.


    À medida que frameworks como o ATT&CK evoluíram para mapear comportamentos ofensivos de maneira cada vez mais granular, tornou-se inevitável discutir o papel central desempenhado pela sofisticação crescente dos códigos maliciosos. Malwares deixaram de ser ferramentas restritas a criminosos oportunistas e passaram a compor arsenais estratégicos utilizados por forças militares, agências de inteligência e grupos patrocinados. Famílias como Stuxnet, Flame e Duqu exemplificam esse salto tecnológico: arquiteturas modulares, operações furtivas, múltiplos estágios de execução, evasão avançada e permanência sem detecção.


    Diversas fontes já classificam esses artefatos como armas cibernéticas, projetadas para espionagem, sabotagem, destruição de dados ou comprometimento de infraestruturas críticas. Uma arma cibernética tem como objetivo causar danos físicos, funcionais ou mentais, e apresenta características como a utilização de exploits zero-day, conhecimento da infraestrutura alvo, mecanismos de permanência e ataques destinados ao roubo de dados, à espionagem ou à sabotagem estratégica.


    Esse contexto explica por que Operações de Red Team exigem coordenação rigorosa e discrição absoluta. Erros devem ser minimizados e toda a atividade precisa permanecer invisível até que os objetivos sejam atingidos. Enquanto campanhas criminosas priorizam volume e impacto, o Red Team trabalha com precisão e inteligência, direcionando seus esforços a alvos estudados. Cada etapa é planejada para evitar detecção e explorar fragilidades que poderiam comprometer a segurança da organização. Sendo assim, algumas abordagens estruturam a atuação 
de Red Teams:


    • Adversary Emulation: consiste em imitar comportamento de uma ameaça documentada, combinando inteligência, modelagem ofensiva e reprodução fiel de TTPs, a equipe replica exatamente o que um grupo APT faria ao conduzir um ataque direcionado;


    • Adversary Simulation: envolve ataques projetados sob medida para o ambiente alvo. O Red Team mapeia recursos, avalia superfícies expostas e constrói cadeias de ataque específicas, muitas vezes empregando técnicas exclusivas daquele contexto;


    • APTs (Ameaças Persistentes Avançadas): atores de ameaça organizados e sofisticados, que conduzem ataques direcionados com objetivos estratégicos e permanência prolongada no ambiente, caracterizando-se pela capacidade de adaptação, evasão e continuidade operacional ao longo do tempo, podendo utilizar diferentes formas de comunicação, não dependentes de Command & Control (C2) tradicional;


    • TTPs (Táticas, Técnicas e Procedimentos): usadas para identificar padrões característicos de um atacante, classificando desde métodos de intrusão até o uso de armas cibernéticas e estratégias de movimentação no ambiente.


    Entre todos os recursos à disposição de atacantes avançados, poucos oferecem tanta vantagem estratégica quanto as vulnerabilidades zero-day – falhas em sistemas ou softwares desconhecidas pelo fornecedor e, portanto, sem qualquer correção disponível. Enquanto vulnerabilidades comuns são mapeadas, catalogadas e mitigadas com o tempo, um zero-day existe em um estado de invisibilidade total para o ecossistema defensivo. O termo deriva justamente disso: os desenvolvedores têm zero dias para corrigir a falha, pois sua exploração pode ocorrer imediatamente após ser descoberta.


    Zero-days representam um risco severo porque não há assinaturas, indicadores de comprometimento ou patches que possam proteger um sistema vulnerável. Assim, atacantes podem executar código arbitrário, escalar privilégios, obter acesso persistente, movimentar-se lateralmente ou exfiltrar dados sensíveis sem acionar mecanismos tradicionais de alerta. Mesmo ambientes com controles robustos e patching rigoroso, podem ser comprometidos por exploits 0-day.


    A descoberta dessas falhas pode ocorrer por diferentes vias. Pesquisadores de segurança as identificam e as reportam ao fornecedor para correção responsável. No entanto, atores maliciosos podem encontrá-las e explorá-las silenciosamente, mantendo sua existência em sigilo absoluto. A depender da motivação, um zero-day pode permanecer desconhecido por anos, sendo empregado por grupos avançados em campanhas discretas de espionagem ou sabotagem.


    Em razão do seu valor estratégico, vulnerabilidades 0-day se tornaram commodities no mercado internacional de exploits. Embora sua comercialização não seja ilegal em muitos países, ela levanta questionamentos éticos profundos – vulnerabilidades são vendidas para fins militares, operações de inteligência ou até atividades criminosas, enquanto o fabricante permanece alheio ao problema em seu próprio software. Empresas como Zero-Day Initiative (ZDI)8, Zerodium9 e Mitnick’s Absolute Zero-Day™ Exploit Exchange10 atuam como intermediárias nesse mercado, adquirindo vulnerabilidades de pesquisadores e revendendo-as a governos e organizações privadas. Países com forte presença em ciberinteligência – como Estados Unidos e China, estão entre os maiores compradores desse tipo de tecnologia.


    Para Red Teams, zero-days raramente são utilizados em simulações tradicionais, pois envolvem riscos elevados, custos altos e implicações legais significativas. Entretanto, compreender sua dinâmica é essencial. Zero-days moldam o comportamento de APTs, influenciam estruturas de persistência e definem estratégias sofisticadas de evasão – elementos cruciais para a construção de malwares avançados, desenvolvimento de payloads furtivos e criação de técnicas realistas de ataque, pilares centrais deste livro.


    1.3 | Configuração do Laboratório


    A preparação do ambiente de testes é uma etapa fundamental para qualquer jornada em Segurança Ofensiva. Assim como um artesão depende da precisão de suas ferramentas, profissionais de Red Team dependem de um laboratório isolado, controlado e replicável.


    É nesse espaço seguro que experimentamos técnicas, desenvolvemos código malicioso, validamos comportamentos ofensivos e testamos exploits sem risco ao ambiente real.


    Dado o exposto, as figuras indicadas ao longo desta seção, ilustram cada passo da configuração.


    O primeiro passo é instalar o VMware Workstation – hypervisor 
utilizado em laboratórios de pentest, engenharia reversa e desenvolvimento ofensivo.


    a. Download do instalador: baixe o arquivo VMware-Workstation-
Full.
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    b. Executar o instalador: inicie o processo executando o arquivo baixado.
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    c. Avançar a instalação: clique em Next para continuar.
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    d. Adicionar ferramentas ao PATH: marque a opção Add VMware Workstation console tools into System PATH. Isso facilitará o uso de utilitários via terminal.
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    e. Configurações adicionais: desmarque opções relacionadas a telemetria e atualizações automáticas.
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    f. Criação de atalhos: mantenha as caixas de atalhos selecionadas e avance com Next.
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    g. Finalizar: conclua com Finish.
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    h. Ativação da versão Trial11: ao abrir o VMware pela primeira vez, selecione I Want to Try VMware Workstation → Continue.
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    a. Download da VM: baixe o arquivo compactado RedTeamDev-Lab.
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    b. Descompactação: após extrair, você visualizará a estrutura da máquina virtual.
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    c. Abrir VM no VMware: acesse Open a Virtual Machine.
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    d. Selecione a VM no VMware: selecione o arquivo da VM 
descompactada.
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    e. Inicialização: a máquina aparecerá no painel lateral, basta 
selecioná-la.
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    Antes de iniciar a VM, revise suas configurações:


    a. Clique com o botão direito sobre a VM → Settings.
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    b. Em Adaptador de Rede, mantenha o modo NAT.
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    Manter NAT garante que a VM possua acesso controlado à internet, preservando o isolamento necessário para experimentos ofensivos. Essa configuração evita exposição direta à rede física do host.


    Após iniciar a máquina virtual, utilize:


    • Login: RedTeam


    • Senha: redteam
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    Com isso, seu laboratório está funcional e pronto para os exercícios de Red Team, exploração, desenvolvimento de malware e técnicas de evasão apresentados nos capítulos adiante.


    Embora a máquina virtual RedTeam-Dev seja suficiente para a maioria das atividades propostas, recomenda-se a instalação de uma distribuição Linux especializada em Segurança Ofensiva como complemento ao laboratório. Nesse contexto, o Kali Linux12 destaca-se como a opção mais adotada pela comunidade, reunindo um conjunto robusto de ferramentas voltadas para coleta de informações, exploração de vulnerabilidades, pós-exploração, engenharia reversa, análise de malwares e técnicas de evasão.


    A instalação do Kali Linux no próprio VMware Workstation amplia as possibilidades práticas do laboratório, permitindo que o leitor transite com fluidez entre diferentes abordagens ofensivas e utilize ferramentas que serão exploradas ao longo dos capítulos seguintes. O uso de uma segunda VM dedicada ao Kali também contribui para uma separação de funções dentro do ambiente de testes, favorecendo a organização e a fidelidade dos cenários simulados.


    O Kali Linux atuará, portanto, como um complemento estratégico durante os exercícios apresentados neste material, oferecendo suporte essencial para práticas avançadas e consolidando o laboratório como um ambiente completo, flexível e alinhado às operações reais de Segurança Ofensiva e Red Team.


    


    
      
        	1 http://www.pentest-standard.org/index.php/Main_Page



        	2 https://csrc.nist.gov/publications/detail/sp/800-115/final



        	3 https://www.isecom.org/OSSTMM.3.pdf



        	4 https://owasp.org/www-project-web-security-testing-guide/



        	5 https://cryptoconsortium.org/standards/



        	6 https://registro.br/tecnologia/ferramentas/whois/



        	7 https://attack.mitre.org/



        	8 http://www.zerodayinitiative.com/



        	9 https://www.zerodium.com/



        	10 https://www.mitnicksecurity.com/S=0/shopping/absolute-zero-day-exploit-exchange



        	11 Obs.: o VMware Workstation para o agora é gratuito para uso pessoal. Basta baixar, instalar e prosseguir com o uso pessoal, podendo ser necessário apenas criar uma conta na Broadcom.



        	12 https://kali.org/


      

    
  


  
    Capítulo 2


    Kernel do Windows


    2.1 | Arquitetura do Kernel do Windows


    A arquitetura do Windows foi projetada com base em uma separação rigorosa de responsabilidades, organizada em camadas bem definidas e distribuídas entre dois modos principais de execução: user-mode e kernel-mode. Essa divisão visa preservar a estabilidade e a segurança do sistema operacional, restringindo o acesso direto ao hardware e aos recursos críticos apenas aos componentes devidamente autorizados.


    Para profissionais de Segurança Ofensiva, compreender essa arquitetura é fundamental. Grande parte das técnicas de evasão, injeção de processos, manipulação de APIs e execução furtiva depende diretamente do entendimento de como essas camadas se comunicam e onde estão os pontos de transição entre elas.


    A imagem a seguir ilustra essa estrutura de forma simplificada e serve como base para a explicação apresentada na sequência. Compreender a arquitetura interna do Windows não é apenas um exercício teórico – ela constitui o alicerce para o entendimento de técnicas avançadas de evasão, manipulação de syscalls, injeção de código, bypass de EDRs e desenvolvimento de malwares e exploits capazes de operar de forma furtiva, resiliente e alinhada a cenários reais de ataque.
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    A escolha do Windows como principal objeto de estudo, alvo e ambiente de laboratório em Segurança Ofensiva não é arbitrária, tampouco meramente didática. Além disso, reflete uma realidade operacional concreta: o Windows é, historicamente, o sistema operacional mais presente em ambientes governamentais, financeiros e industriais, sendo também o principal alvo de campanhas avançadas conduzidas por grupos criminosos e atores estatais.


    Estudar o Windows equivale a estudar o campo de batalha real. A maioria das infraestruturas críticas, estações de trabalho, servidores internos e ambientes de domínio – como o Active Directory, opera sobre esse sistema. Consequentemente, soluções defensivas como antivírus, EDRs, XDRs e mecanismos de hardening atingiram, nesse ecossistema, um elevado grau de maturidade, o que aumenta o nível técnico exigido para evasão e comprometimento bem-sucedidos.


    Além de sua ampla adoção, o Windows apresenta uma arquitetura interna rica, complexa e extensamente documentada, construída ao longo de décadas de evolução. Esse nível de complexidade cria, paradoxalmente, tanto mecanismos robustos de proteção quanto superfícies exploráveis que podem ser compreendidas, manipuladas ou contornadas por profissionais ofensivos com conhecimento aprofundado. Componentes como o kernel híbrido, o modelo de objetos, o subsistema de segurança, as chamadas de sistema, os mecanismos de comunicação entre processos (IPC) e a separação rigorosa entre user-mode e kernel-mode tornam o Windows um ambiente adequado para o estudo de técnicas avançadas de exploração e evasão.


    O Windows também se destaca por ser o principal foco das soluções de detecção baseadas em comportamento. Técnicas como hooking de APIs, monitoramento de syscalls, monitoramento de processos e análise heurística são testadas nesse sistema. Como consequência, qualquer técnica ofensiva capaz de operar de forma furtiva no Windows tende a ser valiosa, resiliente e, em muitos casos, transferível para outros contextos operacionais.


    Outro fator determinante é a própria evolução das ameaças. Malwares avançados, loaders, frameworks de Command and Control (C2) e códigos maliciosos utilizados por APTs são desenvolvidos com foco no Windows. Estudar esse sistema permite compreender como essas ameaças operam em baixo nível, como interagem com o kernel, como mantêm persistência, como se comunicam e, sobretudo, como evitam a detecção em ambientes monitorados.


    Portanto, ao eleger o Windows como laboratório, não estamos apenas aprendendo sobre um sistema operacional, mas analisando as mesmas estruturas, fluxos e mecanismos explorados em ataques reais. Esse estudo fornece a base técnica necessária para compreender, desenvolver e testar técnicas de evasão, injeção, persistência e execução furtiva com rigor técnico, realismo operacional e alinhamento com o cenário de ameaças.


    O modo de usuário é onde operam os aplicativos comuns e a maior parte dos processos iniciados pelo usuário. Nesse modo, o acesso ao hardware é restrito e qualquer tentativa de realizar operações sensíveis precisa ser mediada pelo sistema operacional por meio de chamadas controladas ao kernel.


    Os Applications representam os softwares executados pelo usuário, como navegadores, editores de texto e aplicações. Esses programas não interagem diretamente com o hardware e dependem de bibliotecas e serviços do sistema para executar suas funções.


    Os Subsystem Servers fornecem suporte às APIs expostas pelo Windows, como o subsistema Win32, atuando como intermediários, garantindo compatibilidade e padronização na comunicação entre aplicações e o sistema operacional.


    As DLLs (Dynamic-Link Libraries) são bibliotecas compartilhadas utilizadas pelos aplicativos para acessar funcionalidades do sistema. Entre as mais relevantes estão a Kernel32.dll, responsável por operações como criação de processos, gerenciamento de threads, manipulação de arquivos e sincronização, a User32.dll e a GDI, encarregadas do gerenciamento da interface gráfica, janelas, eventos de entrada e renderização gráfica.


    Já os System Services oferecem funcionalidades essenciais aos aplicativos, como serviços de rede, gerenciamento de arquivos e comunicação entre processos, enquanto a Ntdll.dll (Run-Time Library) ocupa uma posição estratégica nessa camada, representando a fronteira direta entre o user-mode e o kernel-mode, expondo funções que realizam a transição para o kernel por meio de chamadas de sistema. Para o desenvolvimento ofensivo, essa biblioteca é relevante, pois técnicas como syscalls diretas, indiretas e unhooking exploram esse ponto de contato.


    O modo kernel concentra os componentes mais sensíveis do sistema operacional. Nesse nível, os processos possuem acesso direto ao hardware e aos recursos críticos, sendo responsáveis pela execução de operações essenciais à estabilidade e segurança do Windows. Entre os principais componentes dessa camada, destacam-se:


    • I/O Manager, responsável por gerenciar todas as operações de entrada e saída, incluindo dispositivos de armazenamento, rede e drivers;


    • Memory Manager, que controla memória, paginação, alocação 
e cache;


    • Processes & Threads Manager, encarregado da criação, execução e finalização de processos e threads;


    • Win32 GUI, que gerencia a interface gráfica no contexto do kernel;


    • Security Reference Monitor (SRM), responsável por aplicar políticas de segurança, validar permissões e controlar o acesso a recursos;


    • Componentes de rede e sistema de arquivos, como Net Devices, File Filters e Net Protocols, que sustentam a comunicação e o armazenamento;


    • Cache Manager, que otimiza o desempenho do sistema por meio do armazenamento temporário de dados acessados;


    • Scheduler, que define a ordem de execução dos processos e threads, atribuindo prioridades e controlando o uso do processador;


    • Synchronization, que gerencia mecanismos de sincronização entre processos e threads, garantindo consistência e evitando condições de corrida.


    Na base da arquitetura do Windows encontram-se componentes responsáveis tanto pela abstração do hardware quanto pela mediação da comunicação entre os diferentes modos de execução do sistema. Entre esses elementos, destacam-se o Kernel Run-Time, a Hardware Abstraction Layer (HAL) e os mecanismos de transição entre user-mode e kernel-mode, 
como a Trap Interface e a Local Procedure Call (LPC)13.


    O Kernel Run-Time representa o núcleo operacional responsável por fornecer serviços essenciais ao sistema, incluindo gerenciamento de processos, memória, objetos e recursos críticos. Integrado


    

    

    

    

    

    2.2 | Import Address Table (IAT) e Export Address Table (EAT)


    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    2.3 | Principais Conceitos para Evasão


    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    2.4 | Fundamentos de C++
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    2.5 | Portable Executable (PE)
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“Desenvolvimento de Malwares e Exploits & Técnicas de Evasao para Seguranca Ofensiva e Ope-
ragoes de Red Teams” é uma obra técnica voltada a profissionais, pesquisadores e entusiastas
da Seguranca Cibernética que desejam compreender a engenharia por tras das ameagas e das
operagdes ofensivas.

Ao longo dos capitulos, o leitor é conduzido desde os fundamentos da Seguranga Ofensiva,
Pentest e Red Team até conceitos avancados relacionados ao desenvolvimento de malwares,
exploits, shellcodes, loaders, técnicas de injecao, evasao de EDRs, bypass de mecanismos de de-
fesa, manipulacao de APIs, syscalls, operacdes fileless e simulagao de adversarios.

Mais do que apresentar ferramentas ou técnicas isoladas, o livro explora o funcionamento interno
do Windows, a l6gica operacional dos ataques modernos e os mecanismos utilizados por agentes
de ameaca para contornar solugdes defensivas, operar de forma furtiva e manter persisténciaem
ambientes comprometidos.

Sob uma perspectiva ética, técnica e profissional, a obra também aborda temas atuais como
Threat Intelligence, telemetria, OpSec, Adversary Emulation, Inteligéncia Artificial aplicada a Se-

guranca Ofensiva e integragéo entre Red Team e Blue Team.
Com ahordagem progressiva, linguagem clara e profundidade técnica, este livro representa umare-

feréncia relevante para quem deseja compreender o “como” e 0 “porqué” das técnicas utilizadas no
desenvolvimento ofensivo e fortalecer sua capacidade de defesa diante das ameacas cibernéticas.
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