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Dedicatoria

Sempre é importante lembrar todos que confiaram em mim, como minha
mae e alguns poucos, mas grandes amigos. No entanto, dedico esse livro
especialmente ao meu amado pai, um avido leitor falecido ha 2 anos e meio,
deixando um imenso vazio em minha vida. Pai, todo o lado bom que eu posso ter,
certamente é inspirado em vocé: a pessoa mais honesta, correta e tranquila que

eu conheci em toda a minha vida. Te amo.



°A coisa mais indispensdvel a um homem é reconhecer o uso que deve
fazer do seu préprio conhecimento.”

(Plat3o)



Apresentacao

Em um mundo onde a tecnologia evolui a passos largos, e que vive e
sobrevive de dados, entender o impacto da inteligéncia artificial (IA) é vital para
organizacoes e individuos (principalmente) que desejam se manter atualizados e

proteger seus dados pessoais.

Minha jornada na area de privacidade e protecdo de dados pessoais
comecou ha 7 anos, quando comecei a ler sobre o tema e percebi o quanto a
tecnologia estava mudando o modo como lidamos com informacdes pessoais, e
optei por migrar de drea na minha carreira. Escrever este e-book foi uma maneira
de compartilhar essa experiéncia e oferecer insights que apareceram no meu dia a

dia de trabalho.

Curiosamente, até pouco tempo atras eu ndo me interessava pelo tema de
IA, contudo, a partir dos meus estudos e experiéncias praticas, ela passou a fazer
parte da minha vida pessoal e profissional. Nada como adquirir conhecimento, ndo

é verdade?

Aqui, o objetivo é trazer informacdes de maneira informal, tanto é que
escrevo em primeira pessoa. Este material foi elaborado para fornecer uma
compreensao pratica e acessivel ($$$) sobre a relacio Privacidade x IA, através do
acumulo de minhas experiéncias profissionais. A cada capitulo, trarei exemplos
reais e sugestoes de estratégias para gerenciar a seguranca das informacoes e a

privacidade em uma era digital.

Também, é vélido dizer que cada profissional tem uma bagagem de estudos
e experiéncias, e nada é “cldusula pétrea”. Aqui, apresento os meus pontos de vista

e 0 que entendo ser mais bem aplicado em minha atuacao pratica.

Desde que comecei a estudar, li diversos livros sobre privacidade, mas tudo

girando muito sobre teoria. Sentar-se e escrever é facil, o dificil € compreender a



aplicacao pratica, lidar com clientes e lutar pelo aculturamento de privacidade no
Brasil. Depois de alguns anos de estudo, a gente passa a reconhecer os professores
gue realmente entendem e aplicam o que acontece no dia a dia e os que vendem
0 que basicamente esta escrito na lei. Em sintese: Sempre senti falta de algo mais
pratico, mais real, entdo, optei por compartilhar um pouco do conhecimento
adquirido (meu aprendizado é diario), trocar experiéncias e ajudar quem esta

comecando na carreira.

Convido vocé a explorar estas paginas com mente aberta e curiosidade,
torcendo para que este e-book seja um guia valioso em sua jornada pelo mundo

da privacidade quando do uso da IA.
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Introducao

O avanco da Inteligéncia Artificial (IA) tem revolucionado diversos setores
da economia, trazendo beneficios significativos, desde a personalizacdo de
experiéncias até a eficiéncia operacional. Hoje, quando alguém tem alguma
duvida, sobre qualquer assunto, procura uma IA buscando uma resposta clara e
exata. Isso facilita a vida? Sem duavida! Todavia, o uso da IA especificamente para
tratar dados pessoais apresenta riscos que precisam ser cuidadosamente
gerenciados, especialmente quando consideramos o que estabelece a Lei Geral de

Protecdo de Dados Pessoais - Lei n® 13.709/2018 (LGPD).

O intuito ndo é ser a “Maria LGPD”, a chata, que sé fala sobre um assunto e
quer corrigir os outros o tempo todo (tenho certeza de que vocé conhece alguém
assim, e a imagem dessa pessoa veio na sua cabeca nesse momento!), porém,
precisamos falar sobre pontos importantes, pensando corporativamente, mas

também em nossas vidas pessoais.

Quando falamos de IA lidando com algo tado critico quanto nossos dados
pessoais essa confianca se torna ainda mais imprescindivel. Neste cenario, o
Encarregado pelo Tratamento de Dados Pessoais assume um papel central,
atuando como ponto de referéncia para assegurar que os sistemas de |A estejam
em conformidade com as legislacdes de privacidade e protecao de dados pessoais

vigentes e aplicaveis.

Com base em minha atuacdo na area de privacidade, seguranca da
informacao, auditoria e IA, escrevo esse e-book com o objetivo de trazer algumas
das minhas experiéncias, trocar ideias e apresentar alguns insights sobre o tema.
Longe de esgotar o tema, o intuito é, de fato, cooperar para que o tdpico

“ENCARREGADO e IA" seja cada vez mais discutido e evoluido na atualidade.

Mais do que respostas prontas, este trabalho é um convite a reflexao e ao

didlogo para que possamos construir um futuro em que a IA e a privacidade



caminhem lado a lado, bem como gerar discussdes que facam os profissionais

refletirem, terem visao periférica e evoluirem cada vez mais.

Sigamos!



1.LGPDelA

Antes de iniciar a matéria, preciso dar meu testemunho:

Se vocé se interessa por privacidade e protecao de dados, por favor, escolha
bons professores e sempre verifique suas fontes. Quis falar sobre esse ponto aqui,
eis que volta e meia alguém me chama e pergunta: Qual curso vocé fez? Quais

dicas vocé da sobre os melhores cursos do mercado? Vale a pena fazer o curso X?

Notem, que héa zilhdes de pessoas na internet se autointitulando
“referéncias” na area de privacidade, mas dizendo uma série de besteiras. Ha gente
dando aula com material desatualizado, ha gente dizendo que vocé nao deve usar
certas bases legais, ha gente vendendo “certificados de garantia de adequacao a
LGPD”, ha gente garantindo que vocé aprende e se adequa a LGPD s6é comprando

documentos e por ai vai. Figuem atentos!

Sabe aquele absurdo que vemos em vagas de emprego do tipo: “Buscamos
apenas candidatos que tenham estudado somente nas universidades X, Y, Z"? Pois
é, aqui acontece o mesmo: nem sempre o curso que cobra bilhdes de reais ou o
professor que ja escreveu diversos livros serdao os melhores. Experiéncia propria!
Eu comecei a estudar em 2018, quando a LGPD ainda era considerada nova, e nao
tinha tanto material nem professores conhecidos, para que eu pudesse escolher
com cautela e alguma certeza de retorno de aprendizado. Fiz bons cursos, mas
também paguei caro por cursos que foram uma decepcao. Logo, o barato pode sair

caro, mas também, o MUITO caro nao é garantia de aprendizado nem de retorno.

Ah, outro ponto interessante (além de engracado): nem sempre os
feedbacks de alunos refletem a realidade, ok? H4 comentarios de alunos, sobre
certos cursos e professores, que parecem saidos de participantes de seitas, e

guando vocé faz o curso, passa raiva. Entao, cuidado com os exageros.



Claro que cada pessoa vai ter seu critério de preferéncia, todavia, além de
certificacoes, experiéncia profissional etc., verifique duas coisas: a didatica do
professor e o que ele diz nas redes sociais. Vender milagres é facil, o dificil é
entregar qualidade. Resumindo: As vezes, o que funciona para mim, nio funciona
para vocé, e vice-versa. Enfim, escolha um curso que lhe traga aprendizado e que

faca valer a pena o seu gasto de tempo e dinheiro. Vamos adiante!

1.1 Definigoes e Observagoes

A Lei Geral de Protecao de Dados Pessoais (LGPD) - Lei n° 13.709/2018 -
é a legislacdo que estabelece diretrizes e regras para o tratamento de dados
pessoais, com o objetivo de proteger a privacidade dos titulares de dados.
Inspirada pelo GDPR (General Data Protection Regulation) da Unido Europeia, a
LGPD visa garantir que informacdes pessoais sejam coletadas, armazenadas e

usadas de forma transparente e segura, preservando o direito a privacidade.

A Inteligéncia Artificial (IA), por outro lado, € um campo da ciéncia da
computacido que se concentra na criacdo de sistemas que possam realizar tarefas
que normalmente requerem a inteligéncia humana, como aprendizado,
reconhecimento de padrdes e tomada de decisdo. Em suma: uma facilitadora de
vidas! As tecnologias de IA, como machine learning e deep learning, por exemplo,
sdao amplamente utilizadas em diversos setores para automacao, andlise preditiva

e processamento de grandes volumes de dados.

Usar IA é 6timo, porque nos traz um senso gigante de ganho de tempo e
praticidade, o que é MUITO verdade, contudo, ha alguns pontos de atencao,
principalmente porque ainda ndo temos legislacdo nacional sobre o tema (Em 10
de dezembro de 2024, o Senado aprovou o PL 2.823/2023, que regulamenta a
inteligéncia artificial (IA) no Brasil. A matéria segue agora para a analise da Camara
dos Deputados, e o texto se apresenta como um marco regulatério com regras

para o desenvolvimento e o uso de sistemas de IA). Falar sobre isso, pode parecer



“chover no molhado”, mas acredite, o uso tem sido tdo indiscriminado, que a

impressao que tenho é que muitas pessoas estao emburrecendo a cada dia.

Sou fa desse trecho do artigo de Stuart Russel (Provably Benefcial Artifcial

Intelligence):

“Parece razodvel ser cauteloso ao criar algo muito mais inteligente do que nés
mesmos; no entanto, precisamos de mais do que um censo geral de inquietacdo se
quisermos direcionar corretamente a pressdo cientifica e econébmica para construir
sistemas cada vez mais capazes. Muitos romances e filmes traduziram essa inquietacdo
em cendrios de uma consciéncia maligna das mdquinas, o que é extremamente
improvdvel e, como um fenémeno técnico a ser evitado, impossivel de abordar. De fato,
na medida em que compreendemos o problema, a fonte mais provdvel de dificuldade
parece ser uma falha no alinhamento de valores — podemos, talvez inadvertidamente,
infundir nas mdquinas objetivos que ndo estdo perfeitamente alinhados com os nossos.
Norbert Wiener (1960) expressou isso da seguinte forma: “Se usarmos, para alcancar
nossos propositos, uma agéncia mecdnica com cujo funcionamento ndo podemos
interferir efetivamente...é melhor termos certeza de que o objetivo colocado na

nn

mdquina é realmente o que desejamos’.

Figura 1 - O que queremos da IA?

Fonte: Elaborado pela autora (2025)

Ou seja: o problema nao é tanto a inteligéncia das maquinas, mas o fato de

gue nés mesmos podemos falhar em definir claramente o que queremos que elas



