
  
    APRESENTAÇÃO


    É uma enorme honra e privilégio ter a oportunidade de organizar e apresentar o volume 1 da coletânea intitulada “Desafios Legais: uma abordagem multidisciplinar”, publicada pela Editora Dialética.


    Em uma sociedade plural, inclusiva e complexa como a atual, o ordenamento jurídico é alterado constantemente com o escopo de se adequar aos novos fenômenos sociais. O sentido atribuído aos textos tem sido objeto de questionamentos e reflexões, notadamente diante de colisão de direitos fundamentais.


    O volume 1 da coletânea “Desafios Legais: uma abordagem multidisciplinar” é constituído por artigos que transcendem o senso comum teórico, que perpassam pelos temais mais atuais e relevantes do Direito.


    Em todos os artigos percebe-se importante preocupação com a efetivação dos direitos e das garantias fundamentais. Pode-se afirmar que a presente obra jurídica se caracteriza pelo compromisso que todo Estado Democrático de Direito deve ter com a teoria dos direitos fundamentais que, para muitos cidadãos, não passa de uma promessa não cumprida. Não! As autoras e os autores deixam claro que a efetividade dos direitos fundamentais deve ser o marco teórico a legitimar toda e qualquer pesquisa jurídica, notadamente em uma quadra da história orientada pelo neoconstitucionalismo.


    O artigo intitulado As regras legais para o bom cumprimento da jornada de trabalho no regime privado vai ao encontro do que já fora dito. O cumprimento da jornada de trabalho no regime privado encontra limites na Constituição da República de 1988 e na legislação infraconstitucional, notadamente no postulado da dignidade da pessoa humana.


    O artigo Sustentabilidade e o desastre socioambiental de extração de sal-gema pela Braskem no município de Maceió/Alagoas destaca a necessária preocupação e o inafastável compromisso que toda a sociedade deve ter na proteção do direito fundamental ao meio ambiente ecologicamente equilibrado, direito transindividual difuso dos mais relevantes em uma sociedade complexa como a atual.


    O artigo intitulado O papel do administrador nas compras públicas de inovação no Brasil nos convida a refletir acerca da densidade do princípio republicano na relação entre o administrador e a Administração Pública. A probidade e a moralidade administrativas, princípios cotejados com a impessoalidade e a eficiência, devem determinar o tom constitucional na referida temática.


    Os artigos O princípio da cooperação aplicado ao processo sucessório litigioso: uma análise a partir do bem-estar na visão aristotélica; A utilização da mediação de conflitos no processo judicial; Da análise dos julgados dos tribunais de justiça do Brasil referente a guarda compartilhada de animais e Violação dos direitos e garantias fundamentais da entidade familiar da união estável em jurisdições estrangeiras analisam temáticas atuais acerca do devido processo constitucional, questões polêmicas sobre direito sucessório, meios alternativos de resolução de conflitos, a polêmica família multiespécie e a guarda compartilhada de animais e a tão questionada união estável, realizando interessante pesquisa acerca do direito comparado.


    Os artigos Mecanismos de formulação de políticas públicas para o sistema prisional: uma análise a partir da teoria de Paul Ricoeur; A importância da reintegração do apenado ao mercado de trabalho pós-cárcere; Crise da pena privativa de liberdade e o artigo A imprescritibilidade dos crimes contra a humanidade e o julgamento pelo Supremo Tribunal Federal do pedido de extradição nº 1362 demonstram, de modo irretocável, o compromisso com os direitos humanos e a sempre presente discussão acerca dos fins da pena criminal. Quais os fins da pena? Em uma análise clássica, temos as teorias absolutas (Kant e Hegel) e as teorias relativas (Cesare Beccaria). Modernamente, com base nos ensinamentos de Eugenio Raul Zaffaroni, a teoria agnóstica da pena tem se destacado entre os estudiosos do tema. A pena privativa de liberdade está em crise ou tem obtido um estrondoso sucesso?


    Os artigos intitulados (Im)parcialidade do juízo as 4 hipóteses derivados do efeito inércia/perseverança: aplicação do PCL-R para a convalidação do efeito-priming acerca da medida cautelar forjada no periculum libertatis; O garantismo penal na constituição de 1988 e seus desdobramentos na legislação processual penal; O direito penal do inimigo como instrumento para eliminar os “bodes expiatórios” e Crimes cibernéticos, a revolução do algoritmo: uma nova velocidade do Direito Penal perpassam por um dos temas mais desafiadores das ciências penais, qual seja, a observância dos direitos e das garantias fundamentais do investigado/acusado/condenado e o combate eficiente e efetivo à criminalidade, notadamente a organizada, que tem por escopo violar, de modo sistêmico, o ordenamento jurídico democraticamente posto. O garantismo penal, plasmado de modo extraordinário na obra “Direito e Razão” de Luigi Ferrajoli, deve ser o fio condutor de qualquer estudo constitucionalmente legítimo em um Estado Democrático. A presente obra ressalta a condição de possibilidade do garantismo penal para uma pesquisa constitucionalmente adequada. Jesús-María Silva Sánchez, doutrinador espanhol, há algumas décadas estrutura o direito penal e o direito processual penal em velocidades. Quanto mais velocidade, menos direitos e garantias fundamentais. Quanto menos velocidade, mais direitos e garantias fundamentais. Ouso dizer que não vislumbro constitucionalidade após a primeira velocidade do Direito Penal. De modo inovador, o volume 1 da coletânea “Desafios Legais: uma abordagem multidisciplinar” enfrenta a questão, brindando a leitora e o leitor com sérias e oportunas reflexões.


    Os artigos Da declaração universal dos direitos humanos – artigo XXV: o estatuto dos militares na fronteira; A nova sociedade do risco; Teologia católica e direitos humanos e o artigo Direito de retirada na união europeia trazem para o debate o Direito Internacional Público, pautado, inexoravelmente, nos direitos humanos. Costumo frisar que toda pesquisa precisa mergulhar nos direitos humanos/fundamentais, sob pena de mitigarmos, indesculpavelmente, a necessária densidade constitucional.


    O Direito fundamental à saúde não poderia estar ausente em obra jurídica tão diversificada. O artigo A importância da prevenção e mitigação na saúde sob a ótica da norma administrativa e o artigo Alimentos ultraprocessados: violação ao direito à vida e à alimentação tocam no direito fundamental à saúde, tendo por vetor hermenêutico a dignidade da pessoa humana. A Constituição da República de 1988, no artigo 196, estabelece que a saúde é direito de todos e dever do Estado, garantido mediante políticas sociais e econômicas que visem à redução do risco de doença e de outros agravos e ao acesso universal e igualitário às ações e serviços para sua promoção, proteção e recuperação.


    Os artigos intitulados Universalização do simples nacional: uma proposta de modelo de tributação; A comercialização de créditos tributários para terceiros visando a compensação de débitos alheios e o artigo Repartição de competências tributárias e complexidade do compliance: o caso das aquisições por consumidores finais no âmbito do comércio eletrônico nos provocam para o debate acerca do Direito Tributário, direitos fundamentais e a estrutura federativa de Estado. Quais as limitações constitucionais ao poder de tributar? O direito tributário e os limites constitucionais cotejados com o federalismo cooperativo constituem um dos mais belos temas no atual estado da arte constitucional.


    Por sua vez, o artigo A exclusão judicial do sócio majoritário decorrente de falta grave à luz dos princípios societários traz à baila a temática da eficácia horizontal dos direitos fundamentais. Como se aplicar e qual a eficácia dos direitos fundamentais nas relações privadas?


    Nossa, que obra fantástica. Podemos concordar ou discordar de determinadas reflexões e conclusões, mas é inegável a riqueza e a diversidade presentes em magnífico livro.


    Leitoras e leitores, o volume 1 da coletânea “Desafios Legais: uma abordagem multidisciplinar” propiciará importantes debates, reflexões atuais e imprescindíveis para o avanço do Direito, sempre pautado na teoria dos direitos e das garantias fundamentais e na efetivação da Constituição da República Federativa do Brasil de 1988 que, para muitos, não deixa de ser uma triste promessa não cumprida.


    Ótima leitura.


    Diamantina/MG, Primavera de 2023.


    Américo Braga Júnior


    Doutor em Direito
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    RESUMO: Notórias as previsões legais tributárias quanto a caracterização de fatos geradores, que trouxeram aplicações das respectivas hipóteses de incidência. Destes, surgiu a obrigação de pagamento de tributos, o que levou ao surgimento de vertentes não ortodoxas de quitação. Dentre elas, a compensação de débitos com créditos tributários, por meio de previsão legal expressa (conforme art. 111, I do Código Tributário Nacional – CTN1). Esta situação trouxe brecha legal então utilizada por golpistas para comercializar créditos de terceiros, visando a compensação com débitos alheios. Apesar das represálias da fiscalização e da regulamentação por meio da Lei nº 9430/1996, dentre outras, este crime tributário encontrou guarida entre contribuintes desavisados, vítimas de comercializações ilegais. Tendo em vista tal problemática, o estudo analisou caso real ocorrido em Curitiba, em que uma construtora de pequeno porte foi interpelada por comerciantes de créditos tributários de terceiros, incorrendo em diversas sanções monetárias não somente para a pessoa jurídica diretamente vinculada a aquisição tributária, como também aos sócios pessoa-física relacionados. Por meio deste estudo de caso, bem como entrevistas com advogados envolvidos e questionário aplicado a leigos anônimos, buscou-se entender as principais causas da comercialização e aquisição de créditos tributários de terceiros por contribuintes e sugerir meios de coibir tal prática.


    Palavras-chave: Compensação; Fiscalização; Crime tributário.


     INTRODUÇÃO


    Nos termos do Código Tributário Nacional [CTN], o tributo é toda prestação pecuniária compulsória, em moeda, que não constitua punição de ato ilícito. Disto extraiu-se que esta obrigação advém da simples realização do fato gerador previsto em lei. O pagamento desta, uma vez constituída pelo Fisco, é regulamentado a partir do art. 1702 do já mencionado diploma legal.


    Sabbag (2018)3 entendeu que dentre as formas previstas no CTN para extinção do crédito tributário, a compensação é aquela que representa uma forma indireta de pagamento, por meio do encontro de débitos e créditos de um mesmo contribuinte.


    Nesta seara, os créditos tributários poderiam decorrer do pagamento a maior de tributos ou da ocorrência de hipóteses tributárias de acúmulo de créditos, relacionadas a previsões legais taxativas. Tais créditos poderiam então ser compensados, ressalvadas as limitações normativas, com débitos deste mesmo contribuinte. Com isso, um contribuinte poderia gerar créditos próprios, enquanto outro não seria agraciado com tais situações, cabendo a este último somente o pagamento integral dos tributos apurados.


    Diante deste aparente desequilíbrio tributário, surgiu o comércio ilegal de créditos tributários, os quais seriam obtidos por um contribuinte e compensados por outro mediante tratativa comercial privada. Tal brecha decorrer do fato de que o já mencionado CTN e a própria Constituição Federal [CF] não trouxeram em seus textos originais qualquer vedação expressa a compensação de créditos de terceiros. A vedação esperada somente passou a constar expressamente na legislação por meio de alteração da Lei nº 9.430/1996 (mais precisamente mediante a publicação da Lei nº 10.637/2002), situação em que o art. 744 da mencionada legislação trouxe previsão de compensação somente de créditos tributários com débitos próprios e expressa vedação desta compensação com créditos de terceiros (mediante seu parágrafo 12).


    Passou-se então a constar na legislação pátria tipificação da prática de comercialização em comento como crime tributário, mediante o art. 2º5 da Lei nº 8.137/1990, mais especificamente, seu inciso I. Conforme mencionado por Harada (2014)6, o sujeito ativo deste tipo penal seria a pessoa obrigada ao pagamento do tributo, sendo ainda tal crime de mera conduta – ou seja, independe da obtenção de efetivo benefício para sua caracterização. Pressupondo dolo do agente, sua consumação ocorreria quando o sujeito passivo do tributo efetivamente o declara com objetivo de supressão total ou parcial do quantum debentur, apesar de não detentor do respectivo saldo credor utilizado.


    Com esta perspectiva, a linha histórica descrita acima converge para o caso prático analisado no presente Estudo de Caso, o qual apresenta situação verídica incorrida por empresa de médio porte do setor de construção civil, que adquiriu créditos tributários de terceiros com o intuito de compensar débitos tributários próprios federais. Apesar de ser analisado neste artigo um caso destacado, não se pode ignorar que esta situação não é isolada, restando o mercado de créditos tributários ainda ativo.


    Tal conclusão decorre da possibilidade de identificação de casos análogos ao ora esmiuçado com relativa facilidade na sociedade, em que contribuintes leigos ou de má-fé buscam a compensação de créditos não gerados por si próprios, incorrendo em crimes tributários e realizando operações ilegais vedadas pela legislação tributária brasileira.


    A análise da motivação de tais situações, bem como as razões que levaram à realização desta operação ilegal pelos contribuintes foram objetivos deste material, de modo que foi possível, conclusivamente, apresentar soluções práticas para dificultar a execução deste golpe tributário no mercado brasileiro.


     DO ENFOQUE REALIZADO


    O presente artigo visa analisar situação fática real envolvendo empresa de construção civil de tamanho médio, que iniciou suas atividades comerciais em 1993 por meio da associação de três sócios, faturando atualmente a média de R$ 1.800 milhão/mês, e empregando 10 pessoas na região de Curitiba. A ânsia por economia tributária deste contribuinte resultou em autuação da Receita Federal em aproximadamente R$ 2 milhões (aproximadamente 10% do seu faturamento anual), bem como representação penal do sócio majoritário da pessoa jurídica perante a Polícia Federal do Brasil.


    Além disso, foram realizadas entrevistas com pessoas diretamente relacionadas ao caso, bem como aplicação de questionário a população de leigos anônimos, com intuito de auxiliar na identificação dos motivos que levam contribuintes a realizarem operações tributárias ilegais, de forma a se obter dados passíveis de análise no decorrer do desenvolvimento deste artigo.


    Primeiramente, relevante considerar a legislação que rege as relações tributárias, sejam estas entre sujeito ativo e passivo, sejam elas entre particulares. Perante o CTN, é possível identificar regras gerais do Sistema Tributário Brasileiro, dentre elas a competência tributária, as hipóteses de incidência tributária, a distribuição das receitas tributárias, a aplicação e interpretação da legislação que regulamenta.


    É este último tema que se relaciona diretamente com o presente estudo, tendo em vista que, apesar de não haver previsão expressa quanto a impossibilidade de compensação de tributo de um contribuinte com créditos tributários de outro, prevê-se nas normas interpretativas da legislação tributária que à regra desta natureza deverão ser aplicados como métodos de interpretação a analogia, os princípios gerais do direito tributário e público e a equidade, nesta ordem.


    Considerando isto, esperava-se que o contribuinte instruído, ao se deparar com uma lacuna legislativa, recorresse às mencionadas regras interpretativas e identificasse a impossibilidade de transação comercial privada de créditos tributários. No entanto, esta não foi a realidade identificada pelo presente estudo.


    De fato, averiguou-se por meio do questionário aleatoriamente apresentado ao público leigo, que a maioria das pessoas não detém conhecimentos suficientes para proceder ao caminho esperado pela fiscalização e pelas autoridades tributárias quanto à interpretação legislativa. As questões aplicadas, por meio de questionário do Google, eram teóricas e objetivaram identificar conhecimento técnico-lógico da população em geral. As respostas obtidas e os impactos desta perante o presente estudo foram esmiuçadas no decorrer deste texto.


    Levando em consideração o resultado do questionário em questão e o caso prático comparativo, foram identificadas similaridades no que tange à lógica aplicada pelo empresário analisado e a população atingida pelo questionário. Visando ainda identificar interfaces do caso relevantes para este estudo, foram aplicadas entrevistas a pessoas diretamente ligadas à situação, que trouxeram detalhes importantes para a dinâmica da situação analisada.


     O CASO ANALISADO


    A empresa em tela atua no ramo de construção civil desde 2003. Em 2016, foi procurada por uma suposta empresa de Consultoria Tributária, que lhe ofereceu a possibilidade de economia tributária de forma legal e ética (pelo menos assim entendeu a contribuinte quando da oferta recebida), motivo pela qual a sociedade então firmou contrato específico para o fim pretendido. Ocorre que, recentemente, esta construtora se conscientizou ser verdadeiramente vítima de um golpe, que lhe acarretou, além de persecução penal do seu representante legal, problemas inesperados junto ao ente fiscalizador.


    A empresa em questão somente começou a se dar conta do golpe sofrido quando recebeu intimação sobre decisão proferida em autos administrativos fiscais, entendendo pelo indeferimento do crédito tributário pleiteado via PERDCOMPs, com consequente não homologação destas obrigações fiscais e exigência dos tributos a estes relacionados.


    Isto porque a empresa golpista ofereceu crédito tributário oriundo de processo judicial e já previamente habilitado perante a Receita Federal do Brasil – RFB (inclusive com número de habilitação, conforme contrato firmado entre as partes), que poderia quitar débitos tributários da contribuinte, sem qualquer impedimento legal. Este crédito, apesar de ter sido obtido por um terceiro, sua alienação seria de pleno direito, a qual ocorria naquele momento com deságio financeiro (nos moldes em que ocorre com precatórios públicos).


    O contrato foi firmado na presença do representante legal da consultoria golpista, acompanhado dos seus respectivos advogados tributaristas, os quais afirmaram e convenceram o empresário de que a situação era plenamente legal e isenta de riscos. Visando fornecer certa garantia contratual à então contratante, foi pautada cláusula contratual que garantia o valor adquirido por prazo superior ao prazo legal para cobrança de eventuais indébitos tributários (ou seja, o “seguro” seria superior a cinco anos), além de garantir plena defesa em caso de questionamento do Fisco e até mesmo reembolso no caso de eventuais cobranças.


    Sem efetivo conhecimento da ilegalidade praticada pela golpista, o contribuinte firmou o negócio, pagando o preço contrato e crente de que estava cumprindo devidamente com seus deveres fiscais. Ainda, entendeu restar seguro com o contrato firmado, o qual possuía cláusulas que passavam aparente segurança jurídica ao contratante.


    Neste ínterim, o contrato firmado pré-determinava que eventuais comunicações fiscais deveriam ser de pronto enviadas à cedente do crédito (empresa golpista), que iria atender às solicitações fiscais tempestivamente e tomar as medidas administrativas cabíveis para garantir a utilização do crédito tributário ao adquirente. Note-se, neste ponto, que a própria consultoria figurava como detentora dos direitos sobre tais créditos tributários, os quais sequer haviam sido gerados por ela mesma (ou seja, a compensação seria de créditos de um terceiro CNPJ, não da consultoria e tampouco do adquirente). Diante do cumprimento desta previsão contratual privada entre as partes, a construtora encaminhou todas as intimações recebidas relativas ao processo fiscal de questionamento da compensação feita à consultoria em comento.


    Após inúmeras citações repassadas à consultoria por força contratual, a contribuinte adquirente do crédito foi notificada de que nenhuma destas havia sido respondida e, devido a tal situação, bem como devido à utilização de créditos tributários gerados por CNPJ de terceiro, foi aberto processo de exigência tributária combinado com fraude – momento em que também o sócio da construtora foi responsabilizado criminalmente. Tal situação acarretou a aplicação de multa majorada (150% sobre o valor dos débitos compensados indevidamente), com os devidos juros incorridos desde o fato gerados dos tributos, bem como persecução penal do empresário responsável.


    Somente quando recebida esta última intimação é que o representante legal da empresa lesada buscou auxílio de profissional especializado, visando lhe prestar suporte para defesas administrativas necessárias e representação perante a Polícia Federal.


    Neste momento, então, foram identificados diversos processos judiciais de outros contribuintes pelo país, demonstrando que a consultoria em questão possuía por prática a realização destas vendas criminosas (não havia sido um negócio pontualmente realizado). Ainda, a repetição da prática demonstra que a consultoria golpista detinha conhecimento de sua ação ilegal, optando por ludibriar contribuintes pelo sul do Brasil. Foram identificados processos judiciais junto aos Tribunais de Santa Catarina e Paraná em que contribuintes denunciavam a mesma prática criminosa e buscavam reaver os valores pagos, assim como demonstrar ao Fisco a efetiva existência de um golpe tributário.


    Também a empresa analisada neste estudo ajuizou demandas cíveis e criminais contra tal consultoria, as quais não obtiveram êxito até a conclusão do presente artigo, ante a dificuldade de localização dos responsáveis legais da empresa demandada.


    Ato contínuo, de modo a evitar maiores punições, bem como eliminar o objeto do crime tributário em comento, a construtora optou por quitar os débitos questionados pelo Fisco. Veja-se, portanto, que a empresa contribuinte, que buscou obter vantagem no pagamento dos tributos por meio de aquisição de créditos de terceiros com deságio, acabou arcando não somente com este golpe como também com o pagamento dos verdadeiros tributos, dos quais não se esquivou de quitar.


    De fato, há previsão expressa junto ao artigo 123 do CTN7 no sentido de que convenções particulares não tem o condão de alterar a definição legal de sujeito passivo das obrigações tributárias. A presente empresa contribuinte, entretanto, buscou justificar sua ação no desconhecimento da legislação tributária e na presunção de boa-fé prevista junto ao artigo 3º da Lei 13.874/20198.


    Diante deste cenário, ainda não encerrado em âmbito administrativo, buscou-se a identificação de motivos que poderiam sujeitar um empresário a tais golpes comerciais. Para tanto, foi aplicado questionário para público leigos, visando eventual identificação de panorama geral do mercado.


     QUESTIONÁRIO APLICADO E ANÁLISE DO CASO APRESENTADO


    Conforme mencionado, a efetivação do golpe tributário em análise somente foi possível diante da inexperiência e desconhecimento dos responsáveis legais pela empresa de construção civil.


    Visando obter panorama geral dos conhecimentos tributários da população, foi aplicado questionário por meio de formulário Google, sem identificação dos questionados, em que se obteve resposta de 93 pessoas de diversas áreas de atuação profissional.


    O questionário, aplicado no primeiro semestre do ano de 2023, trouxe dez questões de ordem tributária de múltipla escolha, alternando entre temas complexos e básicos. Nas orientações para preenchimento, foi solicitado que o questionado não buscasse as respostas na internet, assinalando aqui que efetivamente entenderia como correto.


    Dentre as questões apresentadas, 50% delas foram respondidas corretamente, demonstrando que o senso geral da população identifica uma situação irregular. No entanto, este mesmo percentual pode justificar o porquê de o poder de convencimento de empresas golpistas ser tão eficaz.


    Ainda relativamente às questões aplicadas, duas delas são de especial relevância para as análises aqui contidas:


    Figura 1 – Questão 06
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    Figura 2 – Questão 07
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    Note-se que, apesar de a maioria ter escolhido a alternativa correta, na realidade a maior parte dos entrevistados respondeu equivocadamente. Isto porque em nenhum dos dois casos a resposta correta alcançou mais de 50% das 93 respostas obtidas.


    Vê-se que, no caso da primeira questão acima compilada, 48,4% dos questionados entende ser possível adquirir uma empresa sem intuito negocial (apenas para aproveitar créditos tributários), figurando como a segunda alternativa mais escolhida.


    Ainda, na segunda questão em destaque, temos a aplicação prática de questão referente ao caso em análise, qual seja, a comercialização de créditos tributários entre particulares. Note-se que, novamente, apesar da maior parte das respostas ter sido pela alternativa correta, a segunda alternativa mais escolhida demonstra que grande parte dos participantes entende que esta prática é legal e poderiam ser levados a assinar contratos similares ao oferecido a empresa de construção civil do caso em estudo.


    Tais situações demonstram que não somente os representantes legais da construtora em comento, como também particulares de todos os ramos profissionais, estão sujeitos a golpes como o analisado.


    De modo a ainda melhor entender a questão em comento, passou-se a realização de entrevistas com pessoas diretamente relacionadas ao caso, como o advogado responsável pela defesa, o contador envolvido e o representante legal da contribuinte processada.


    Nesta parte do presente estudo, pode-se vislumbrar que o advogado somente foi contactado quando da última intimação recebida, a qual foi acompanhada de intimação para esclarecimentos perante a Polícia Federal, diante do indício de fraude, nos termos da Lei nº 8137/1990. O defensor, além de buscar a defesa administrativa da autuação fiscal, também acompanhou o representante legal quando este foi prestar esclarecimentos da fraude cometida perante a Polícia Federal.


    O contador envolvido, por sua vez, alega que indicou ao representante legal da empresa que esta prática não seria legal, mas acatou as ordens de seu superior quando este entendeu por assinar o contrato com a consultoria golpista e realizar os pagamentos que lhe cabiam.


    Já o representante legal menciona em sua entrevista que não foi orientado por qualquer expert senão aquele que representava a própria consultoria contratada, e que seu contador, apesar de alertá-lo, não repassou base legal para tal impossibilidade. Considerando que o advogado da empresa contratada alegava ser tributarista e grande conhecedor da causa, acatou suas argumentações e firmou contrato.


    Conforme as entrevistas realizadas, não somente houve ônus financeiro considerável (vez que a construtora civil, além de pagar a consultoria pelo contrato firmado ainda teve que arcar com advogados e os débitos compensados irregularmente, com multa e juros majorados em decorrência da situação em si).


    De fato, o contribuinte buscou economizar 35% dos tributos devidos, mas acabou por pagar duas vezes e meia mais os valores inicialmente devidos. Somente de multa e juros em decorrência das autuações realizadas foram cerca de duzentos mil reais. Com advogados, foram gastos mais cem mil reais. Literalmente, “o barato saiu caro”.


     IMPLICAÇÕES LEGAIS


    Conforme indicado no tópico anterior, entendeu a RFB pelo enquadramento do presente contribuinte em tipificações penais-tributárias diante de supostas evidências de fraude nos fatos em comento.


    Este enquadramento penal decorre, conforme entendimento de Ziembowicz (2020)9 da característica pluriofensiva dos crimes penais tipificados na legislação brasileira, ante a agressão tanto do patrimônio público quanto da função social dos tributos. Este mesmo autor entendeu pela aplicabilidade de princípios penais como norteadores do enquadramento dos crimes tributários, como o princípio da intervenção mínima, o que seria veementemente contrariado pela extinção penal mediante pagamento, como o objetivado no caso em estudo quando do pagamento dos tributos em atraso pela empresa contribuinte. Isso porque, no entendimento deste autor, a previsão quanto a tal extinção acaba por encorajar a prática do delito criminoso, ante a facilidade de furtar-se da punição legal prevista (no caso em comento, sonegação tributária em decorrência de prestação de informação falsa, sujeita a pena de reclusão de dois a cinco anos10).


    Ainda neste sentido, Brazuna (2021)11 alertou que o ilícito em comento é considerado infração penal de menor potencial ofensivo, nos termos do art. 61 da Lei nº 9099/1995, de modo que suas punições puderam ser substituídas por penas restritivas de direito, sempre que atendidas as demais condições previstas na legislação penal. Este entendimento, portanto, corrobora a questão suscitada por Ziembowicz quanto ao encorajamento da prática delituosa.


    De todo modo, a aplicação do questionário já apresentado denota que, na prática, não há dolo nas ações dos contribuintes que acabam incorrendo em tais crimes. Isto porque a maior parte dos questionados demonstrou verdadeiro desconhecimento do que seria tipificado como crime tributário. Apesar de nenhum cidadão poder alegar desconhecimento da lei12 em eventual defesa judicial, é fato de que tal circunstância foi um dos fatores oportunizadores do golpe analisado neste estudo de caso.


    Ainda nesta seara do enquadramento das ações de contribuintes de todo o Brasil em crimes já tipificados pela legislação, recentemente importante indicação do quanto o judiciário brasileiro busca dar autonomia à fiscalização para identificação desses casos foi apresentada no cenário jurisprudencial, quando da finalização do julgamento da Ação Direta de Inconstitucionalidade (ADI) 2446, que busca julgar a constitucionalidade do parágrafo único do art. 116 do CTN13, incluído pela Lei Complementar nº 104/2001. Esta discussão foi encerrada desfavoravelmente aos contribuintes, permitindo a continuidade da arbitrariedade quanto a definição de existência de fraude ante a suspeita da fiscalização, vez ser passível a aplicação de multas majoradas ante a suspeita fiscal, já em âmbito administrativo.


    Ou seja, o caso da construtora analisado, em que somente seria possível identificar que o representante legal havia sido vítima de um golpe por meio de dilação probatória e devido processo legal, poderá continuar a resultar nas punições administrativas e penais sofridas por este contribuinte, sob aval do judiciário.


    A relevância quanto ao dolo da prática destes crimes tributários é destacada por Martins (2022)14, vez que a redação destas cláusulas penais impede a sua prática de forma culposa. Conclui-se deste compilado de ideias, portanto, que apesar da maioria dos questionados apresentar verdadeiro desconhecimento das ações comerciais que podem ser enquadradas como crimes tributários – o que poderia classificar sua ação como culposa – a fiscalização detém poder legal de subentender a prática de fraudes e sonegações antes mesmo do devido processo legal – direito constitucional do contribuinte – e sem necessidade de comprovação do dolo incorrido no caso prático antes da aplicação das sanções administrativas cabíveis.


    Além disso, Martins é claro no sentido de que a punição administrativa não exclui a punibilidade penal. De fato, conforme a Súmula 2415 do Superior Tribunal Federal (STF), o lançamento do tributo diretamente afetado pela ação criminosa é condição sine qua non para a aplicação da punição penal. Conforme Paulsen (2022)16, a constituição definitiva do crédito tributário, portanto, é condição objetiva da tipificação do crime tributário.


    No caso analisado, o contribuinte teve os respectivos créditos tributários constituídos, culminando na tipificação penal ora em comento. A previsão legal para aplicação da multa punitiva para tais situações é identificada junto à Lei nº 9430/1996, que prevê em seu artigo 4417 a possibilidade de aplicação de multa de até 150% sobre o crédito tributário constituído.


    Diante destas análises vislumbra-se, desta forma, a verdadeira formação de um sistema que se retroalimenta:


    Figura 3 – Esquema prático


    
      [image: ]
    


    Vê-se, portanto, que na situação prática a legislação desfavorece os contribuintes sem conhecimento da legislação tributária, oportunizando a aplicação de regras punitivas antes mesmo de realizado o devido processo legal de comprovação do dolo na ação e a efetiva intenção de lesão ao fisco brasileiro. Esta questão, associada à desinformação, é o cenário que de fato causa prejuízo não somente ao fisco brasileiro, como também dos contribuintes como um todo, que podem ser vítimas de insegurança jurídica na realização das atividades comerciais rotineiras.


     CONSIDERAÇÕES FINAIS


    Diante das análises do caso prático, foi possível identificar que a população estudada está relativamente sujeita a golpes tributários, na medida em que não tem pleno conhecimento da legislação e das regulamentações das relações tributárias, apesar de estarem inseridas em toda a vida pública e particular dos contribuintes.


    Conforme pesquisa apresentada, apesar de haver um senso comum que oriente grande parte dos pesquisados para a pergunta correta, a maior parte ainda tomaria decisões equivocadas no que se diz respeito ao comércio de créditos tributários.


    À luz do que ocorreu com a construtora civil analisada, a aquisição de créditos tributários sem amparo legal sujeita o representante das empresas e os contadores a severas punições financeiras e penais, as quais se mostram rígidas e sem espaço para discussão de culpabilidade ou comprovação de dolo em âmbito administrativo, haja vista apoio do judiciário em rápidas conclusões fiscais amparadas em aparentes fraudes identificadas no decorrer de fiscalizações, inclusive com o recente precedente judicial da ADI 2446.


    Diante da sistemática de pouca informação da população, combinada com maior elasticidade das decisões fiscais com aval do judiciário brasileiro e a aplicação de penalizações financeiras e criminais antes mesmo do devido processo legal, a situação facilmente pode se tornar caótica e desnecessariamente onerosa, sem que seja cometido qualquer ato ilegal dolosamente.


    Como soluções ao problema identificado, poderiam ser apresentados cursos gratuitos para contadores e empresários, bem como divulgações públicas quanto as limitações dos contribuintes em âmbito tributário, orientando a população em geral sobre o funcionamento dos órgãos fazendários, assim como seus direitos e deveres tributários.


    Além disso, a ampliação de prazos de defesa perante fiscalizações e o aumento de canais de comunicação entre fisco e contribuintes são medidas que podem auxiliar a assertividade das punições administrativas e criminais quando a real intenção do comerciante seja burlar o sistema tributário brasileiro.
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        1 Art. 111. Interpreta-se literalmente a legislação tributária que disponha sobre:


        I - suspensão ou exclusão do crédito tributário;

      


      
        2 Art. 170. A lei pode, nas condições e sob as garantias que estipular, ou cuja estipulação em cada caso atribuir à autoridade administrativa, autorizar a compensação de créditos tributários com créditos líquidos e certos, vencidos ou vincendos, do sujeito passivo contra a Fazenda pública.


        Parágrafo único. Sendo vincendo o crédito do sujeito passivo, a lei determinará, para os efeitos deste artigo, a apuração do seu montante, não podendo, porém, cominar redução maior que a correspondente ao juro de 1% (um por cento) ao mês pelo tempo a decorrer entre a data da compensação e a do vencimento.

      


      
        3 Sabbag, E. 2018. Código Tributário Nacional comentado. 2 ed. Método, Rio de Janeiro, RJ, Brasil.

      


      
        4 Art. 74. O sujeito passivo que apurar crédito, inclusive os judiciais com trânsito em julgado, relativo a tributo ou contribuição administrado pela Secretaria da Receita Federal, passível de restituição ou de ressarcimento, poderá utilizá-lo na compensação de débitos próprios relativos a quaisquer tributos e contribuições administrados por aquele Órgão.


        (...)


        § 12. Será considerada não declarada a compensação nas hipóteses:


        I - previstas no § 3o deste artigo;


        II - em que o crédito:


        a) seja de terceiros;


        b) refira-se a “crédito-prêmio” instituído pela art. 1o do Decreto-Lei no 491, de 5 de março de 1969;


        c) refira-se a título público;


        d) seja decorrente de decisão judicial não transitada em julgado;


        e) não se refira a tributos e contribuições administrados pela Secretaria da Receita Federal - SRF.

      


      
        5 Art. 2º Constitui crime da mesma natureza: I - fazer declaração falsa ou omitir declaração sobre rendas, bens ou fatos, ou empregar outra fraude, para eximir-se, total ou parcialmente, de pagamento de tributo; II - deixar de recolher, no prazo legal, valor de tributo ou de contribuição social, descontado ou cobrado, na qualidade de sujeito passivo de obrigação e que deveria recolher aos cofres públicos; III - exigir, pagar ou receber, para si ou para o contribuinte beneficiário, qualquer percentagem sobre a parcela dedutível ou deduzida de imposto ou de contribuição como incentivo fiscal; IV - deixar de aplicar, ou aplicar em desacordo com o estatuído, incentivo fiscal ou parcelas de imposto liberadas por órgão ou entidade de desenvolvimento; V - utilizar ou divulgar programa de processamento de dados que permita ao sujeito passivo da obrigação tributária possuir informação contábil diversa daquela que é, por lei, fornecida à Fazenda Pública. Pena - detenção, de 6 (seis) meses a 2 (dois) anos, e multa.

      


      
        6 HARADA, K; MUSUMECCI Filho, L; POLIDO, G. M. 2014. Crimes contra a ordem tributária. 2 ed. Atlas, São Paulo, SP, Brasil.

      


      
        7 Art. 123. Salvo disposições de lei em contrário, as convenções particulares, relativas à responsabilidade pelo pagamento de tributos, não podem ser opostas à Fazenda Pública, para modificar a definição legal do sujeito passivo das obrigações tributárias correspondentes.

      


      
        8 Art. 3º. São direitos de toda pessoa, natural ou jurídica, essenciais para o desenvolvimento e o crescimento econômicos do País, observado o disposto no parágrafo único do art. 170 da Constituição Federal:


        (...)


        V - gozar de presunção de boa-fé nos atos praticados no exercício da atividade econômica, para os quais as dúvidas de interpretação do direito civil, empresarial, econômico e urbanístico serão resolvidas de forma a preservar a autonomia privada, exceto se houver expressa disposição legal em contrário;

      


      
        9 Ziembowicz, Rodrigo L. Crimes Tributários. Grupo Almedina (Portugal), 2020. E-book. ISBN 9788584935680.

      


      
        10 Art. 1° Constitui crime contra a ordem tributária suprimir ou reduzir tributo, ou contribuição social e qualquer acessório, mediante as seguintes condutas:


        I - omitir informação, ou prestar declaração falsa às autoridades fazendárias;


        (...)


        Pena - reclusão de 2 (dois) a 5 (cinco) anos, e multa.

      


      
        11 BRAZUNA, José Luis R. Direito Tributário Aplicado. Grupo Almedina (Portugal), 2021. E-book. ISBN 9786556273723.

      


      
        12 Código Penal Brasileiro - Art. 21 - O desconhecimento da lei é inescusável. O erro sobre a ilicitude do fato, se inevitável, isenta de pena; se evitável, poderá diminuí-la de um sexto a um terço.


        Parágrafo único - Considera-se evitável o erro se o agente atua ou se omite sem a consciência da ilicitude do fato, quando lhe era possível, nas circunstâncias, ter ou atingir essa consciência.

      


      
        13 Art. 116. Salvo disposição de lei em contrário, considera-se ocorrido o fato gerador e existentes os seus efeitos:


        (...)


        Parágrafo único. A autoridade administrativa poderá desconsiderar atos ou negócios jurídicos praticados com a finalidade de dissimular a ocorrência do fato gerador do tributo ou a natureza dos elementos constitutivos da obrigação tributária, observados os procedimentos a serem estabelecidos em lei ordinária.

      


      
        14 MARTINS, Ives Gandra da S.; SANTOS, James Henrique L. Do Combate aos Crimes Financeiros e Tributários: Singelas Contribuições para a Reforma Tributária. Grupo Almedina (Portugal), 2022. E-book. ISBN 9786556274713.

      


      
        15 Não se tipifica crime material contra a ordem tributária, previsto no art. 1º, incisos I a IV, da Lei 8.137/1990, antes do lançamento definitivo do tributo.

      


      
        16 PAULSEN, L. 2021. Tratado de direito penal tributário brasileiro. Saraiva Jur, São Paulo, SP, Brasil.

      


      
        17 Art. 44. Nos casos de lançamento de ofício, serão aplicadas as seguintes multas:


        I - de 75% (setenta e cinco por cento) sobre a totalidade ou diferença de imposto ou contribuição nos casos de falta de pagamento ou recolhimento, de falta de declaração e nos de declaração inexata;


        (...)


        § 1o O percentual de multa de que trata o inciso I do caput deste artigo será duplicado nos casos previstos nos arts. 71, 72 e 73 da Lei no 4.502, de 30 de novembro de 1964, independentemente de outras penalidades administrativas ou criminais cabíveis.
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    RESUMO: A evolução tecnológica que trouxe tantos benefícios as sociedades, derrubando fronteiras e propiciando um rápido desenvolvimento de muitos setores, com a liberdade de informação como seu motor de tração, também passa a trazer problemas. Vive-se digitalmente e começam a crescer os crimes cometidos com a utilização das redes, exigindo do direito penal ainda analógico, resposta a defesas de bens jurídicos relevantes. A adesão a tratados internacionais em matéria penal para o combate aos crimes cibernéticos já é uma realidade. Como ficarão os direitos e garantias dos cidadãos com essa nova forma de combate aos crimes cibernéticos? É chegada uma nova velocidade do direito penal?
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    1 INTRODUÇÃO


    Na década de 90 do século passado, fomos apresentados à internet, que ainda tímida no Brasil, alargava os pensamentos daqueles que visionavam seu futuro, “a ausência de limites para a informação”, saber e saber mais, é certamente o grande poder do homem e diferencial da humanidade frente as outras espécies que habitam este grande planeta azul.


    As transformações ocorridas de 1996 para cá nos colocam em estado de quase choque. O mundo caminha em passos cada vez mais largos a uma versão digital, onde os Estados muitas vezes são suplantados por empresas, que abandonando já a classificação de “multinacionais”, são em verdade empresas mundiais.


    Essas empresas mundiais de tecnologia, que ancoram suas informações e poder em um local não específico (nuvem), e apenas formalmente elegem um local de representação física, estão em todos os lugares, certamente aqueles como eu que em 1996 pensavam em obter informações e conhecimento quebrando as barreiras de costumes, línguas e países, mesmo os mais visionários não chegariam ao ponto onde chegamos, e hoje sabendo, que muito mais nos espera.


    A evolução tecnológica, ou, como prefiro chamar, a revolução do algoritmo, nos revela que não são apenas as informações disponibilizadas voluntariamente e compartilhadas por aqueles que desejam o maior e mais precioso bem comungado pela rede mundial de informações, mas, e isso a cada dia se torna mais claro, a possibilidade de utilizar informações dos usuários, e isto na constituição de diversos interesses.139


    “Lembre-se que informação é poder”, já nos alertava Bill Gates, o grande guru tecnológico contemporâneo. Ele sabia que o acesso à informação iria modificar decisivamente as estruturas de poder no mundo atual, onde Estados cada vez mais fracos e menores são engolidos por corporações mundiais.


    Isso pode ser ilustrado com o fato de que um único hacker, de qualquer parte do mundo, pode abalar todo sistema financeiro, como já presenciamos em diversas situações, ou ainda, o fato de que em 2016 o Brexit140 e às eleições americanas141 inauguram uma nova era, a era das Fake News com objetivo de manipular eleitores, elegendo um certo candidato, ou seja, a rede digital passa a escolher quem governa e decide fisicamente.


    As diferenças entre o mundo analógico do direito e a vida digital proporcionada pelas redes começam a aparecer, diante da inoperância burocrática que trava a resposta a questões digitais, verificamos que a velocidade entre os governos dos Estados e a operação das redes e plataformas digitais são muito desiguais, causando nesses ambientes a sensação de um verdadeiro vácuo de poder estatal onde quem domina é o algoritmo142.


    Todas estas situações tem feito com que países e blocos se preocupem com a fragilidade com que se encontram expostos, iniciando discussões e propostas quanto a regulação das redes, e a responsabilização das empresas e que regulam, criam e dispõem de conteúdo, inaugurando assim um novo momento ainda incipiente, mas que busca conter abusos e manipulações, para que o compartilhamento de informações seja utilizado de forma benéfica a humanidade.


    2 UM NOVO TEMPO – A REGULAÇÃO DAS REDES


    Certamente, vivemos no tempo dos algoritmos. As redes telemáticas cada vez mais influenciam a forma de viver dos seres humanos, ditando o que compramos e como devemos viver.


    A internet além de facilitar as compras de maneira on-line, o que se demonstrou extremamente importante principalmente no período de pandemia, também é capaz de mapear as preferências do consumidor, incentivando o consumo.


    De acordo com as informações da Pricewaterhouse Coopers, 77% dos brasileiros são influenciados pelas redes sociais para tomarem decisões de compra. Foram ouvidos 20.000 consumidores, de 19 países, que apontou uma média de 62% de influência nas decisões de compra a partir das redes sociais.143


    A influência das redes sociais na vida das pessoas está cada vez mais consolidada, ditando-se individualmente decisões sobre moda e comportamento de consumo, e até mesmo relacionado decisões de caráter coletivo, como a escolha de governos e formas de administração dos Estados, refletindo não apenas no modo de vida individual, mas também em políticas públicas a todos destinadas, colocando as redes nos dias atuais como o maior fator de influências nas sociedades modernas.144


    Essa grande influência e seus efeitos, claramente direcionada pelos algoritmos, tem preocupado Estados e blocos de Estados em todo o mundo, discutindo-se a necessidade de regulamentação das plataformas digitais, criando-se mecanismos de controle e punição, desvendando-se um claro confronto entre o poder estatal físico e o poder virtual das plataformas mundiais.


    Os Estados atentos a esta situação de que as plataformas digitais podem intervir de fato em suas administrações, tem buscado desenvolver legislações, cada vez mais apontando a necessidade de responsabilização daqueles que detentores desse poder de influência a utiliza de maneira destinada a intervir de maneira ilícita ou tendenciosa, no objetivo de beneficiar seus interesses, ou ainda, garantindo com seu grande poder que interesses de terceiros sejam beneficiados.


    A União Europeia, ainda a pouco tempo, aprovou em seu Parlamento a Lei de Serviços Digitais (DAS)145 e a Lei do Mercado Digital (DMA). A União Europeia se torna a primeira jurisdição a submeter as big techs a um amplo conceito regulatório. Ambos os regulamentos estabelecem normas claras para o funcionamento do mercado digital e para a prestação de serviços digitais no continente europeu em conformidade com os direitos e valores fundamentais da União Europeia.146


    A Lei do Mercado Digital (DMA), em vigor desde 1/11/2022, tem sido considerada peça chave para a estratégia digital da União Europeia, criando-se um código de conduta para as grandes empresas digitais, estabelecendo limites e firmando condutas de boas práticas concorrenciais no mercado europeu.


    A legislação aponta claramente seus destinatários: as grandes empresas de tecnologia, que dominam o mercado digital e oferecem serviços de mediação, serviços de busca, serviços de mensagem, redes sociais, plataformas de streaming, etc., as quais são assim classificadas conforme os critérios fixados na normativa.147


    O Digital Markets Act tem regras mais rígidas para as grandes plataformas digitais, vedando-se a publicidade personalizada, que apenas poderá ocorrer com o consentimento expresso do usuário, restringindo-se o uso de dados pessoais pelas.


    Já a Digital Services Act, busca regular a internet de forma sistêmica com a criação de um ambiente digital mais confiável e seguro, com claro objetivo de garantir o respeito aos direitos fundamentais, impedindo a divulgação de conteúdos ilegais e violadores. A lei impõe uma série de obrigações legais a todos os fornecedores de serviços digitais, que intermediam bens, serviços e conteúdos aos consumidores. A ideia central que guiou a elaboração da lei foi a seguinte: o que é ilegal fora da internet, deve ser ilegal no mundo virtual e quanto maior a empresa, maior a responsabilidade.


    A Lei de Serviços Digitais mira estrategicamente, os intermediários e plataformas online, como mercados online, redes sociais, plataformas de compartilhamento de conteúdo, lojas de aplicativos e plataformas de viagens e acomodações online, dentre as quais se encontram as grandes plataformas digitais, como Google, Facebook, Apple, Microsoft e Amazon, que têm um papel sistêmico no mercado e funcionam como intermediários entre empresas e consumidores de importantes serviços, sendo que a DSA define as grandes plataformas como aquelas que possuem pelo menos 45 milhões de usuários ativos por mês dentro da União Europeia.


    A lei aponta como objetivo principal o combate de conteúdos ilegais, como fake news, discursos de ódio, antidemocrático, divulgação e incentivo a atos violentos, propagação de discursos contra as eleições, contra as vacinas, ou seja, atos ilegais que tenham o poder de desestabilizar a sociedade, causando sérios danos.


    Demonstra por parte da União Europeia uma grande preocupação com a divulgação de conteúdos ilegais, estabelecendo a DSA uma série de obrigações aos prestadores de serviços digitais, como obrigatório combate a fake news, e diversos outros riscos a sociedade que podem advir destas atividades, relacionando-se as atividades diretamente a responsabilização das plataformas digitais diante do notório conhecimento da sua influência na vida das pessoas e Estados.


    A Europa com estas legislações se coloca na vanguarda da regulação das redes, todavia, em outras partes do mundo existem iniciativas que buscam, por diversas outras formas o mesmo objetivo, que é a regulação das redes com o objetivo de garantir o respeito a direitos fundamentais e proteger a sociedade.


    Ainda na Europa, já existem antes das diretivas mencionadas a legislações que tratavam de alguma forma de regular a utilização das redes e seus serviços, a Alemanha publicou a sua Lei Aplicável a Redes (NetzDG) em 2017, visando a legislação padronizar um procedimento que fosse mais eficaz e transparente para processar petições de remoção de conteúdo considerados ilegais, de acordo com as definições da NetzDG, além de criar a obrigação das redes sociais publicarem um relatório de transparência a cada dois anos.148


    Na América Latina já existe proposta para a regulamentação das plataformas digitais, o Foro de Governança de Internet Latino, realizado no mês de agosto de 2019, em La Paz, aprovou uma proposta de regulamentação com o título “Contribuições para uma regulação democrática das grandes plataformas que garanta a liberdade de expressão na internet”, sendo redigido por diversas organizações.


    Essa proposta é destinada a plataformas que podem realizar algum tipo de moderação de conteúdo, como redes sociais e mecanismos de busca. O documento reforça a necessidade de intervenção, para que se mantenha nesses ambientes preservados o exercício de direitos fundamentais.149


    Como temos verificado, existe uma concordância em diversos países e blocos, no sentido de que a evolução tecnológica além de ter trazido muitos benefícios, também trouxe uma necessidade de controle estatal para que a utilização das plataformas e a massiva divulgação de conteúdos não venha a pôr em risco valores caros as sociedades democráticas, requerendo assim a imposição de limites que tragam segurança a utilização destas tão notáveis ferramentas.


    3 A EXPANSÃO DO DIREITO PENAL NAS SOCIEDADES DIGITAIS


    O professor Silva Sanches no início deste século nos orienta com seus estudos, apresentando a expansão do direito penal nas sociedades pós-industrializadas, identificando novos tipos de criminalidade oriundos da globalização, onde surgiam condutas complexas relacionadas aos crimes econômicos. Para o combate destes delitos o direito penal há época precisou se remodelar para combater delitos que ultrapassavam as fronteiras dos países, indicando estes estudos que a evolução dos meios de comunicação e a abertura de fronteiras possibilitaram diversos cometimentos de crimes transnacionais, e que esta evolução na prática de delitos exigia uma nova abordagem por parte do direito penal, para que assim fosse possível uma real punição.


    Nos dias atuais, passados mais de 20 anos da publicação da obra do professor Silva, nos deparamos com uma frenética evolução tecnológica, que de fato atrai as pessoas para uma vida virtual, onde se negocia com moedas virtuais, se trabalha de forma virtual, se compra de forma virtual, se relaciona virtualmente, ou seja, vive-se virtualmente, sendo que o caminho das tecnologias nos mostra que existe uma tendência de que a vida humana cada vez mais se divida entre o mundo físico e o virtual, passando a ser vivida quase que por completamente por meio das tecnologias.


    Quando se passa a viver virtualmente, também passa-se a cometer ilícitos virtuais, sendo da natureza humana a lesão as regras150, será no ambiente virtual que passará a haver o cometimento de crimes, sendo necessário que iniciemos reflexões aprofundadas quanto a existência de uma nova expansão do direito penal, que salta das conclusões antes já firmes quanto aos termos da persecução penal dos crimes transnacionais, para uma discussão quanto a novas tipificações e o modelo a ser adotado (se é que é possível um modelo) para tentarmos punir os crimes cometidos por meios virtuais, que agregam novas dificuldades ao combate desta criminalidade.


    Os Estados como verificamos no capítulo anterior, já identificaram a necessidade de responsabilizar as plataformas digitais, que em muitos casos possuem PIB superior a muitos países, com muito poder, e detentoras das mais avançadas tecnologias, são verdadeiramente capazes de interferir no andamento de políticas dos Estados, portanto, possuir legislações que responsabilizem as plataformas digitais tem passado a ser uma necessidade defensiva dos Estados.


    No Brasil atualmente, tentou-se aprovar uma lei que puniria a criação e divulgação de fake News151, causando esta proposta uma forte reação das plataformas digitais, que passaram a combater a aprovação do projeto, que, antes visto como facilmente aprovável no Congresso Nacional, teve que ser retirado de pauta de votação, diante da manipulação da opinião pública com a investida das plataformas.152


    Como vimos no caso do Brasil, as plataformas mostram força perante os Estados quando se busca criminalizar condutas perpetradas por meio digital, principalmente quando estas tipificações possam atingir interesses das plataformas, como é o caso da divulgação de notícias falsas, que são criadas e destinadas a alimentar a leitura de certos grupos, o que impulsiona acessos e aumenta o lucro destas companhias.153


    Segundo o professor Vitor Blotta, “os algoritmos funcionam como isca para os espectadores e a propagação de notícias enganosas aumenta”, ou seja, a notícia falsa é por meio dos algoritmos destina a seus leitores, aumentando o engajamento e criando o que passou a ser conhecido como bolhas, continua “O alto engajamento com notícias falsas é um grave problema, já que, além dos produtores e disseminadores monetizarem essas informações, torna-se muito mais difícil controlar a propagação delas”.


    Diante da força demonstrada pelas plataformas digitais, começasse a se questionar a necessidade de legislações que além de regulamentar o uso dos dados pessoais e da prestação de serviços realizado pelas plataformas digitais, também de crie mecanismos jurídicos para punir penal aqueles que venham a praticar condutas típicas, e, ainda, tipificar condutas que identificamos serem violadoras de bem jurídico tutelado, e que pelos outros ramos do direito não podem ser efetivamente protegidas.


    Existes muitas questões a serem colocadas quando falamos em tipificar condutas violadoras de bens jurídicos relevantes por meio da internet. A tipificação de ciber delitos já não é novidade, como fraude, furto e estelionato praticados com o uso de dispositivos eletrônicos como celulares, computadores e tablets, o que no Brasil são punidos com penas mais duras destinadas a esses tipos específicos, previstos na Lei 14.155, de 2021.154


    Todavia, nos deparamos com uma questão muito relevante quando buscamos a punição da prática de crimes cibernéticos, pois, a prática do delito pode estar ocorrendo fora do alcance da soberania do Estado, o que levaria a obstar ou prejudicar em parte a persecução penal.


    A grande maioria dos códigos penais existentes no mundo consideram praticado o crime no momento da ação, ou da omissão, no todo ou em parte, bem como onde se produziu ou deveria produzir-se o resultado, assim sendo, um ataque hacker que se origina na Rússia e gera seus efeitos no Brasil, seriam portanto, praticados no Brasil, assim sendo, mesmo nosso sistema jurídico/penal afirmando nossa competência, acabaria por relacionar dois sistemas jurídicos distintos, respeitando-se a soberania de cada Estado.


    A convenção de Viena, aprovada em 2013, trata do combate ao crime organizado transnacional, com a adesão de 178 Estados que convencionaram cooperação para o combate destes delitos, servindo de amparo lógico legal a questão dos crimes cibernéticos, incluindo em seu rol o crime de lavagem de dinheiro que na maioria das vezes utiliza dos meios telemáticos para se perpetrar, todavia restringe-se essa cooperação apenas quando se trata de crime organizado.


    Os Estados diante dos crimes praticados com o uso da Internet têm tido a cada dia suas fronteiras reduzidas, com a violação de direitos humanos, violação de direitos de propriedade, danos à personalidade, entre outros delitos que possam originar com o uso de tecnologias cada vez mais presentes, e, diante deste fenômeno, muitos autores têm defendido a utilização do direito internacional para superar estes obstáculos.


    O professor Irineu Strenger, defende o uso do direito internacional nas relações contratuais transnacionais, mas podemos em tese considerar que a mesma lógica jurídica poderia ser empregada no combate à criminalidade cibernética, “[…] a quantidade quase incomensurável de relações obrigacionais que se formam diariamente explica o fundado interesse que desperta no jurista o estudo esmiuçado da matéria, hoje com referibilidade internacional, pela impossibilidade de circunscrever eficazmente ao direito local as soluções envolventes de vários sistemas jurídicos.”155


    Obviamente, no caso dos delitos cometidos por meio da internet em um Estado, podem violar bens jurídicos tutelados em outro Estado ou em outros (Plurilocalizados), entretanto, o Regulamento de Roma II, prevê aplicação da lex loci delicti como regra geral:


    Artigo 4.o Regra geral 1. Salvo disposição em contrário do presente regulamento, a lei aplicável às obrigações extracontratuais decorrentes da responsabilidade fundada em acto lícito, ilícito ou no risco é a lei do país onde ocorre o dano, independentemente do país onde tenha ocorrido o facto que deu origem ao dano e independentemente do país ou países onde ocorram as consequências indirectas desse facto.156


    Portanto, pelo que extraímos destes estudos, a realidade quanto ao combate aos crimes cibernéticos exige que esta prática de delitos seja tratada de forma diversa ao combate convencional que se dá a outros delitos, diante da grande expansão de crimes cometidos com a utilização das redes e suas características, pede-se uma nova abordagem para a proteção de bens jurídicos tutelados.


    4 CONCLUSÃO – UMA NOVA VELOCIDADE DO DIREITO PENAL


    Chegamos à conclusão de que, pela forma com que os delitos cibernéticos são perpetrados, com acesso a avançada tecnologia que permite serem realizados de qualquer parte do mundo; diante de uma diversidade de legislações penais nos países de onde esses crimes possam serem iniciados e praticados; considerando a existência de tratados de cooperação internacional para o combate a alguns crimes cibernéticos, como por exemplo a Convenção de Budapeste, a qual o Brasil acaba de aderir; verifica-se a necessidade de uma utilização cada vez maior do direito internacional no combate aos crimes praticados por meio da internet.


    Pelo que concluímos será preciso a consolidação do pensamento de que somente com um combate coletivo e com a aderência da comunidade internacional, será de fato possível combater e criar instrumentos capazes de serem eficazes na persecução penal de crimes cibernéticos.


    Os crimes cibernéticos, poderão ser aqueles crimes anteriormente já previstos, mas cometidos com a utilização da tecnologia, como o furto, a extorsão, o estelionato, o que a doutrina classifica como crimes cibernéticos impróprios, já que podem ser praticados por diversos meios e já eram praticados e tipificados antes da existência das redes, bem com, podem ser caracterizar por delitos exclusivamente cibernéticos, o que a doutrina classificar de cibernéticos próprios, que seriam violação dos dados, informações ou sistemas propriamente ditos, abrangendo desde a alteração e a destruição de dados, até o acesso não autorizado desses e de sistemas.


    Esse novo modelo de direito penal, mais internacionalizado para que se efetive o combate aos crimes cibernético, deve começar a ser mais discutido no âmbito acadêmico diante da necessidade que se mostra presente, com a dificuldade de aplicação do direito penal aos casos concretos, o que nos parece ser a prova de que uma nova forma de persecução penal deve ser construída, para o combate de uma nova forma de se cometer crimes.


    No Brasil anteriormente a adesão a Convenção de Budapest, o modelo de investigação criminal de crimes cibernéticos que houvessem sido cometidos do estrangeiro seguia um procedimento extremamente burocrático, e que poderia ocasionar a perda de provas imprescindíveis para a efetivação de uma punição na esfera penal, vejamos, como seria a investigação “quando o provedor está localizado em outro país e não possui filial, agência ou sucursal no Brasil há a necessidade de pedido de cooperação internacional, que pode ser feito junto ao Departamento de Recuperação de Ativos e Cooperação Jurídica Internacional (DRCI) do Ministério da Justiça”.157


    Essa dificuldade em se realizar a investigação criminal colocando em risco a própria investigação é oriunda de um sistema que estava preso a uma premissa de soberania e fronteiras de um modelo de Estado ainda analógico, diante de delitos que se criam em uma nova regra, digital e não apenas transnacionais, mas mundial, não conhecendo fronteiras, o mundo está a apenas um click, perdendo-se da efetiva punição diante velocidade desigual que ambos se encontravam.


    Um pedido de cooperação internacional poderia demorar muito tempo para ser atendido, podendo acontecer que quando respondido já esteja completamente impossibilitada a busca de provas.158


    Toda esta sistemática de crimes internacionais que deveriam serem perseguidos com legislações locais, nos demonstra que, tinha se criado um grande vácuo de atuação do direito penal no objetivo da eficaz punição daqueles que violam bens jurídicos relevantes, pois em razão da possibilidade de serem cometidos de qualquer parte do mundo com efeitos em todos os lugares, estaríamos sempre diante de questões relacionadas a entraves de competência e persecução.159


    A internacionalização da investigação criminal, conjuntamente com a adesão a tratados que possam convencionar um patamar mínimo de garantias aos investigados levando-se em consideração os conceitos e princípios, determinando-se uma maneira de persecução mais célere e colaborativa por meio das tecnologias disponíveis, faz com que possamos caminhar para uma mais eficaz aplicação do direito penal frente ao cometimento de crimes cibernéticos.


    A adesão a Convenção de Budapeste, coloca o Brasil em um novo patamar de combate aos crimes cibernéticos, trazendo novas figuras penais, e no aspecto processual proporcionando ferramentas que irão dar muito mais efetividade a persecução penal, prevendo diversos procedimentos capazes de proporcionar um acesso mais ágil a provas eletrônicas sob jurisdição estrangeira, incluindo a adoção de mecanismos para se recolher, em tempo real, dados relativos ao conteúdo de comunicações transmitidas através de um sistema informático. Na parte dedicada à cooperação internacional, dispõe sobre extradição, assistência jurídica mútua e contato permanente entre os países.160


    A Convenção de Budapeste é internalizada no ordenamento jurídico brasileiro pelo Decreto 11.491 de 12 de abril de 2023, traz 5 títulos, onde descreve condutas típicas que devem ser adotadas pelo direito interno do país signatário, “Cada Parte adotará medidas legislativas e outras providências necessárias para tipificar como crimes, em sua legislação interna, as seguintes condutas, quando cometidas dolosamente e de forma não autorizadas”.161


    Entretanto, este grande poder investigativo oriundo da adesão a Convenção de Budapest, que nos sinaliza um rumo norteador a forma de combate aos crimes cometidos no âmbito cibernético, nos chama a atenção, a nova forma de combate a esses crimes, fazendo-nos rememorar as lições do professor Silva Sanches quando já nos alertava acerca da expansão do direito penal que nos traria a globalização.


    O professor Silva Sanches, já há mais de 20 anos nos alertava sobre a expansão do direito penal nas sociedades pós-industrializadas, nos demonstrando que para novos tipos de crimes mais complexos havia se criado novas formas de persecução penal, atenuando-se garantias antes consideradas invioláveis para que se pudesse combater uma criminalidade globalizada e muito mais sofisticada, nos apresentado assim as três velocidades do direito penal.


    Muitos autores defendem a existência do direito penal de quarta velocidade, que seria aquele exercido pelo Tribunal Penal Internacional para apurar crimes de lesa a humanidade cometido por chefes de Estado, visando proteger os direitos humanos, entendendo-se que o poder de punição a bens jurídicos deve chegar a todos os espaços da vida social (neopunitivismo).162


    Pelo o que nos aponta nossa análise, a necessidade de uma persecução integrada com outros Estados para que se possa combater o cometimento de crimes que utilizam a internet, tem feito com que os países passem a aderir cada vez mais a Tratados colaborativos de persecução penal havendo uma congruência cada vez maior quanto a necessidade de utilizar-se do direito internacional para o combate aos crimes cibernéticos, sendo que nos parecer que a internacionalização do direito penal será o caminho natural para o persecução penal destes delitos.


    Também começa a nos restar bem evidente, que o sentido de combate à criminalidade cibernética por meio da internacionalização do direito penal, acaba por atingir garantias, principalmente com um enfraquecimento da soberania dos Estados, já que órgãos de outros Estados poderão investigar fatos ocorridos no território de um país sem que este tenha qualquer ciência e controle.


    Entendo, haver com a internacionalização do direito penal, um grave risco a privacidade dos cidadãos, já que o artigo 32º da convenção de Budapeste disciplina o acesso direto a dados pessoais localizados em bases de dados ou sistemas computacionais em jurisdição distinta, permitindo que todos países signatários tenham acesso a informações particulares de cidadãos brasileiros, “acessar dados de computador disponíveis ao público (fonte aberta), independentemente de onde os dados estejam geograficamente localizados”.


    Havendo da mesma forma um confronto de sistemas processuais e investigativos adotados em cada país, mesmo que cite a Convenção a adequação legislativa, o que pode vir a gerar conflitos principiológicos, que ao que parece serão adequados visando uma mais eficiente persecução penal.


    O debate se acirra quando tratamos da tipificação penal das notícias falsas, fato que já ocorre no Brasil com propositura de diversos projetos de lei que visam o combate deste tipo de fato, sendo que a argumentação daqueles contrários à tipificação das fake News é exatamente de que se violaria garantia constitucional da liberdade de expressão.


    O poder Legislativo tem se preocupado com esta questão, sendo que no Senado Federal, até pouco tempo estavam em análise 17 propostas para com o objetivo de tornar crime a criação e a distribuição de notícias falsas na internet e nas redes sociais.


    O PL 632/2020 busca penalizar as autoridades públicas que divulgarem fake News, que poderão responder por crime de responsabilidade.


    Já o PL 3.813/2021, propõem incluir ao Código Penal, entre os crimes contra a paz pública, “criar ou divulgar notícia que sabe ser falsa para distorcer, alterar ou corromper gravemente a verdade sobre tema relacionado à saúde, à segurança, à economia ou a outro interesse público relevante”. O tema é semelhante ao PL 5.555/2020, que torna crime deixar de se submeter, sem justa causa, à vacinação obrigatória em situação de emergência de saúde pública, e propagar notícias falsas sobre vacina.163


    Como temos debatido nesse escrito, verifica-se a complexidade quanto ao combate de crimes perpetrados por meio da internet, estamos diante de novas formas de criminalidade que levantam muito debate e estudo quanto a seu eficaz combate sem a violação de garantias individuais, todavia, pelo que temos visto haverá por certo flexibilizações para a aplicação da legislação aos crimes cibernéticos.


    Nos faz crer, que todos os argumentos que até aqui nos trazem, indicam uma aceitação internacional de que para o combate a expansão dos crimes cometidos por meio cibernéticos, será necessária uma nova forma de abordagem investigativa e judicial por meio dos órgãos persecutórios, aceitando-se um rebaixamento de garantias com a internacionalização da persecução, com um agravamento de penas para os crimes cometidos por meio das redes, com penas de prisão, e uma adoção de acordos internacionais para que se propicie uma punição mais rápida de infratores, com a observação de um flexibilização de direitos e garantias.


    Adotando os estudos realizados pelo professor Silva Sanches, com as suas velocidades do direito penal, nos parece que estamos diante de um novo formato de aplicação do direito e persecução penal, o que nos remete as reflexões do professor Silva, quanto a expansão do direito penal, que inicia-se com a abertura de fronteiras e chega aos dias atuais com a atenuação da própria soberania para que efetivamente se realize o combate a figuras penais novas, e a crimes já antigos cometidos por novos métodos, mas que evoluem conjuntamente com a sociedade, que passa a viver virtualmente, expandindo-se a criminalidade junto com as redes e em sua velocidade e abrangência.


    Todas essas conclusões nos levam a sustentar que uma nova maneira de combate à criminalidade cibernética está em pleno curso de criação, sendo mais permissiva quando a atenuação do respeito a garantias, com a criação de um processo internacionalizado, pautado na adesão a tratados internacionais, e discutidos não mais somente pelos legisladores pátrios, mas gerados em órgãos e conselhos internacionais, abdicando cada Estado de um pouco de sua soberania e princípios legais, para que se ganhe em
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